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Metodicky navod na vyuZzivani
eGovernment cloudu ve verejné sprave

Tento dokument popisuje pravidla a procesy vyuzivani sluzeb eGovernment cloudu
(dale jen ,eGC" nebo ,CC") ve veiejné spravé CR definované zakonem &. 365/2000 Sb, o
informacnich systémech verejné spravy a o zméné nékterych dalsich zakonu (dale jen ,ZolSVS”
nebo ,zékon”), v G€inném znéni.

Metodicky navod je zejména urcen:

a) poskytovatellm sluzeb cloud computingu, ktefi chtéji své sluzby nabizet subjektim
verejné spravy,

b) spravcim informacnich systému verejné spravy (dale jen ,ISVS"), ktefi chtéji pro provoz
svého ISVS vyuZit sluzeb cloud computingu.

Cislo verze
dokumentu

Datum
zverejnéni

Strucéna charakteristika zmén oproti predchazejici verzi

3.0

08.05.2023

- promitnuti skutecnosti, Ze kompetence pro fizeni eGC
presly z Ministerstva vnitra na Digitalni a informacni
agenturu (DIA)

3.1

06.06.2023

- byla doplnéna identifikace sluzby cloud computingu
prifazenad Agenturou v okamziku zapisu nabizené sluzby do
katalogu cloud computingu. Identifikace se pouZziva pfi
zapisu vyuzivanych a pfeprodavanych sluzeb

3.2

20.11.2023

- doplnéna vyhlaska ¢.190/2023 Sb., o bezpecnostnich
pravidlech pro organy verejné moci vyuZivajici sluzby
poskytovateld cloud computingu

- formalni zmény

3.3

29.11.2023

- Uprava identifikace zapsanych sluzeb do katalogu CC
- do kap. 5.3 pfidano detailni vysvétleni, které ze sluzeb
uvedenych v zaddosti o zapis nabidky do katalogu CC
prochazeji kontrolou NUKIB

4.0

29.01.2024

- Uprava formularl zadosti o zapis sluzeb CC do katalogu
CC a souvisejicich pravidel — viz kap. 5.3

- pridani nového formulére pro definici balicku sluzeb — viz
kap. 5.3.3

- Uprava definice ,podpUrny CC*

- formalni zmény
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1. Uvod

1.1 Na jaké informacéni systémy verejné spravy a na jaké sluzby
cloud computingu se ZoISVS nevztahuje

ZoISVS stanovuje prava a povinnosti, které souviseji s vytvarenim, spravou, provozem,
uzivanim a rozvojem informacnich systému vefejné spravy (ISVS) spravovanych statnimi
organy nebo organy Gzemnich samospravnych celkl (dale jen ,organ verejné spravy, OVS").
ZoISVS ve své hlavé VI definuje i pravidla vyuZzivani sluzeb cloud computingu ve verejné
sprave.

Rada OVS a fada ISVS je ale z G&innosti zakona vynata:

> ZoISVS se nevztahuje na ISVS spravované (viz §1, odst. 2):
e pro potfeby nakladani s utajovanymi informacemi,
e zpravodajskymi sluzbami,
e Narodnim bezpecnostnim Gradem,
¢ Narodnim Gradem pro kybernetickou a informacni bezpecnost.

> ZoISVS se s vyjimkou vazeb na jiné informacni systémy vefejné spravy nevztahuje na
informacni systémy vefejné spravy spravované (viz §1, odst. 3):
e pro potreby zajistovani obrany statu,
e pro potfeby podpory krizového fizeni,
e organy Cinnymi v trestnim Ffizeni pro potfeby trestniho fizeni; zadkon se vztahuje na
evidenci Rejstriku trestd,
e bezpecnostnimi sbory,
e ozbrojenymi silami Ceské republiky nebo Vojenskou policii,
e Ceskou narodni bankou,
e Financnim analytickym Gfadem pro potifeby boje proti legalizaci vynosu z trestné
¢innosti nebo provadéni mezinarodnich sankci za G¢elem udrzovani mezinarodniho miru
a bezpecnosti, ochrany zakladnich lidskych prav a boje proti terorismu,
e Ministerstvem vnitra pro potfeby provadéni bezpecnostniho fizeni a vedeni evidenci
podle zakona upravujiciho ochranu utajovanych informaci a bezpecénostni zpusobilost,
e Ministerstvem vnitra, Ministerstvem financi nebo Ministerstvem spravedinosti pro
potieby zpracovani osobnich Gdaju prislusnikl bezpecnostnich sbord.

> ZolISVS se nevztahuje na provozni informacni systémy (tj. systémy zajistujici pouze
informacni ¢innosti pro vnitini provoz prfislusného organu) s vyjimkou statnimi organy
spravovanych (viz §1, odst. 4):

¢ informacni systém pro fizeni a rozvoj lidskych zdrojl a odménovani,

o elektronicky systém spisové sluzby,

e informacni systém pro vedeni GCetnictvi nebo fizeni financnich zdroj(,

e systém elektronické posty.

> ZolSVS se nevztahuje na vazby provoznich informacnich systému; to neplati, jedna-li
se o vazby provoznich informacénich systémuU na jiné informacni systémy verejné spravy,
které nejsou provoznimi informaénimi systémy (viz §1, odst. 5).

> Zakladni pravidla vyuzivani cloud computingu organem verejné spravy, které definuje
ZolISVS se nevztahuji na provozni systémy, které slouzi vylu¢né (§6l, odst. 4)

Py

e ke spravé areSeni technickych potizi nebo diagnostice programovych anebo

Stranka 4 z 30



DIGITALNI
A INFORMACNI
AGENTURA_

technickych prostiedkl, pfipadné k zabezpeceni nebo prenosu s tim souvisejicich
signald,

e ke spravé nebo vyuzivani prostfedkl pro elektronickou identifikaci vyuZivajicich
vicefaktorové autentizace,

e k aktualizaci nebo opravé programového prostfedku, nebo

¢ ke shromazdovani nebo vyméneé provoznich Gdaja,

o ke zkuSebnimu provozu informacniho systému verejné spravy, pokud pfi ném nebudou
vyuzity Gdaje, které se v informacnim systému verejné spravy vedou nebo povedou
anebo které jsou nebo budou v souvislosti s poskytovanim sluzby informacniho
systému verejné spravy vyuzivany.

Upozornéni:

Spravci, na jejichz ISVS se ZolSVS nevztahuje, mohou vyuzZivat sluzby zapsané
v katalogu CC dobrovolné. Vyhodou v tomto pripadé je, Ze poskytovatelé a sluzby
zapsané v katalogu CC jsou provérené, tzn. Ze vyhovuji zakladnim bezpeénostnim
pozadavkim na zajisténi dlvérnosti, integrity a dostupnosti zpracovavanych
informaci.

1.2 Kdo a kdy navod vyuziva
Navod vyuzivaji:

> Ridici organ eGC (oddéleni eGovernment cloudu Digitalni a informa&ni agentury) pfi:
e zapisu poptavek do katalogu CC,
e zapisu poskytovatell CC do katalogu CC,
e zapisu sluzeb cloud computingu nabidnutych jednotlivymi poskytovateli CC do
katalogu CC.

> Poskytovatelé CC pri:
e podani Zadosti o zapis do katalogu poskytovatell CC,
e podani zaddosti o zapis nabidky CC,

> Organ vefejné spravy (OVS) pfi:
e podani zadosti o zépis poptavky cloud computingu na sluzby CC,
e pripravé vybérového fizeni na poskytovatele CC,
e zapisu vyuzivaného CC do katalogu CC,
e vymazu vyuzivaného z katalogu CC.
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2. Pouzivané pojmy’

Cloud computing (zkratka CC) je zpUsob zajisténi provozu informacniho systému verejné
spravy nebo jeho ¢asti prostfednictvim dalkového pristupu k sdilenému technickému nebo
programovému prostfedku, ktery je zpfistupnény poskytovatelem cloud computingu a
nastavitelny spravcem informaéniho systému vefejné spravy (viz ZolSVS §2, odst. x).

Cloud computing zahrnuje sluzby laaS, PaaS a SaaS (viz standard NIST). Pojem cloud
computing nezahrnuje scloud computingem (zce souvisejici profesionalni sluzby
podporujici zavadéni a spravu CC (napf. konzultac¢ni a integraéni sluzby) ani dodavky nebo
leasing hardware a software, ani sluzby housingu, ani sluzby telekomunikacni infrastruktury
ani sluzby Service desku. Detailni vysvétleni, které sluzby patfi do sluzeb CC a které ne, je
uvedeno v Pfiloze 5.

Sluzba cloud computingu je néktera ze sluzeb laaS, PaaS nebo SaaS.
Poskytovatel cloud computingu je spole¢nost dodavaijici cloud computing.

Je-li CC dodavan zékaznikovi vice¢lennym dodavatelskym fetézcem, pak poskytovatelem
cloud computingu je kazdy ¢€len tohoto retézce, ktery produkuje, resp. pfeprodéava sluzby CC
(ZoISVS, §6n odst. f, §6t, odst. 7).

Poskytovatel statniho cloud computingu je osoba nebo jiné pravni usporadani, které jsou
zfizené nebo zalozené statem a které splnuji pozadavky podle § 6m odst. 1, poskytovanim
cloud computingu organim verejné spravy. Jen poskytovatel statniho cloud computingu je
opravnén poskytovat sluzby CC nejvyssi bezpecCnostni Urovné, oznaCované jako kriticka
(ZolISVS, §6m, odst 2).

Cloud computing zavisly na jiném cloud computingu je cloud computing, ktery vyuZziva
nebo preprodava cloud computing (sluzby laaS/PaaS/SaaS) jiného poskytovatele cloud
computingu. V pfipadé, ze cloud computing je orgénu verejné spravy dodavan retézcem
poskytovatell [ZolSVS, § 6t, odst. 5 pism. b), c) ], pak je dany cloud computing zavisly na
vSech poskytovatelich tohoto fetézce a na vSech vyuzivanych sluzbach tohoto retézce.
Podpurny CC je CC, jehoz poskytovani je zavislé na vyuziti jiného cloud computingu (ktery
produkuje materialni poskytovatel). Je odpovédnosti kazdého poskytovatele, zapojeného do
dodavatelského fetézce cloud computingu, si oveérit skute€ny stav zavislosti na cloud
computingu v predchozich ¢lancich rfetézce.

Preprodavany CC je CC, jehoZ poskytovani je zavislé na vice poskytovatelich cloud
computingu (ktefi pfedchazi v dodavatelském fetézci) a ktery dany poskytovatel dale bez
jakékoli Upravy preprodava svym zakazniklim. Je odpovédnosti kazdého poskytovatele,
zapojeného do dodavatelského fetézce cloud computingu, si overit skutecny stav zavislosti
na cloud computingu v predchozich ¢lancich fetézce.

Balicek sluzeb CC je samostatné nabizena sluzba CC, kterd je sdruzenim samostatnych
sluzeb, zejména z obchodnich a marketingovych davodu.

Zakladnim parametrem sluzby CC je popisny Udaj, ktery upfesnuje objemové, vykonové,
bezpecnostni, cenové a dalsi charakteristiky sluzby CC (Vyhlaska ¢. 433/2020 Sb., o Gdajich
vedenych v katalogu cloud computingu, §2).

Konkrétni sluzba CC je sluzba CC, kterou nabizi poskytovatel CC ve svém ceniku (Vyhlaska

' Tato kapitola uvadi definice, které jsou jednak definicemi zakona (v tomto pfipadé je uveden odkaz na pfislusnou
legislativni normu), a jednak definicemi, které pfidava tato metodika.
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¢.433/2020 Sb., o udajich vedenych v katalogu cloud computingu, § 4). Konkrétni sluzba ma
vzdy uvedeny hodnoty véech parametr( vEetné ceny.

Typ sluzby CC oznaCuje mnozinu konkrétnich sluzeb CC, které maji stejny UCel a stejné
druhy parametr(, které sluzbu charakterizuji. Konkrétni hodnoty parametrd se u typu sluzby
neuvadeiji.

Napr. typ sluzby ,Server bez operacniho systému a bez hypervizoru” oznacuje celou radu
konkrétnich virtualnich serverd. Tyto servery se daji charakterizovat témito parametry: Typ
vCPU, Frekvence, RAM, Server storage, Sitové pripojeni, Instance
Sdilena/Dedikovana/Rezervovana, s/bez spravy poskytovatelem.

Katalog cloud computingu je seznam, ve kterém se vedou Udaje o poptavkach cloud
computingu, poskytovatelich cloud computingu, nabidkach cloud computingu a o cloud
computingu vyuzivaném organy vefejné spravy (ZolSVS, § 6k, odst. 1).

Popis sluzeb CC v katalogu CC respektuje jednotnou hierarchickou strukturu sluzeb a
jednotné parametry téchto sluzeb. Jednotna hierarchicka struktura popisu sluzeb CC je
tato (Vyhlaska ¢. 433/2020 Sb., o Gdajich vedenych v katalogu cloud computingu, §3 a §4):

e tfida sluzeb — laaS (infrastruktura jako sluzba), PaaS (platforma jako sluzba) nebo SaaS
(softwarova aplikace jako sluzba),

e oblast sluzeb — skupina obdobnych typU sluzeb v ramci dané tfidy sluzeb, které plni
obdobnou zakladni funkcionalitu cloud computingu (napr. ,databaze jako sluzba”
v tFidé PaaS),

e typ sluzby — skupina obdobnych konkrétnich sluzeb, které maji stejny ucel, obdobnou
zékladni funkcionalitu a stejné zakladni parametry (napfr. ,relacni databaze” v ramci
oblasti databaze jako sluzba),

e konkrétni sluzba — sluzba z nabidky, resp. ceniku poskytovatele.

Oblasti sluzeb, typy sluzeb a konkrétni sluzby se diky vyvoji technologie a vyvoji trhu Casem
méni. V dané dobé platnou strukturu oblasti a typu sluzeb definuje v té dobé platna
spole¢na poptavka vefejné spravy.

Bezpecnostni Groven pro vyuzivani cloud computingu organy verejné moci vyjadfuje
mozné dopady kybernetického bezpecnostniho incidentu na poptavany cloud computing.
Bezpecnostni Urovné jsou nizka, stfedni, vysoka nebo kriticka (Vyhlaska ¢. 315/2021 Sb., o
bezpecénostnich Grovnich pro vyuzivani cloud computingu organy vefejné moci, §3).

Bezpeénostni certifikaci cloud computingu (v rdmci ex-ante kontroly) je ovéfeni, Ze cloud
computing (sluzba cloud computingu) méa alesponn minimalni vlastnosti vyzadované pro
zarazeni do pfislusné bezpecnostni Grovné pro vyuzivani cloud computingu organy verejné
spravy. Tyto vlastnosti definuje Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis
do katalogu cloud computingu.

Poptavkou cloud computingu (ZoISVS, §2, odst. 2, pism. c) je Gkon organu vefejné spravy,
ktery specifikuje seznam typU sluzeb CC, které hodla OVS nakupovat od poskytovatell
v daném obdobi. Poptavka mlze byt bud spole¢na nebo individualni.

Spole¢nou poptavku specifikuje DIA souhrnné za celou vefejnou spravu, a to jednak na
zékladé vlastni analyzy a jednak na zakladé navrhl jednotlivych OVS. Spolecnéa poptéavka
kromé seznamu poptavanych typl sluzeb CC definuje také:

e strukturu oblasti a typU sluzeb,
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e nazev kazdého typu sluzby,
e zakladni (urcujici) parametry kazdého typu sluzby.

Individualni poptavka je poptéavka jednoho OVS, ktera je minéna jako seznam typU sluzeb,
které OVS hodla vyuzit pro realizaci jednoho konkrétniho ISVS.

Nabidka cloud computingu (ZoISVS, §2, odst. 2, pism. d) je Gkon poskytovatele zapsaného
v katalogu CC

1) jehoz pfedmétem je projev vile poskytnout cloud computing organu vefejné spravy
mimo ramec vertikalni nebo horizontélni spoluprace podle pravniho predpisu
upravujiciho zadavani verejnych zakazek nebo obecné vyjimky z povinnosti zadat
verejnou zakézku v zaddvacim fizeni podle pravniho predpisu upravujiciho zadavani
verejnych zakazek,

2) obsahujici charakteristiku nabizeného cloud computingu,

3) predchézejici Gkonu tohoto poskytovatele cloud computingu podle pravniho
predpisu upravujiciho zadavani verejnych zakazek, ma-li byt cloud computing zadan
podle pravniho predpisu upravujiciho zadavani vefejnych zakazek.

Informaéni systém cloud computingu je aplikace podporujici véechny typy uzivatell eGC
v jejich préaci s katalogem CC. Od 1. 8. 2020 do doby zahéjeni provozu pripravované aplikace

je realizovan pres rozhrani webovych stranek DIA
(https://www.dia.gov.cz/oha/egovernment-cloud/.
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3. Katalog cloud computingu

Katalog cloud computingu je seznam, ve kterém se vedou Udaje o poptavkach cloud
computingu, poskytovatelich cloud computingu, nabidkach cloud computingu a o cloud
computingu vyuzivaném organy vefejné spravy (ZolSVS, §6k).

Katalog je soucasti informac¢niho systému cloud computingu a obsahuje Ctyfi dil¢i katalogy:
katalog poptavek CC, katalog poskytovateld CC, katalog nabidek CC a katalog CC
vyuzivaném orgény verejné spravy.

Udaje katalogu cloud computingu jsou vefejné s vyjimkou téch, jejichz zvefejnéni by mohlo
ohrozit kybernetickou bezpec€nost.

Katalog poptavek CC obsahuje poptavky vefejné spravy (spoleénou poptavku verejné
spravy a individualni poptavky jednotlivych OVS) na uréité typy sluzeb CC, které vefejna
sprava hodléd v daném obdobi vyuZivat pro provoz svych ISVS. Poptavky tohoto katalogu
nejsou poptavkami ve smyslu zakona ¢. 134/2016 Sb., o zadavani verejnych zakéazek, ale jsou
vyzvou poskytovateldm CC, aby si nechali do katalogu CC zapsat svoje sluzby, které organy
verejné spravy hodlaji vyuZivat. Jednotlivé poptavky v katalogu se lisi:

1) typem (spolecn4, individualni),
2) tfidou, oblasti a typem poptavanych sluzeb,

3) obdobim, ve kterém je poptéavka platna.

Katalog poskytovatelli CC obsahuje poskytovatele CC, ktefi pozadali o zapis do katalogu
poskytovatell a Gspé&sné prosli ovéfenim dle kritérii stanovenych zakonem (ZolSVS §6m a
§64).
VSechny subjekty v rdmci dodavatelského retézce musi byt Fadné zapsény jako
poskytovatelé CC v souladu se ZolSVS, t;.

e materialni poskytovatel CC, ktery sluzbu CC ,produkuje”

o distributor, ktery sluzbu CC pfeprodava jinému poskytovateli CC

e koncovy poskytovatel CC, ktery sluzbu pfimo nabizi OVS.

Katalog nabidek CC obsahuje nabidky sluzeb CC jednotlivych zapsanych poskytovatelt CC,
které Gspésné prosly ovéfenim (tzv. ex-ante kontrolou), ze splfiuji pozadavky dle zadkona
(ZoISVS §6n a §6t) a vyhlasky ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu
cloud computingu.

Nabidka obsahuje nazvy a zakladni parametry konkrétnich sluzeb poskytovatele, které jsou
zafazeny pod dané (poptavané) typy sluzeb, spolu s uvedenim bezpecénostni Grovné sluzeb.
Soucasti nabidky je i popis opatreni, kterymi poskytovatel spliiuje bezpe€nostni kritéria
pouZivana pfi ex-ante kontrole.

V Katalogu CC jsou zvefejiiovany pouze nabidky CC, v ramci kterych nastane alespon
jedna z téchto situaci:

e schvaluje se zapis novych sluzeb CC (tj. poskytovatel je soucasné materialnim
poskytovatelem);
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e jedna se o pfimy prodej CC organim verejné spravy.
Poskytovatelé CC, ktefi jsou pouze tzv. distributory (tzn. neprodukuji zaddné sluzby CC a
sluzby CC pouze preprodavaji dalsim poskytovatellm v dodavatelském Fetézci), nemusi
zasilat na DIA zadost o zapis nabidky CC. Budou-li pfesto na DIA zaslany, budou tyto nabidky
CC schvaleny, ale nebudou zverejnény v Katalogu CC.

Nabidky CC zverejnéné v Katalogu CC maji zejména informovat OVS o tom, jaké sluzby, od
jakych poskytovatelll CC jsou ovéreny a splnily podminky ZolSVS, a jaké mohou OVS tim
padem vyuzivat.

Katalog vyuZivanych sluzeb CC organy vefejné spravy obsahuje informace o vSech?
sluzbach cloud computingu, které v dané dobé verejna sprava vyuziva, a to véetné odkazu
na prislusnou obchodni smlouvu do registru smluv. Jedenkrat za rok OVS do tohoto katalogu
uklada i naklady uplynulého roku dle jednotlivych vyuZivanych typl sluzeb cloud
computingu.

2 Nevztahuje se na smlouvy, které jsou z povinnosti vyiaty — viz Zékon ¢. 340/2015 Sb., §3.
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4. Zakladni pravidla vyuzivani katalogu CC

Tato subkapitola shrnuje zakladni pravidla, které jsou aplikovéna pfri vyuzivani katalogu CC
pro realizaci informacnich systému verejné spravy:

Orgéan vefejné spravy muze vyuzivat pouze CC, ktery je zapsan v katalogu CC (ZolSVS,
§6l, odst. 1, avsak s vyjimkami viz odst. 4).

VSechny sluzby CC, které organ verejné spravy vyuziva pro realizaci svého ISVS, musi OVS
zapsat do katalogu vyuzivanych sluzeb CC (ZoISVS, §6x) a to do 45 dnd ode dne nabyti
platnosti smlouvy o poskytnuti cloud computingu.

Mezi poptavkou CC a nabidkou CC ve smyslu ZoISVS nemusi byt pfimy vztah (ZolSVS, §6k,
a) c)), tj. nabidka poskytovatele mize obsahovat i jiné sluzby, nez jsou uvedeny v poptavce.
Spole¢na poptavka publikovanad ministerstvem uréuje v dané dobé platnou hierarchickou
strukturu typu sluzeb CC vedenych v katalogu CC, kterou museji respektovat ve svych
nabidkach vsichni poskytovatelé. Poskytovatel nabizi své konkrétni sluzby CC tak, Ze je
zarazuje pod prislusny typ sluzby, do kterého konkrétni sluzba patfi. Jestlize poskytovatel
chce nabizet i sluzbu, kterd neodpovida zadnému z poptavanych typl sluzeb, uvede ji
v nabidce v ¢asti ,ostatni nabizené sluzby”.

O zapis svych nabizenych sluzeb CC do katalogu CC mliZe pozadat pouze zapsany
poskytovatel, tj. ten, ktery predtim pozadal o zapis do katalogu poskytovatelli CC ajeho
2adost byla Gspésné ovéFena (ZolSVS, §6t, odst. 1).

Poskytovatel CC mUze v Zadosti uvést pouze jednu nabidku jednoho CC nebo jednu nabidku
vice CC zafazenych do stejné bezpecénostni Grovné (ZolSVS, §6t odst. (4)).

Je-li nabizena sluzba CC dodavana fetézcem poskytovatelll, pak kazdy poskytovatel
tohoto fetézce musi byt zapsan v katalogu CC. V katalogu CC museji byt zapsané i
vSechny sluzby CC dodavatelského retézce, které jsou pro tvorbu sluzby nabizené
zakaznikovi vefejné spravy vyuzivany (ZolSVS, § 6t). To napfiklad znamend, ze
poskytovatel SaaS sluzeb, ktery pro provoz svych sluzeb vyuZiva laaS/PaaS sluzeb jiného
poskytovatele, miZe o zapis svych SaaS sluzeb pozadat aZz tehdy, kdy jsou do katalogu
zapsany sluzby laaS/PaaS, které vyuziva — viz nasledujici obrazky.
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Zakladni varianty

drovei 0 ‘

||‘1roveﬁ -1

|poskytovatel cloud computingu
|(materidlni poskytovatel)

|poskytovatel cloud computingu Saa$ |

|poskytnvatel podpurného cloud

|(materidini

| laaS

|poskytnvatel podpurného cloud
ingu laaS idlni

|poskytovatel cloud computingu |

-
\ |poskytovatel podpuirného cloud
| laas i

|poskytovatel cloud computingu

[ cloud

|(prodejce)  d— | poskytovatel)
Nékteré varianty viceuroviiovych ych Fetézcl |
uroven 0 | ||]rover'| -1 | ||I|rover'| -2 | ||Z|rover'| -3
poskytovatel 0 cloud computingu poskytovatel 1 cloud computingu poskytovatel 2 podptirného cloud
(prodejce) ialni laas
0 cloud SaaS 1 cloud 2 cloud 3 podp cloud
i Paa$ (materidini laaS i id|
poskytovatel)
poskytovatel 0 cloud computingu |pnskytmﬂtel 1 cloud computingu poskytovatel 2 cloud computingu xaaS
(p L ) (materidlni
| 0 cloud i | : 1 cloud [ 2 cloud i | : 3 cloud xaa$
|Ll | L ) L ) | L
poskytovatel 0 cloud computingu |poskytovatel 1 cloud computingu [ 2 cloud i xaaS ] i 3 podpiirného cloud
ILprodejce) |(distril ) |(materialni poskytovatel) | | (materiélni
ooznatuje poskytovatele, ktery pouze oznatuje poskytovatele, jehoz cloud jehoz cloud je

pFeprodava cloud computing jinych
poskytovatelt

computing je nabizen organiim vefejné
spravy

vyuzivan pro dodavku cloud computingu dalSim
poskytovatelem v Fetézci

Obrazek 1: Priklady variant dodavatelského retézce sluzeb cloud computingu

Ve své nabidce poskytovatel uvadi svoje sluzby v téchto skupinach:

sluzby laaS/Paas$, které sam produkuje a nabizi [ZoISVS, §6t, odst. 5 a)],
sluzby SaaS$, které sam produkuje a nabizi [ZoISVS, §6t, odst. 5 a)],

sluzby podpurné (ZolSVS, § 6n, pism. e), § 6t odst. 5 pism. b), a odst. 7),
sluzby pfeprodavané (ZolSVS, § 6n, f), § 6t odst. 8),

produkty a sluzby dodavatell jinych sluzeb, nez jsou sluzby cloud computingu, které

dany poskytovatel vyuzZiva k realizaci svych sluzeb CC a u kterych muze dojit ke
zpracovavani informaci organu vefejné spravy, napf. sluzby service desku [ZoISVS, §

6t odst. 6 a)].
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produkované sluzby podplrné sluzby

A

A

pteprodavané sluzby pfeprodavané sluzby

Obrazek 2: Schéma sluzeb na vstupu a vystupu poskytovatele

Pro kaZzdou sluzbu laaS/PaaS/SaaS, kterou sam produkuje, musi poskytovatel v Zzadosti
dolozit, jak sluzba spliuje pozadavky vyhlasky €. 316/2021Sb., o nékterych pozadavcich
pro zapis do katalogu cloud computingu (ZoISVS, § 6t odst. 5). Rozsah téchto
dokladanych informaci se lisi v zavislosti na bezpeé&nostni Grovni, ve které je sluzba CC
nabizena (viz ¢ast ,Podklady k ovéreni” zadosti o zapis cloud computingu do katalogu CC.)

U sluzeb zafazenych do bezpecnostnich Grovni 2, 3 a 4 kontroluje splnéni pozadavk( ZKB a
souvisejici Vyhlasky ¢. 316/2021 Sb., o nékterych poZzadavcich pro zapis do katalogu cloud
computingu Narodni GFad pro kybernetickou a informaéni bezpe&nost (NUKIB) v ramci
procesu zapisu nabidky do katalogu CC. U sluzeb zarazenych do bezpecnostni Grovné 1 maji
poskytovatelem uvedené informace v ¢asti ,Podklady k ovéreni” pouze informativni
charakter, tzn. ze nepodléhaji kontrole NUKIBu. Mél by je ale brat v Gvahu spravce ISVS,
kdyz danou sluzbu chce vyuzit pro realizaci svého ISVS.
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5. Zapis poptavky, poskytovatele a jeho nabidky do

katalogu CC

Tato kapitola popisuje procesy ,Zapis poptavky CC” ,Zapis poskytovatele CC” a ,Zapis

nabidky sluzeb CC".

Na obrazku 3 jsou uvedena schémata procesu a aktivity procesu vychazejici z platné verze

ZoISVS (G¢inné od 1. 9. 2021) a z platnych verzi ZKB.

Procesy zapisu poptavky, poskytovatele a nabidky do katalogu CC

0ovs

IC

DIAsbir%odOVS poptavky dvou

typl: J‘é‘l( )

(2a) pop! ajenavrhem na
rozsifefi spolecné poptavky VS
(2b) pgptavkaje individualni
poptaykou (tyka se pouze
jednohoISVS - vtomto pfipadé
musi pyt priloZena kakulace TCO)

Katalog poptdvek <

1N
\\
DIA ve spolupracisPSRVIS
standardizuje poptavané
typy sluZeb. Standardizuje
té sluzby poskytovateld, \
které bylyvminuljch
nabidkachv éasti, ostatni

Vpfipad§, ie
poptavkaOVs je
individudini, DIA ji
zvefejnuje
poskytovatelim.

“DIA sumarizuje doZlé poptavky

rozsifujici spoleCnou poptavkua
sumarizovanou spoleénou poptavku
zvefejfiuje poskytovatellm jakovyzvu
k zapisu jgjich sluzeb dokatalogu.
Periodicita této aktivity je cca 12
mésici.

; ,‘ Poskytovatel G

O

Pfed zaslanim prvni
nabidkysiuZeb
poskytovatel posilana
DIA udaje o své osobé
k ovéfeni pro zapisdo
katalogu poskytovatell
(ZolSVS§6m, §6q).

|

| Ovéfeny poskytovatel posila na DIA
nabidku(y) svych sluieb. Kaida nabidka
obsahuje seznam typl siuzeb (dle struktury
predepsané spolefnou poptavkou), které
poskytovatel nabizi prodanou bezpecnostni
uroven sluZeb. Dale obsahuje popistoho, jak
splfiuje bezpecnostni opatieni vyiadovana
pro danou bezpecnostni Uroven (ZolSVS§6n,
§6t a vwyhlaska NUKIBu).

Katalog
.

I Katalog nabidek |

DIA a NUKIB ovéfuji idaje o
poskytovatelia jestlize splfuji ‘
naletitostiuréenéZolSVSa ‘

ZKB, DIA zapisuje ovéfeného

poskytovatele dokatalogu

e( .| o

LEx-ante kontrola”-DlAa

| NUKIB ovéfuji, zda nabidka

| sluZeb spifiuje nalezitosti

[ ur’EenéZolSVSawhléEkou
NUKIBuU a vyhovujici nabidku

sluﬂ?y"'. DlAvytvoFi rlévrljn At poskytovateld (ZolSVS§6r) DIAzapisujedo katalogu
spoletné poptavky verejné DIA d | nabidek (ZolSVS§6n, §6u).
spravy natypysluiebeGC, v \ 4
které VS bude potiebovat v Katalog Katalog
daléim obdobi azverejniji ovéienych ovérenych
pro OVS. poskytovateld nabidek

Obrazek 3: Procesy zapisu poptavky, poskytovatele a nabidky do katalogu CC

Zadosti o zapis do katalogu se podavaji na formulafich, které jsou dostupné na webu
Agentury (https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/).
Pro podani zadosti je nutné pouzit vzdy aktualni verzi formulare. Pokyny k vyplnéni zadosti
jsou uvedeny ve formulari (list ,Pokyny k vyplnéni”, pfip. poznamky u jednotlivych bunék.

Orgéany verejné spravy zasilaji Zzddosti do datové schranky Agentury oznaCené jako Katalog
cloud computingu (ID: ap2hwi6). Zadost se odesila ve formatu xlsx.

Poskytovatelé, ktefi maji zfizenou datovou schranku, zasilaji zddost do datové schranky
Agentury ozna&ené jako Katalog cloud computingu (ID: ap2hwi6). Zadost se odesila ve
formatu xlsx.

Poskytovatelé, ktefi nemaji zfizenou datovou schranku, zasilaji Zadost elektronicky na
elektronickou podatelnu DIA (posta@dia.gov.cz). Prlvodni dopis k zadosti o zapis musi byt
v tomto pfipadé podepsan zaruCenym elektronickym podpisem zalozenym na
kvalifikovaném certifikdtu pro elektronicky podpis nebo kvalifikovanym elektronickym
podpisem opravnéného zastupce/opravnénych zastupcl poskytovatele nebo opatfenym
uznavanou elektronickou peéeti. Zadost se odesila ve formatu xlsx.
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Jedna zadost o zapis mlze obsahovat fadu podklad( (dokument(, vypist, prohlasent), které
je nutné spravné oznacit (viz dale v jednotlivych kapitolach). Do datové zpravy systému
datovych schranek vsak nelze z bezpecnostnich dlvodu kvUli kontrole malwaru vlozZit prilohu
typu ZIP. Dokumenty je tedy nutné vlozit jednotlivé. PoCet pfriloh je omezen do max. 100 MB
objemu v jedné datové zpravé. Jedno podani je mozné rozdélit do nékolika naslednych
datovych zprav.

Zadost o zapis poskytovatele nebo nabidky do katalogu CC mUze za poskytovatele podat i
uréeny zastupce. Zpravidla jde o evropské nebo ceské ovladané pravnické osoby (dcefiné

spolecnosti), které podavaiji zadost za poskytovatele, kterymi jsou jejich zahraniéni ovladaijici
osoby (matefské spolec¢nosti) nebo pravni kanceléare.

V situaci pfi podani zadosti o zapis do katalogu CC za jiného poskytovatele CC, ktera je
materfskou spole¢nosti, je nutné dolozit opravnéni dcefiné spole¢nosti k zastupovani s
témito nélezitostmi:

o listina prokazujici opravnéni k jednani za materskou spole¢nost musi byt opatfena
podpisem osoby opravnéné jednat za materskou spole¢nost, pficemz tento podpis musi byt
UFedné ovéren podle ¢eskych pravnich predpist (legalizace podle zdkona ¢&. 21/2006 Sb., o
ovérovani) nebo Gfedné ovéfen podle zahraniénich pravnich pfedpisl zplsobem, ktery je v
Ceské republice uznan jako ekvivalent Gfedniho ovéfeni podpisu; Gfedni ovéFeni podpisu se
nevyzaduje, jde-li o elektronickou listinou opatfenou elektronickym podpisem Urovné podle
§ 6 zakona ¢. 297/2016 Sb., o sluzbach vytvéarejicich divéru pro elektronické transakce; a

o listina prokazujici existenci materské spole€nosti, Gdaje o jejim statutdrnim orgénu a
Gdaj o tom, jak jeji statutarni organ jedna (vypis ze zahrani¢niho obchodniho rejstriku) musi
byt predloZena v originale, jako Gfedné ovérend kopie podle ¢eskych pravnich predpist
(vidimace podle zakona &. 21/2006 Sb., o ovéfovani) nebo jakozto kopie ovéfena podle
zahrani&nich pravnich predpis zplsobem, ktery je v Ceské republice uznan jako ekvivalent
Uredné ovérené kopie; tato listina se nevyzaduje, pokud jsou Udaje prokazujici existenci
matefské spolecnosti, Gdaje o jejim statutarnim orgénu a Gdaj o tom, jak jeji statutérni orgéan
jedna, uvedeny v zahraniénim rejstiiku, ktery je vefejny, pfistupny z Ceské republiky
prostfednictvim internetu, pravost Udaji uvedenych v tomto zobrazeni zahrani¢niho
verejného rejstriku je zaruCena a Zadatel na néj odkaze a zaroven priloZi aktualni vypis tohoto
rejstriku v PDF formatu.

V prohlaSeni o zastupovani je nutna jasna specifikace Zadatele, ktery je povéren, a rozsah
jeho povéreni.

5.1 Zapis poptavky CC do katalogu CC

1) Na zakladé analyzy trhu cloudovych sluzeb a na zakladé analyzy potreb cloudovych
sluZzeb ve verejné sprave DIA vytvori a v katalogu CC zverejni spoleénou poptavku vefejné
spravy na sluzby CC pro dalsi obdobi a vyzve OVS k doplnéni spole¢né poptavky. Pro zapis

se vyuZije ,Formular Zadosti organu verejné spravy o zapis poptavky cloud computingu do
katalogu”.

2) Pri analyze trhu DIA analyzuje také doslé nabidky poskytovatell v minulém obdobi
v€etné sluzeb uvedenych v typu sluzby ,Ostatni” a na zékladé této analyzy vytvéari nové
standardizované oblasti sluzeb, typy sluzeb a zakladni parametry kazdého typu sluzby pro
dalsi obdobi.
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3) Organy verejné spravy zasilaji na DIA svoje poptavky na sluzby CC. Poptavky mohou
mit dva rdzné Gcely:

— o

a) poptavka je navrhem OVS na rozsifeni spolec¢né poptavky verejné spravy — viz vyse,

b) poptavka je individualni poptavkou OVS na sluzby CC pro realizaci konkrétniho ISVS.

Poznamka 1: Individualni poptavku ma smysl zasilat pouze pro ty sluzby CC, které nejsou
publikovany v platné spolecné poptavce.
4) DIA analyzuje doslé poptavky od OVS (viz ZoISVS §6m (3)) a dale:

4a) vytvofi a zvefejni sumarizovanou spoleénou poptavku na sluzby CC, do které zahrne

oy

vSechny doslé navrhy OVS na rozsifeni spoleCné poptavky,

4b) DIA zvefejni individualni poptavky.
5.2 Zapis poskytovatele do katalogu CC

5.2.1 Vytvorenizadosti o zapis poskytovatele do katalogu CC

Kazdy poskytovatel dodavatelského fetézce CC® musi pred zapisem nabidky svych sluzeb
projit ovérenim a zapisem své osoby do katalogu CC.

Zadost o zapis poskytovatele se sklada ze dvou &astt:
1) Identifikace poskytovatele a jeho zadosti (formulaf ,Identifikacni Gdaje”).

2) Seznam dokumentd, které poskytovatel musi pfilozit k zadosti (formulaf ,PFipojené
doklady”).

Pokyny k vyplnéni Zadosti jsou soucasti formulare.

5.2.2 Kontrola zadosti a zapis poskytovatele do katalogu cloud computingu

DIA rozhodne o zapisu poskytovatele CC do katalogu CC na zakladé jeho zadosti, splhuje-li
poskytovatel CC pozadavky podle ZolSVS § 6m odst. 1. O zadosti rozhodne DIA do 45 dn(
ode dne jejiho podani; proti rozhodnuti o zadosti neni rozklad pfipustny.

DIA si vyzada pro Gcely posouzeni splnéni pozadavkd podle ZoISVS § 6m odst. 1 pism. a)
zavazné stanovisko NUKIB. NUKIB vyda zavazné stanovisko do 3 mésicli od jeho vyzadani.

DIA je opravnéno si dale vyzadat pro Uc€ely posouzeni splnéni pozadavku podle ZoISVS § 6m
odst. 1pism. ¢) vyjadieni nebo informace NUKIB, Policie Ceské republiky, zpravodajské sluzby,
finan€niho Gfadu nebo jiného organu. Po dobu od vyzadani vyjadreni nebo informace podle
ZolISVS §6r odstavcu 2, 4 a 5 do jejich poskytnuti InGta 45 dnd podle § 6qg odst. 1 ZoISVS
nebéZzi, nejdéle vSak po dobu 3 mésicd.

Je-li zadosti v plném rozsahu vyhovéno, pisemné vyhotoveni rozhodnuti se nevydava.
Takové rozhodnuti nabyva pravni moci dnem zapisu poskytovatele cloud computingu do
katalogu CC. O zapisu do katalogu CC DIA vyrozumi poskytovatele CC, ktery o zapis pozadal.
Pri zapisu poskytovatele do katalogu CC DIA pridéli poskytovateli jednoznacnou identifikaci.

3 U firem se sloZitéjsi organizac¢ni strukturou, jako jsou nadnarodni firmy, museji projit zapisem do katalogu CC ty
subjekty, na které se vztahuji certifikdty a audity, kterymi je dokladano spinéni bezpecnostnich kritérii, a ty
subjekty, které prodavaji sluzby CC dalsim subjektdim v dodavatelském fetézci.
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5.3 Zapisnabidky CC do katalogu CC

5.3.1 Vytvoreni zadosti o zapis nabidky CC do katalogu CC

Poskytovatelé zapsani v katalogu CC mohou zasilat své nabidky sluzeb CC s cilem, aby
DIA provedla jejich ex-ante kontrolu a ty nabidky, které spliuji poZzadovana kritéria, zapsala
do katalogu CC.

Poskytovatel CC o zapis své nabidky CC pozada vyplnénim prislusné zadosti. Obsah zadosti
se liSi podle bezpe€nostni Grovng, ve které poskytovatel své sluzby provozuje a nabizi.

Poskytovatelé CC, ktefi jsou pouze tzv. distributory (tzn. neprodukuji zadné sluzby CC a
sluzby CC pouze preprodavaji dalsim poskytovatellm v dodavatelském Fetézci), nemusi
zasilat na Digitalni a informacni agenturu Zadost o zapis nabidky CC. Budou-li prfesto na
Agenturu zaslany, budou tyto nabidky CC schvaleny, ale nebudou zverejnény v Katalogu CC.

Z4dost o zapis nabidky CC se sklada aZ ze deviti &astt:

1) Identifikace poskytovatele a jeho nabidky (formulaf ,Identifikaéni Gdaje”). Vypliuje se
vzdy.

2) Schéma dodavatelského Fetézce (formular ,Schéma dodavatelského Fetézce”). Vypliiuje
se vzdy.

Na schématu poskytovatel graficky zachyti cely dodavatelsky fetézec svych sluzeb. Ve
schématu musi byt zachyceni vSichni ¢lenové dodavatelského retézce vCetné vSech
materialnich poskytovateld, jejichz sluzby CC dany poskytovatel vyuZiva nebo preprodava.
Seznam podpUrnych sluzeb dany poskytovatel uvede ve formulafi "Podplrny cloud
computing”. Seznam preprodavanych sluzeb dany poskytovatel uvede ve formulari
"Pfeprodavany cloud computing”.

Ve schématu je nutné barevné odlisit (Gervené pole) toho poskytovatele, jehoz nabidka je
podavanou zadosti deklarovana.

Vsichni predchldci poskytovatele, ktery zadost podava, musi jiz byt zapséani v katalogu CC
jako provéreni poskytovatelé CC (na nize uvedeném schématu se tato povinnost vztahuje
na Poskytovatele 1, 2 i 3). V katalogu CC museji byt zapsany také vsechny sluzby CC
materialnich poskytovateld, které aktualni poskytovatel vyuziva nebo preprodava (na nize
uvedeném schématu se tato povinnost vztahuje na sluzby Poskytovatel 2 a 3).

Poskytovatel 1 - Distributor L Poskytovatel 3 - Materialni poskytovatel
,,ID poskytovatele” #ID poskytovatele”

. Poskytovatel 2 - MateridIni
h poskytovatel
1D poskytovatele”

3 a 4) Nabidka sluzeb laaS, PaaS a Saa$S (formular ,Sluzby laaS a PaaS" a formular ,Sluzby
SaaS"). Vyplruje se tehdy, kdyz poskytovatel, kterého se zadost o zapis sluzeb CC tyka,
sluzby laaS/PaaS a/nebo sluzby SaaS sdm produkuje (tzn. nezapisuji se zde sluzby
poskytovatelem podplrné a preprodéavané). Kazdou nabizenou sluzbu CC musi poskytovatel
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v nabidce zaradit pod néktery z typu sluzeb CC, které jsou v Zadosti predepsany. Nazvy typU
sluzeb a struktura typl sluzeb ve formulafi je shodna s nazvy a strukturou typU sluzeb
v aktualné platné spolecné poptavce verejné spravy. V pripadé, Ze nabizena sluzba vyhovuje
vice predepsanym typUm sluZeb, Ize ji v nabidce uvést vicekrat. V pfipadé, Ze se dana
nabizend sluzba nedéa zaradit pod zadny predepsany typ sluzby, poskytovatel tuto sluzbu
uvede pod typ sluzby ,Ostatni sluzby”.

5 a 6) Podklady k ovéFeni splnéni pozadavku dle ZolISVS, § 6t, odst. 6, pism. b) az g), a to
dle poZadavkd provadéciho predpisu — Vyhlaska ¢. 316/2021 Sb., o nékterych poZzadavcich
pro zapis do katalogu cloud computingu (formulafe "Podklady k ovéfeni laaS-PaaS" a
"Podklady k ovéfeni SaaS"). Podklady se vypliuji pro véechny sluzby, které jsou uvedeny ve
formulafi "Sluzby laaS a PaaS" a ve formulari "Sluzby SaaS". Podklady k ovéreni sluzeb Ize
slucovat do skupin, to napr. znamenéa, Ze maji-li vSechny nabizené sluzby stejnou sadu
dokumentu, které dokladaji splnéni bezpecnostnich opatreni, zaradi se véechny nabizené
sluzby do jedné skupiny a podklady se dolozZi jednou pro celou skupinu. V pripadé, Ze
néktera ze sluZeb zarazena do skupiny ma v nékterém posuzovaném kritériu jiny zpusob
nebo jiny dokument dokladajici spinéni kritéria, uvadi se tyto odchylky v ¢asti formulare
»Sluzby s odchylkou od skupiny”.

7) Seznam cloud computingu laaS, PaaS a SaaS jiného poskytovatele, které dany
poskytovatel vyuZiva k realizaci nabizeného cloud computingu - tzv. podpUrny cloud
computing dle ZoISVS § 6n e), §6t odst. 5, pism. b) a odst. 7 (formulaf "Podpurné sluzby").
Vyplnuje se pouze tehdy, kdyZ dany poskytovatel vyuZiva pro realizaci svych sluzeb sluzby
CC jinych poskytovatela CC. Prikladem je, kdyz poskytovatel sluzeb SaaS vyuziva pro provoz
svych sluzeb sluzby PaaS jiného poskytovatele.

8) Popis sluzeb dodavatell jinych sluzeb, nez jsou sluzby cloud computingu, které dany
poskytovatel vyuziva k realizaci svych sluzeb a u kterych mulze dojit ke zpracovavani
informaci organu vefejné spravy (formulaf "Dodavatelé"). Vypliiuje se pouze tehdy, kdyz
takové sluzby poskytovatel vyuZiva. Prikladem takovych sluZzeb nebo produktl jsou sluzby
service desku, software nebo hardware, ktery je soucasti provozniho prostredi nabizenych

sluzeb CC.

9) Seznam cloud computingu laaS, PaaS a SaaS, které poskytuji jini poskytovatelé a
které Zadatel pfeprodava dle ZoISVS § 6t odst. 5, pism. c) a odst. 8, pism. a) (formulaF
"Pfeprodavané sluzby"). Vypliuje se pouze tehdy, kdyZ dany poskytovatel preprodavéa
vSechny nebo pouze nékteré sluzby jiného poskytovatele.

Dulezita upozornéni:

1) Ve formuléri zédosti poskytovatel vypliuje pouze zluté nebo oranzové zabarvena
pole.
2) PodpUlrn4, resp. preprodavana sluzba se v Zadosti identifikuje identifikatorem, ktery

dané sluzbé pridélila Agentura pfi jejim zapisu do katalogu CC. Poskytovatel podplrného i
preprodavaného CC musi byt zapsan v Katalogu CC jako poskytovatel CC. PodpUrné sluzby
musely byt zapsany do katalogu CC pred tim, nez je dana zadost odeslana. Pokud nejsou
v Katalogu CC zapsany podpUrné sluzby, musi poskytovatele, ktery na né v zadosti odkazuje,

k této zadosti dale pfipojit samostatny "Formular zadosti o zapis nabidky cloud computingu
do katalogu cloud computingu’, a to v rozsahu § 6t, odst. 7 ZoISVS.

3) Poskytovatel v Zadosti v listech ,sluzby laaS/PaaS” a ,sluzby SaaS" uvadi pouze
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sluzby, které jsou uvedeny v auditnich zpravach. Po zapisu téchto sluzeb do katalogu CC,
bude mit poskytovatel moznost libovolné sdruzovat zapsané sluzby do balickd — viz kap.
5.3.3.

Detailni pokyny k vyplnéni formulafl zadosti jsou soucasti zadosti (na listu ,Pokyny
k vypInéni” a jako poznamky k jednotlivym burnkam).

Zpusob podani a identifikace dokumentt zadosti

Dokumenty vyzadované ve formuléari ,Podklady k ovéreni” poskytovatel predava v ramci
datové zpravy/datovych zprav jako samostatné soubory, jejichZ nazev je definovan takto:

Identifikace ex-ante kontroly _Poradové éislo dokumentu_RRMMDD _Volitelna ¢éast

kde jednotlivé Casti identifikace maiji nasledujici vyznam:

Identifikace ex-ante kontroly je identifikator kritéria, ke kterému poskytovatel priklada
dokument/dokumenty dle seznamu kritérii uvedeném ve formulafi (napfiklad 1D1.2),

Poradové éislo dokumentu je poradové Cislo dokumentu v ramci dokumentd, které se
vztahuji k témuz kritériu (napf. 01, 02),

RRMMDD je datum vytvoreni dokumentu,

Volitelna éast je cast identifikace dle volby poskytovatele. MizZe se napf. jednat o inicialu
zpracovatele dokumentu, struény nazev dokumentu apod.

"

Oddélovacem jednotlivych ¢asti identifikace dokumentu je znak ,,_".

Pokud jsou k zadosti pfikladany dalsi dokumenty (napf. smlouvy, pravodni dopis k zadosti
atd.), pak je nazev souboru oznacen: 00_Nazev_RRMMDD_Volitelna ¢ast

5.3.2 Kontrola Zadosti a zapis nabidky CC do katalogu CC

O zadosti rozhodne DIA do 30 dnl ode dne jejiho podani; proti rozhodnuti o Zadosti neni
rozklad pripustny.

DIA si vyzada pro Gcely posouzeni spinéni pozadavkd podle ZoISVS § 6n pism. b) a e) zadvazné
stanovisko NUKIB. Zavazné stanovisko se nevyzaduje:

a) v pfipadé Zzadosti o zapis nabidky cloud computingu zafazeného do nejnizsi
bezpecnostni Grovné;

b) pro sluzby, které dany poskytovatel vyuziva nebo preprodava (protoze tyto sluzby
jsou jiz zapsané v katalogu CC a byly jiz NUKIB provéreny).

NUKIB vyda zavazné stanovisko podle véty prvni do 30 dnll od jeho vyzadani.

Je-li Zadosti v plném rozsahu vyhovéno, pisemné vyhotoveni rozhodnuti se nevydava.
Takové rozhodnuti nabyva pravni moci dnem zépisu nabidky CC do katalogu CC. DIA o zapisu

do katalogu CC vyrozumi poskytovatele CC, ktery o zapis pozadal. Pfi zapisu sluzby do
katalogu CC DIA pridéli sluzbé jednoznacnou identifikaci.
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ID sluzby ma tvar:
e XxxX..je ID poskytovatele, ktery danou sluzbu prodava.
o Jjestlize danou sluzbu prodava primo materialni poskytovatel, pak xxx = yyy,
o Jjestlize se dana sluzba neprodava primo, tzn. jednéa se o nepfimy prodej CC, pak

xxx = 000;
e vyyy.. jeID poskytovatele, ktery danou sluzbu ,produkuje”, tzn. je materialni
poskytovatel,

o 7777 .. Je ID sluzby daného materiélniho poskytovatele.
Provoznim sluzbam podléhajici vyjimce ZolSVS dle § 6l odst. 4, pism. a) az d) pfidéluje DIA
Cisla zacinajici 9zzz.

5.3.3 Vytvoreni zadosti o zapis nabidky bali¢ku sluzeb do katalogu CC

Poskytovatelé CC aktualizuji nabidku svych sluzeb i n&kolikrat do roka. Casto tyto aktualizace
zahrnuji sluzby, které vzniknou sdruzenim nékolika dfive samostatné prodavanych sluzeb do
nového prodejniho balicku. Aby tyto balicky mohl poskytovatel nabizet v katalogu CC, byl

pro tento UCel vytvoren samostatny ,Formular zadosti poskytovatele cloud computingu o
zapis balicku sluzeb do katalogu”.

Ve formuléfi poskytovatel CC uvede nazev balicku, bezpe&nostni Groven, do které je zarazen,
a dale seznam sluzeb zafazenych do bali¢ku rozdéleny do tfech kategorii:

Kategorie A) Sluzby CC, které splriuji poZzadavky ZolSVS — tyto sluzby CC byly jiz zapsany do
katalogu CC a v rozpadu bali¢ku na né poskytovatel odkaze jiz pridélenym ID sluzby.

Kategorie B) Sluzby CC, které podléhaiji vyjimce dle § 6l odst. 4) pism a) az d) ZoISVS — jedna
se o vynaté provozni sluzby, které svym zvlastnim charakterem nemusi splfiovat v§echny
podminky zapisu do katalogu CC, a pfesto se mize jednat o dullezité platformni komponenty
pro vystavbu ISVS.

Aby takovou sluzbu CC bylo mozné nakupovat i samostatné, Agentura ji po zépisu prideluje
standardni identifikaci, a to ve tvaru xxx-yyy-9zzz.

Kategorie C) Sluzby CC, které nespliuji pozadavky ZolSVS - Easto se jedna o ,pfidavky
zdarma"” do balicku CC zahrnuté proto, aby se marketingové zvedla hodnota celého balicku
CC, pricemz pro OVS nejsou podstatné a provoz ISVS nemusi byt vyuZivany. S ohledem na
to, ze tyto sluzby nesplnuji pozadavky ZolSVS, nesmi je OVS pro ISVS dané bezpeénostni
Grovné vyuZivat, i kdyz jsou soucasti zakoupeného balicku!

Je-li v auditni zpravé uveden cely balicek sluzeb, I1ze ho uvést v nabidce jako samostatnou
entitu.

Je-li v auditni zpravé uveden cely balicek sluzeb, ale mnoZzina sluzeb, které balicek obsahuije,
se pozdéji rozsifi o dalsi sluzby, musi poskytovatel novou zadosti dolozit, Ze vSechny sluzby
zahrnuté do balicku porad splnuji pozadovand bezpeCnostni opatfeni, pripadné
transparentné urcité sluzby z balicku oznacit jako nesplnujici pozadavky zapisu.

Po obdrzeni zadosti DIA zkontroluje, zda v bali¢ku jsou uvedeny pouze sluzby, které patfi do
jedné ze tfi uvedenych kategorii (A az C).

Jestlize je tato podminka splnéna, DIA pridéli balicku sluzeb identifikaci a balicek zapiSe do
katalogu CC.
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ID balicku CC ma tvar:
o xxx-yyy-95q; v pfipadé, Ze balicek obsahuje jen sluzby kat. A a/nebo B;
o xXxx-yyy-99q, v pfipadg, Ze balicek obsahuje sluzby kat. C
o XxX..je ID poskytovatele, ktery dany bali¢ek prodava.
o Jestlize dany balicek prodava pfimo materiélni poskytovatel, pak xxx = yyy,
e jestlize se dany balicek neprodava primo, tzn. jednéa se o nepfimy prodej CC, pak xxx =
000;
o VYy ..je ID poskytovatele, ktery dané sluzby v balicku ,produkuje”, tzn. je
materialni poskytovatel,

s v

o 95q9/99qq .. je unikatni ¢islo pridélené danému balicku CC

Je-li zadosti v plném rozsahu vyhovéno, pisemné vyhotoveni rozhodnuti se nevydava.
Takové rozhodnuti nabyva pravni moci dnem zapisu nabidky CC do katalogu CC. DIA o zapisu
do katalogu CC vyrozumi poskytovatele CC, ktery o zapis pozadal.

5.3.4 Nabidka integraénich a konzultaénich sluzeb

Integracni a konzulta€ni sluzby jsou vhodnou podporou OVS pfri vypisovani verejné zakazky
a pri integraci sluzeb CC do ISVS, ale nejsou sluzbami CC. Proto nejsou publikovany
v Katalogu CC ale pouze na Portélu eGC (https://www.dia.gov.cz/oha/egovernment-cloud/).

Poskytovatelé integracnich a konzultaénich sluzeb podporujicich vybér, zavedeni a provoz
sluzeb CC, mohou posilat své nabidky k uverejnéni na Portalu eGC k tomu uréenym
formularem.

Zadosti prochazeji pouze formalni kontrolou. Po Gsp&sné formalni kontrole DIA zvefejni
nabidku na Portélu eGC.
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6. Priprava ISVS na vyuziti sluzeb CC

Upozornéni: Tato kapitola a kapitola nasledujici popisuji postup, ktery DIA doporucuje pouzit
pri vyuZzivani sluzeb cloud computingu ve verejné spréavé. Nékteré kroky postupu jsou
obligatorni (vyplyvaji ze zakon( a vyhlasek), ostatni maiji fakultativni charakter. Aby odligeni
obligatornich a fakultativnich krokl bylo jasné, je obligatorni krok oznacen slovem
,Obligatorni”).

Pfed tim, neZ spravce ISVS zacne vyuzivat sluzby CC pro svuj ISVS, mél by dle ZoISVS. a dle
vyhlasky ¢. 529/2006 Sb. o dlouhodobém fizeni informacnich systémU verejné spravy
realizovat sédm, resp. ve spolupraci s externim dodavatelem tyto aktivity:

a) dekomponovat ISVS na jednotlivé komponenty,
b) pro kazdou komponentu ISVS urcit jeji bezpe€nostni Groven,
c) na zakladé vyhodnoceni celkovych nakladl vlastnictvi ISVS provozovaného rlznymi

modely urcit model cloud computingu, ktery bude nejvhodnéjsi pro realizaci a provoz
komponent ISVS,

d) urcit typy sluzeb cloud computingu, které budou ve vybraném modelu vyuzity pro
realizaci komponent ISVS.

Protoze ne kazdé OVS disponuje odborniky, které tyto aktivity mohou Uspésné realizovat,
muze OVS vyuZit pro realizaci téchto aktivit konzultaéni a integraéni sluzby
poskytovatell, jejich nabidky jsou uvedeny na portdlu DIA - viz
https://www.dia.gov.cz/oha/egovernment-cloud/.

6.1 Dekompozice ISVS na jednotlivé komponenty

Zajisténi bezpecnosti ISVS je tim finanéné naro¢néjsi, ¢im vétsi pozadavky na bezpecénost
ISVS spravce klade. Proto je vhodné pred vyuzitim sluzeb CC dekomponovat ISVS na
komponenty, jejichz naroky na bezpe€nost se mohou lisit. Tato aktivita je sice fakultativni,
ale je-li provedena dobie, muze spravci ISVS pfinést znacné finanéni Gspory.

Metodika dekompozice ISVS je uvedena v Priloze €. 1.

6.2 Stanoveni bezpeénostni Grovné ISVS (Obligatorni)

Obligatorni aktivitou spravce ISVS (a to at je ISVS provozovan in-house, klasickym
outsourcingem nebo pomoci sluzeb CC) je stanoveni bezpeénostni Grovné ISVS (nizk3,
stfedni, vysoka, kriticka). Jestlize byl ISVS dekomponovan na jednotlivé komponenty, pak se
stanoveni bezpecnostni Grovné vztahuje jak na cely ISVS, tak na jeho jednotlivé komponenty
— viz Vyhlaska €. 529/2006 Sb., o dlouhodobém fizeni informacnich systémuU verejné spravy.
Z bezpecnostni irovné komponenty pak vyplyvaji bezpecnostni opatreni, které musi spravce
ISVS pro provoz komponenty zajistit.

Metodika stanoveni bezpeé&nostni Grovné ISVS je popsana v dokumentu NUKIBu ,Privodce

X 1

zarazenim poptavaného cloud computingu do bezpecnostni Grovné” — viz P¥iloha 2.

Bezpecnostni opatrfeni, které musi spravce ISVS pro provoz komponenty zajistit, definuje
Vyhlaska ¢€.190/2023 Sb., o bezpecnostnich pravidlech pro organy vefejné moci vyuZivajici
sluzby poskytovatell cloud computingu.
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6.3 Vybér modelu CC, ktery bude vyuZit pro realizaci komponent
ISVS

Pro vybér modelu CC, ktery bude vyuzit pro realizaci komponent ISVS, pfichazi k Gvahu cela
fada variant, které vznikaji vzdjemnou kombinaci nasledujicich moznosti:

1) Kdo doda softwarovou aplikaci?
a) Poskytovatel SaaS

V tomto pfipadé poskytovatel dodava multi-tenantni aplikaci a zajiStuje jeji provoz na svoji
nebo jim pronajaté platformé PaaS/laaS. Soucasné zajistuje i podporu provozu této aplikace,
tzn. Ze integruje vSechny sluzby, které jsou pro vyuzivani aplikace potrebné,

b) OVS jiz vlastni licenci single-tenantni aplikace, kterou provozuje on-premise, ale chce
prejit s touto aplikaci do cloudu,

c) OVS chce realizovat svoji agendu nakupem licence standardni single-tenantni
aplikace a chce pro provoz této aplikace vyuzit cloud,

d) OVS chce realizovat svoji agendu na miru Sitou aplikaci, jejiz vyvoj zada externimu
dodavateli, ale souc¢asné pozaduje, aby tato aplikace byla provozovana v cloudu.

2) Kdo poskytuje platformni sluzby, na kterych je aplikace provozovana?

a) dodavatel softwarové aplikace,

b) jiny poskytovatel nez dodavatel softwarové aplikace.

3) Kdo administruje platformni sluzby, na kterych je aplikace provozovana?

a) poskytovatel platformnich sluzeb,

b) oVvs,

c) najata specializovana firma.

Kombinaci vy$e uvedenych moznosti vznikd mnoho rlznych variant (modelt), které Ize pro
pofizeni a provoz ISVS vyuZit. V nasledujicich subkapitolach jsou podrobnéji popsany ty
varianty, které jsou v praxi nejcastéjsi.

6.4 Dodavatelem vsech sluZeb souvisejicich s vyvojem, adrzbou a
provozem aplikace bude poskytovatel SaaS

Spravce ISVS v této varianté vyhleda v katalogu CC, zda je v ném zapsana nabidka SaaS
aplikace, kterd ma spravcem pozadovanou funkcionalitu a bezpecnostni Uroven. Jestlize se
v katalogu CC takova nabidka nevyskytuje, je tato varianta nepouzitelna.

S ohledem na z&douci vyhnuti se moznému vendor-lock-in je vhodné, aby takovou aplikaci
méli zapsanou v katalogu alespon dva poskytovatelé.

KdyZ jsou obé podminky splnéné, spravce pokracuje témito kroky:

1. Spravce ISVS vybere ze zapsanych nabidek SaaS ty poskytovatele a jejich SaaS
sluzby, které vyhovuiji jeho kritériim (bezpecénostni Groven, funkcionalita),

2. Je vhodné, aby spravce ISVS pred vypsanim verejné zakazky spocital odhad
celkovych nakladl vlastnictvi ISVS (tzv. TCO), a to s rlznymi variantami realizace (mysleno
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oo

napf. ve varianté SaaS versus single-tenantni aplikace bézici na platformé laaS/PaaS), a
s rlznymi zpUsoby zajisténi provozu aplikace (on-premise, cloud s administraci vlastnimi
silami, cloud s externi administraci a podporou). Pro vyhodnoceni TCO raznych variant
realizace Ize vyuZit metodiku TCO a souvisejici kalkulatory — viz Pfiloha 4. Tento odhad pak
muzZe byt vyuZit pro upfesnéni podminek vybérového fizeni.

3. Spravce ISVS realizuje verejnou zakazku na vyuziti sluzeb CC — viz kap. 7.

6.5 OVS jiz vlastni licenci single-tenantni aplikace, kterou
provozuje on-premise, ale chce prejit s touto aplikaci do cloudu a
administraci cloudové platformy chce povérit poskytovatele
platformy

Spravce aplikace v tomto pfipadé postupuje témito kroky:

1. Ve spolupraci s dodavatelem aplikace identifikuje, které sluZzby laaS/PaaS jsou
potfebné pro provoz aplikace,

2. Pomoci kalkulatoru TCO (viz Pfiloha 4) vycisli celkové naklady vlastnictvi aplikace pfi
provozu on-premise,

3. V katalogu CC vyhledd ty poskytovatele, které maiji zapsané sluzby laaS/PaaS
v poZadované nebo vys$si bezpecnostni Grovni,

4. Realizuje verejnou zakazku na poskytovatele sluzeb laaS/PaaS s témito obligatornimi
podminkami:

a. poskytovatel bude zajiStovat i sluzby souvisejici s administraci platformy,

b. celkové naklady vlastnictvi aplikace provozované touto formou budou mensi, nez

naklady zjisténé v kroku 2.

6.6 OVS chce realizovat svoji agendu na miru Sitou aplikaci, jejiz
vyvoj zada externimu dodavateli, ale souc¢asné pozaduje, aby tato
aplikace byla provozovana v cloudu a administrovana dodavatelem
aplikace

Spravce aplikace v tomto pfipadé postupuje témito kroky:

1. Definuje pozadovanou funkcionalitu a pfipadné téz pozadovanou architekturu
aplikace,

2. Urci pozadovanou bezpecnostni Groven aplikace vEetné pripadné dekompozice,

3. Realizuje verejnou zakazku na dodavatele aplikace a do obligatornich podminek
zahrne:

a. dodavatel vyvine aplikaci s poZzadovanou funkcionalitou a architekturou,

b. dodavatel vybere pro provoz aplikace vhodnou platformu s tim, ze sluzby této

platformy musi byt vybrany ze zapsanych sluzeb laaS/PaaS v katalogu CC s odpovidajici
bezpecnostni Urovni. Pfi vybéru platformy lze pfihlizet k jiz uzavifenym smlouvdm OVS na
dodavku cloudovych sluzeb a k provoznim zkuSenostem ze strany OVS,

C. dodavatel soucasné zajisti administraci aplikace a administraci platformy, na které
bude aplikace provozovéana.
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7. Verejna zakazka na vyuziti sluzeb CC

Organy verejné spravy mohou nakupovat sluzby cloud computingu bud individualné (tj. pres
samostatné organizované vybérové fizeni) nebo pfes centralniho zadavatele, kterym je DIA.
V obou pripadech je podminkou vyuzivani sluzby cloud computingu, Ze dany typ sluzby je
obsazZen v nabidce sluzeb CC zapsané v katalogu CC - [viz § 6], bod 1, pism. a) ZoISVS].

Aktivity procesu verejné zakazky (viz obrazek) definuje zakon ¢. 134/2016 Sb., o zadavani

verejnych zakéazek. Proto je tento navod nepopisuje. Soustfedime se pouze na aktivity, které
jsou specifické pfi vyuziti sluzeb CC pro provoz ISVS.

Proces verejnée zakazky (VZ)

v| Poskytovatel ovs
Na poptavkumohou -~ DIAjakocentral

reagovat pouze ovéreni (v Poslfv'w\'/atel zadavatel iebo 0VS zapisuje popis
katalogu CCzapsani) posilazavaznou  QvSwybira sluzbya smiouvu do
poskytovatelé, ktefi nabizi nabidkupro, nejvhodnéjsi kataloguwyuzivanych
poptavanétypysiuieba vefejnouzakazku  napigkua OVS slufeb
Poptavkav | .-~ tytosluibymajizapsanév _.’podepisuje
rémci VZ kataloguCC v L smiouvu
7Y Zdvama : Katalog
\ nabidka vyuzivanych
sluzeb
DIAwypisuje
vefejnou / \ K
zakazkuvramei |/ \  Ovswpisuje i ajefich smibuiy oBpovital 282
DNS (sdruzengé | \  individuaini pravigiim ClogdovavhiaXy
pro nékolik OVS)‘ \  vefejnou SNUKIE S
/ \ zakdzku : B

! NUKIB :
DIA jako iz 0

centralni
zadavatel

7.1 Minimalni smluvni podminky (Obligatorni)

Smlouva na dodavku sluzeb CC musi respektovat Miniméalni smluvni podminky - viz PFiloha
3, které jsou pro vyuZivani sluzeb CC ve verejné spravé zavazné. Tyto minimalni smluvni
podminky je vhodné uvést ve vybérovém fizeni jako obligatorni podminku pfijeti nabidky
poskytovatele do vybérového fizeni.

7.2 Dalsi doporuceni tykajici se verejné zakazky a smlouvy

7.21 VyzkousSet sluzbu pred uzavienim kontraktu

Zejména u sluzeb SaaS poskytovatelé obvykle nabizeji moznost vyzkouSeni sluzby pred tim,
nez zékaznik smlouvu uzavre. Jestlize poskytovatel tuto moznost nabizi, je velmi vhodné tuto
moznost vyuZit. V testovacim rezimu je vhodné zejména ovérit:

- vhodnost funkcionality,

- jednoduchost uzivatelského rozhrani,

- dostupnost sluzby,

- dobu odezvy,
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- moznosti administrace dané sluzby v€etné zmén objemu vyuzivané sluzby,
- prehlednost reportingu o vyuzivani sluzby,
- kvalitu podpory sluzby.

7.2.2 Aplikovat ,multi-vendor strategy”

Pro snizeni zavislosti na jednom poskytovateli sluzeb CC a pro zjednodu$eni realizace
pripadného prechodu k jinému poskytovateli sluzeb CC je vhodné aplikovat ,multi-vendor
strategy. Ta je odliSna pro model SaaS a pro model laaS/Paas.

P¥i vyuziti modelu Saa$ je vhodné ve vybérovém fizeni vybrat kromé vitéze i jeho mozného
substituenta, ktery nabizi bud’ stejnou softwarovou aplikaci (v pfipadé vybéru preprodejce
v nepfimém obchodnim modelu) nebo jinou aplikaci s obdobnou funkcionalitou. Na sluzbu
tohoto substituenta by zakaznik presel v pripadé, kdyz by aktivoval pfislusnou exitovou
strategii. Substituent by mél vycislit naklady migrace aplikace a souvisejicich dat
z cloudového prostredi vitéze soutéze do technologického prostfedi substituenta. Vitéz
zakazky by pak mél prokazat, Ze je pojistén na ¢astku odpovidajici vysi migracnich naklad(
pro pripad hrubého poruSeni smluvnich podminek — viz Minimélni smluvni podminky, kap.
2.1

P¥i vyuziti modelu laaS/Paa$ je mozZné bud vyuzit stejny postup jako v pripadé SaaS nebo
zvolit za dodavatele jednotlivych laaS/PaaS sluzeb riizné poskytovatele.

7.2.3 Omezit délku kontraktu

Protoze trh s cloudovymi sluzbami se rychle vyviji (pfibyvaji nové sluzby a méni se i jejich
cenové relace) je vhodné pro délku kontraktu zvolit dobu urcitou. Ta byva pro sluzby laaS
kratsi nez pro sluzby PaaS nebo SaaS. Dlvodem je, Ze migrace sluzeb PaaS a SaaS k jinému
poskytovateli je Casové i ndkladové narocnéjsi.

7.2.4 Skalovani objemu odebiranych sluzeb

Sluzby CC jsou obvykle zpoplatiiovany modelem ,pay-as-you-go”, tj. zdkaznik plati pouze
za ten objem sluzeb, ktery v uplynulém obdobi (obvykle mésic) spotfeboval. Smlouva
obvykle také stanovi minimalni a maximalni objem spotfebované sluzby v daném obdobi.
Tato minimalni a maximalni hranice se mlze v prabéhu smlouvy ménit. Zakaznik by si proto
mél zkalkulovat, jak se mize ménit objem potrebnych sluzeb v pribéhu plnéni smlouvy a ve
smlouvé dohodnout v jakém predstihu a v jakych procentech mize objem odebirané sluzby
meénit.

Model ,pay-as-you-go” tedy umoznuje flexibilné Skalovat skutecné Cerpany objem sluzeb a
platit pouze za odebrané objemy, a také zjednoduSuje pfipadné pred¢asné ukonceni
smlouvy na zadost OVS.

V odlvodnénych pripadech OVS mUze vyuzit alternativni model placeni za sluzby CC,
ktery spociva ve vyuziti moznych vyraznych slev pfi zakazce na predplacené (rezervované)
objemy sluzeb na budouci obdobi (typicky na 12 mésicl). Pokud OVS jednéa v dobré vife, Zze
danou sluzbu bude jes§té minimalné dalsi rok muset zajistovat s ur€itym prabé&hem Cerpani,
a ma jiz dobrou zku$enost s dodrzovanim SLA poskytovanych sluzeb, mize vyuzit cenové
vyhodnéjsich nabidek na tyto ,predplacené sluzby”. Je vSak tfeba vzit v Gvahu, Ze u téchto
nakupu by v pfipadé predcasného jednostranného ukoncéeni smlouvy ze strany OVS tyto
predplacené objemy Cerpani mohly ,propadnout” bez nadhrady. Pro prfedplacené sluzby na
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obdobi 12 mésicl vsak mUze jit o akceptovatelné riziko podloZené cenovou vyhodnosti. Dalsi
vyhodou zde muze byt smluvni zavazek, ze v pripadé celkového narlstu poptavky sluzeb u
daného poskytovatele mize mit dané OVS prioritu pfi zajisténi vys§si vypocetni kapacity
v urcitych kritickych obdobich.

Typy sluzeb laaS/PaaS je vhodné ve verejné zakazce specifikovat formou spotfebniho
mixu (kose) typU sluzeb, ktery odpovida kvalifikovanému odhadu napf. ro¢ni spotfeby, a to
s ohledem na Casové rozlozeni (nékdy lIze jiz pfedem predpokladat zatézovou Spicku pred
uréitym datem v roce). Tento odhad je dobré zalozit na zkusebnim provozu (viz bod 7.2.1),
nebo dle specifikace dodavatele aplikace (viz bod 6.5). Celkovou hodnotu zakazky je také
lépe nastavit (s uréitou rezervou) na maximalni oéekavané objemy spotfeby, a to pripadné
s pfedpokladanym narlstem v roce 1, 2, pfipadné 3 (delsi trvani smluv nedoporucujeme).
Pokud by doslo jiz dfive k vy&erpani finanéniho objemu kontraktu, mize byt obtizné zajistit

oy

rychle rozsifeni smlouvy nebo dosoutézeni poskytovatele.

7.3 Ceny sluzeb CC a celkové naklady provozu ISVS

Mezi hlavni cile vyuZivani CC ve verejné spraveé patfi snizovani nakladd na vyvoj a provoz ISVS
a zajisténi potrebné bezpecnostni Urovné ISVS.

Druhy cil eGC se napliiuje ovéfovanim poskytovatell a jejich sluzeb — viz kapitoly 5.2 a 5.3.
Spravce ISVS ma proto jistotu, ze vybere-li pro provoz svého ISVS nékteré ze zapsanych
sluzeb CC, jsou tyto sluzby dostate¢né bezpecné pro provoz spravovaného ISVS.

Dosazeni prvniho cile (snizovani nakladl na vyvoj a provoz ISVS) napomaha metodika
kalkulace celkovych néakladd ISVS — viz Priloha 4. Metodika je doplnéna nastrojem, ktery
umoziuje spocitat celkové naklady vlastnictvi (vyvoje a provozu) ISVS za 5 let, a to jak
s vyuzitim on-premise provozu, tak s vyuzitim sluzeb CC. Nejobvyklejsi vyuziti metodiky je v
situaci, kdyz se uvazuje o pfechodu na provoz ISVS pomoci sluzeb CC a naklady této varianty
provozu se porovnavaji s naklady dosavadniho (az pétiletého) provozu ISVS v rezimu on-
premise.

Pri kalkulaci ndklad( na CC vznikéa otazka, jak zjistit ceny jednotlivych sluzeb CC, které budou
pro provoz ISVS vyuzity. Existuji tfi varianty:

1) v kalkulaci se pouziji ceny sluzeb CC, které jsou publikovany v zapsanych nabidkach
CC v katalogu CC. Nevyhodou této varianty je, Ze v katalogu jsou uvedeny ceny z ceniku
poskytovatele sluzby. Tato cena obvykle neobsahuje mnoZstevni a dalsi slevy, které mize
zakaznik ziskat v konkrétni zakazce,

2) v kalkulaci se pouziji ceny, které uvedou jednotlivi osloveni poskytovatelé v ramci RFI
(Request for Information). Tato varianta dava obvykle pfesnéjsi vysledky nez varianta prvni,
3) v kalkulaci se pouziji ceny, které uvedou osloveni poskytovatelé ve svych nabidkach

N3

v ramci vybérového fizeni. Tato varianta davéa nejpresnéjsi vysledky.

7.4 Zapis vyuzivané sluzby do katalogu CC (Obligatorni)

OVS ma povinnost podle § 6x ZoISVS zapsat cloud computing, ktery vyuziva, do katalogu
cloud computingu, a to do 45 dnu ode dne nabyti platnosti smlouvy o poskytnuti cloud
computingu. (Pozn. Povinnost neplati v pfipadé cloud computingu poskytovaného podle §
6l odst. 1 pism. c), tj. pokud je poskytovany v rdmci obecné vyjimky z povinnosti zadat
vefejnou zakazku v zadavacim fizeni podle zakona ¢&. 134/2016 Sb. o zadavani verejnych
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zakazek.)

Dale ma OVS povinnost podle odst. 3 § 6y ZoISVS vzdy do 3 mésicl od skonceni
rozpoctového obdobi (tj. do 31. 3.) zapsat do katalogu cloud computingu Gdaje o finanénim
objemu nakladl vynaloZzenych v souvislosti s vyuZivanim cloud computingu za uplynulé
rozpocCtové obdobi za kazdy informacni systém verejné spravy, pro ktery vyuzivd nebo
vyuzival cloud computing.

DoporucCujeme, aby ve smluvnim ujednéani mezi OVS a poskytovateli byla dédna povinnost, Zze
na fakture budou uvedeny jednotlivé typy sluzeb, vcetné jednoznacného identifikatoru
sluZzby, ktery byl pridélen Agenturou pfi zapisu nabidky/nabidek do katalogu cloud
computingu (identifikator ve strukture: XXX—XXX—XXXX).

Pro zadost se vyuzije ,Formular Zadosti o zapis vyuZivaného cloud computingu do katalogu
cloud computingu”.

7.5 Vymaz sluzby z katalogu vyuZivanych sluzeb (Obligatorni)

Pokud OVS vyuzivani cloud computingu ukoncil, ma povinnost podle § 6z ZoISVS vymazat
tento cloud computing z katalogu cloud computingu, a to do 45 dnd ode dne pozbyti
platnosti smlouvy o poskytnuti cloud computingu.

£y ~z

Pro Zadost se vyuzije ,Formular Zadosti o vymaz vyuZivaného cloud computingu z katalogu
cloud computingu”.
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8. Vyznam zkratek

BU bezpeé&nostni Groven

CC cloud computing

DIA/Agentura Digitalni a informacni agentura

eGC eGovernment Cloud

laaS infrastruktura jako sluzba

ISVS informacni systém verejné spravy

ISCC informacni systém cloud computingu

NIST National Institute of Standards and Technology

NUKIB Narodni Grad pro kybernetickou a informacni bezpeénost

OVS organ verejné spravy

PaaS platforma jako sluzba

ROeGC Fidici organ eGC

SaaS software jako sluzba

VS verejna sprava

ZoKB zakon ¢&. 181/2014 Sb. o kybernetické bezpecnosti a o zméné
souvisejicich zakon(, v platném znéni

ZoISVS zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o
zméné nékterych dalsich zakond, v platném znéni
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9. Prilohy

Priloha 1: Metodika dekompozice ISVS pro provoz v hybridnim prostredi
eGovernment cloudu

Priloha je k dispozici na adrese: https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-
navody-formulare/

Priloha 2: Privodce zaFazenim poptavaného cloud computingu do
bezpecnostni Grovné

Priloha je k dispozici na adrese: https://www.nukib.cz/cs/infoservis/dokumenty-a-
publikace/podpurne-materialy/.

Priloha 3: Minimalni smluvni podminky na dodavky sluzeb CC ve verejné
spravé

Priloha je k dispozici na adrese: https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-
navody-formulare/

Priloha 4: Metodika kalkulace TCO

Priloha je k dispozici na adrese: https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-
navody-formulare/
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