VYJADRENI UOOU
k vyuzivani cloudovych sluzeb z pohledu ochrany osobnich Gidaji a povinnostem spravce a
zpracovatele podle obecného nafizeni

Obecna vychodiska

Zavadeéni cloudovych sluzeb ma dopad i do oblasti ochrany osobnich Udaji a mize obnaset i
rizika pro prdva a svobody fyzickych osob v souvislosti se zpracovanim jejich osobnich udaju.
Specificka rizika dalkovych sluzeb jsou dana mij. tim, Ze spravce nema data plné (fyzicky) pod
kontrolou. MUze jit predevsim o nedostatek kontroly nad osobnimi Udaji a nedostatecné
informace o tom, kde a kym jsou Udaje zpracovavany ¢i dale zpracovavany, po jakou dobu,
nekontrolovany pristup k datlim, absence ucinné cizozemské pravni ochrany subjektu udaja.
Spravce proto musi provést dikladnou analyzu rizik, do niz zahrne i umisténi serveru, na
kterych se Udaje zpracovavaji, a zvazit rizika a ptinos cloudové sluzby z hlediska ochrany
udaja.t

Utrad doporucuje, aby analyza rizik byla zpracovana i v pfipadé, 7e se povinnost vypracovat
posouzeni vlivu na spravce nevztahuje, zejména v pripadé veiejné spravy. Ufad to povaZuje za
potfebné z toho dlvodu, Ze vyjimka z této povinnosti se mj. vztahuje na Siroky okruh organt
verejné moci, které pfi zpracovani osobnich udaju postupuji podle pfedpisl, k nimz ptislusna
odpovédnd ministerstva zadné posouzeni vlivu nevypracovala a ani pozdéji posouzeni vlivu
nové technologie cloudu dodate¢né neprovedla.

PFi vyuziti cloudovych sluzeb dochazi zpravidla i ke zpracovani osobnich Gdajli a je tak nutné
aplikovat Nafizeni evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (dale ,,obecné nafizeni” nebo ,,GDPR“). Z pohledu obecného nafizeni lezi
primarni odpovédnost za zpracovani na zakaznikovi (uzivateli) sluzby, ktery se nachazi v pozici
spravce osobnich udaja. Poskytovatel cloudovych sluzeb bude ve vétsiné pripadd vystupovat
v pozici zpracovatele osobnich udajd. V rdmci poskytovani sluzby ¢asto dochazi ke zpracovani
dalsich osobnich udaji spojenych s evidenci zakaznik(, Uctovani sluzeb, komunikace se
zdkaznikem a osobnich udaju spojenych s provozem (logy, pfihlaseni apod.), kde se jiz
poskytovatel cloudu nachazi v pozici spravce.

Povinnosti spravce vyplyvajici ze zasady transparentnosti — ¢l. 13 a 14 GDPR

e Spravce musi subjektu udajl poskytnout stru¢nym, transparentnim, srozumitelnym a
snadno pfistupnym zpUsobem zakladni informace o zpracovani (ucel, rozsah, dobu
uchovani, prijemce udaju, pripadny umysl predat osobni Udaje do treti zemé). Spravce
musi umoznit vykon prav subjektu Udajd a na jeho Zadost mu poskytnout podrobnosti
o jednotlivych operacich zpracovani.

1 Podrobné popsana rizika jsou k dispozici v dokumentu ENISA Cloud computing — Benefits, Risks and
Recommendations for Information Security.
https://www.enisa.europa.eu/activities/riskmanagement/files/deliverables/cloud-computing-risk-assessment.
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K naplnéni této povinnosti musi sprdvce, jako primarni subjekt odpovédny za
zpracovani, mit moznost efektivné fidit, dohlizet a kontrolovat objem dat pfedavanych
do cloudu a mit tak dostate¢nou kontrolu nad tim, jaka data byla odesilana, kam, za
jakym ucelem a na jak dlouhou dobu, komu byla nebo by mohla byt dale zpfistupnéna
¢i pfreddvana. Pokud hlavni zpracovatel hodla zapojit do zpracovani dalSiho (dil¢iho)
zpracovatele, musi o tom sprdvce vidy predem informovat.

Povinnost sprdvce aplikovat zasadu zdmérné a standardni ochrany - ¢l. 25 GDPR

Spravce musi zavézt vhodna technicka a organizacni opatreni v co nejrangjsich fazich
koncipovani operaci zpracovani tak, aby jiz od zacatku byly respektovdny zasady
ochrany soukromi a ochrany osobnich udaji (,zdmérnd ochrana osobnich udaji“).
Opatieni musi dodrZovat a aktualizovat po celou dobu zpracovani az do doby, kdy jsou
udaje zlikvidovany. Spravci musi zaroven zajistit, aby osobni udaje byly zpracovavany
s co nejvyssi ochranou soukromi (napf. by mély byt zpracovavany pouze nezbytné
udaje, kratka doba uchovavani, omezena pfistupnost), aby osobni Udaje standardné
nebyly zptistupnény neomezenému poctu osob (,standardni ochrana osobnich
udaja“).

Ackoliv se ¢l. 25 pfimo na zpracovatele nevztahuje, je nutné s nimi pocitat jako
s dlleZitymi aktéry v procesu zavadéni zdmérné a standardni ochrany. Zpracovatelé si
musi byt védomi toho, Ze sprdvci jsou povinni zpracovavat osobni Udaje pouze se
systémy a technologiemi, které maji integrovanou ochranu udaja. Pfi zpracovani
jménem spravcd by zpracovatelé méli vyuzivat své odborné znalosti a navrhovat
spravclm feSeni, kterd integruji ochranu dat do zpracovani.

Povinnosti spravce provést posouzeni vlivu na ochranu osobnich udaja — él. 35 GDPR

Spravce osobnich udaja hodlajici vyuzZivat cloudové sluzby musi provést analyzu,
z které vyplyne, zda se na néj vztahuje povinnost provést posouzeni vlivu na ochranu
osobnich udaji podle €l. 35 GDPR.? Posouzeni vlivu musi provést postupem podle él.
35 odst. 7 GDPR dfive, nez bude zpracovani zahajeno (data vloZzena do cloudu).

Obecné naftizeni pozaduje [€l. 32 odst. 1 pism. d) a €l. 35 odst. 11], aby monitorovani
a prezkoumavani rizik pro prava a svobody subjekt’ udaja probihalo nepretrzité na
zakladé aktualni situace. V souvislosti s cloudovou sluzbou lze za takovou situaci
povazovat i rozsudek Evropského soudniho dvora C-311/18, kterym bylo zruseno
rozhodnuti Komise o Stitu soukromi a upfesnéno pouzivani standardnich smluvnich
doloZek. Obecné vzato vznik nové situace spojené s riziky vidy vyZaduje, aby probéhla
revize uvazovanych hrozeb, hodnoceni spravnosti a Ucinnosti uplatnénych opatreni
(technickych a organizacnich) véetné revize smluvnich ujednani (zpracovatelska

2 7a tim Gcelem Ufad vydal Seznam druh(i operaci zpracovani (ne)podléhajicich poZadavku na posouzeni vlivu
na ochranu osobnich Udaji dostupné zde:
https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=38940.
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smlouva) i ndstroja pouzivanych spravcem pro bezpecné predavani osobnich udaju do
tretich zemi (standardni smluvni dolozky, zdvazna podnikova pravidla).

Povinnosti spravce uzavrit se zpracovatelem zpracovatelskou smlouvu - ¢l. 28 GDPR

e Pokud pfi vyuzivani cloudovych sluzeb bude rovnéz dochazet ke zpracovani osobnich
udajl, musi byt mezi sprdvcem a zpracovatelem uzaviena zpracovatelska smlouva,
kterd musi obsahovat vSechny ndleZitosti podle ¢l. 28 GDPR.

e Spravce mize vyuZzit pouze takového zpracovatele, ktery poskytuje dostatec¢né zaruky
zavedeni vhodnych technickych a organizacnich opatfeni - ¢l. 28 odst. 1 GDPR.

e Zpracovatel musi spravci poskytnout veSkeré informace k doloZeni toho, Ze byly
splnény povinnosti stanovené v ¢l. 28.

e Zpracovatel musi spravci umoznit provedeni auditu - ¢l. 28 odst. 5 pism. h).

e Poskytovatelé cloudovych sluzeb musi svym zakaznikim podavat informace nezbytné
ke spravnému posouzeni vyhod a nevyhod (rizik ¢i omezeni) spojenych s pfijetim této
sluzby. Hlavnimi elementy, o néz by se nabidka cloudovych sluzeb méla opirat, aby byly
aplikovatelné poZadavky ochrany osobnich udaja, by méla byt bezpecnost,
transparentnost a pravni jistota pro zakazniky.3

Povinnosti spravce pfijmout vhodné zaruky v pfipadé pfedani udaju do tretich zemi —
kapitola V GDPR

e V pfipadé vyuzZivani cloudovych sluzeb zpravidla dochazi rovnéz k predani osobnich
Udaju (zakaznicka data, metadata, provozni zaznamy) do tretich zemi, pficemz obvykle
je vyvozce Uudaju spravce (uZivatel) a dovozce udaju zpracovatel (poskytovatel
cloudové sluzby). Pokud k predani do tfetich zemi dochazi, musi byt spInény podminky,
které jsou stanoveny v kap. V GDPR. V pfipadé, Ze (dil¢i) zpracovatel je usazen ve treti
zemi, musi sprdvce osobnich udaju zajistit osobnim udajlim v tfeti zemi pfimérenou
uroven ochrany tim, Ze pfijme nékteré z vhodnych zaruk podle ¢l. 46 a 47 obecného
nafizeni pro vSechny kategorie dat. Vhodné zaruky mohou poskytovat napf. standardni
smluvni dolozky podle rozhodnuti Komise nebo zavazna podnikova pravidla.

e V pfipadé pouziti standardnich smluvnich doloZek uzavienych mezi vyvozcem a
dovozcem udaji rozhodnuti Komise nezbavuje pravomoci dozorovy urad docasné
nebo trvale zakazat nebo pozastavit predani udaja v konkrétnich pripadech, kdy by
predani mohlo mit nepfiznivy dopad na prava jednotlivcl v souvislosti se zpracovanim
jejich osobnich udaja. Ustanoveni ¢lanku 58 odst. 2 pism. f) aj) obecného nafizeni
pravomoci dozorového uradu potvrzuji. Vyznamnou roli dozorového ufadu v tomto
pripadé zdlraznuje i rozsudek ESD ve véci C-311/18 (odst. 113, 114, 115).

Predavani do tretich zemi po rozsudku Evropského soudniho dvora

3 Stanovisko WP 29 ¢&. 05/2012 ke cloud computingu z 1. éervence 2012, které je i po zmé&ndach pravni Upravy
ochrany osobnich udaju stale aktualni.



e ESD ve svém rozsudku C-311/18 dosel k zavéru, Ze je i nadale mozné vyuZivat pro
predavani do tfetich zemi standardni smluvni dolozky. Jejich pouZiti vSsak podminuje
testem primérenosti pfijatych opatreni v zavislosti na okolnostech predani a na zemi
dovozce udajl. V zasadé tedy poZzaduje, aby v pfipadé, Ze se spravce rozhodne pro
pfedani udajl do konkrétni tfeti zemé pouzit standardni smluvni dolozky, sam provéfil,
zda vhodné zaruky a ochranna opatfeni v dolozkach skuteéné zajistuji Uroven ochrany,
ktera musi byt ,v zasadé rovnocennd” Urovni ochrany zarucené v Unii obecnym
nafizenim a Listinou. Pfi posuzovani Urovné by mél brat v Uvahu rovnéz i relevantni
prvky pravniho fadu treti zemé. Pokud sprdvce dojde k zavéru, Ze vlastni dolozky samy
o sobé nezajistuji v zasadé rovnocennou” uroven ochrany osobnich udaja, které hodla
pfedat do treti zemé, musi pfijmout (ve spolupraci s dovozcem) doplrikova opatfeni,
ktera poZzadovanou Uroven ochrany zajisti.

e K dopadim rozsudku ESD se vyjadril Evropsky sbor formou ¢asto kladenych otazek.*
Ufad o problematice informuje na svych strankach.> Sou¢asné byla vytvofena pracovni
skupina pfi Evropském Sboru, kterd se vénuje dopadlm rozsudku a problematice
doplrikovych opatfeni k jiz existujicim bezpecnym nastrojim pro prenos dat do tretich
zemi. Evropska Komise pripravuje revizi standardnich smluvnich dolozek.

Predavani do USA po rozsudku Evropského soudniho dvora

e Rozsudek Evropského soudniho dvora C-311/18, kterym bylo zruSeno rozhodnuti
Komise o stitu soukromi a upfesnéno pouzivani standardnich smluvnich dolozek, se mj.
tykda cloudovych sluzeb zahrnujicich predavani a nasledné uloZzeni nebo dalSim
zpracovanim osobnich udajd na uzemi USA. Soud konstatoval, Ze pravni predpisy USA
se vztahuji na vSechny , poskytovatele elektronickych komunikacnich sluzeb”, a tudiz i
na poskytovatele cloudovych sluzeb, pficemz nezajistuji Ucinnou pravni ochranu
subjektiim udajl a umoznuji ,plosSny” pfistup statnich organt USA k osobnim udajim
obyvatel EU.

e Dodavatelé cloudovy slouzeb a spravci vyuzivajici cloudovych sluzeb musi v ramci
posouzeni vlivu na ochranu osobnich udaji vZdy zohlednit i zavéry, ke kterym
v souvislosti s preddavanim udaji do USA dospél Evropsky soudni dvar. Dodavatelé
sluZzeb i spravci, ktefi v ndvaznosti na rozsudek prehodnocuji nastaveni cloudovych
sluzeb, se mohou obratit na Ufad se Zadosti podloZenou konkrétnimi podklady o
predbéZnou konzultaci postupem dle ¢l. 36 GDPR.

4 Dostupné zde: https://edpb.europa.eu/our-work-tools/our-documents/other/frequently-asked-questions-
judgment-court-justice-european-union _en.

5 0 dopadech rozsudku UOOU informoval zde https://www.uoou.cz/uoou-k-nbsp-dopadum-zruseni-stitu-
soukromi-eu-usa-na-spravce/d-43874.
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Zavér

Obecné nafrizeni uklada spravci (uzivateli cloudové sluzby) postupovat samostatné a
odpovédné pfi pripravé i samotném provozu zpracovani a zohlednit predem vSechny zdsady
ochrany osobnich Gdajli (zasadu odpovédnosti, zdsadu zdmérné a standardni ochrany apod.).
Zasada odpovédnosti je trvalym zdvazkem spravce, ktery musi v pravidelnych intervalech
posuzovat rizika v zavislosti na aktualni situaci. Nakonec musi sam vyhodnotit, zda rizika
spojena s vlozenim Udajtl do cloudu jsou pfijatelnd, pfipadné maze pozadat Urad o konzultaci.

Spravce musi dostat poZzadavkim na transparentnost zpracovani, Cili byt schopen vysvétlit, co
se s daty déje, kde jsou uloZena, komu zpfistupnéna nebo preddvana apod. VSichni spravci,
ktefi uvaZuji o cloudovém teseni nebo v cloudu sva data jiz maji, by méli byt za soucasné
situace uvazlivi a pokud mozno volit datova ulozisté plné a jasné podléhajici evropskému
pravu. Od svych zpracovatell (poskytovatell cloudovych sluzeb) by méli Zadat jasné a
vymahatelné zaruky.

UzZivatel cloudové sluzby by mél po poskytovateli nad ramec smluvnich dolozek vyZadovat
navrhy feSeni v podobé dalSich bezpecnostnich zaruk (napf. uloZeni dat véetné metadat pouze
na Uzemi EU, Sifrovani bez zadnich vratek, pseudonymizaci, garanci nesdileni dat s organy
vefejné moci statu dovozce Udajd apod.).® Vhodnd dopliikovd opatfeni pro zajisténi
pozadované Urovné ochrany mohou mit pravni, technickou a organiza¢ni povahu a Ize je rizné
kombinovat. Pokud by spravce (uZivatel) cloudové sluzby nepfijal Zddna opatfeni smérujici k
tomu, aby zpracovani probihalo v souladu s Urovni ochrany stanovené pravnimi predpisy EU o
ochrané udaju a vykladem ESD, bylo by nutné povaZzovat predavani do tfetich zemi z pohledu
pozadavk( ESD za protipravni.

V oblasti verejné spravy pak musi byt respektovana zasada legality statni moci. Pripustnost
cloudu jako nezbytného prostfedku zpracovani musi byt jasné dovoditelna z pravnich
predpist, které upravuji kompetenci a postupy verejné spravy. Nasazeni technickych
prostredkl zpracovani je nezbytné provadét v souladu s provadécimi a metodickymi predpisy
a aplikovat pfitom i nové nastroje ochrany osobnich udaju.

6 Na vytvofeni podrobného seznamu moznych dopliikovych opatieni v sou¢asné dobé pracuje za tim Géelem
vytvorena pracovni skupina pri Evropském Sboru



