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a) udaje identifikujici nabidku cloud computingu (ve smyslu ZoISVS §60):

1. identifikace poptavky, na kterou nabidka reaguje:
2. identifikace nabidky nabizeného cloud computingu:
3. datum vzniku nabidky:

4. doba platnosti nabidky cloud computingu do:

b) udaje identifikujici poskytovatele cloud computingu, ktery cloud computing nabizi:
1. u pravnické osoby obchodni firma nebo nézev a identifikacni ¢islo osoby nebo obdobné ¢islo pridélované v zahranici:
Datum zépisu nabidky do katalogu cloud computingu:

eGovernment Cloud (eGC)

Z4dost poskytovatele o zapis nabidky cloud
computingu do katalogu cloud computingu
Nabidka ¢.2 - 02 Cloud pro eGC
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31.12.2023
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Seznam zapsanych sluZeb cloud computingu - laaS a Paas$ (infrastrukturni a platformové sluzby

Bezpecnostni Urovern:

Cloud computing zapsany pro uvedenou bezpecnostni Uroven mohou OVS vyuzivat i pro nizsi bezpecnostni ur

Relaéni (Paa$)

licencovani (PAYC, ...), s/bez spravy databaze poskytovatelem

sVolitelné se spravou

Trida . . . , . . , Zakladni parametry typu sluzby -specifické pro Ndzev(vy) konkrétni sluZzby(eb) dle nabidky (ceniku, _ Indikativni cena nebo odkaz
. Oblast sluzeb Typ sluzby Zdkladni parametry typu sluzby - urcujici (obecné) 3 . il y -specifické p (vy) y(eb) v( ) Globdlni CC . .
sluzeb sluzbu poskytovatele poskytovatele na kalkuldtor ceny sluzby
S operaénim systémem s Typ vCPU, Frekvence, RAM, Server storage, Typ Operac¢niho Systému, |*Provoz prostiedi- Sdilend instance R VAR DN G
hypervisorem Verze, Sitové pfipojeni, Instance Sdilend/Dedikovana/Rezervovana, ::gm(z’sGHz) :8; z::z::::’:::{z:esem
s/bez spravy OS poskytovatelem «HDD Gold Viz Cenik
«HDD Platinum NE https://cml.sdit.cz/20210827_
«Sitka pasma pfistupu do internetu — Internet hosting Cenik sluzeb 02Cloud pdf
«Sitka pasma pistupu do MPLS sité — IP Connect MH - - ’
*0S -Windows, Linux (rdzné distribuce)
e\/olitelné se spravou OS
Bez operaéniho systému s Typ VCPU, Frekvence, RAM, Server storage, Sitové pfipojeni, Instance |*Provoz prostfedi- Sdilend instance +02 Virtudlni Datove centrum
. a 2 . 2 A A *vCPU (2,6GHz) *02 Virtualizované reseni " a
hypervisorem Sdilend/Dedikovana/Rezervovana, s/bez spravy poskytovatelem g D Viz Cenik
«HDD Gold NE https://cml.sdit.cz/20210827_
*HDD Platinum Cenik_sluzeb_02Cloud.pdf
Server «Sitka pasma pfistupu do internetu — Internet hosting
S operaénim systémem bez Typ CPU, Frekvence, RAM, Storage, Typ Operacniho Systému, Verze, |*HW konfigurace dle specifikace objednatele 02 Dedikovany server Dle HW konfigurace
. P R I 0 S 2 Q.o oSitka pasma pfistupu do internetu — Internet hosting q v .
hypervisoru Sitové pl’lpOJenI: Diskovy fadi¢ (RAID/no RAID), Typy diskd (SATA, SAS, «&i¥ka pésma pfistupu do MPLS sfté — I Connect MH NE obJednavteIe + dopllnkove
SSD), s/bez spravy OS poskytovatelem *0S -Windows, Linux (réizné distribuce) sluzby viz Cenik
sVolitelné se spravou 0S https://cml.sdit.cz/20210827
Bez operaéniho systému a bez Typ CPU, Frekvence, RAM, Storage, Sitové pfipojeni, Diskovy fadi¢ *HW konfigurace dle specifikace objednatele 02 Dedikovany server )
h . RAlD/ RAID) T diskél (SATA. SAS. SSD). Sitové piipoient /b «Sitka pasma pistupu do internetu — Internet hosting Dle HW konflgurace
ypervisoru g iy nOOSk tc))’vazl:lyemls o ( 4 ’ )’ IENAE (BT EroI) I, Sorer: oSitka pasma pfistupu do MPLS sité — IP Connect MH objednatele + d0p|ﬁkOVé
pravy posky NE sluzby viz Cenik
https://cml.sdit.cz/20210827_
Cenik_sluzeb_02Cloud.pdf
File Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), sVelikostalokovanchaltlozistei(GR) 021DiskovepolpdNas : .
Redundance uloZeni (ano/ne); Moznost v Tier 1 / 2 / 3 (vykonnostné) *Volitelné se sprévou Viz Cenik
! ! NE https://cml.sdit.cz/20210827
s/bez spravy prostredi poskytovatelem -
/ R i Cenik_sluzeb_02Cloud.pdf
Ulozisté dat Block Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), OUelles el o IR (e 02 Diskove pole . ;
Redundance uloZeni (ano/ne); Moznost v Tier 1 /2 / 3 (vykonnostng), :EQD%”(BZZ?:_OZJT;::kzxyGB Viz Fenlk
s/bez spréavy prostiedi poskytovatelem <HDD Gold =5 10 na kazdy GB NE https://cmI.sd|t.cz/20210827_
«HDD Platinum — 10 [0 na kazdy GB Cenik_sluzeb_02Cloud.pdf
Volitelné se spravouy
Nazev produktu, kontrola pFistupu k dat&m+dl‘l|vérnost+integrita, SLA, esprava pristupu plné pod kontrolou uZivatele 02 Virtudlni Datové centrum - SQLaaS Np—
- . s e3kalovani CPU, RAM, & ; iz Ceni
. Skalovatelnost (horizontalni (CPU, RAM, I0PS), vertikalni (RAC, ...), S'.kalovan,' CPU, RAM HD?(VC 10PS); RAC .
DB as a Service slicencovani dle alokované RAM NE https://cml.sdit.cz/20210827_

Cenik_sluzeb_02Cloud.pdf
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Security as a services

SIEM

Deklarace souladu s parametry, vyZadovanymi ve VKB ¢. 82/2018 Sb.,
popis systému,

Sluzba 02 SIEM splruje legislativni poZzadavky v oblasti kybernetické
bezpecnosti - vyhlasku ¢. 82/2018 Sb. (vyhlaska o kybernetické
bezpeénosti) k zakonu €. 181/2014 Sb. (zékon o kybernetické
bezpecnosti), dale pak normy ISO 27001:2014 (a predchozi verze,
napfiklad 2013) na pofizovani auditnich zaznamu. SpInéni vyse
uvedenych norem je potvrzeno znaleckym posudkem soudniho znalce
pro oblast kybernetické bezpecnosti.

Hlavni zasadou kybernetické bezpecnosti SIEM-u je princip
omezeného pristupu. To znamena, Ze pouze nejnutnéjsi pristupova
prava jsou udélovéna subjekttim k vykonani jejich funkce.

Dulezitou souéasti 02 SIEM je monitoring funkcionality.

Architektura SIEMu tvofi kompaktni platformovy ekosystém
umoznujici pfirozeny a nenasilny vyvoj systému a pfi provozovani tfi
clustert i zachovani vysoké dostupnosti (HA). Zakladni komponentou
02 SIEM jsou vykonné korelacni pumpy, obsahujici jak standartni
korelace, tak i nové navrzené béhem napojeni novych systéma.
Korelace jsou implementovany pomoci tzv. analyzerd. Tyto korelace
nésledné generuji udalosti, které jsou dale zpracovéavany,
vyhodnocovany, vizualizovany a archivovany. Archivace logt je fizena
funkci Index Lifecycle Management a probiha ve tfech rezimech
(Hot/Warm/Cold) lisici se rychlosti dostupnosti logd. Vytvofené
udalosti jsou pfedany jako alerty do dohledového centra k podrobné
analyze a pripadné reakci na probihajici incident kybernetické

bezpecnosti

02 SIEM

NE

https://cml.sdit.cz/20210827

Cenik O2SEC.pdf

Log management

Events per second; z jakych zdroji umi sbirat, analytika a reporting,
zpUsoby alertli, moznost zafixovani délky retence logli (jaka je max.
délka) nebo jejich maximalni objem,

¢ 02 LM splnuje legislativni pozadavky v oblasti kybernetické
bezpecnosti - vyhlasku ¢. 82/2018 Sb. (vyhlaska o kybernetické
bezpeénosti) k zakonu €. 181/2014 Sb. (zékon o kybernetické
bezpecnosti), dale pak normy ISO 27001:2014 (a predchozi verze,
napfiklad 2013) na pofizovani auditnich zaznamu. SpInéni vyse
uvedenych norem je potvrzeno znaleckym posudkem soudniho znalce
pro oblast kybernetické bezpecnosti.

Parametry:

* Propustnost — clusterové feseni, az 40 000 EPS na jeden node

« Skalovatelnost — podporuje horizontélni a vertikalni

® Sbér logtl — pomoci tzv. log kolektord, coZ je softwarovy prostredek,
ktery je provozovan bud' na fyzickém nebo virtudlnim HW. Log
kolektor obsahuje také doc¢asné uloZisté odchozich logt, coz znamena
zvySuje odolnost feseni proti do¢asné nedostupnosti centralni ¢asti
systému

Zakladni podporované zdroje logu:

Syslog

Telegraf

http Logs

NetFlow

Windows Management Instrumentation

CEF

LEEF

SNMP Trap

9.JSON

10. XML

11. sQL, a dalsi

 Centrélni agregace (obohacovaéni a korelace logu) - funkce
realizovana pomoci tzv. korelaénich pump v realtime bloku systému
¢ Dlouhodobé ulozisté logli - pomoci archivu indexu databéaze
ElasticSearch a nahravanim tzv. ,raw” logl

* Analyza logli v redlném ¢ase - pomoci korelaénich pump
 Retrospektivni analyza logu - Ize analyzovat pomoci non-realtime
nastroju, které pouzivaji ElasticSearch (napf. Kibana)

* Reporting - pomoci databaze ElasticSearch a reportingové ¢asti
nastroje Kibana, kterd umozriuje vytvaret riizné reporty v XLS, PDF a

UGS CONIDNE

o

02 LM

NE

https://cml.sdit.cz/20210827

Cenik O2SEC.pdf

Firewall - NGFW/WAF

Managed/unmanaged; Chranéna oblast (servery/komplexni sit);
pfipojend internetova konektivita [Mb/s]; chranénd komunikace
(internet<->WAN/LAN; provoz mezi segmenty - propustnost [Mb/s],
[pocet]); IPS ano/ne propustnost [Mb/s]; NGFW/WAF ano/ne
propustnost [Mb/s]; SSL inspection ano/ne propustnost [Mb/s]; IPSec
VPN ano/ne propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s];
pocet paralelnich SSL VPN spojeni minimum ano/ne [pocet]; site-2-
site VPN ano/ne minimum tunel( [pocet]; Application Control ano/ne
propustnost [Mb/s]; paralelni sessions minimum ano/ne [pocet]; log
storage [MB]; antispam ano/ne; IDS/IPS ano/ne, s/bez spravy
prostredi poskytovatelem

*Provoz prostiedi - Sdilena instance

sVirtualni doména pro individualizaci bezpecnostni politiky
slicence na UTM

*Propustnost dle pozadované kapacity NGFW

eVarianty Advanced / Premium (doplfiuje variantu Advanced o VPN,
DLP, Reporting)

«Sitka pasma pfistupu do internetu — Internet hosting

oSitka pasma pfistupu do MPLS sité — IP Connect MH

eSoucasti feseni je nastroj pro ukladani logu

*Doplrikova sluzba Antispam

¢ 02 NGFW Advanced
* 02 NGFW Premium

NE

Viz Cenik
https://cml.sdit.cz/20210827_
Cenik_sluzeb_02Cloud.pdf




VPN Koncentrator

Managed/unmanaged; IPSec VPN ano/ne (propustnost [Mb/s],
uzivatelé [pocet]); SSL VPN ano/ne (propustnost [Mb/s],

Soucasti sluzby NGFW Premium

Viz Cenik

.. iy . . . . Y NE https://cml.sdit.cz/20210827
uZivatelé[pocet]); site-2-site VPN ano/ne minimum tunel( [pocet]; Cenik sluzeb 02Cloud df_
. " ik_sluzeb_ ud.
s/bez spravy prostredi poskytovatelem ;
Ochrana pro DDoS Gtokdm Pro jaké typy Gtoku, nomindlni pfenosova kapacita pfipojeni k *Provoz prostfedi - Sdilend instance * 02 AntiDDoS Standard
q e L *Managed object pro individualizaci mitigacni politiky
internetu; moznosti mitigace, G , N . ) ) ) . i
eGarantovand kapacita mitigace dle pozadované provozované kapacity Viz Cenik
pripojeni do internetu ) .
eVarianty Standard - neomezena mitigace dle kapacity sluzby pro NE https.//cml.sdlt.cz/20210827_
volumetrické i aplikagni Gtoky Cenik_sluzeb_02Cloud.pdf
eSoucasti feseni je zakaznicky portal s rozsifenym reportingem
Sifrovani citlivych dat s Typ zafizeni a jeho certifikace, Sifrovaci algoritmy, délka kli¢d, na jaké |*HA Feseni * 02VDCHSM . ,
. . vers . Sl vevey . o , v «Skélovatelnost Viz Cenik
vysvétlenim vyuziti HSM modulu |sluzby nebo ulozZisté Ize uplatnit, zplisob spravy klica, .
NE https://cml.sdit.cz/20210827_
Cenik_sluzeb_02Cloud.pdf
Sluzby zélohovani a obnovy Délka retence dat, pocet a typ zafizeni, operaéni systém, RTO, RPO,  |*Pocet zélohovanych dat v GB (Front-end) +02 Zalohovani Np—

2 o A A A a > a ePocet zalohovanych VM (Front-end *02 Zélohovani VDC 1Z Cenl
Zalohovani, Archivace, velikost diskového prostoru, pozadované SLA, managed/unmanaged IR ) T ) )

. #Velikost cilového UloZisté zalohovanych dat NE https://cml.sdlt.cz/20210827
Disaster recovery as service/recovery, granularita zalohy, «Ostatni parametry dle preference zakaznika . -
services Cenik_sluzeb_02Cloud.pdf

Centrum dohledu bezpeénosti Rozsah operaci - popis sluzby, reakce na incident, moznosti $etfeni a | -Sbérlogi/Log management (LM) 02 Security Expert Center
. . B Brmfl o 0 - Ticketovaci systém
System management |(gacyrity Operation Center) reportovani incidentt, SLA, pokryti, 02 SIEM i
as a service o .
o - PFistup k event analyze https://cml.sdit.cz/20210827
(Monltorlng...) - - Customizovany reporting NE Cenik O2SEC.pdf
samostatné - Auditni zéznam Cinnosti dohledového tymu 02 SEC G (O S0
, v - Vyhodnoceni bezpec¢nostnich udélosti a realizace bezpecnostniho
dohledové SIUZby dohledu tymem 02 SEC v rezimu 24x7x365
Virtualni pobockova ustiedna vykon VM pro ustfednu (PBX), navy3eni parametr vCPU, RAM HDD,  ]*Cloud Voice 1 Basic 02 CloudVoice
K ktivit ‘rob PBX. tarif 1ani *Cloud Voice 2 Silver
onektivity, vyrobce , tarif volani D
«0S -Windows, Linux (riizné distribuce) Viz Cenik
*Potet vCPU navic NE https://cml.sdit.cz/20210827 _

Ostatni sluzby
laaS/Paa$

ePocet VRAM navic

*HDD Gold, PLIatinum navic

#Zalohovani Cloud Voice 1 az 4

«Sitka pasma pfistupu do internetu — Internet hosting

Cenik_sluzeb_02Cloud.pdf




