a) udaje identifikujici nabidku cloud computingu (ve smyslu ZolISVS §60):

1. identifikace poptavky, na kterou nabidka reaguje: Reakce na poptévku na sluzby eGC - &islo 1

2. nazev nabidky nabizeného cloud computingu: IBM Cloud Infrastructure and Platform

3. datum vzniku nabidky: 28-03-2021/ Gprava 21-11-2022
4. doba platnosti nabidky cloud computingu do: 31.12.2023

b) Udaje identifikujici poskytovatele cloud computingu, ktery cloud computing nabizi:

1. u pravnické osoby obchodni firma nebo ndazev a identifikaéni &islo ifPMafkes';azgz;’:b"ka' T SRE:
u
osoby nebo obdobné Cislo pridélované v zahranici: The Park

148 00 Praha 4 - Chodov

Datum zapisu nabidky do katalogu cloud computingu: 04.01.2023



Seznam zapsanych sluzeb cloud computingu - laaS a Paas (infrastrukturni a platformové sluzby)

Bezpecnostni Uroven:

3 Cloud computing zapsany pro uvedenou bezpeénostni troveri mohou OVS vyuZivat i pro nizsi bezpeénostni tirovné.

eGovernment Cloud (eGC)

Hypervisory:

KVM na RHEL 7.x, RHEL 8.x

KVM CentOS 7.x, CentOS 8.x

Microsoft Windows Server 2019 & 2016 with Hyper-V
KVM on Ubuntu 16.04, 18.04

VMware Certified 6.5u3, 6.7ul,u2,u3

BYOL hypervisor je rovnéz mozny (Proxmox apod)

Hypervisor na IBM POWER: IBM POWER VM

dispozici v fadu minut. PIné prizplisobitelné
(konfigurovatelné) béhem 2-4 hodin.

PIna konfigurovatelnost: CPU, RAM, HDD,
sitové pripojeni, OS a doplriky

Vykon: server je alokovan vzdy pro jednoho
klienta (Single-tenant model)

Administrace: plna kontrola na Grovni HW
konzole a Admin/root na trovni OS.

GPU: Na bazi NVIDIA Tesla P100, NVIDIA Tesla
M60, NVIDIA® Tesla® K80 Accelerator, NVIDIA
Grid K2

Hypervisor: soucasti v¢, moznosti vlastniho
hypervisoru.

Ti"l"t’la Oblast sluzeb Typ sluzby Zakladni parametry typu sluzby - uréujici (obecné) Zakladni paramftry typu sluzby -specifické Ndzev(vy) konkrétni sluzby(eb) dle nabidky (ceniku) Globélni CC Indikativni ’cena nebo ocilkaz na
sluzeb pro sluzbu poskytovatele poskytovatele kalkulator ceny sluzby

S operacnim systémem s Virtualni Server x86 nebo IBM POWER na Virtualizované infraktufe [eNabizime virtualni servery po celém svété s az | e Virtual Server for Classic

hypervisorem alternativné ve VPC (Virtual Private Cloud) s OS Windows, Linux, AIX |64 vCPU a 512 GB RAM, aby vyhovovaly vSem (e Virtual Server for VPC e \irtual Server for Classic: od 2.080
a nebo BYOL (vlastni) potfebam pracovniho vytiZeni. Vyberte si * PowerSystem Virtual Server CZK za hodinu, vice info o
*Typ VCPU - Public, Dedicated, Transient, Reserved 1-48 jader, hodinovou fakturaci se zpétnou platbou pro $kalovatelnosti:
Frekvence - 2 GHz minimum, RAM - 2GB az 512 GB, Server storage - [flexibilitu nebo mési¢ni predplacenou slevu na https://cloud.ibm.com/gen1/infrastr
SSD, SAN i local, Typ Operaéniho Systému - Red hat, CentOS, plné mésiéni vyuziti. ucture/provision/vs
Microsoft,Ubuntu,Debian, Verze - Windows na vybér 2012 az 2019, u |Virtudlni servery pro jednoho ¢i vice klientd, e \irtual Server for VPC - cena od
ostatnich také vice moZnosti - viz - Vysoky vykon bez nadmérného odbéru zdroju, 2.346 CZK za hodinu, vice
https://cloud.ibm.com/gen1/infrastructure/provision/vs, Sitové Vsechna nase jadra a paméti RAM jsou NE https://cloud.ibm.com/vpc-
pfipojeni - public i private, 100 Mbps rate-limited public & private vyhrazena pro kaZdy virtualni server bez ext/provision/vs
network uplinks, Instance Sdilena i Dedikovanad i Rezervovana, se dal3iho odbéru ePowerSystem Virtual Server: Velka
spravou OS poskytovatelem Globalni dostupnost - Dostupnost po celém $kalovatelnost ceny dle objednanych
¢ Typ vCPU - Dedikované a sdilené 0.25 . 143 jader, od 1 do 16, svété v 33+ datovych centrech sluzeb, cena za¢ina od 0.006063
Frekvence, RAM 8-64 GB, Server storage min 10GB, max 2TB, Typ Hodinova a mési¢ni fakturace CZK/SSD Storage Gigabyte za hodinu,
Operacniho Systému - BYOL, Sitové ptipojeni - public nebo private, eVlastni chranény prostor v IBM Cloud® s IBM https://cloud.ibm.com/catalog/servic
Instance sdilend i Dedikovana, se spravou OS poskytovatelem Cloud Virtual Server pro VPC. Zabezpeceni es/power-systems-virtual-server

privatniho cloudu s agilitou verejného cloudu.

Bez operacniho systému s Vykonné x86 Intelové a AMD servery, IBM Power VM (bez OS) s Power System Virtual Server * IBM Cloud Bare Metal Server

hypervisorem moznosti konfigurace. $922 or E980 » PowerSystem Virtual Server (s moznosti Bring-Your-Own-
Vykon: 1, 2 a 4 soketové servery (8 pro SAP) 0.25-143 jader (15 pro S922, 143 pro License) - Linux, AlX, System i
On-demand: Pre-configurované servery k dispozici v fadu minut. PIné |E880/980), Dedikované / sdilené
prizpusobitelné (konfigurovatelné) béhem 2-4 hodin. 8-64 GB na jadro
PIna konfigurovatelnost: CPU, RAM, HDD, sitové ptipojeni, OS a Tier 3 (HDD) nebo Tier 1 (SSD)
doplriky 10 GB minimum / 2 TB maximum per disk, 10
Vykon: server je alokovan vzdy pro jednoho klienta (Single-tenant GB inkrementy
model) Public a/nebo Private IP
Administrace: plna kontrola na trovni HW konzole a Admin/rootna  [OS: formou BYOL PowerSystem Virtual Server: cena
urovni OS. Bare Metal Server od 0.006063 CZK/SSD Storage
GPU: Na bazi NVIDIA Tesla P100, NVIDIA Tesla M60, NVIDIA® Tesla®  |x86 Intel a AMD, SuperMicro/Lenovo: Gigabyte za hodinu,
K80 Accelerator, NVIDIA Grid K2 Viykon: 1, 2 a 4 soketové servery (8 pro SAP) https://cloud.ibm.com/catalog/servic

On-demand: Pre-configurované servery k NE es/power-systems-virtual-server

Bare Metal Server: zacina priblizné
od 7 578.840 CZK za mésic, cena se
odviji od pozadavkl zakaznika -
https://cloud.ibm.com/gen1/infrastr
ucture/provision/bm




Server

S operacnim systémem bez
hypervisoru

Typ CPU: Intel a AMD, Frekvence 2,1-3,9 GHz, RAM az 6TB (pro SAP
8TB), Storage Local SATA (1-12 TB disky/SSD 800GB-8TB) nebo SAN
storage (File, Block), Sitové pfipojeni 100Mbps, 1Gbps, 10Gbps),
Diskovy radi¢ (RAID i no RAID), moZnost prinést vlastni hypervisor
(BYOL) standardné bez spravy OS/hypervisoru.

IBM Cloud zajistuje spravu a provoz v laaS pro tyto oblasti:
|P adresy (1 verejna per server); neomezené private IP adres
e1x VLAN

*HW maintenance

eZakladni monitoring 7x24

*7x24 pristup na portal

*VPN v cené (SSL, PPTP)

eDatacenter-to-Datacentar prenos dat (bez poplatku)

Virtual Servery (véetné Virtual Serverd pro
VPC): 2 GHz minimum, min 1-48 vCPU RAM, 2-
512 GB RAM, networking 100 Mbps - 1Gbps,
Local SSD Disky / SAN Disky , OS

CentOS 7

Debian 8

Debian 9

RHEL 7

Ubuntu 16

Ubuntu 18

Windows 2012 R2

Windows 2016
véetné BYOL

e Virtual Server for Classic

e Virtual Server for VPC

* PowerSystem Virtual Server
* Bare Metal Server

e Virtual Server for Classic: od 2.080
CZK za hodinu, vice info o
Skalovatelnosti:
https://cloud.ibm.com/gen1/infrastr
ucture/provision/vs e Virtual Server
for VPC - cena od 2.346 CZK za
hodinu, vice
https://cloud.ibm.com/vpc-
ext/provision/vs

ePowerSystem Virtual Server: Velka

Power System Virtual Server NE

eNeomezeny upload dat do datacenter $922 or E980 Skalovatelnost ceny dle objednanych

«Notifikace (mailem) 0.25-143 jader (15 pro $922, 143 pro sluzeb, cena zacina od 0.006063

eTrouble ticketing p¥es portal E880/980), Dedikované / sdilené CZK/SSD Storage Gigabyte za hodinu,
8-64 GB na jadro https://cloud.ibm.com/catalog/servic
Tier 3 (HDD) nebo Tier 1 (SSD) es/power-systems-virtual-server
10 GB minimum / 2 TB maximum per disk, 10 eBare Metal Server: zac¢ina pfiblizné
GB inkrementy od 7 578.840 CZK za mésic, cena se
Public a/nebo Private IP odviji od pozadavk( zakaznika -
AIX 7.x/ IBM i / Linux (BYOL) https://cloud.ibm.com/gen1/infrastr
Bare Metal Server ucture/provision/bm
x86 Intel a AMD, Spermicro/Lenovo: Vykon: 1,
2 a 4 soketové servery (8 pro SAP)
On-demand: Pre-configurované servery k

Bez operacniho systému a bez Typ CPU: Intel a AMD nebo IBM POWER. Fyzické Servery s x86 Intel a AMD procesory,
hypervisoru Fyzické Servery x86: Frekvence 2,1-3,9 GHz, RAM azZ 6TB (pro SAP SuperMicro, Lenovo, Vykon: 1, 2 a 4 soketové |e IBM Cloud Bare Metal Server (BYOL pro Hypervisor i OS)

Cascade Lake Intel procesory az 12TB), Storage Local SATA (1-12 TB servery (8 pro SAP). Local storage max 36x 12

disky/SSD 800GB-8TB) nebo SAN storage (File, Block), Sitové pripojeni|TB HDDs (432 TB) nebo 24x 7.6 TB SSDs (182

100Mbps, 1Gbps, 10Gbps), Diskovy fadi¢ (RAID i no RAID), moznost  |TB) . Kazdy mize mit az 36 diskd na server.

prinést vlastni hypervisor (BYOL) standardné bez spravy On-demand: Pre-configurované servery k

0OS/hypervisoru. dispozici v fadu minut. PIné prizplsobitelné

IBM POWER: (konfigurovatelné) béhem 2-4 hodin.

S$922 or E980 PIna konfigurovatelnost: CPU, RAM, HDD,

0.25-143 jader (15 pro $922, 143 pro E880/980), Dedikované / sdilené [sitové pfipojeni, OS a doplriky Mé&si¢n&: Cena za&ina na 3 938.784

Vypocetni vykon Vykon: server je alokovan vzdy pro jednoho CZK/mésic

Power System E880/980 (9119-MHE) klienta (Single-tenant model) Hodinové: 11.507 CZK/hodinu

9 TB memory Administrace: plna kontrola na drovni HW Konfigurator ceny zde:

8 x 16 Gigabit PCI Express Dual-port Fibre Channel (FC) konzole a Admin/root na Grovni OS. NE https://cloud.ibm.com/gen1/infrastr

10 x 10 Gigabit Ethernet-SR PCl Express Dual-port
Power System $922 (9009-22A)

384 GB memory

2 x 16 Gigabit PCI Express Dual-port FC

3 x 10 Gigabit Ethernet-SR PCl Express Dual-port

Uloziste
Storewize V7000F(2076-AF6) Dual Controller
Storwize V7000 (2076-624) Dual Controller

Sitova infrastruktura
Cisco Nexus9000 93180YC-EX (10G)
Cisco Nexus9000 C9348GC-FXP (1G)

GPU: Na bazi NVIDIA Tesla P100, NVIDIA Tesla
M60, NVIDIA® Tesla® K80 Accelerator, NVIDIA
Grid K2

Power System Virtual ServerPower System
Virtual Server

$922 or E980

0.25-143 jader (15 pro S922, 143 pro
E880/980), Dedikované / sdilené

8-64 GB na jadro

Tier 3 (HDD) nebo Tier 1 (SSD)

10 GB minimum / 2 TB maximum per disk, 10
GB inkrementy

Public a/nebo Private IP

ucture/provision/bm

PowerSystem Virtual Server:
https://cloud.ibm.com/catalog/servic
es/power-systems-virtual-server




UloZisté dat

File Velikost (used) nebo za pevné alokovany objem - min 20GB; max 12  [IBM Cloud storage je rychlé a flexibilni Glozisté | IBM Cloud File storage
TB, Vykon (IOPS) - min 2; max 48k I0OPs, Redundance uloZeni ano, souborl zaloZzené na systému soubort NFS.
MozZnost v Tier 1; 2i 3, se spravou prostredi poskytovatelem Nabizi Uplnou kontrolu a diky architekture
minimalizuje naklady. Vytvari sdilené slozky od
20 GB do 12 TB - a zffizuje je pomoci fady Mésicné: CZK 2.213 za GB + CZK
flexibilnich a moznosti zalozenych na vykonu. 1.549 za IOP
Moznost volby preddefinované ceny za GB — NE Hodinoveé: CZK 0.002213 za GB + CZK
idedlni pro ulohy bez dobfe definovanych 0.004426 za IOP
pozadavkd na vykon. https://www.ibm.com/cloud/file-
Nebo vyladéné prostiedi s pridélenymi storage/pricing
moznostmi IOPS — idealni pro dobre
srozumitelné pozadavky na pracovni zatéz.
Block Velikost (used) nebo za pevné alokovany objem min 20 GB; max 12 Flexibilni prizptisobeni - Pfizplsobeni kapacity |e IBM Cloud Block Storage
TB, Vykon (IOPS) - min 2; max 48k IOPs, Redundance uloZeni ano; ulozisté a i poctu IOPS na zakladé poZzadavkt na
Moznost v Tier 1 2 i 3 (vykonnostné), se spravou prostredi pracovni vytizeni, mozné zvyseni kapacity a
poskytovatelem Uprava IOPS za chodu.
Udrzitelnost dat - RAID na Urover systému.
Sifrovani dat - Chrani data pomoci Sifrovani Meésicné: CZK 2.213 za GB + CZK 1,54
spravovaného poskytovatelem bez dalsich za |IOP
poplatka. NE Hodinové: CZK 0.002213 za GB + CZK
Duplikace svazku - Rychle a snadno novy 0.004426 za |IOP
svazek s klonem dat ze snimku. https://www.ibm.com/cloud/block-
Vysoce dostupné se soubéznym pristupem storage/pricing
Flexibilni fakturace - MoZnost volby, zda platit
za Ulozisté hodinovou nebo mésicni taxu.
Object IBM Objektova storage s S3 rozhranim, skalovatelnosti a Single/Multi- |- IBM Cloud Object Storage poskytuje ¢ Cloud Object Storage
region s datovou redundanci. Cena odvozena od frekvence pristupu k [nestrukturované ulozisté dat pro cloudové
datlim (¢asto/méné casto/archiv) a objemu dat (used) nebo za pevné |aplikace.
alokovany objem - min 0 GB;horni limit neomezen (v praxi >500 TB), |Knihovny a sady SDK podporuji spole¢nou sadu . . ..
Redundance uloZeni ano; MozZnost v Tier 1;2 i 3, se spravou prostredi [funkci rozhrani APl S3 pro pripojeni novych Lite verze je zdarma v ramci IB,M
S s . . O yivy cloudu, standard verze se plati od
poskytovatelem aplikaci k Skalovatelnému cloudovému ulozisti. . .
- IBM Cloud Zasady IBM Identity and Access NE 0.110640 CZKza jednotlive extra

Management (IAM) umoZniuji podrobné fizeni
pristupu. Podpora ochrana kli¢d umozriuje
zdkaznikim mit vlastni spravované Sifrovaci
klice pro vyssi Uroven zabezpeceni dat.

sluzby, gb atd - vice informaci
https://cloud.ibm.com/catalog/servic
es/cloud-object-storage




eNazev produktu - IBM DB2, RDBMS, kontrola pristupu k
datim+dUvérnost+integrita - Ano, data jsou Sifrované, integrita - ANO,
ANO SLA - 99.99% uptime, skdlovatelnost (horizontalni (CPU - 2 vCPUs
do 56 vCPUs, RAM - min 8 GB max 240 GB ), vertikalni (RAC - ANO ),
licencovani (PAYC, ...), se spravou databaze poskytovatelem

eNazev produktu - Informix , kontrola pristupu k
datim+dUvérnost+integrita - Ano, data jsou Sifrované, integrita - ANO,
SLA - 99.99% uptime, Skalovatelnost (horizontalni (CPU - min 2 x 2.0
GHz max 12 x 2.4 GHz Cores, RAM - min 8 max 128 GB, IOPS min 500
max 1600), vertikalni (RAC - ANO ), licencovani (PAYC, ...), se spravou
databaze poskytovatelem

* Vytvoreno tak, aby se ujalo nejnaroc¢néjsich a
kritickych uloh s pokrocilymi funkcemi, jako je
adaptivni sprava pracovniho vytizeni,
dotazovani na cesty v Case, federace dotazd, ai
v databazi, fizeni pfistupu k Fadkim/sloupciim,
auditovani a podpora datovych sad JSON, XML
a geoprostorovych dat.

Skalovatelnenost - Nezavisle $kalujte a
spravujte pozadavky na vypocetni prostredky a
ulozisté pro vase nasazeni.

Vysoce dostupné - K dispozici v konfiguraci s
vysokou dostupnosti 3 uzll v ramci vicezonové
oblasti, ktera poskytuje 99,99% uptime

e Db2
e Informix

e Standard - 3 CZK/instance za
hodinu

0.005987 CZK/gigabyte za hodinu,
2.153 CZK/virtualni jadro za hodinu,
0.000657
CZK/BACKUP_GIGABYTE_HOURS,
2.122

potvrzenou sla. NE CZK/SERVICEENDPOINT_INSTANCE_
Vysoce spolehlivé - Samoobsluzné spravované HOURS
zalohy pro ulozisté objektd s obnovenim v https://cloud.ibm.com/catalog/servic
okamZiku, coz umozfiuje obnovit databdzi na es/db2
urceny cas. * od 27 678.040 CZK/Instance do 202
Bezpecné a viechny data jsou Sifrovana. 727.200 CZK za mésic
*Nabidka IBM Informix on Cloud poskytuje https://cloud.ibm.com/catalog/servic
databazi Informix na globalni cloudové es/
infrastrukture IBM SoftLayer. Nabizi
zdkaznikim bohaté funkce mistniho nasazeni
Informix bez nakladd, sloZitosti a rizika za
spravu jejich vlastni infrastruktury. Informix on
Cloud prinasi vysoce vykonny modul, ktery
Relaéni (Paas) intelgrvujtva data Tilm(’eSerive's, SpatiaI,VNoégl_iSQL

Nazev produktu - Databases for PostgreSQL, kontrola pristupu k PostgreSQL je vykonnd, open source objektové-|e Databases for PostgreSQL

datdm+dUvérnost+integrita - moznost pristupu pouze pres privatni sit, [relaéni databaze, ktera je vysoce o

ANO, ANO, SLA, skalovatelnost (horizontalni (CPU- 6 min- max 56, prizplsobitelna. Jednd se o podnikovou

RAM 2 - 224, IOPS min 10 IOPS za GB), vertikalni (RAC, ...), licencovani |databazi bohatou na funkce s podporou JSON,

(PAYC, preneseni licenci zakaznikem, ...), se spravou databaze kterd vam ddava to nejlepsi ze svéta SQL i

poskytovatelem NoSQL. Mezi funkce patfi vysoka dostupnost, .
automatické orchestrace zalohovani, L2507 LI Lo

Al s T 110.555 CZK/GB-RAM

automatické Skalovani a zruseni pridéleni
UloZisté, paméti RAM a virtualnich procesoru. NE SR L ¢el R

Rela¢ni (Bring Your Own License)

Databaze pro ceny PostgreSQL zalezi na
zakladnim disku, RAM a poctu virtualnich
procesor(, stejné jako vyuziti back-up zéloh.
Sluzba je pripravena pro HIPAA a je
kompatibilni se soc 2 typ 2, I1SO 27017 a ISO
27018.

664.378 CZK/Virtual Processor Core
https://cloud.ibm.com/catalog/servic
es/databases-for-postgresq|l




DB as a Service

Relacni (Hold Your Own License)

* Nazev produktu - Compose for MySQL , kontrola pristupu k
datim+dUvérnost+integrita ANO, ANO, ANO, SLA - 99,9 % uptime,
Skalovatelnost (horizontalni (CPU- zaleZi na potrebach zakaznika , RAM
- 102 MB, IOPS - zaleZi na potrebach zakaznika), vertikalni (RAC - ANO,
...), licencovani (PAYC, preneseni licenci zakaznikem, ...), se spravou
databaze poskytovatelem

* Nazev produktu - Databases for Elasticsearch, kontrola pristupu k
datim+dUvérnost+integrita ANO, ANO, ANO; SLA - 99,9 % uptime,
Skalovatelnost (horizontalni (CPU- min 9 cores, max 84 cores , RAM -
min 3 GB max 336 GB, IOPS - min 10 IOPS pro kazdy GB), vertikalni
(RAC - ANO, ...), licencovani (PAYC, preneseni licenci zékaznikem, ...),
se spravou databaze poskytovatelem

e MySQL je rychly, spolehlivy, Skalovatelny a
snadno pouzitelny rela¢ni databazovy systém s
otevienym zdrojovym kédem. MySQL Server je
urcen pro kritické, tézké vyrobni systémy,
stejné jako pro vkladani do sériové nasazeného
softwaru.

V IBM cloud™ muze byt nakonfigurovana
instalace z vytvorit kartu a pak ji nainstalovat s
jednim kliknutim namisto pfimého spusténi
instalace Helm. Helm Chart se nainstaluje
pomoci schémat cloudu IBM a po dokonceni
instalace je mozné zobrazit instanci grafu,
aktualizovat verzi nebo odinstalovat z
pracovniho prostoru Schematics.

e Elasticsearch kombinuje silu fulltextového
vyhledavace se silnou strankou indexace
databaze dokumentd JSON a vytvari vykonny
nastroj pro bohatou analyzu dat na velkych
objemech dat. Diky databazim pro
Elasticsearch je jesté lepsi diky spravé za
zakazniky. Mezi funkce patti vysoka
dostupnost, automatizovana orchestrace
zalohovani, automatické skalovani a odpojené
pridéleni ulozisté, RAM a vCPU. Ceny databazi
pro Elasticsearch jsou zalozeny na zakladnim
disku, paméti RAM a volitelném pridéleni
vCPU, jakoZ i vyuZiti zalozniho Ulozisté. Tato

e Compose for MySQL
e Databases for Elasticsearch

NE

e Standard - od 141.804 / CZK do
472.680 / CZK Enterprise od
https://www.ibm.com/cloud/compo
se/mysql/pricing

eStandard - 12.867 CZK/GB-Disk
110.555 CZK/GB-RAM

0.664378 CZK/GB-Backups

664.378 CZK/Virtual Processor Core
https://cloud.ibm.com/catalog/servic
es/databases-for-elasticsearch

NoSQL

¢ Nazev produktu - DataStax, kontrola pristupu k
datdm+dUvérnost+integrita - ANO, ANO, ANO - pres privatni sit,
Sifrovaci kli¢, SLA - 99.99 % uptime, Skalovatelnost (horizontalni (CPU -
min. 18 jader, RAM min 36 864 MB , IOPS minimalné 10 sec pro kazdy
GB), vertikalni (RAC - ANO), licencovani (PAYG, preneseni licenci
zadkaznikem, ...), zpUsob placeni - Pay-as-you-go, hodinové nebo
mésicné.

¢ Nazev produktu - Cloudant, kontrola pfistupu k
datim+dUvérnost+integrita - ANO, ANO, ANO, SLA - 99.99 % uptime,
Skalovatelnost (lite, standard), zplsob placeni - hodinové nebo
mésicné

e Integrace s IBM Cloud Monitoring se
systémem Sysdig, IBM Cloud Logging a IBM
Cloud Activity Tracker.

- Vlastni Sifrovaci kli¢ pro data v bezpeci.

- Automatické skalovani disku a paméti RAM.
- Koncové body cloudovych sluzeb pro
uzamceni verejného pristupu k internetu a
pouZzivani privatni sité IBM Cloud.

- Automatické zalohovani po dobu 30 dnd,
uloZené v cross regional cloud object storage a
obnovitelné do jakékoli oblasti, ve které jsou k
dispozici databaze IBM Cloud Databases.

* IBM Cloudant ma dvé verze:

Cloudant Lite - Zdarma, 20 ¢teni za vterinu, 10
psani za vtefinu a 5 globalnich dotazl za
vtefinu

20 Reads/, zahranuje 1 GB uloZného prostoru
Cloudant standard - cena 75 $ za vtefinu , 100
¢teni za vtefinu, 50 psani za vtefinu, 5 dotazl
za vterinu, 20 GB uloZného prostoru

e Database for Datastax

¢ |BM Cloudant

NE

©12.834 CZK/GB-Disk

0.663840 CZK/GB-Backups

221.280 CZK/GB-RAM

221.280 CZK/Virtual Processor
https://cloud.ibm.com/catalog/servic
es/

e Lite zdarma, Standard 1 659.600
CZK za mésic




Web / Aplikaéni server
as a service,
Kontejnerova
technologie

Java platforma, standard (J2EE)

Nazev produktu - Liberty for Java, kontrola pfistupu k
datim+dUvérnost+integrita - data jsou ukladana na IBM cloud, jsou
enkryptovany a k pristupu je nutny kli¢, ktery je definovany sluzbou
IBM Cloud Foundry, jednoduché pridani trusted certificates - navody
krok za krokem, integrita s IBM cloud a dalSimi sluzbami IBM cloudu,
messaging - ano, troubleshooting a logy, navic komunikace s dalSimi
aplikacemi, distribuované transakce/2-phase commit - neni
podporovan, skalovatelnost - automatickd skalovatelnost - Sluzba
Automatické skalovani pro sluzbu IBM Cloud umoznuje automaticky
zvysovat nebo snizovat vypocetni kapacitu aplikace a rychle se
prizpusobit potfebam dynamického nacitani, vysvétleni licencovani -
ano do 256 MB zdarma, se spravou prostredi poskytovatelem

Vyvijeni, nasazovani a skalovani webové
aplikace Java snadno na IBM Cloud Foundry.
IBM WebSphere Liberty Profile je vysoce
komponovatelny, ultrarychly a ultralehky profil
aplika¢niho serveru IBM WebSphere uréeného
pro cloud.

e Cloud Foundry Liberty for Java

Ne

Do 256 MB je zdarma, od 256 MB se
plati 1.549 CZK/GB-Hour -vice
informaci
https://www.ibm.com/cloud/cloud-
foundry#section-heading-2

Microsoft .NET Application Server

e Nazev produktu / modulu -- IBM Cloud Foundry .NET core, kontrola
pristupu k datim+dlavérnost+integrita - data jsou ukladana na IBM
cloud, jsou enkryptovany a k pristupu je nutny klic, ktery je definovany
sluzbou IBM cloud foundry, jednoduché pridani trusted certificates -
navody krok za krokem, integrita s IBM cloud a dal$imi sluzbami IBM
cloudu , messaging - ano, troubleshooting a logy, navic komunikace s
dal$imi aplikacemi, distribuované transakce/2-phase commit - neni
podporovan, skalovatelnost - automatickd skalovatelnost - Sluzba
Automatické skalovani pro sluzbu IBM Cloud umoznuje automaticky
zvysovat nebo snizovat vypocetni kapacitu aplikace a rychle se
prizpusobit potfebam dynamického nacitani, vysvétleni licencovani -
ano do 256 MB zdarma, se spravou prostredi poskytovatelem

e Tato sluzba poskytuje prostredi webového
aplika¢niho serveru WebSphere v cloudu IBM.
Nabizi tradi¢ni nebo Liberty instalace
WebSphere Application Server,
predkonfigurované a hostované na vlastnim
Red Hat Enterprise Linux hostu.

Opakované muzZou byt pouZzity skripty pro
spravu websphere pro usnadnéni prechodu do
cloudu.

Nabizi sofistikované podnikové funkce, jako
jsou transakce, stejné jako vy v mistnim
prostredi.

Nabizi zabezpecené prostredi nebo se prihlaste
do Centra pro spravu/konzoly a ovladejte
prostfedi WebSphere.

Nabizi zkusebni ucet

¢ \/yvijeni, nasazovani a Skalovani ASP.NET
core aplikace snadno na IBM Cloud Foundry.

¢ |IBM Cloud Foundry .NET core

Ne

¢ Cena je odvozena od alokované
paméti. Do 256 MB je zdarma, od
256 MB se plati 1.549 CZK/GB-Hour.
Vykonové skaluje automaticky
(autoscaling)

Python platforma

Nazev produktu - IBM Cloud Foundry Python, kontrola pfistupu k
datim+dUvérnost+integrita - data jsou ukladana na IBM cloud, jsou
enkryptovany a k pfistupu je nutny klic, ktery je definovany sluzbou
IBM cloud foundry, jednoduché pridani trusted certificates - navody
krok za krokem, integrita s IBM cloud a dalSimi sluzbami IBM cloudu,
messaging - ano, troubleshooting a logy, navic komunikace s dalSimi
aplikacemi, distribuované transakce/2-phase commit - neni
podporovan, skalovatelnost - automatickd skalovatelnost - Sluzba
Automatické skalovani pro sluzbu IBM Cloud umoznuje automaticky
zvysovat nebo sniZovat vypocetni kapacitu aplikace a rychle se
prizplsobit potfebam dynamického nacitani, vysvétleni licencovani -
ano do 256 MB zdarma, se spravou prostredi poskytovatelem

Vyvijeni, nasazovani a Skalovani webové
aplikace Pythonu snadno na IBM Cloud
Foundry.

¢ Cloud Foundry Python

Ne

¢ Cena je odvozena od alokované
paméti. Do 256 MB je zdarma, od
256 MB se plati 1.549 CZK/GB-Hour.
Vykonové skaluje automaticky
(autoscaling)
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Nazev produktu - IBM Cloud Foundry PHP, kontrola pristupu k
datim+dUvérnost+integrita - data jsou ukladana na IBM cloud, jsou
enkryptovany a k pristupu je nutny kli¢, ktery je definovany sluzbou
IBM cloud foundry, jednoduché pridani trusted certificates - navody
krok za krokem, integrita s IBM cloud a dalSimi sluzbami IBM cloudu,
messaging - ano, troubleshooting a logy, navic komunikace s dalSimi
aplikacemi, distribuované transakce/2-phase commit - neni

Vyvijeni, nasazovani a skalovani webové
aplikace PHP snadno na IBM Cloud Foundry.

¢ Cloud Foundry PHP runtime

¢ Cena je odvozena od alokované
paméti. Do 256 MB je zdarma, od

. uy s s . Ne 256 MB se plati 1.549 CZK/GB-Hour.
podporovan, skalovatelnost - automaticka skalovatelnost - Sluzba i R .
Automatické skalovani pro sluzbu IBM Cloud umoznuje automaticky Vykonove.z e

Y » Y . . (autoscaling)
zvySovat nebo snizovat vypocetni kapacitu aplikace a rychle se
prizpusobit potfebam dynamického nacitani, vysvétleni licencovani -
ano do 256 MB zdarma, se spravou prostredi poskytovatelem
PHP platforma
Nazev produktu - Kubernetes cluster, kontrola pristupu k e Sluzba IBM Cloud Kubernetes Service vytvari |e Kubernetes cluster
datim+dUvérnost+integrita - pfistup pres loT platformu, integrita cluster vypocetnich hostl a nasazuje vysoce * Red Hat OpenShift cluster
pres APl nebo pres servisni klice, messaging logging and monitoring, |dostupné kontejnery. Cluster Kubernetes
distribuované transakce, Skalovatelnost - vysokd, mnoho variant dle  Jumoznuje bezpecné spravovat prostredky,
poctu jader, pracovnik(.. uloZisté, vysvétleni licencovani - pokud které jsou potreba k rychlému nasazeni,
nastroj vyzaduje licenci, musite si pfed pouZzitim nastroje zakoupit aktualizaci a skalovani aplikaci.
licenci., se spravou prostredi poskytovatelem MozZnost pouZivani nastroje a rozhrani APl pro
¢ Nazev produktu - Red Hat OpenShift cluster, kontrola pristupu k jediné a konzistentni prostredi, a to i pfi praci
datdm+ddvérnost+integrita - pro jesté vétsi bezpecnost dat je mozna [napfi¢ riznymi cloudovymi infrastrukturami. Lii se dle po¢tu jader, pracovnikd a
aktivace IBM® Key Protect for IBM Cloud, integrita pfes servisni klice [Snadno integruje kognitivni Feseni s fadou dalgich. Je pristupny i v zékladni verzi
nebo API, messaging - logging and monitoring, distribuované rozhrani APl Watson a rozsifi tak vykon zdarma -
transakce, Skalovatelnost - vysoka, mnoho variant dle poctu jader, aplikaci. https://cloud.ibm.com/kubernetes/c
pracovnik(, veliokosti RAMky, vysvétleni licencovani - pokud ndstroj  |IBM poskytuje funkce zabezpeceni, které atalog/create
vyzaduje licenci, musite si pfed pouzitim nastroje zakoupit licenci., se [chraniinfrastrukturu clusteru, izoluji vypocetni Ne e 0d 9.716 CZK za 4 jadra a? 121

Kontejnerova platforma

spravou prostredi poskytovatelem

prostiedky a zajistuji dodrzovani
bezpecnostnich predpisl v nasazenich
kontejner(.

* Diky technologii Red Hat OpenShift v cloudu
IBM maji vyvojari OpenShift rychly a bezpecny
zpUsob, jak kontejnerizovat a nasazovat
podnikové ulohy v clusterech Kubernetes.
Clustery OpenShift jsou postaveny na
orchestraci kontejneru Kubernetes, ktera
nabizi konzistenci a flexibilitu v operacich.
Protoze IBM spravuje Platformu OpenShift
Container Platform (OCP), bude vice ¢asu se
soustredit na své zakladni tkoly.

846.400 czk za mésic (32 jader, 384
RAM)..do
https://cloud.ibm.com/kubernetes/c
atalog/about?platformType=openshi
ft
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IBM QRadar, ktery je urcen pro zabezpeceni, obsahuje out of box
analyzy, pravidla korelace a fidici panely, které zakaznikim pomahaiji
resit nejnaléhavéjsi pripady pouzivani zabezpeceni — aniz by bylo
vyzadovano znacné Usili o prizplsobeni. Dalsi parametry:

Detekce pokrocilych hrozeb, Odhalte vnitfni hrozby, Ochrana dat a
adresa GDPR, Zabezpecte cloud, Dodrzovani predpist adres,
Orchestrovat incident

eSprava brany firewall

Monitorovani a sprava s pokrocilou analyzou
prostrednictvim korelace dat témér v realném
Case. Vyuziva jeden ridici panel zabezpeceni
pro lepsi viditelnost. K dispozici je sprava zmén
a navrh zasad zabezpeceni.

Jednotna sprava hrozeb

Nepretrzité monitorovani a podpora zafizeni
UTM od rdznych dodavateld, spolu se sluzbami
spravy zmén a navrhem zasad zabezpeceni.
Sprava systému detekce a prevence vniknuti
Monitorovani, upozornovani a podpora IDPS
sité v celé infrastrukture, aby se zabranilo
neopravnénému pristupu k siti a kradezim dat.
Spréava zabezpecené webové brany

Komplexni fizeni a ochrana webového obsahu
konfiguraci a udrzbou zafizeni brany nebo
server( pomoci proxy webovych bran
bohatych na zabezpeceni.

* Komplexni prehled o podnikovych datech v
mistnim a cloudovém prostredi zpoza jediného
panelu.

Automatizace inteligence

Detekujte znamé a neznamé hrozby, které
identifikuji a urci potencialni incidenty, a
pouziva Al k urychleni procest vysetrovani o 50
procent.

¢ IBM QRadar

NE

e tficeti minutova porada o strategii
zdarma, pak uz placeno dle
pozadavkl
https://cloud.ibm.com/catalog/infras
tructure/mnss-referral

ezacina na cené 21 008 za mésic,
zkusebni verze zdarma -
https://www.ibm.com/products/qra
dar-siem/pricing

Log management

Events per second - takovy parametr neuvadime; z jakych zdroji umi
sbirat - da se napojit na ubuntu,openshift cluster a na mnoho dalSich
cloud sluzeb, analytika a reporting - analyzuji a indexuji vSechny typy
protokold, zpUsoby alertl - vicekanalova vystraznd oznameni na
zakladé shody vzor( s celou Ffadou pfimych integraci, jako je e-mail,
Slack, PagerDuty, Opsgenie, VictorOps nebo vase vlastni, mozZnost
zafixovani délky retence logl (jaka je max. délka) nebo jejich
maximalni objem - maximalni délka logt je 30 dn(,

* S LogDNA a jsou protokoly vidét za méné nez
dvé minuty. At uz se jedna o odesilani
protokold prostrednictvim Kubernetes,
knihoven kédd, agentd OS nebo syslog, mame
stovky vlastnich integraci a kazdy mésic
pridavame dalsi.

Nase integrace jsou zamysleny jako
bezproblémové a nase backendové sluzby
automaticky detekuji, analyzuji a indexuji
vsechny typy protokol(.

¢ IBM Cloud Activity tracker with LogDNA
umoznuje sledovat své udalosti a aktivity
béhem nékolika minut. LogDNA pridava dalsi
funkce do sledovani aktivity. Zakaznik si muze
vybrat, zda-li bude uchovavat udalosti po dobu
7, 14 nebo 30 dnl a nastavit udalosti tak, aby
byly archivovany pfimo do ulozisté IBM Cloud
Object Storage.

Nase integrace jsou zamysleny jako
bezproblémové a nase backendové sluzby
budou automaticky detekovat, analyzovat a
indexovat vSechny typy udalosti.

¢ IBM Log Analysis with LogDNA
¢ IBM Cloud Activity Tracker with LogDNA

NE

e Vice variant - Lite plan az HIPAA 30
days long search, ceny od 0 czk do
105.040 CZK/Gigabyte-Month -
https://cloud.ibm.com/catalog/servic
es/

e Vice variant - Lite plan az HIPAA 30
days long search, ceny od 0 czk do
105.040/Gigabyte-Month -
https://cloud.ibm.com/catalog/servic
es/ibm-cloud-activity-tracker-with-
logdna




Firewall - stavovy

eManaged; Chranéna oblast (servery i komplexni sit); pfipojena
internetova konektivita [Mb/s] - neuvadime ; chranéna komunikace
(internet<->WAN/LAN - ano; provoz mezi segmenty - propustnost
10Mbps, 100Mbps, 1000Mbps, or 2000Mbps [Mb/s], [pocet
segmentu]); IPSec VPN ano, propustnost 10Mbps, 100Mbps,
1000Mbps, or 2000Mbps[Mb/s]; SSL VPN ano, propustnost [Mb/s];
pocet paralelnich SSL VPN spojeni ano, nema minimum; site-2-site
VPN ano minimum tunell- neni minimum; s spravou prostredi
poskytovatelem

eBrany firewall jsou dllezitym krokem pfi
zabezpeceni prostredi IBM laaS (a vSech
informaci v ném uloZenych) a pfi prevenci
skodlivych aktivit, aby nepronikly na servery
uzivateld. KdyZ budou pridany do bezpecnostni
strategie, mozZnosti hardwarové a softwarové
brany firewall pomohou zajistit
provozuschopnost, ochrani servery a sit a
poskytnou lepsi kontrolu nad nastavenim
ochrany infrastruktury. Chce-li zakaznik na
server pridat branu firewall, klikne na odkaz
Zarizeni> Seznam zafizeni> Kliknéte na
pozadovany server> Konfigurace> Dolni ¢ast
stranky: Objednat branu firewall na
zakaznickém portalu.

e Zafizeni IBM Cloud Gateway Appliance jsou
zarizeni, ktera vam poskytnou lepsi kontrolu
nad sitovym provozem, zrychli vykon vasi sité a
zlepsi vase sitové zabezpeceni. Mlzete
spravovat své fyzické a virtudlni sité pro
smérovani vice siti VLAN, pro brany firewall,
VPN, utvareni provozu a dalsi.

¢ Hardware Firewall
* Gateway appliance

NE

cloud.ibm.com/catalog/infrastructur
e/hardware-firewall

e Zadina 2 655.360 czk/mésic - vice
info -
https://cloud.ibm.com/docs/gateway
appliance?topic=gateway-appliance-
getting-started

Firewall - NGFW/WAF

* Managed; Chranéna oblast (komplexni sit); pfipojena internetova
konektivita [Mb/s] - neuvadime ; chranéna komunikace (internet<-
>WAN/LAN - ano; provoz mezi segmenty - propustnost 10Mbps,
100Mbps, 1000Mbps, or 2000Mbps [Mb/s], IPS - ANO, NGFW - ano
WAF ne, SSL inspection - ano, IPSec VPN ano, propustnost 10Mbps,
100Mbps, 1000Mbps, or 2000Mbps[Mb/s]; SSL VPN ano; pocet
paralelnich SSL VPN spojeni ano, nema minimum; site-2-site VPN ano
minimum tunell- neni minimum; Application Control ano; paralelni
sessions minimum ano; log storage - vysoky; antispam ano; IDS i IPS,
s spravou prostredi poskytovatelem; s spravou prostredi
poskytovatelem .
Managed; Chranéna oblast (servery i komplexni sit); pfipojena
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e Zarizeni IBM Cloud Gateway Appliance jsou
zarizeni, ktera vam poskytnou lepsi kontrolu
nad sitovym provozem, zrychli vykon vasi sité a
zlepsi vase sitové zabezpeceni. Mlzete
spravovat své fyzické a virtudlni sité pro
smeérovani vice siti VLAN, pro brany firewall,
VPN, utvéreni provozu a dalsi.

* FortiGate Security Appliance poskytuje sluzby
zabezpeceni sité a obsahu pro pracovni zatéz
VMware v IBM Cloud. IBM Cloud nasazuje
dvojici vyhrazenych zafizeni FortiGate pro
jednoho klienta. Zafizeni chrani vsechny

* Gateway Appliance
e Fortigate Firewall
e Internet Services

NE

® /acina 2 655.360 CZK/ mesic - vice
info -
https://cloud.ibm.com/docs/gateway
appliance?topic=gateway-appliance-
getting-started

e0d 0 CZK za mésic po 4 846.032 CZK
za mésic

¢ 6 rlznych variant placeni, od
zkusebni verze zdarma na 30 dni po
security plan s cenou 130 555.200
CZK/Instance,
https://cloud.ibm.com/catalog/servic

es/internet-services




Security as a services

VPN Koncentrator

Managed; IPSec VPN ano (maximalné 750 MB/s , uzivatelé [neni
omezeno]); SSL VPN - NE; site-2-site VPN ano, minimum tuneld [2]; s
spravou prostredi poskytovatelem

e Managed; IPSec VPN ano (maximalné 10-2000 MB/s , uzivatelé [neni
omezeno]); SSL VPN - ANO, neni uvedena propustnost; site-2-site VPN
ano, minimum tunel [neni minimum]; s spravou prostredi
poskytovatelem Managed; IPSec VPN ano (maximum neni uvedeno),
uzivatelé [neni omezeno]); SSL VPN - ANO, neni uvedena propustnost;
site-2-site VPN ano, minimum tunell [neni minimum]; s spravou
prostredi poskytovatelem

* VPN pro VPC poskytuje jednoduché, ale
vykonné reseni pro vysoce Skalovatelné a
robustni VPN typu site-to-site. Tato sluzba VPN
poskytuje smés standardnich moznosti
zabezpeceni a Sifrovani, stejné jako podporu
pro ovérovani predem sdilenym klicem. Sluzba
také poskytuje moznost rychlého pridavani a
odebirani pripojeni VPN s mozZnosti pouzivat
preddefinované konfigurace.

Site-to-Site VPN - podpora VPN pro tunely VPN
mezi VPC nebo vzdalenymi strankami
zakaznikl:

Pre-shared Key Authentication, IKEv2 Support

VPN for VPC
* Gateway Appliance
¢ Fortigate Firewall

eDva plany - Standard Gen1l
0.973632 CZK/Connection-Hour
1.095 CZK/Instance-Hour

Standard Gen2

1.095 CZK/Instance-Hour

0.973632 CZK/Connection-Hour, vice
informaci
cloud.ibm.com/catalog/services/is.vp

with IKEv1 backwards compatibility, Industry NE
Standard Encryption and Hash Algorithms n
including backwards compatibility for legacy * Zatind 2 655.360 CZK/ mésic - vice
algorithms: Encryption: 3DES, AES128, AES256, info -
Hash Algorithms: MD5, SHA1, SHA2 (Up to https://cloud.ibm.com/docs/gateway
SHA256), Support for Skupiny DH 2,5 a 14 appliance?topic=gateway-appliance-
Stav / Monitorovani: Podpora schopnosti getting-started
zobrazit aktudlni stav viech tunell / pfipojeni sod (3 C’ZK za mésic po 846.032 CZK
na branu VPN z online Fidiciho panelu. Podpora ) MEElE
Stop / Restart jednotlivych pfipojeni VPN, ktera
zakaznikovi umozriuje kdykoli pozastavit nebo
restartovat pripojeni VPN
e Zafizeni IBM Cloud Gateway Appliance jsou
zarizeni, ktera vam poskytnou lepsi kontrolu
Ochrana pro DDoS ttokim Pro jaké typy Gtoku (DDoS, DNS a mnoho dalsich), nominalni Cloud Internet Services (CIS) poskytuje e Internet Services

prenosova kapacita pripojeni k internetu - maximum 20,000 IOPS ; spolehlivost, vykon a zabezpeceni pro

moznosti mitigace - ANO, pres rotacni klice, internetové aplikace, weby a sluzby vyuZzivajici
165+ Global Points of Presence (PoP) ., . 3
Cloudflare. Zahrnuje sluzbu Domain Name *6 fuanCh e 3
Service yc, Global Load Balancer (GLB), ochranu zkuse‘bm R SR N EOC WO
distribuovaného odmitnuti sluzby (DDoS), NE security plan s cenou 130 555.200
branu firewall webovych aplikaci (WAF), CZK/Instance,' .

., , , https://cloud.ibm.com/catalog/servic
zabezpeceni transportni vrstvy (TLS), omezeni : .
rychlosti, inteligentni smérovani a ukladani do e SEm Iz
mezipaméti.
Ochrana proti skodlivému kédu Cenovy model je Skélovatelny, lisi se dle poc¢tu endpointd, uZivatelll a | Contrast Security obsahuje funkce pro e Contrast Security

dalsich parametrd, typ ochrany ochrana pro aplikaéni portfolio - hodnoceni zranitelnosti a sledovani Gtokd, ¢ McAfee VirusScan Enterprise

vyuziva techniky (IAST), (SAST), (similar to DAST), (SCA) a druh takZe bezpecnostni chyby jsou automaticky * odviji se od poctu endpointd,

chranénych zafizeni (server i koncova stanice i uZivatel), verze identifikovany ve vyvoji a chranény ve vyrobé. uzivatel( - skalovatelny

operacniho systému - Linux, Windows - verze neni specifikovana Kontrast nevyzaduje Zadné zmény v kddu, NE (https://www.itglick.com/contrast-

e Vice informaci na McAfee -https://www.mcafee.com/enterprise/en-
us/products/virusscan-enterprise.html je poskytovan zdarma jako
soucast virtualnich server(

nasazeni nebo zdsobniku aplikacniho softwaru.
¢ Poskytovan zdarma jako soucast jinych
produktl

security/pricing)
e Poskytovan jako soucast produktu
serverll zdarma




Sifrovani citlivych dat s
vysvétlenim vyuziti HSM modulu

Typ zafizeni a jeho certifikace - Krypto ochrana, Cloud HSM 7.0, FIPS
140-2 Level 3 validated - RSA, AES,DES, 3DES délka klica - zalezi na
specifickych atributech a algortimu RSA-2048, RSA-4096 i RSA-8192
,na jaké sluzby nebo UlozZisté - na ostatni sluzby v Cloud IBM, lze
uplatnit- dle, zpUsob spravy klicd - generovani, zpracovavani a
ukladani klicd na vyhrazeném HSM. MoZnost vytvoreni vlastni
infrastruktur\ verejného kli¢e pro zpracovani aplikaci a podepisovani.
*Typ zarizeni a jeho certifikace - Customer-controlled HSM, certifikace
- certifikace FIPS 140-2 Urovné 4 GDPR, HIPAA, ISO
27001/27017/27018, Sifrovaci algoritmy - RSA, DSA, DH, DES,
AES...délka kli¢d - pro rotaci kli¢h 128, 192 neo 256 bits, na jaké
sluzby nebo UloZisté - na ostatni sluzby v Cloud IBM, Ize uplatnit- dle,
zpusob spravy klica - funkce Keep Your Own Key umozriuje prevzit
vlastnictvi HSM prostrednictvim pfifazeni vlastnich spravct a nacitani
hlavnich klica. Tim je zajisténa plna kontrola nad celou hierarchii klicu,
kde ke klichm nemaji pfistup Zadni administratori IBM Cloud.

» Hardwarovy bezpec¢nostni modul (HSM) je
vyhrazeny krypto procesor urceny k ochrané
Zivotniho cyklu krypto klice. HSM funguji jako
dlvéryhodné kotvy, které chrani
kryptografickou infrastrukturu nékterych z
nejvice bezpecnostnich organizaci na svété
bezpecnou spravou, zpracovanim a ukladanim
kryptografickych kli¢t uvnitf tvrzeného zarizeni
odolného proti neopravnéné manipulaci. Cloud
HSM je zafizeni FIPS 140-2 Urovné 3 ovérené
pro jednoho klienta dostupné po celém svété
tam, kde to nejvice potrebujete

e Uchovavani vlastniho klice pro Sifrovani
cloudovych dat s IBM Cloud Hyper Protect
Crypto Services, vyhrazenou sluzbou spravy
klicG (KMS) a sluzbou Hardware Security
Module (HSM). KMS poskytuje exkluzivni
kontrolu nad Sifrovacimi klici s Uschovnou kli¢t
poskytovanou vyhrazenymi, zakaznikem
ovladanymi HSM s certifikaci FIPS 140-2 Grovné
4

e Cloud HSM
e Hyper Protect Crypto Services

NE

e 27 660.000 CZK za mésic
(https://www.ibm.com/cloud/hardw
are-security-module)

® 34 519.680 CZK/Crypto jednotku

Sprava mobilnich zafizeni (nap¥.
telefonti)

Operacni systém mobilniho telefonu - i0S, Android, macOS, Windows,
Chrome OS devices, pocet uzivatell/zafizeni - neomezeny pocet
zarizeni a uzivatelQ pfi enterprise planu,

Pohanéno umélou inteligenci a analytikou a
integrovano do vasi stavajici IT infrastruktury,
IBM Security MaaS360® s Watson ™
zjednodusuje a zrychluje podporu
rozmanitého, komplexniho koncového bodu a
mobilniho prostredi.

Windows 10, macOS a Chrome OS vyzaduji
moderni pristup pro spravu zaloZeny na API.
MaaS360 koexistuje s nastroji pro spravu
klientl, které pomahaji konsolidovat
technologie, snizovat celkové naklady na
vlastnictvi a zajistovat bezproblémovy prechod
na UEM.

Kromé spravy mohou hrozby i nadale smérovat
na samotné uzivatele a zarizeni, které chce
UEM branit. MaaS360 zajistuje a obsahuje
data, ke kterym maiji uzivatelé pristup,
oddéluje podnikové aplikace a obsah a
umoznuje snadné odebrani a zruseni pristupu.
Diky nativni spravé identit maji opravnéni
uzivatelé pristup pouze k prislusnym zdrojlim.
Integrovana ochrana pred hrozbami proaktivné
chrani firemni data.

* MaaS360

NE

Zalezi na parametrech - ¢tyri plany -
cena pfi zakladnich parametrech -
Essentials 11 152.512 CZK, Deluxe -
11 174.640 CZK, Premier - 11
202.300 CZK, Enterprise - 11 263.152
CZK, vice informaci
https://www.ibm.com/cz-
en/security/mobile/maas360




Adresarové sluzby a Fizeni
pfistupu k vypoéetnim zdrojim

* MozZnosti autentizace (vicefaktorova) - ano,

MFA, SSO, SAML, OAuth, OIDC, moznosti federace do on-premises
IdM - jednoducha konfigurace ADFS, zplsob nacenéni - cena se lisi od
verze od bezplatného pouziti po 1500 USD za mésic

* MozZnosti autentizace (vicefaktorova) - ano,

MFA, SSO, SAML, OAuth, OIDC, moznosti federace do on-premises
IdM - jednoducha konfigurace ADFS, zplsob nacenéni - dostupna
bezplatna zkusebni verze

e Moznosti autentizace (vicefaktorova) - ano, SSO, SMS/email one-
time passwords, IBM Verify app push notifications, fingerprint, QR
codes, FIDO2, , moznosti zpUsob nacenéni - dostupna bezplatna verze
* MozZnosti autentizace (vicefaktorova) - ano, SSO, SMS/email one-
time passwords, IBM Verify app push notifications moznosti zplsob

FusionAuth je bezplatna platforma pro spravu
identit, ktera se snadno instaluje a snadno se
integruje. FusionAuth poskytuje prihlaseni,
registraci, MFA, SSO, e-mailové Sablony,
lokalizaci, ovladani hesel, silné hasovani,
webhooky, fizeni pristupu na zakladé roli a
dalsi. FusionAuth je urcen pro vyvojare a je
navrzen tak, aby Skalovat od 1 do 1 miliardy
uzivatell. Snadno migruje uZivatele bez
nutnosti resetovani hesla a bezpecné zfizuje
uzivatele bez zasilani e-mail(i s hesly ve
formatu prostého textu.

e V cloudovém prostredi vytvori cloudovou

e FusionAuth
e Cloud Identity and Access Management (IAM) solutions

e Ctyri varianty price planu - zdarma
az po 33 192.000 CZK za mésic, vice
informaci -
https://fusionauth.io/pricing/
ebezplatna zkusebni verze, nasledné
cena dle kalkulacky - rozhoduje pocet
uzivatell, pocet prihlaseni, zptsob
zabezpeceni atd ¢ je dostupna
bezplatna varianta, velikost tarifu u
placenych variant je mozné spocitat
na kalkulacce -
https://verifycalculator.mybluemix.n
et/?_ga=2.20088701.458993831.160
6248697-

Zalohovani, Archivace,
Disaster recovery as
services

nacenéni - dostupna bezplatnd verze strategii IAM, které pouzivaji hluboky kontext k NE
automatizaci ochrany pred riziky a 2094973929.1602069767& _gac=1.2
nepretrzitému ovérovani jakéhokoli uzivatele k 21229418.1606052056.CjOKCQIA48]
jakémukoli prostredku. 9BRC-
e Nabizi identitu jako sluZbu pro kazdého ARISAMQu3WTjPkvhIZHgjCWpE7VH
uzivatele, véetné SSO, MFA, ovéfovani bez W39NtWHrZpWxULarQ2MwwfuWX7
hesla, adaptivniho pf¥istupu, spravy Zivotniho 6A12DEvXAaAhqUEALW_wcB&cm_m
e ¢_uid=90515323459516020769618&
e Zaméstnanecké pracovni stanice a osobni cm_mc_sid_50200000=5977827160
zarizeni mohou byt nejzranitelné;jsi soucasti IT 6308129985
systému. Pokud mistni spravce klikne na * bezpletna verze, na platnou verzi
nebezpeény odkaz a stahne malware, jeho opét kalkulacka -
pracovni stanice je okamzité ohrozena. Jeden https://verifycalculator.mybluemix.n
kompromitovany uZivatel s privilegovanym et/?em_me_uid=9051532345951602
v ey .. e N760618Rcm _mec_cid _5N020000N=59
Sluzby zilohovani a obnovy ¢ Délka retence dat - schémata denniho uchovavani uchovavaji idaje |[e Automatizovany zalohovaci systém zalozeny |e IBM Cloud Backup e 0od 20 GB za 331.920 CZK, do 250
po dobu sedmi dnd, zatimco tydenni schémata uchovavaji Gdaje po na vice agentech zalozeny na agentech, ktery GB - CZK 3 208.560, je mozné i
dobu jednoho mésice a mési¢ni schémata uchovavaji Udaje po dobu  [poskytuje uzivateldm metodu zalohovani dat navyseni této kapacity na vice nez 5
jednoho roku, pocet a typ zarizeni - dle kapacity uloZisté, pro fyzické a [mezi servery v jednom nebo vice datovych 532.000 CZK
virtudlni servery s primym prenosem do cloudu s podporou moznosti |[centrech v IBM Cloud. IBM Cloud Backup je https://www.ibm.com/cloud/backup
bitové kopie systému a granularniho obnoveni. Dostupné zasuvné podnikové reseni pro zalohovani a zotaveni po /pricing
moduly pro Bare Metal Restore, MS-SQL Server, MS SharePoint, katastrofé, které je k dispozici pro mistni ¢ 1106.4 CZK az 2 102.160
Oracle a dalsi., operacni systém - linux, windows a dalsi.., RTO - pristup napfric globalné rozptylenymi datovymi CZK/Virtual Machines & File Systems,
synchronni replikace dat, RPO - synchronni replikace dat, velikost centry. S IBM Cloud Backup mUzete pridat zalezi na varianté - velka
diskového prostoru - UZivatelé IBM Cloud® mohou rozsitit velikost cloudové zalohovani do jakéhokoli fyzického, Skalovatelnost produktu - vice info
svého UloZisté az na 4 000 GB , poZadované SLA - 99, 9 %, virtudlniho nebo hybridniho serverového https://cloud.ibm.com/catalog/servic
managed/unmanaged automated service recovery nebo manualné prostredi, vyuzit moZnosti obrazu systému a es/actifio-go
kdykoliv, granularita zdlohy - ano-poskytovana granularniho obnoveni a moznosti obnoveni *Prvni tfi mésice zdarma, pak podle
o Délka retence dat, pfi dennim zélohovani 14 dnd, pri tydennim -4  |pro odliSny hardware a naplanovat zalohy a NE vyuZziti a pozadavku klienta -

tydny, a pfi mésicnim - 3 mésice, pocet a typ zafizeni - neni
omezené,aplikace vytvorené pomoci SAP HANA, Oracle, Db2, MS SQL
a dalsich databdzi v IBM Cloud operacni systém - linux, RTO - instantni
obnoveni databaze, RPO - vécné inkrementalni zalohovani a aplikacni
konzistence, velikost diskového prostoru - 100 TB, poZadované SLA -
ano, sjednané béhem par minut v systému IBM cloud 99,9 %,
managed/unmanaged automated service recovery nebo manualné
kdykoliv, granularita zadlohy - ano

¢ Délka retence dat - dle planu, minimalné 7 dni, pocet a typ zafizeni -
pocet neni uveden Multi-tenant,, Dedicated with 1 Gbps uplinks,
Dedicated with 10 Gbps uplinks, operacni systém - Windows Server
2016 Standard Edition (64-bit), RTO - méné nez patnact minut, RPO -
méné neZ patndact minut, velikost diskového prostoru - max 12,000 GB

schémata uchovavani podle vlastnich ¢asovych
rozvrh(i nebo vyuzit denni nebo tydenni
predkonfigurované plany podle potreby.
Zalohy se mohou zaméfit na celé systémy,
konkrétni adresare nebo dokonce na jednotlivé
soubory. Diky Sifrovani typu end-to-end, které
je vynuceno pro produkt IBM Cloud Backup,
jsou data vzdy zabezpecena - od zdroje po
ulozisté a podle potreby je Ize Skalovat, aby
vyhovovaly vsem pozadavkim na pracovni
zatéz zalohy.

e Actifio GO je platforma pro spravu kopirovani
dat jako sluzba v IBM Cloud. Poskytuje

https://cloud.ibm.com/infrastructure
/vmware-
solutions/console/serviceordernew/
VeeamVM?promo_code=VEEAM?202
0

e Zacind na 1281.211 CZK za 10
managed VMs nebo za TB




System management
as a service
(Monitoring...) -
samostatné
dohledové sluzby

Provozni monitoring
infrastruktunich prvki zakaznika
véetné aplikacni urovné v cloudu
(které se mohou nachazet i mimo
cloud)

Pocet koncovych zafizeni, parametry dohledu - dostupnost, status,
performance - skenovani dostupnych endpointd, prehledny
dashboard, kde jsou jak bezpecnostni tak provozni komplexni data a
vystupy, vylepseni vykonu v QRadar V7.3.2 zahrnuji zvySenou rychlost
pfi nacitani dat, vylepsenou analyzu udalosti a pridané moznosti
prizptsobeni prehledu Standardni format souboru PCAP - se k
ukladani sitového provozu + vysoce vykonné zaznamenavani paket

*|BM QRadar, ktery je urcen pro zabezpeceni,
obsahuje i funkcionality tykajici se provozniho
monitoringu. Komplexni prehled o
podnikovych datech v mistnim a cloudovém
prostredi zpoza jediného panelu.Detekuje
zndmé a neznamé hrozby, které identifikuji a
urci potencialni incidenty, a pouziva Al k

¢ |BM Qradar

® zacina na cené 21 008 za mésic,
zkusebni verze zdarma

na disk, funkcionalita sloZici ke skenovani dostupnosti portt urychleni procesu vysSetfovani o 50 procent. NE www.ibm.com/products/qradar-
Zpétna vazba pro lepsi detekci, a nabizi vyuziti siem/pricing
Uspory ¢asu od automatizovaného zabezpeceni
k proaktivnimu hledani hrozeb a automatizaci
procesu.
Centrum dohledu bezpecnosti Sluzba IBM Cloud Security and Compliance nabizi fadu komponent Diky IBM Cloud Security and Compliance je * IBM Cloud Security and Compliance
(Security Operation Center) pro kontrolu konfigurace, monitorovani a detekci hrozeb. mozné kontrolovat dodrZovani predpist a
Komponenta Configuration Governance umozriuje vytvoreni Sablon a [procest, od konfigurace jednotlivych
pravidel, které se aplikuji na cely vyvoj a provoz softwaru. technologii aZz po shromazdovani relativnich
Komponenta Posture Management umoziuje skenovat jednotlivé dat pro audit. Diky automatizaci, ktera zdarma
zdroje (aplikace, infrastrukturu apod.) a vytvorit tak inventar, ktery je |zamezuje kritickym chybdam, je mozné vyvijet a NE https://cloud.ibm.com/security-
pozdéji mozné pouzit jako soucast auditu. Komponenta Security Skalovat aplikace a software zodpovédné a bez compliance/overview
Insights nepretrzité monitoruje a analyzuje jednotlivé zdroje v obav.
realném Case a vyhodnocuje potencialni rizika.
Automatizované sluzby dohledu |e IBM QRadar, ktery je urcen pro zabezpeceni, obsahuje out of box ¢V nedavno publikovaném magickém ¢ IBM QRadar
(management console) pro analyzy, pravidla korelace a fidici panely, které zdkaznikim pomahaji  |kvadrantu (MQ) Gartner pro zabezpeceni e Security Advisor
sledovani, vyhodnocovani a feseni |fesit nejnaléhavé;jsi pfipady pouzivani zabezpeceni — aniz by bylo informaci a fizeni udalosti (SIEM) z roku 2018
bezpecnostnich udalosti vyzadovano znacné Usili o prizplisobeni. Komplexni prehled o byla spolecnost IBM Security desatym rokem v
podnikovych datech v mistnim a cloudovém prostredi zpoza jediného |fadé jmenovana lidrem. Ve zpraveé spole¢nost
panelu.Detekuje znamé a neznamé hrozby, které identifikuji a urci Gartner umistila IBM Security do kvadrantu
potencialni incidenty, a pouziva Al k urychleni procesti vySetfovani o |lidrG pro nejvyssi celkovou ochranu.
50 procent. To je dlivod, proc tisice organizaci po celém
Zpétna vazba pro lepsi detekci, a nabizi vyuziti Uspory ¢asu od svété pouzivaji QRadar jako svlij SIEM pro
automatizovaného zabezpeceni k proaktivnimu hledani hrozeb a detekci pokrocilych hrozeb, zasvécenych
automatizaci procesu. hrozeb, zabezpeceni cloudovych prostredi, * zacin na cené 21 008 za mésic,
¢ IBM Cloud ™ Security Advisor poskytuje ridici panel zabezpeceni reakce na incidenty a Sirokou skalu pripadu zkusebni verze
(dashboard), ktery poskytuje centralizovanou spravu zabezpeceni. pouziti bezpecnostnich operaci. zdarn.'\awwm./.i.bm.com/products/qra
Ridici panel sjednocuje zranitelnost a sitovd data, stejné jako nalezy e Zabezpeceni aplikaci zUstava dlezité diky NE dar-siem/pricing

aplikaci a systémU od IBM Services, partner( a uZivatelem
definovanych zdroja.

Diky centralizaci viditelnosti a povoleni prechodu na rozliseni
umozniuje Security Advisor spravci zabezpeceni kohezivné spravovat
zabezpeceni na Ulohach IBM Cloud. Konsolidovany pohled na viechny
sluzby zabezpeceni IBM Cloud a integrované sluzby obchodnich
partnert. Z katalogu IBM Cloud je mozné vybrat a ptihlasit se k odbéru
rGznych sluzeb. Security Advisor vyuziva informace, které
shromazduje IBM X-Force, dalsi cloudové sluzby IBM a reseni
obchodnich partnerd, k detekci rizik a hrozeb dfive, nez se stanou
problémem zabezpeceni. Tato sluzba poskytuje kromé Udajli o
zranitelnosti a Gdajl o sitové aktivité také analytiku.

neustalym reportlim, které oznamuji nové
naruseni dat nebo hack. Bezpecnostni rizika
budou vZdy soucasti vyvoje a prestoze je
obtizné predvidat Utoky, jednim ze zpUsobd,
jak jim zabranit, je peclivé sledovani
cloudovych nasazeni. Rizika mohou napfriklad
souviset se slabymi misty v bitovych kopiich
kontejner(, které se pouzivaji, vyprseni
platnosti certifikatl, které mohou zpusobit
vypadek cloudové sluzby nebo aplikace nebo
podezielych klientd nebo servert se znamou
Spatnou povésti pfi interakci s vasimi clustery.

e zkusebni verze zdarma, pak zac¢ina
na 21 008 za mésic
https://www.ibm.com/cloud/securit
y-advisor




Platforma pro vyvoj

DevOps / DevSecOps

¢ S Continuous Delivery je mozné automatizovat sestaveni, testy
jednotek, nasazeni a dalsi. Upravovat a odesilat kéd pomoci Git Repos
a sledovat problémy a webovy IDE. Nabizi vytvoreni retézce nastroja,
které umozni integraci nastroju, které podporuji vyvojové, nasazeni a
provozni Gkoly.

¢ S Red Hat OpenShift na IBM Cloud maji vyvojari OpenShift rychly a
bezpecny zpUsob, jak kontejnerizovat a nasadit podnikové ulohy v
klastrech Kubernetes. Clustery OpenShift stavi na orchestraci
kontejnerli Kubernetes, ktera nabizi konzistenci a flexibilitu operaci.
IBM spravuje platformu OpenShift Container Platform (OCP), coz
klientdim usnadnuje prdci a umozruje se vice soustredit se na klicové
ukoly.

¢ Toolchains nabizi integrovany set nastorju
pro vytvareni, vyvijeni, nasazovani a fizeni
aplikaci. Nabizi vytvoreni retéz( nastroja, které
zahrnuiji sluzby IBM Cloud, nastroje open
source a nastroje tretich stran, diky nimz je
VyVvoj a operace opakovatelny a snadnéjsi na
spravu.

Vytvéreni, testovani a nasazovani
opakovatelnym zptsobem s minimalnim
zasahem clovéka. Pripraven k uvedeni do
vyroby kdykoli.

Sledovani repozitare Git a sledovani problému.
Zlepseni kvality pomoci Insights.

® PouZivani nastroje a rozhrani APl OpenShift,
pro jednotné a konzistentni prostredi, a to i pfi
praci v hybridnich prostredich nebo u rtznych
poskytovateld cloudu. IBM poskytuje funkce
zabezpeceni k ochrané infrastruktury klastr(,
izolaci vypocetnich prostredkd, Sifrovani dat a
zajisténi souladu se zabezpecenim v nasazeni
vasich kontejnerd. OpenShift dale ve vychozim
nastaveni nastavuje prisna omezeni kontextu
zabezpeceni pro vétsi zabezpeceni pod.
Nasazeni a Skalovani Gloh po celém svété ve
vsech vicezénovych oblastech IBM Cloud.
Klastry OpenShift zahrnuji spravovany hlavni
server, ktery se automaticky Siti napfi¢ zdnami

e Continuous Delivery
® Open Shift on IBM Cloud

NE

e Lite - zdarma, Professional 774.480
CZK/Authorized user per month,
https://cloud.ibm.com/catalog/servic
es/continuous-delivery

e 0d 5.975 czk za hodinu, vic
informaci
https://cloud.ibm.com/kubernetes/c
atalog/create?platformType=openshi
ft




