eGovernment Cloud

Bezpecnostni certifikace zapsané nabidky cloud computingu
v katalogu cloud computingu pro jednotlivé bezpecnostni urovne

Bezpecnostni Uroven, ve které je kritérium

Identifikace a popis kritéria ex- aplikovano o e . .
Regulace/norma Zpusob ovéreni Realizace
ante kontroly
N (1) 5(2) V(3)
Citace ze standardné nabizené SLA (ktera je
Sm1 - Soucasti smluvnich soudasti smluvni dokumentace), kde se
podminek je SLA, zahrnujici poskytovatel zavazuje k Grovni dostupnosti,
, v . , ktera je rovna nebo lepsi nez hodnoty v dané
uroven dostupnosti (vazba 5 Akceptace podminek bezpegnostni trovni, a to dle blizi
na SAZ, pfilohu €. 5 Minimdlni CSN ISO/IEC 27001 A.15 96,16% 99,45% 99,90% poskytovatelem; smluvni | specifikace v Pfiloze 5 SAZ, kap. 2.1.
smluvni podminky a ptilohu €. 4 povinnost pro zadavatele | Ddle citace ze smlouvy nebo citace a link na
i , obecné podminky o podpore sluzby, a to
Metodika hodnoceni minimélné s uvedenim denni doby podpory,
bezpecnostnich dopadfl) s Urovnémi nabizené podpory a s prioritizaci
incidentu dle PFilohy 5 SAZ, kap. 2.2.
Sm2 - Smlouva obsahuje zavazek Citace ie Sm';”“fcg‘ p°dm"”:;k' ‘f"lf‘tdéj,"d
7 ve , , p4 , zZavazek zavedenl bezp. opatreni, ktera
ucinného zavedeni CSN ISO/IEC 27001 A.15; Akceptace podminek odpovidaji rozsahu opatfeni dané bezp.
bezpecénostnich opatreni ZolSVS §5b; VKB Ptiloha 7 X X X poskytovatelem; smluvni | drovné. Pro BU 2 a 3: Uginnost téchto
v rozsahu dané bezpec¢nostni bod a). povinnost pro zadavatele | °Patfeni musibyt ovérena auditnimi
3 . zpravami podle mezinarodnich standarda,
urovne uvedenych dale v téchto kritériich.
_ 26 o Citace smluvnich podminek poskytovatele,
Sm3 Sml?uva uvad! zpusob . Akceptace podminek uvadéjici informaci, resp. odkaz na
poskytnutl informaci CSN |SO/|EC 27001 A.15, X X X oskvtovatelem: smluvni podrobnéjsi dokumentaci, jakym zplsobem
lo} Zavedeny’ch bezpeénostnich ZolSVS §5b p X y ’ jsou bezpeEnostni opatFeni realizovana.
A povinnost pro zadavatele Pfistup k této informaci maze byt podminén
uzavienim NDA.
Sm4 - Smluvni podml'nky jSOU Eitac]e smlluvn.l'ch poldr;inekvp(;skyktovatele,
- v , era prokazuje soulad s poZzadavky
v souladu s pozadavky GDPR ¢l. 28 — Zpracovatel; Akceptace podminek na zpracovatele dle &l. 28 nafizeni GDPR.
na zpracovatele dle ¢l. 28 zejména pak bod 3 h) a ddle X X poskytovatelem; smluvni | Smiuvni podminky poskytovatele musi
Obecného nafizeni GDPR, véetné | VKB Ptiloha 7 bod d). povinnost pro zadavatele TSZL”QZ‘;‘,‘:Q.”;;EZ;?k,ff?[jskjh\f,é“ﬁ;f,iha
pravidel pro zakaznicky audit. 7 bod d). '
Citace smluvnich podminek poskytovatele,
obsahujici povinnost informovat spravce
ISVS — zékaznika dané sluzby eGC
o bezpecnostnich incidentech, tykajicich se
Sm5 - Smlouva obsahuje daného zékaznika eGC. Rozsah definice
. . 2 p bezpecnostniho incidentu musi obsahovat
ovinnost informovat zakaznika | « , . e
EGC I CSN ISO/IEC 27001 A.16.1.2; Akceptace podminek ztratu, znecitelnéni (zniceni) nebo
v vs X , neautorizovanou zménu (ztratu integrity),
e, sl s dhidhe VKB c. 82/2018 Sb. Pfiloha 7 X X X pos!<ytovate|em, smluvni | 0 i (wyazrazeni — ztratu ddvérnosti)
‘kaznika eGC | odst. i) bod 1. povinnost pro zadavatele zékaznickych dat, vetné ztraty pfistupu
zakaznika eGC, a spolupracovat k témto datlm (ztratu dostupnosti).
pfi jejich zvladani Smlouva té? musi obsahovat zavazek vysetfit
bezpecnostni incident, poskytnout
zakaznikovi podrobné informace o incidentu,
a spolupracovat pfi jejich zvladani za ucelem
zmirnéni nasledkd resp. minimalizace $kod.
Sm6 — Smlouva obsahuje Citace smluvnich podminek poskytovatele,
povinnost et e obsahujici tento zavazek.
dodavatele informovat zdkaznika
eGC v pripadech, kdy o vydani Akceptace podminek
zakaznickych dat pozadaji organy X X X poskytovatelem; smluvni
¢inné v trestnim fizeni, a to povinnost pro zadavatele
ve vsech pripadech, kdy
informovani zakaznika neni
v rozporu se zakonem.
Sm7 — Smlouva obsahuje Citace smluvnich podminek poskytovatele,
. obsahujici tento zavazek.
povinnost poskytovatele
dodrZovat veskeré zakony a Akceptace podminek
predpisy, které se vztahuji X X X poskytovatelem; smluvni
k provozovani sluzeb cloud povinnost pro zadavatele
computingu v segmentu
zakaznikd verejné spravy.
Sm8 — Standardni smlouva ,
rodejce neni v rozporu s Akceptace podminek
2 . J, .. p, ) Pfiloha 4. X X X poskytovatelem; smluvni
minimalnimi smluvnimi .
, AR povinnost pro zadavatele
podminkami - viz Pfiloha 4.
ID1 - Poskytovatel ma sidlo nebo Vypis z obchodniho rejsttiku nebo obdobné
bydlicts v &l ké At zahranic¢ni evidence, nebo pisemné cestné
proniaseni v rozsanu u ajuo sazenych v
ydlisté v ¢lenském state hiageni hu Gdait obsasenvch
EU/EHS nebo ma uréeného obchodnim rejstiiku v pfipadé, Zze neni v
, . Y . X X X PredloZeni dokumentu PR .
svého zastupce ve ¢lenském obchodnim rejstfiku zapsan
staté EU obdobné dle ¢l. 27
GDPR.
ID2 — Proti pOSkytovate" nebylo Poskytovatel predlozi cestné prohlaseni
za poslednich 5 let vydano statutdrniho zastupce organizace. Pro
2 7 v v . poskytovatele usazené v jinych zemich
pravomocné rozhodnuti o X X X Predlozeni dokumentu EU/EHS miiZe byt toto prohlaeni
spachani prestupku dle zdkona o vyhotoveno i statutdrnim zastupcem ceské
kybernetické bezpeénosti. dcefiné spolecnosti daného poskytovatele.
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eGovernment Cloud

Identifikace a popis kritéria ex-
ante kontroly

Regulace/norma

Bezpecnostni Uroven, ve které je kritérium

aplikovano

N (1)

5(2) vV(3)

Zpusob ovéreni

Realizace

ID3 — €SN ISO/IEC 27001

Dlvodova zprava k VKB

¢. 82/2018 Sb., Ize uvést i
mapovaci tabulku
pozadavk( VKB na opatreni
ISO/IEC 27001.

Schvaleno rozhodnutim
vlady v eGC SAZ kap. 6.2.2.
Proslo predbéznou trzni
konzultaci MV v ¢ervnu
2019.

Predlozeni dokumentu

1. Poskytovatel predloZi certifikat ve formatu
PDF, do jeho? certifikovaného rozsahu nalezi
vsechny posuzované sluzby cloud
computingu.

Rozsah certifikatu: certifikat se musi
vztahovat na nabizené sluzby cloud
computingu bez omezeni; pokud certifikat
obsahuje konkrétni vycet sluzeb cloud
computingu, ale neobsahuje slovni spojeni,
které by vyslovné omezovalo rozsah
certifikace na pfiloZzeny vycet sluZeb, Ize dalsi
sluzby cloud computingu stejné tridy, oblasti
nebo typu, jako jsou uvedené na certifikatu
dolozit ¢estnym prohlasenim poskytovatele,
Ze vycet sluZeb cloud computingu uvedeny
na certifikatu je vazan na datum provedeni
certifikace a dalsi sluzby cloud computingu
stejné tfidy, oblasti nebo typu, které byly
zavedeny a jsou poskytovany po datu vydani
tohoto certifikatu, jsou podrazeny stejnému
platnému systému fizeni bezpecnosti
informaci poskytovatele, jehoz soulad

s mezinarodnim standardem 1SO/IEC 27001
byl vydanym certifikditem ovéren a jsou
poskytovany z datovych center
poskytovatele, na které se vztahuje rozsah
certifikatu.

Pro poskytovatele usazené v jinych zemich
EU/EHS mUZe byt toto Cestné prohlaseni
vyhotoveno i statutarnim zastupcem ceské
dcefiné spole¢nosti daného poskytovatele.

Datum posledni revize na certifikatu nesmi
byt starsi 15 mésict (12 mésicd vyrodi plus 3
meésice na dokonceni auditnich procest). Po
nouzovych opatfenich (Covid-19) muzZe tato
doba posledni revize byt vyjimecné az 18
mésicd, pouze do 1/10/19, déle jiz
standardné 15 mésicl. V pfipadé vydani
certifikatu s dobou platnosti del$i nez 12
mésicl predloZit posledni auditni zpravu ne
starsi 15 mésicl (resp. 18 mésicu za
podminek vyse) a jinym zplsobem prokazat
aktivni stav platnosti certifikatu dle
podminek pfislusné certifikacni organizace.
Déle viz Pozndmka 1 pod tabulkou (omezeni
rozsahu pro poskytovatele SaaS vyvijeného
na miru pro vykon verejné spravy.

2. PredloZeni SOA (Prohlaseni o
aplikovatelnosti) k certifikaci CSN ISO/IEC
27001.

3. PredloZeni a auditni zpravy k certifikaci
CSN ISO/IEC 27001.

Pro BU 2: predloZit SOA a auditni zpravu

k certifikaci, zahrnujici vSechny domény
ISO/IEC 27001:2013 s vyjimkou A10 a A14.
Pro BU

3 a 4: predlozit SOA a auditni zpravu
k certifikaci, zahrnujici vSechny domény
daného ISO standardu.

Spole¢nost provadéjici certifikaci ISO/IEC
27001 musi mit akreditaci od akreditacniho
organu, ktery je ¢clenem IAF viz
https://www.iaf.nu//articles/IAF_ MEMBERS

SIGNATORIES/4. DoloZit vypisem z webu od
koho ma vyufzita certifikacni spole¢nost
akreditaci, a zda je dany akreditacni organ
uveden jako ¢len IAF.

ID4 - Deklarace minimalnich
bezpeénostnich opatfeni pro BU
1

Predlozeni dokumentu

PfredloZeni deklarace poskytovatele o
zavedenych bezpecnostnich opatfenich

a popis téchto bezpecénostnich opatfeni
minimalné v doménach ISO/IEC 27001:2013
A7, A9, A12, A13, A15, A16, A18 a to na
urovni pozadavku tohoto standardu.

ID5 — CSN ISO/IEC 27017

Schvaleno rozhodnutim
vlady v eGC SAZ kap. 6.2.2.
Proslo ptedbéznou trzni
konzultaci MV v ¢ervnu
20109.

Predlozeni dokumentu

1. Poskytovatel predlozi certifikat ve formatu
PDF (muZe byt také rozsifenim certifikatu
ISO/IEC 27001), do jeho? certifikovaného
rozsahu nalezi vsechny posuzované sluzby
cloud computingu.

Pro Rozsah certifikatu plati totéz, co je
uvedeno u ID-3.

Datum posledni revize na certifikatu nesmi
byt starsi 15 mésicl (12 mésich vyro¢i plus 3
mésice na dokonceni auditnich procesa). Po
nouzovych opatfenich (Covid-19) mize tato
doba posledni revize byt vyjimecné az 18
mésicd, pouze do 1/10/19, déle jiz
standardné 15 mésicu. V pfipadé vydani
certifikatu s dobou platnosti del$i nez 12
mésich predloZit posledni auditni zpravu ne
starsi 15 mésich (resp. 18 mésicu za
podminek vy$e) a jinym zplsobem prokazat
aktivni stav platnosti certifikatu dle
podminek pfislusné certifikacni organizace.
Déle viz Poznamka 1 pod tabulkou (omezeni
rozsahu pro poskytovatele SaaS vyvijeného
na miru pro vykon verejné spravy.)

2. PredloZeni SOA (Prohlaseni o
aplikovatelnosti) k certifikaci SN 1SO/IEC
27001, zahrnujici nebo uvadéjici samostatné
i rozsah dle €SN ISO/IEC 27017.

3. Predlozeni auditni zpravy k certifikaci CSN
ISO/IEC 27001, zahrnujici nebo uvadéjici
samostatné i rozsah dle €SN ISO/IEC 27017.
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Identifikace a popis kritéria ex-
ante kontroly

Regulace/norma

Bezpecnostni Uroven, ve které je kritérium

aplikovano

N (1)

5(2) vV(3)

Zpusob ovéreni

Realizace

Spolecnost provadéjici certifikaci ISO/IEC
27017 musi mit akreditaci od akredita¢niho
organu, ktery je ¢lenem IAF viz
https://www.iaf.nu//articles/IAF_ MEMBERS

SIGNATORIES/4. DoloZit vypisem z webu od
koho ma vyufZita certifikacni spole¢nost
akreditaci, a zda je dany akreditacni organ
uveden jako ¢len IAF.

ID6 — CSN ISO/IEC 27018

Schvaleno rozhodnutim
vlady v eGC SAZ kap. 6.2.2.
Proslo predbéznou trzni
konzultaci MV v ¢ervnu
2019.

PredloZeni dokumentu

1. Poskytovatel predlozZi certifikat ve formatu
PDF (mUZe byt také rozsirenim certifikatu
ISO/IEC 27001), do jehoz certifikovaného
rozsahu nalezi vsechny posuzované sluzby
cloud computingu.

Pro Rozsah certifikatu plati totéz, co je
uvedeno u ID-3.

Datum posledni revize na certifikatu nesmi
byt starsi 15 mésicl (12 mésich vyroci plus 3
mésice na dokonceni auditnich procesu). Po
nouzovych opatfenich (Covid-19) muzZe tato
doba posledni revize byt vyjimecné az 18
mésicd, pouze do 1/10/19, déle jiz
standardné 15 mésicl. V pfipadé vydani
certifikatu s dobou platnosti del$i nez 12
mésicu predloZit posledni auditni zpravu ne
starsi 15 mésicl (resp. 18 mésicu za
podminek vy$e) a jinym zplsobem prokazat
aktivni stav platnosti certifikatu dle
podminek pfislusné certifikacni organizace.
Déle viz Pozndmka 1 pod tabulkou (omezeni
rozsahu pro poskytovatele SaaS vyvijeného
na miru pro vykon verejné spravy.)

2. PredloZeni SOA (Prohlaseni o
aplikovatelnosti) k certifikaci CSN ISO/IEC
27001, zahrnujici nebo uvadéjici samostatné
i rozsah dle CSN ISO/IEC 27018.

3. PfedloZeni auditni zpravy k certifikaci CSN
ISO/IEC 27001, zahrnujici nebo uvadéjici
samostatné i rozsah dle CSN ISO/IEC 27018.

Spolecnost provadéjici certifikaci ISO/IEC
27018 musi mit akreditaci od akreditacniho
organu, ktery je ¢lenem IAF viz
https://www.iaf.nu//articles/IAF_ MEMBERS

SIGNATORIES/4. DoloZit vypisem z webu od
koho ma vyuZita certifikacni spole¢nost
akreditaci, a zda je dany akreditacni organ
uveden jako ¢len IAF.

ID7 — Auditni zprava SSAE18 SOC
2 Type Il (sledovani po dobu min.
6 mésicl z roku, viz www.ssae-

18.org)

Schvéleno rozhodnutim
vlady v eGC SAZ kap. 6.2.2.
Proslo predbéznou trzni
konzultaci MV v ¢ervnu
2019. Déle VKB §16

Predlozeni dokumentu

ODLOZENA UCINNOST: toto kritérium bude
ucinné (tedy bude aplikovéno) az od uplynuti
3 let od nabyti Gc¢innosti probihajici
novelizace ZoISVS projednavané v PS PCR
(snémovni tisk 756): Poskytovatel predlozi
celou auditni zpravu ve formatu PDF, v
doménach Security, Availability, Processing
Integrity, Confidentiality, Privacy. Pokud se
jednad o sluzbu typu SaaS vyvijeného na miru
jako ISVS (viz definice v ZoISVS § 2 pism. b))
vyuzivajici vrstvy laaS nebo Paas, které jiz
tuto auditni zpravu maji, pak staci dolozit
pouze auditni zpravu SSAE18 SOC 2 Type Il
na tyto podkladové vrstvy laaS/Paa$ (auditni
zprava SSAE 18 SOC 2 Type Il se pro vrstvu
aplikacniho SW vyvijeného na miru pro
potieby verejné spravy nevyzaduje).

ID8 — Zprava o provedenych
penetracnich testech (ne starsi 3
let)

CSN ISO/IEC 27001 A.18,
A12,
VKB § 25

Predlozeni dokumentu

Poskytovatel predloZi zpravu o penetracnich
testech:

1) v pfipadé laaS/Paa$ dle standardu NIST SP
800-115, nebo dle standardu OSSTMM
https://www.isecom.org/OSSTMM.3.pdf.

2) v pfipadé Saa$ se zahrnutim OWASP Top
Ten zranitelnosti: https://owasp.org/www-

project-top-ten/.

ID9 - Deklarace mista ulozeni
zakaznickych dat v ramci
jurisdikce EU a osetreni
pfipadného predavani tdaji do
tretich zemi

Predlozeni dokumentu

Citace smluvnich podminek poskytovatele,
uvadéjici zavazek mista trvalého ulozeni
zakaznického obsahu (jako jsou databaze,
dokumenty, obsahy emaild atd. véetné jejich
zéloh) v rdmci jurisdikce EU/EHS.

Pokud mohou nastat pfipady zpracovani
zakaznickych dat mimo EU nebo EHS,
poskytovatel tuto moznost deklaruje a dolozi
zpUsob zajisténi bezpecnosti pfedavanych
udaja do ttetich zemi.

Poskytovatel v Katalogu oznaci jako ,globalni
CC“ takové sluzby CC, které kromé ulozeni
zdkaznickych dat v jurisdikci EU/EHS mohou
z funkénich dGvodd ukladat a zpracovavat
Casti zakaznického obsahu vicenasobné, a to
i mimo jurisdikci EU/EHS (pozn. muze se
jednat napf. o sluzby vyhledavani,
jazykového prekladu, nebo o sluzby
pokrocilého zabezpeceni s korelaci dat ze
senzoru v globalnim méfitku).

ID10 - Poskytovatel musi
umoznovat synchronni replikaci
dat alespor do jednoho (jiného)
zalozniho datového centra, které
je z hlediska kapacity a zajisténé
konektivity dostatecné k prevzeti
vSech sluzeb, poskytovanych z
primarniho datového centra.

CSN ISO/IEC 27001 A.11.1.4,
A123.1
VKB § 15, § 17

Predlozeni dokumentu

Pro laaS: Poskytovatel doloZi citaci z auditni
zpravy 1ISO 27001 nebo ISO 22301 nebo SSAE
18 SOC 2 Type Il pfipravenost zalozniho
datového centra, které je kapacitné
dostatecné k prevzeti vech sluzeb
poskytovanych z primarniho datového
centra.

Pro PaaS: deklarovat totéz pro ty sluzby
PaaS, pro které je tento pozadavek
relevantni.

Pro Saa$S: Odkaz na technickou dokumentaci
sluzby, kterd tuto schopnost popisuje.

ID11 - Primarni i zaloZni
datacentrum, které jsou
vyuzivany pro asynchronné
udrZované zalohy poskytované

CSN ISO/IEC 27001 A.17.1.2,
Al17.2.1

VKB § 15, § 17; Vzdalenost
50km: Zak. ¢. 499/2004 Sb.

Predlozeni dokumentu

Poskytovatel doloZi citaci z auditni zpravy
ISO 27001 nebo I1SO 22301 nebo SSAE 18
SOC 2 Type Il, ze kterych musi byt zfejmé
umisténi primarniho a zalozniho datového

18.12.2020

verze 1.2

3/4



https://www.iaf.nu/articles/IAF_MEMBERS_SIGNATORIES/4
https://www.iaf.nu/articles/IAF_MEMBERS_SIGNATORIES/4
https://www.iaf.nu/articles/IAF_MEMBERS_SIGNATORIES/4
https://www.iaf.nu/articles/IAF_MEMBERS_SIGNATORIES/4
http://www.ssae-18.org/
http://www.ssae-18.org/
https://www.isecom.org/OSSTMM.3.pdf
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/

[ [
i e
EE 1
TIINILIL JIERS
BEEEREERE  Cpovd REPUBLIKY
TIITITLIL

eGovernment Cloud

Bezpecnostni Uroven, ve které je kritérium

Identifikace a popis kritéria ex- aplikovano . vy _: .
Regulace/norma Zpusob ovéreni Realizace
ante kontroly
N (1) S (2) V(3)
sluiby, jSOU umistény nejméné §61 bod (2)'- Dale viz centra (minimalné s uvedenim katastralniho
v . uzemi ¢i obce a zemé).
50 km od sebe. doporuceni Advisera ISO
27001 Academ
CDrimArng  9AlASnT . Poskytovatel doloZi citaci z auditni zpravy
ID12 - Primarni i Z,alouzm d’atO\\{e . R . ISO 27001 nebo 1SO 22301 nebo SSAE 18
centrum se nachdzeji bud obé v | Viz zdivodnéni Y . SOC 2 Type I, ze kterych musi byt zfejmé
<, ) . ) X Pfedlozeni dokumentu f<tén( orimémiho a z4loinfho datovéh
Ceské republice nebo ve dvou v pfedchozim ID12. umisteni primarniho a zalozniho datoveho
o , , centra (minimalné s uvedenim katastralniho
raznych statech EU (EHS). {zemi & obce a zem).
Poskytovatel dolozi svym Planem zajisténi
kontinuity provozu a obnovy po havarii,
ID13 - Poskytovatel ma ktery byl sougésti certifikace ISO/IEC 27001
vyhotoven plén zajiéténl' domény A.17 nebo certifikace ISO/IEC
.. , 22301, oboji s citaci z pfislusné auditni
kontan|ty provozu a plan na CSN |SO/|EC 27001 A.17 zpravy. Alternativné muze doloZit citaci
obnovu po havarii tykajici se VKB §15 ’ X PfedloZeni dokumentu piislusnych opatfeni ze zpravy SSAE 18 SOC
4 y 2 Type Il. Kazda takova auditni zprdva musi
poskytoyane S|UZbY.f|(3Ufﬂ obsahovat kontrolni bod, podle kterého se
computingu pro zajisteni provadi pravidelné testy vypadku
dostupnosti uvedené v bodé ID1 provozniho systému s pfechodem zatéze do
zalozniho nebo standby systému (tzv.
Failover exercise).
ID14 — Poskytovatel ma zaveden | Umoznit spravciim ISVS sbér P°S'<Vt°"ate/' prokaze nékterou auditni

. . . v o g zpravou ISO/IEC 270XX, SSAE 18 SOC 2 Type
vramci CIOUdOVVCh sluzeb a VyhOdnocovam I, nebo jinou nezavislou auditni zpravou, Ze
systém sledovani kybernetick\'/ch ma zaveden systém sledovani
a vyhodnocovani bezpeénostnich | bezpeénostnich udalosti dle X X PredloZeni dokumentu al"YL“"("“"C?";‘IE:\/tl’)eZpecnlfstt“'ct" “ﬁaF"Et'

z . - 2.7 . , sluzby (napf. , a poskytne technickou
udalosti (napf. SIEM) a umozni | VKB § 24; Viz kontrolni bod dokumentaci (nebo URL link), prokazujici
zpfistupnéni prioritnich udalosti | A.12.4.1, Ize dolozZit citaci ze zpfistupnéni prioritnich uddlosti zdkaznikovi
zakaznikovi SSAE 18 SOC 2 sluzby.

ID15 — Sluzby centra Poskytovatel prokdze nékterou auditni

b v t yh dohled zpravou ISO/IEC 270XX, SSAE 18 SOC 2 Type
€zpecnostnino dohledu . I, nebo jinou nezavislou auditni zpravou, Ze

24x7x365 pro sIedovém’, CSN |SO/|EC 27001 vyuZiva sluzby centra bezpecnostniho

vyhodnocovani a feeni subdoména A.12.4., lze e dohledu 24x7x365 pro sledovani,

v , , , oy ., X Predlozeni dokumentu vyhodnocovani a feseni bezpe¢nostnich
bezpecnostnich udalosti (mlZe | doloZit citaci ze SSAE 18 SOC udalosti (mie predstavovat volitelnou
predstavovat volitelnou sluzbu |2 sluzbu za pfiplatek nebo miize byt spinéno

v/ o v ’ luz feti .
za ptiplatek nebo mGze byt sluzbou treti strany)
splnéno sluzbou treti strany)
BU2 a BU3: Poskytovatel prokéze technickou
dokumentaci k certifikaci CSN 1SO/IEC 27001
nebo auditni zpravou SSAE 18 SOC 2 Type Il,
Ze ma zavedeno vynuceni Sifrovani
protokolem TLS pfi externich pfenosech dat
s vylou¢enim moZznosti fall-backu
D16 §f L e h na protokol HTTP (bez Sifrovani).
- Slfrovani pri prenosec ~ . BU1: Poskytovatel predlozi ¢estné prohlaseni
, . ey CSN ISO/IEC 27001 A.10.1.1; . g ey : M
dat po externi datové siti (pres X X X PfedloZeni dokumentu statutdrniho zastupce organizace, ze ma
Internet) VKB § 18 C) zavedeno vynuceni Sifrovani protokolem TLS
pfi externich pfenosech dat s vylou¢enim
moznosti fall-backu na protokol HTTP (bez
Sifrovani).
Pro vSechny: PouZzité Sifry a hasovaci
algoritmy musi splfiovat Minimalni
pozadavky na kryptografické algoritmy
publikované na webu NUKIB GovCERT.
ID17 — Ochrana dat éifrovanim 1) Poskytovatel predlozi technickou
OS2I a 252 dokumentaci k bodu A.10.1.2 ISO/IEC 27001
v uloZistich v cloudové sluzbé nebo prokaze auditni zpravou SSAE 18 SOC
algoritmem uvedenym v 2, 7 v piipadé uloZeni Sifrovacich kli¢t mimo
doporuéem’ v oblasti perimetr zdkaznika, ma zakaznik moZznost
., . N uloZit Sifrovaci kli¢e pod svoji virtudlni
kryptografickych prostfedka, spravou v HSM modulu definované trovné
které je zverejnéno na ochrany.
internetovych strankach NUKIB; Dokumentace musi ukazat, ze pouzité Sifry a
tioade ulosen &if ih hasovaci algoritmy musi splfiovat Minimalni
V pripade ulozeni Sitrovacic ~ zadavk kryptografické algorit
o 1 SHTOMACIEn | €SN I1SO/IEC 27001 A.10.1.2; pofadavky na kiyptografické algorfmy
kli¢G mimo perimetr zakaznika . publikované na webu NUKIB GovCERT.
e poskytovatel et Odvozeno od pozadavku 2) Poskytovatel deklaruje, Ze timto bodem je
g , VKB Pfiloha 4 — Likvidace X PredloZeni dokumentu | moiné spinit pozadavky na bezpetnou
klich v certifikovaném Hardware dat pro Grover aktiv likvidaci dat pro uroveri divérnosti aktiv
A . X ka“ v souladu s VKB Pfiloha 4.
security modulu (HSM) drovné , nVYsO
Vysoka“.
ochrany FIPS 140-2 level 2 (nebo |” ¥
vyssi) nebo certifikaci dle
Common Criteria minimalné na
EAL 4 a vyssi, ktery je pod
virtudlni spravou organu verejné
moci. (VyuZziti HSM modulu maze
predstavovat volitelnou sluzbu
za priplatek)
Dodavatel sluzby eGC deklaruje svoje
ID18 — Definovana dostupnost moznosti peeringu v CR, a to vypisem z
luzb www.peeringdb.com nebo jinym
sluzby Y PR
2 . , X X X Predlozeni Vvypisu srovnatelnym zplsobem. Deklarovat Sirku
cC prOStrEdmthm NIX.CZ nebo pasma [Gb/s], kterou ma dany poskytovatel
jiného peeringového uzlu v CR sluzby z datového centra (nebo center) do
peeringového bodu k dispozici.
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