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1. U¢el dokumentu

Dokument slouzi jako metodicky navod pro ovérovani platnosti uznavanych elektronickych podpist
a uznavanych elektronickych peceti. Podle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru
pro elektronické transakce (dale jen ,zék. ¢. 297/2016 Sb.”) se uznavanym elektronickym podpisem
rozumi zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu pro elektronicky podpis
nebo kvalifikovany elektronicky podpis (§ 6 odst. 2 zak. ¢. 297/2016 Sb.). Uznavanou elektronickou
peCeti se rozumi zaruCend elektronicka pecet zalozend na kvalifikovaném certifikatu
pro elektronickou pecet nebo kvalifikovana elektronicka pecet (§ 9 odst. 2 zak. ¢. 297/2016 Sb.).

V avodu je tfeba fici, Ze tento ndvod nema zavazujici povahu, jednd se o vyklad jednotlivych
pozadavk( stanovenych v nafizeni elDAS Ministerstvem vnitra. Legislativné je oblast ovérovani
platnosti uznavanych elektronickych podpisti a uznavanych elektronickych peceti zakotvena zejména
Vi

e Nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen ,nafizeni elDAS"),

o zak. ¢. 297/2016 Sb. - http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=c&id=38075,

e provadécim rozhodnuti Komise (EU) 2015/1506 ze dne 8. zafri 2015, kterym se stanovi

specifikace pro formaty zarucenych elektronickych podpisli a zaru¢enych peceti uznavanych
subjekty verejného sektoru podle ¢l. 27 odst. 5 a ¢l. 37 odst. 5 nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
davéru pro elektronické transakce na vnitfnim trhu.

Metodicky ndvod ma za cil rozvést obecné poZadavky nafizeni na ovérovani platnosti kvalifikovanych
elektronickych podpist a kvalifikovanych elektronickych peceti vzhledem ktomu, Ze poZzadavky
stanovené v natizeni eIDAS jsou pouze obecného charakteru. Jak je stanoveno v zak. ¢. 297/2016 Sb.,
ustanoveni ¢l. 32 odst. 1 pism. a) az e), g) a h) nafizeni eIDAS se pouZiji na ovérovani platnosti
zaruceného elektronického podpisu zaloZzeného na kvalifikovaném certifikatu pro elektronicky podpis
a na ovérovani platnosti zarucené elektronické peceté zaloZzené na kvalifikovaném certifikatu
pro elektronické peceté obdobné.


http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=38075
http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=38075
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2. Clanky 32 a 40 narizeni eIDAS

Clanek 32 - Pozadavky na ovéfovani platnosti kvalifikovanych elektronickych podpist

1. Postup ovéreni platnosti kvalifikovaného elektronického podpisu potvrdi platnost kvalifikovaného
elektronického podpisu, pokud:

a) certifikat, na némZ je podpis zaloZen, byl v okamZiku podpisu kvalifikovanym certifikdtem pro
elektronicky podpis, jenZ je v souladu s prilohou I;

b) kvalifikovany certifikdat byl vyddn kvalifikovanym poskytovatelem sluZeb vytvarejicich divéru a v
okamZiku podpisu byl platny;

¢) data pro ovérovani platnosti podpisu odpovidaji datim poskytnutym spoléhajici se strané;

d) spoléhajici se strané je radné poskytnut jedinecny soubor dat identifikujicich podepisujici osobu v
certifikdtu;

e) pokud byl v okamZiku podpisu pouZit pseudonym, je jeho pouZiti jednoznacné sdéleno spoléhajici se
strané;

f) elektronicky podpis byl vytvoren kvalifikovanym prostredkem pro vytvdreni elektronickych podpisd;
g) nebyla ohroZena integrita podepsanych dat;
h) v okamZiku podpisu byly splnény poZadavky stanovené v ¢ldnku 26.

2. Systém pouZity k ovéreni platnosti kvalifikovaného elektronického podpisu musi poskytovat
spoléhajici se strané radny vysledek postupu ovéreni platnosti a umoZzriovat ji zjistit jakékoli problémy
tykajici se bezpecnosti.

3. Komise muZe prostiednictvim provadécich akti urcit referencni cisla norem pro ovérovani platnosti
kvalifikovanych elektronickych podpisti. Pokud ovérovdni platnosti kvalifikovanych elektronickych
podpist vyhovuje témto normdm, predpoklddd se shoda s poZadavky stanovenymi v odstavci 1. Tyto
provddéci akty se prijimaji prezkumnym postupem podle ¢l. 48 odst. 2.

Clanek 40 - OvéFovani platnosti a uchovavani kvalifikovanych elektronickych peceti

Na ovérovani platnosti a uchovdvadni kvalifikovanych elektronickych peceti se pouZiji primérené ¢lanky
32,33 a34.

3. Znéni § 12 zak. ¢. 297/2016 Sb.

§ 12 - Ovérovani platnosti zaruéeného elektronického podpisu a zarucené elektronické peceté

Ustanoveni ¢l. 32 odst. 1 pism. a) aZ e), g) a h) Narizeni se na ovérovani platnosti zaruceného
elektronického podpisu zaloZeného na kvalifikovaném certifikdtu pro elektronicky podpis a na
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ovérovani platnosti zarucené elektronické peceté zaloZené na kvalifikovaném certifikatu pro
elektronické peceté pouziji obdobné.

4. Vyklad jednotlivych pozadavkii clanku 32 narizeni eIDAS

Pozadavky na ovéreni kvalifikovanych elektronickych peceti vychazeji z poZadavkl na ovéreni
platnosti kvalifikovanych elektronickych podpis(, proto niZe v textu se mluvi pouze o elektronickém
podpisu. Z technického pohledu jsou zarucené elektronické podpisy a zarucené elektronické peceti
obdobné.

4.1 Pozadavky pism. a) ,certifikdt, na némz je podpis zalozen, byl v okamZiku podpisu
kvalifikovanym certifikdtem pro elektronicky podpis, jenZ je v souladu s prilohou I;*

V prvé rfadé je nutné urcit ¢as vzniku elektronického podpisu — za okamzik vzniku elektronického

podpisu MV doporucuje zvolit okamzik, kdy spoléhajici se strana mulzZe prohlasit, Ze zaruceny
elektronicky podpis jiz existoval:

a) datum a c¢as doruceni elektronicky podepsaného dokumentu nebo
b) nejcasnéjsi casovy okamiik, ve kterém jiz prokazatelné existoval zaruceny elektronicky
podpis zaloZeny na kvalifikovaném certifikdtu pro elektronicky podpis, jehoZ platnost je
ovérovana (Cas pfipojeni ddvéryhodného elektronického casového razitka, v pripadé
existence vice dlvéryhodnych elektronickych casovych razitek ¢as pripojeni nejstarsiho
z nich).
Neni-li k zaru€enému elektronickému podpisu zalozenému na kvalifikovaném certifikatu
pro elektronicky podpis ptipojeno Ci logicky spojeno platné divéryhodné elektronické casové razitko,
je nejcasnéjsim okamzikem, ve kterém jiz prokazatelné existoval zaruceny elektronicky podpis
zaloZeny na kvalifikovaném certifikdtu pro elektronicky podpis, jehoz platnost je ovéfovana, okamzik,
kdy doslo k doruceni nebo jinému predani elektronického dokumentu podepsaného timto podpisem.

Spoléhajici se strany by tedy mély urcit jako okamzik podpisu nejstarsi ¢asovy okamzik, kdy mohou
prohlasit, Ze elektronicky podpis jiZ existoval.

[pozn. modifikace §3 odst. 1 vyhlasky 212/2012 Sb. a oddvodnéni]

Pod pojmem dulvéryhodné elektronické casové razitko rozumime bud’ kvalifikované elektronické
Casové razitko dle nafizeni elDAS nebo elektronické casové razitko vydané kvalifikovanym
poskytovatelem sluzeb vytvarejicich davéru, kterému byl udélen kvalifikovany status v souvislosti
s jinou poskytovanou sluzbou (za davéryhodné elektronické casové razitko se tak povazuje
elektronické casové razitko vydané stavajicimi akreditovanymi poskytovateli certifikacnich sluzeb
vzhledem k tomu, Ze po 1. Cervenci 2016 se tito poskytovatelé stanou kvalifikovanymi poskytovateli
sluzeb vytvarejicich dlvéru nabizejici sluzbu vydavani kvalifikovanych certifikatl pro elektronicky
podpis).



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Aplikace pro ovéreni platnosti by méla zkontrolovat, zda certifikat, na némz je zaruceny elektronicky
podpis zaloZen, byl vydan sluzbou, kterd byla sluzbou wvydavani kvalifikovanych -certifikatl
pro elektronicky podpis a byla poskytovdana kvalifikovanym poskytovatelem sluZzeb vytvarejicich
divéru. Zde je nutné vyuZit informaci vedenych v ddvéryhodnych seznamech podle ¢lanku 22
nafizeni elDAS, tj.:

e Zkontrolovat, zda sluzba, kterd posuzovany certifikat vydala, je vedena v divéryhodném
seznamu nékterého ze ¢lenskych statl. Pokud ano, pak:

e Zkontrolovat, zda sluzba ma v dlvéryhodném seznamu pfifazen identifikator sluzby
(Service type identifier) , http://uri.etsi.org/TrstSvc/Svctype/CA/QC”,

e Zkontrolovat, zda sluzba je poskytovana kvalifikovanym poskytovatelem sluzeb

vytvarejicich davéru (Service current status)
,http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted”,
e Zkontrolovat, zda cas v poli ,Current status starting date and time” je mensi neZ cas

ke kterému je zkoumdn kvalifikovany status certifikatu pripadné wvyuzit historické
informace o sluzbé, pokud byl kvalifikovany status sluzbé odebran,
e Zkontrolovat, zda certifikdit vyhovuje specifikim dané sluzby (Service information
extensions).
Pokud certifikdt vyhovuje viem poZadavkim, pak jej lze povaZovat za kvalifikovany certifikat
pro elektronicky podpis.

Soulad vydaného kvalifikovaného certifikdtu pro elektronicky podpis s pozadavky stanovenymi
v priloze |. nafizeni elDAS lze predpokladat na zakladé skutecnosti, Ze byl vydan kvalifikovanym
poskytovatelem sluzeb vytvérejicich dlivéru, jehoZ povinnosti a zodpovédnosti je, aby byly poZadavky
stanovené v pfiloze . nafizeni elDAS dodrzeny, tj.:

Kvalifikované certifikdaty pro elektronické podpisy obsahuji:

a) oznaceni, alespori ve formé vhodné pro automatické zpracovdni, Ze se certifikat vyddva jako
kvalifikovany certifikdat pro elektronicky podpis;

b) soubor dat jednoznacné identifikujicich kvalifikovaného poskytovatele sluzeb vytvdrejicich divéru,
ktery vydava kvalifikované certifikdty, véetné alespori clenského stdtu, v némz je poskytovatel usazen,
a

— v pfipadé prdvnické osoby: ndzev a pripadné registracni Cislo uvedené v urednich zdznamech,
— v pfipadé fyzické osoby: jméno osoby;

c) alespori jméno podepisujici osoby nebo pseudonym. Je-li pouZit pseudonym, musi byt tato
skutecnost jasné vyznacena;

d) data pro ovérovdni platnosti elektronickych podpist, kterd odpovidaji datim pro vytvdreni
elektronickych podpist;


http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted
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e) oznaceni zacdtku a konce doby platnosti certifikdtu;

f) identifikacni cislo certifikatu, které musi byt jedinecné pro daného kvalifikovaného poskytovatele
sluZeb vytvarejicich diveru;

g) zaruceny elektronicky podpis nebo zarucenou elektronickou pecet kvalifikovaného poskytovatele
sluZeb vytvarejicich divéru, ktery certifikat vydavd;

h) udaj o mistu, kde je bezplatné k dispozici certifikdt, na némZ je zaloZen zaruceny elektronicky
podpis nebo zarucend elektronickd pecet podle pismene g);

i) udaj o umisteni sluZeb, které Ize vyuZit k zjisténi platnosti kvalifikovaného certifikatu;

j) pokud jsou data pro vytvdreni elektronickych podpist spojend s daty pro ovérovdni platnosti
elektronickych podpist obsaZena v kvalifikovaném prostredku pro vytvareni elektronickych podpisd,
pfislusnou pozndmku, alespori ve formé vhodné pro automatické zpracovdni.

4.2. Pozadavky pism. b) ,kvalifikovany certifikdt byl vyddn kvalifikovanym poskytovatelem
sluZeb vytvdrejicich diveéeru a v okamZiku podpisu byl platny;“

Kontrola, zda certifikat, na kterém je podpis zalozen, byl vydan kvalifikovanym poskytovatelem sluzeb
vytvarejicich ddvéru, byla provedena v predchozim kroku oproti udajim vedenym v pfislusném
dlvéryhodném seznamu, kde je sluzba vydavani kvalifikovanych certifikatl pro elektronické podpisy
vedena.

Kontrola platnosti certifikdtu, na kterém je podpis zaloZzen, by méla zahrnovat:

e Sestaveni platné certifikacni cesty posuzovaného certifikatu.

e Kontrola, zda okamzik podpisu (urceni ¢asu viz predchozi bod) spadd do intervalu platnosti
certifikatu,

e ovéfeni platnosti zaru¢eného elektronického podpisu nebo zarucené elektronické peceti
poskytovatele, kterym je posuzovany certifikat opatren,

e kontrola zneplatnéni posuzovaného certifikdtu v souladu s certifikacni politikou k okamziku
podpisu a za pomoci sluzby, kterd je uvedena v posuzovaném certifikatu (nejcastéji pomoci
CRL nebo OSCP),

e ovéfeni platnosti zaruceného elektronického podpisu nebo zarucené elektronické peceti
poskytovatele, kterym je opatfen seznam zneplatnénych certifikatl (CRL) nebo informace
o stavu certifikadtu (napf. OCSP odpovéd),

e provedeni kontroly platnosti certifikatu pro nadfazené certifikaty v platné certifikacni cesté.

Informace o platnosti certifikdati mohu byt bud' ziskany od kvalifikovaného poskytovatele sluzeb
vytvarejicich divéru ,,na dalku” nebo mohou byt rovnéz soucasti podepsaného dokumentu (v tomto
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pfipadé jsou k podpisu pfidany vSechny potiebné certifikaty véetné revokacnich informaci). Pokud
jsou informace o platnosti certifikatl vzaty pfimo z elektronicky podepsaného dokumentu, aplikace
musi ovérit, Ze revokacni informace jsou starsi vice nez 24 hodin od okamziku vzniku podpisu. Toto
ovéreni se provadi bud oproti ¢asu pripojeného divéryhodného elektronického ¢asového razitka,
nebo oproti Casu, kdy spoléhajici se strana mUlze prohldsit, Ze zaruceny elektronicky podpis jiz
existoval. V pfipadé pfipojeného dlvéryhodného elektronického ¢asového razitka se jedna tedy
o vyuziti funkcionality vyssi Urovné zaruceného elektronického podpisu, kdy se k samotnému
zaru¢enému elektronickému podpisu pridava rovnéz podpisové ¢asové razitko a valida¢ni informace
(LT droven - Long Term level).

4.3. Pozadavky pism. c) ,data pro ovéfovani platnosti podpisu odpovidaji datiim poskytnutym
spoléhajici se strané;”

Zajistit, aby aplikace pro kontrolu platnosti elektronického podpisu pouzila pro ovéfeni platnosti
elektronického podpisu data, kterd se maji pouzit pro ovéreni platnosti podpisu (pro desifrovani
elektronického podpisu pouzit prislusny verejny kli¢, ktery je uveden v certifikdtu a tento certifikat je
obsazen v atributu elektronického podpisu nebo na ktery je odkazovano v atributech podpisu
pfipadné v certifikdtu, ktery je poskytnut aplikaci externé). Podpisovy certifikdt musi byt
zkontrolovan oproti referencim uvedenym v atributech elektronického podpisu. Napriklad kontrola
otisku odkazovaného certifikdtu — zda otisk certifikdtu uvedeny v atributech certifikatu souhlasi
s vypocitanym otiskem za pouziti pfislusného algoritmu.

Pokud jsou v atributech podpisu uvedeny informace napf. o vydavateli certifikatu, sériové cCislo
certifikatu, zkontrolovat jej rovnéz oproti podpisovému certifikatu.

4.4. Pozadavky pism. d) ,spoléhajici se strané je Fadné poskytnut jedine¢ny soubor dat
identifikujicich podepisujici osobu v certifikatu;“

UZivateli jsou prehlednym zplUsobem zobrazeny uUdaje obsaZzené v kvalifikovaném certifikatu
pro elektronicky podpis — jméno a pfijmeni podepisujici osoby, pfipadné dalsi atributy z predmétu
certifikatu, sériové Cislo certifikdatu, udaje jednoznacné identifikujici kvalifikovaného poskytovatele
sluzeb vytvarejicich davéru,...

4.5. Pozadavky pism. e) ,pokud byl v okamZiku podpisu pouzit pseudonym, je jeho pouziti
jednoznacné sdéleno spoléhajici se strané;”

Navazuje na poZadavky z bodu d), v ptipadé poufziti pseudonymu v certifikdtu musi byt uzivateli jasné
sdéleno, Ze certifikdt obsahuje pseudonym podepisujici osoby misto pravého jména podepisujici
osoby.
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4.6. Pozadavky pism. f) ,elektronicky podpis byl vytvofen kvalifikovanym prostfedkem pro
vytvareni elektronickych podpisd; “

Na zakladé udaju ziskanych z kvalifikovaného certifikdtu pro elektronicky podpis, na kterém je
elektronicky podpis zaloZen, urcit, zda data pro vytvareni elektronickych podpist (soukromy kli¢)
spojend s daty pro ovérovani platnosti elektronickych podpis jsou bezpecné uloZena
v kvalifikovaném prostfedku pro vytvareni elektronickych podpis. Pokud jsou data pro vytvareni
elektronickych podpist uloZzena v kvalifikovaném prostfedku pro vytvareni elektronickych podpis(,
kvalifikovany certifikdt pro elektronicky podpis ma obsahovat pfislusSnou informaci (napf.
ve standardu ETSI EN 319 412-5 vyjadieno pomoci Qualified Certificate Statement vkladaného
do kvalifikovaného certifikatu).

Udaj, zda data pro vytvafeni elektronickych podpist jsou obsaena v kvalifikovaném prostfedku
pro vytvareni elektronickych podpist, je mozné uréit i na zdkladé informaci z dlvéryhodného
seznamu, pokud je pfislusny kvalifikator pouZit u dané sluzby. Viz technické specifikace ETSI TS
119612v2.1.1:

e QCWithsSCD ("http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCWithSSCD"): to
indicate that all certificates identified by the applicable list of criteria, when they are claimed
or stated as being qualified, have their private key residing in an SSCD;

e QCNoSSCD ("http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCNoSSCD"): to indicate
that all certificates identified by the applicable list of criteria, when they are claimed or stated
as being qualified, do not have their private key residing in an SSCD;

e QCSSCDStatusAsInCert ("http://uri.etsi.org/TrstSvc/TrustedlList/SvcinfoExt/
QCSSCDStatusAsInCert"): to indicate that all certificates identified by the applicable list of
criteria, when they are claimed or stated as being qualified, do contain proper machine
processable information about whether or not their private key residing in an SSCD;

e QCWithQSCD  ("http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCWithQSCD"): to
indicate that all certificates identified by the applicable list of criteria, when they are claimed
or stated as being qualified, have their private key residing in a QSCD;

e QCNoQSCD ("http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCNoQSCD"): to indicate
that all certificates identified by the applicable list of criteria, when they are claimed or stated
as being qualified, do not have their private key residing in a QSCD;

e QCQSCDStatusAsinCert
("http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCQSCDStatusAsInCert"): to indicate
that all certificates identified by the applicable list of criteria, when they are claimed or stated
as being qualified, do contain proper machine processable information about whether or not
their private key residing in a QSCD;

e QCQSCDManagedOnBehalf
("http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCQSCDManagedOnBehalf"): to
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indicate that all certificates identified by the applicable list of criteria, when they are claimed
or stated as being qualified, have their private key residing in a QSCD for which the
generation and management of that private key is done by the qualified TSP on behalf of the
entity whose identity is certified in the certificate;

4.7.Pozadavky pism. g) ,nebyla ohroZena integrita podepsanych dat;

Provedeni kontroly, zda nedoslo ke zméné podepsanych dat po jejich elektronickém podepsani:

e \ypocitat otisk (hash) podepsanych dat podle stejného algoritmu, kterym byl spocitan otisk
na strané podepisujiciho.

e Desifrovat elektronicky podpis a ziskany otisk porovnat s vypoctenym otiskem podepsanych
dat, zda se otisky shoduiji.

4.8. Pozadavky pism. h) , v okamZiku podpisu byly spinény poZadavky stanovené v &ldnku 26.“

Pismeno h) odkazuje na ¢lanek ¢. 26 nafizeni elDAS, ktery definuje poZadavky na zarucené
elektronické podpisy:

Zaruceny elektronicky podpis musi splfiovat tyto poZadavky:
a) je jednoznacné spojen s podepisujici osobou;
b) umoznuje identifikaci podepisujici osoby;

¢) je vytvoren pomoci dat pro vytvdreni elektronickych podpist, kterd podepisujici osoba miZe s
vysokou trovni diveéry pouZit pod svou vyhradni kontrolou; a

d) je k datum, kterd jsou timto podpisem podepsdna, pripojen takovym zptisobem, Ze je mozZné Zzjistit
jakoukoliv ndslednou zménu dat.

Tato kontrola souvisi se samotnym formatem zaruceného elektronického podpisu — nejcastéji
pouzivanymi formaty u nas PAdES, CAdES, XAdES. Je moziné rovnéz vyuzit kontejner s pridruzenym
obsahem (ASIC - Associated Signature Container), jehoz vychozi profil je definovany v technickych
specifikacich ETSI.

Podle vydaného provadéci rozhodnuti Komise (EU) 2015/1506 ze dne 8. zafi 2015, kterym se stanovi
specifikace pro formaty zarucenych elektronickych podpist a zarucenych peceti uznavanych subjekty
verejného sektoru podle ¢l. 27 odst. 5 a ¢l. 37 odst. 5 nafizeni eIDAS maiji clenské staty vyzadujici
zarucCeny elektronicky podpis nebo zaruceny elektronicky podpis zaloZeny na kvalifikovaném
certifikatu, jak je stanoveno v ¢l. 27 odst. 1 a 2 natizeni elDAS, uznavat zaruceny elektronicky podpis
XML, CMS nebo PDF na urovni shody B, T nebo LT nebo prostfednictvim kontejneru s pridruzenym
podpisem, pokud jsou tyto podpisy v souladu s technickymi specifikacemi uvedenymi v pfiloze I:
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Seznam technickych specifikaci pro zarucené elektronické podpisy XML, CMS nebo PDF a kontejner
s pfidruZenym podpisem

Zarucené elektronické podpisy uvedené v ¢ldnku 1 rozhodnuti musi vyhovovat jedné z ndsledujicich
technickych specifikaci ETSI, s vyjimkou bodu 9 uvedenych specifikaci:

vychozi profil XAdES ETSI TS 103171 v.2.1.1 (*).
vychozi profil CAJES ETSI TS 103173 v.2.2.1 (°).
vychozi profil PAJES ETSI TS 103172 v.2.2.2 (°).

Kontejner s pridruZzenym podpisem uvedeny v ¢ldanku 1 rozhodnuti musi vyhovovat ndsledujicim
technickym specifikacim ETSI:

vychozi profil kontejneru s pridruZzenym podpisem ETSI TS 103174 v.2.2.1 (*)

(1) http://www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
(}) http://www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
() http://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf
() http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf

Podle provadéciho rozhodnuti Komise (EU) 2015/1506 Clenské staty akceptuji i jiné formaty
zarucenych elektronickych podpist a peceti za pfedpokladu spInéni podminek stanovenych
v odkazovaném nafizeni.

4.9. Pozadavky odstavce 2 ,Systém pouzZity k ovéfeni platnosti kvalifikovaného
elektronického podpisu musi poskytovat spoléhajici se strané rddny vysledek postupu ovéreni
platnosti a umoZzriovat ji zjistit jakékoli problémy tykajici se bezpecnosti.”

Aplikace by méla jednoduSe uZivateli zobrazit vysledek ovéreni platnosti kvalifikovaného
elektronického podpisu, dale informaci, Ze doslo k ovéreni zneplatnéni certifikatl, apod.
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5. Pozadavky na ovérovani platnosti zaruc¢eného elektronického
podpisu zaloZeného na kvalifikovaném certifikatu pro
elektronicky podpis a zarucené elektronické peceté zaloZené na
kvalifikovaném certifikatu pro elektronické peceté

Jak plyne ze zak. ¢. 297/2016 Sb., pozadavky na ovérovani platnosti kvalifikovanych elektronickych
podpisli a peceti by se mély obdobné pouzit také na ovérovani platnosti zaruceného elektronického
podpisu zaloZzeného na kvalifikovaném certifikatu pro elektronicky podpis a zarucené elektronické
peceté zalozené na kvalifikovaném certifikatu pro elektronické peceté.

PFi ovérovani platnosti zarucenych el. podpist nebo peceti neni nutné kontrolovat, zda soukromy kli¢
(data pro vytvareni el. podpist/peceti) je uloZen v kvalifikovaném prostfedku pro vytvareni el.
podpist nebo peceti jelikoz pro vytvofeni téchto druhd podpist/peceti neni pouziti prostfedku
vyzadovdno.

6. PoZadavky na ovérovani platnosti zarucené elektronické peceti
zaloZené na certifikatu pro elektronické peceté vydaného
kvalifikovanym poskytovatelem sluzeb vytvarejicich diivéru

Pro prechodnou dobu 2 let Ize namisto zaruc¢ené elektronické peleté zaloZzené na kvalifikovaném
certifikatu pro elektronické peceté nebo kvalifikované elektronické peceté pouzit rovnéz zarucenou
elektronickou pecet zaloZenou na certifikatu pro elektronické peceté. Certifikat pro elektronickou
pecet musi byt vydan kvalifikovanym poskytovatelem sluzeb vytvarejicich ddvéru (kterému byl
udélen kvalifikovany status v souvislosti s jinou poskytovanou sluzbou). Kontrola, zda certifikat pro
elektronickou pecet byl vydan kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru, se provadi
za pomoci informaci uvedenych v dlivéryhodnych seznamech, tj. provede se kontrola, zda vydavatel
certifikditu pro elektronickou pecet, je uveden v nékterém zdlvéryhodnych seznami jako
kvalifikovany poskytovatel sluzeb vytvarejicich davéru poskytujici jinou kvalifikovanou sluzbu
vytvarejici davéru (napf. vydavani kvalifikovanych certifikat pro elektronicky podpis).

MV doporucuje nejdfive z posuzovaného certifikatu zjistit, kde je poskytovatel, ktery vydal certifikat,
usazen (lze zjistit z informaci uvedenych v poloZce ,Vystavovatel certifikatu“) a v prislusném
dlvéryhodném seznamu clenského statu se pokusit vyhledat tohoto poskytovatele.

Seznam umisténi (webovych adres) jednotlivych divéryhodnych seznam( clenskych zemi Ize ziskat
z dokumentu ,List of Trusted List information as notified by Member States” na strankach EC:

PDF verze: https://ec.europa.eu/information society/policy/esignature/trusted-list/tl-hr.pdf

XML verze: https://ec.europa.eu/information society/policy/esignature/trusted-list/tl-mp.xml
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pfipadné lze rovnéZ vyuZit nastroj ,EU Trust Service status List (TSL) Analysis Tool“ dostupny
na adrese: http://tlbrowser.tsl.website/tools/index.jsp.

Jméno poskytovatele sluzeb vytvarejicich dlvéru je v dlvéryhodnych seznamech uvedeno podle
technickych specifikaci ETSI TS 119 612 v2.1.1 v ¢asti , TrustServiceProviderList®, konkrétné v tagu
»TSP name*, obchodni jméno uvedeno v tagu , TSP trade name”, adresa v tagu ,, TSP Address”.

Pfi ovérovani platnosti neni nutné vtomto ptipadé kontrolovat, zda certifikat pro elektronickou
pecet byl vydan jako kvalifikovany (staci zkontrolovat, Ze poskytovateli byl udélen kvalifikovany status
v souvislosti s jinou poskytovanou kvalifikovanou sluzbou):

Tag ,Service type identifier” nékteré z poskytovanych sluzeb, musi obsahovat ,kvalifikovanou” URI:

http://uri.etsi.org/TrstSvc/Svctype/CA/QC

http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST

http://uri.etsi.org/TrstSvc/Svctype/EDS/Q

http://uri.etsi.org/TrstSvc/Svctype/EDS/REM/Q

http://uri.etsi.org/TrstSvc/Svctype/PSES/Q

http://uri.etsi.org/TrstSvc/Svctype/QESValidation/Q

Poskytovateli musi byt alesport u jedné z téchto poskytovanych sluzeb udélen kvalifikovany status
v tagu »Service current status” - vyjadieno pomoci URI:
"http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted". MV doporucuje z webovych stranek
poskytovatele ovérit (odkaz na webové stranky poskytovatele byvaji uvedeny v tagu , TSP electronic
address”), zda dany poskytovatel opravdu sluzbu vydavani certifikatl pro elektronické peceté nabizi,
aby se predeslo mozZnosti, kdy se jeden subjekt vydava za jiného.

7. Ovérovani platnosti elektronické znacky

Ovérovani platnosti elektronické znacky se provadi stejnym postupem jako pred zrusenim zakona €.
227/2000 Sb. o elektronickém podpisu a 0 zméné nékterych dalsich zdkonl (zdkon o elektronickém
podpisu), ve znéni pozdéjsich predpist, a vyhlasky €. 212/2012 Sb. o struktufe Gdajl, na zakladé
kterych je moZné jednoznacéné identifikovat podepisujici osobu, a postupech pro ovérovani platnosti
zaruceného elektronického podpisu, elektronické znacky, kvalifikovaného certifikatu, kvalifikovaného
systémového certifikdtu a kvalifikovaného casového razitka (vyhlaska o ovéfovani platnosti
zaruceného elektronického podpisu).

Na strankach MV bude stale k dispozici evidence systémovych certifikat(, na kterych jsou zalozeny
elektronické znacky systémovych certifikatd pro elektronické znacky.
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8. Overovani elektronického casového razitka

Zak. ¢. 297/2016 Sb. stanovuje povinnost pro vefejnopravniho podepisujiciho a pro osobu,
kterd pravné jednd pfi vykonu své pusobnosti, opatfit podepsany ¢i zapecetény dokument,
kterym pravné jednd, kvalifikovanym elektronickym ¢asovym razitkem. V pfechodnych ustanovenich
zak. ¢. 297/2016 Sb. (§ 19) je stanovena pfechodna lhdta dvou let, po kdy je moiné misto
kvalifikovaného elektronického casového razitka pouzit elektronické casové razitko, které bylo
vydano kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru (jemuzZ byl udélen kvalifikovany
status v souvislosti s jinou poskytovanou sluzbou) — zjisténi této skutecnosti viz ndvodny postup
z bodu 6. V pfipadé, Ze dokument obsahuje jediné elektronické casové razitko, jeho platnost
se ovéruje k aktudlnimu casovému okamziku. Pokud dokument obsahuje vice casovych razitek,
ovéruje se platnost elektronického casového razitka k okamziku pFipojeni nejblizSiho ,,mladsiho
(novéjsino)“ elektronického ¢asového razitka.

Problematikou ovérovani ¢asovych razitek se zabyvala jiz vyhlaska o ovérovani platnosti zaruceného
elektronického podpisu. Ovérovani platnosti elektronického ¢asového razitka zahrnuje:

a) Ovéreni vazby mezi daty a pfipojenym elektronickym ¢asovym razitkem. Ovéfeni vazby mezi daty
a pripojenym elektronickym casovym razitkem se provadi podle standardu kryptografické hashovaci
funkce odpovidajici funkci pouzité pti vypoctu otisku dat uvedeného v elektronickém c¢asovém
razitku.

b) Ovéreni platnosti elektronického ,instrumentu”, ktery zajistuje neporusenost obsahu
elektronického ¢asového razitka, respektive zajistuje moznost zjisténi pfipadného pozménéni. Tento
elektronicky instrument je obvykle zaruceny elektronicky podpis nebo zaruéena elektronickd pedet
nebo elektronicka znacka poskytovatele.

c) Ovéreni platnosti certifikatu, na kterém je zaloZen elektronicky ,instrument” z bodu b.

PFi ovérovani, zda se jedna o kvalifikované elektronické Casové razitko, je nutné vyuzit informace
uvedené v dlvéryhodném seznamu c¢lenského statu.

9. Kdy ovérovat finalni platnost uznavaného elektronického
podpisu nebo uznavané elektronické peceti

Otdzka platnosti uznavaného elektronického podpisu nebo uznavané elektronické peceti Uzce souvisi
s otazkou platnosti samotného kvalifikovaného certifikatu, na kterém je podpis ¢i pecet zalozena.

Problematika zneplatnéni kvalifikovanych certifikatll je fesena v natizeni elDAS v odstavci 3 ¢lanku
24:
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JJestlize se kvalifikovany poskytovatel sluZeb vytvdrejicich divéru vyddvajici kvalifikované certifikaty
rozhodne urcity certifikdt zneplatnit, zaeviduje toto zneplatnéni ve své databdzi certifikdti a
zneplatnéni certifikdtu véas a v kazdém pripadé do 24 hodin od obdrZeni Zddosti zverejni. Zneplatnéni
nabyvd ucinku okamZité po zverejnéni."

Je dulezité zminit, Ze zneplatnéni certifikditu nabyva ucinnosti az po zverejnéni informace
o zneplatnéni, Cili az od doby, kdy spoléhajici se strany maji moZnost zjistit, Ze dany certifikat byl
zneplatnén. Na rozhodnuti zneplatnit kvalifikovany certifikat a na zverejnéni tohoto zneplatnéni maji
kvalifikovani poskytovatelé sluzeb vytvarejicich dlvéru stanovenu lhitu 24 hodin, ktera se pocita
od okamziku, kdy obdrzeli Zadost o zneplatnéni. Neni tedy moiné tzv. zpétné zneplatnéni
kvalifikovaného certifikatu — naptiklad v pfipadé CRL seznamU by se nemélo stavat, aby datum vydani
prvniho CRL seznamu, kde je konkrétni certifikat zneplatnén, bylo pozdéjsi nez datum zneplatnéni
konkrétniho certifikatu uvedeného v detailech zneplatnéni konkrétniho certifikatu.

Aby spoléhajici se strana méla jistotu, ze kvalifikovany certifikat, na kterém je zaloien uznavany
elektronicky podpis nebo uznavana elektronicka pecet, nebyl zneplatnén v dobé vytvoreni podpisu
nebo peceti, méla by spoléhajici se strana pockat s findalnim ovérenim platnosti uznavaného
elektronického podpisu nebo uzndvané elektronické peceti az 24 hodin od okamziku vzniku podpisu
nebo okamziku vzniku peceti. V pfipadé, kdy ovéreni probihd minimdlné 24 hodin po prokazatelném
vzniku podpisu/peceti, neni nutné cekat 24 hodin. V certifikac¢nich politikdich pro vydavani
kvalifikovanych certifikatl se kvalifikovany poskytovatel mize nicméné zavazat tento ¢as zkratit.
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