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Stanovisko k pouziti kvalifikovanych certifikata pro autentizaci internetovych

stranek.

Odbor eGovernmentu Ministerstva vnitra zverejiiuje na zakladé Zadosti
kvalifikovaného poskytovatele sluzeb wvytvarejicich dlvéru, stanovisko k pfipustnym
moznostem pouziti kvalifikovanych certifikdtl pro autentizaci internetovych stranek (dale
jen ,QWAC”) wvydanych vsouladu s nafizenim Evropského parlamentu a Rady (EU)
¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
davéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale
jen ,nafizeni elDAS“). Vramci zadosti o stanovisko, byl odbor eGovernmentu pozadan

o vyjadreni k nasledujicim otazkam:

1. Podle pism. e) pfilohy IV narizeni eIDAS obsahuji QWAC povinné ,,ndzev domény nebo
domén, které provozuje fyzickd nebo prdvnickd osoba, jiZ je certifikat vyddn”.
Prihlédneme k definicim, ve kterych je uvedeno, Ze ,certifikdtem pro autentizaci
internetovych strdnek (se rozumi) potvrzeni, které umoZruje autentizovat internetové
strdnky a spojuje je s fyzickou nebo prdvnickou osobou, jiZ je certifikat vyddn”.
Predpokldddme tedy, Ze Zadatel o certifikdt musi byt schopen dolozit, Ze je drZitelem

pfislusné domény, prip. domén, a QTSP [kvalifikovany poskytovatel sluZeb
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vytvdrejicich ddvéru] musi mit moZnost tuto skutecnost ovérit. Pokud tyto podminky
nejsou splnény, certifikdat nelze vydat.

2. Je pripustné, aby ten, komu byl QWAC vyddn, pouZil prislusny soukromy klic i na jiném
serveru Ci k jinému ucelu? Nebo ma naopak QTSP povinnost klienta zavdzat, Ze tak
Cinit nebude, a to i s ohledem na povinnost stanovenou v narizeni elDAS v ¢l. 24 odst.
1 pism. d) ohledné informovdni budouciho klienta o presnych podminkdch pouZivani
dané sluzby, vcetné pripadnych omezeni?

3. Je obecné konstatovdno, Ze upravé QWAC je v nafizeni elDAS vénovdna minimdlini
pozornost. Zejména zcela absentuji poZadavky na ochranu soukromého klice. Maji
orgdny EU nebo Ministerstvo vnitra v tomto sméru néjaké doporuceni? Opét
i s vazbou na povinnost stanovenou v narizeni eIDAS v ¢l. 24 odst. 1 pism. d).

4. BohuZel rovnézZ absentuje uprava zneplatnéni QWAC, pfip. pozastaveni jeho platnosti.
Na tyto pfipady Ize vztdhnout obecnou povinnost pro jakykoliv typ kvalifikovaného
certifikatu uvedenou v ¢l. 24, odst. 3 a 4. QTSP by pak mél v Certifikacni politice
Ci ve smlouvé klienta zavadzat, Ze jakmile se zméni udaje uvedené v certifikatu, véetné
zmény drzitele domény, dojde ke kompromitaci soukromého klice apod., klient si
u QTSP vyZadad zneplatnéni QWAC a ihned jej prestane pouZivat.

5. Pokud pfipustime pouziti QWAC pro ,klienta”, resp. pro navdzdni spojeni
a komunikaci dvou rozhrani, pak je nezbytné ¢i alespon Zadouci kaZzdou relaci opatrit
kvalifikovanou elektronickou peceti. Dliivodem je skutecnost, Ze QWAC nejsou spojeny
s takovymi vlastnosti, jakymi jsou prokdzani pivodu a integrity dat, a je tedy nezbytné

je zajistit jinym zplsobem, tj. elektronickym podpisem nebo peceti.

K otdzce €. 1:

Souhlasime, Ze nedilnou soucasti QWAC vydaného v souladu s pfilohou IV. nafizeni

elDAS je rovnéZ informace o ndzvu domény nebo domén, které provozuje fyzickd nebo

pravnickd osoba, jiz je certifikat vydan. PoZadavek na uvedeni ndzvu domény nebo domén
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v QWAC, je vyslovné stanoven v pozadavcich pfilohy V. nafizeni elDAS [pism. e)].
Ve spojitosti s¢l. 45 odst. 1 nafizeni elDAS (,Kvalifikované certifikdty pro autentizaci
internetovych stranek musi splfiovat poZzadavky stanovené v priloze IV.”) lze tudiz vyvodit,
ze pokud vydany certifikdt neobsahuje informaci o ndazvu domény nebo domén, které
provozuje fyzickd nebo pravnickd osoba, pak tento certifikat nesplfuje pozadavky na QWAC

stanovené v pfiloze IV. nafizeni elDAS.

V pfipadé, kdy Zadatel o certifikat neni schopen dolozZit, Ze provozuje pfislusnou
doménu, pfip. domény, nebo kvalifikovany poskytovatel sluzeb vytvarejicich ddvéru nemuze

tuto skutecnost ovéfit, pak nelze QWAC tomuto Zadateli vydat.

Ktomuto bodu ddle uvadime, Ze kvalifikovany poskytovatel sluzeb vytvarejicich
dlvéru se dopusti spravniho deliktu, pokud vyda QWAC, ktery neodpovidd pozadavkim
nafizeni elDAS [viz § 17 odst. 4 pism. h)] zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich

dlvéru pro elektronické transakce, ve znéni pozdéjsich predpisu).

K otazce €. 2:

S ohledem na funkci certifikatl pro autentizaci internetovych stranek (,potvrzeni,
které umoZniuje autentizovat internetové strdnky a spojuje je s fyzickou nebo prdvnickou
osobou, jiz je certifikat vyddn“) jsme toho ndzoru, Ze neni pfipustné, aby pfislusny soukromy
kli¢ k vefejnému kli¢i uvedenému v QWAC, se pouzival i na jiném serveru nez na serveru,
pro ktery byl QWAC vydan (tj. pro jinou doménu, nez kterd je uvedena v QWAC — doména je
obvykle uvedena v atributu certifikdtu CN [obecné jméno]). Popiral by se tak de-facto ucel
certifikatu, ktery ma vérohodné spojit konkrétni doménu s konkrétnim subjektem, ktery tuto

doménu provozuje. Pomoci QWAC ¢i EV (Extended Validation) SSL certifikat lze zabranit
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phishingu internetovych stranek (uzivatel internetovych strdnek se muze diky témto

certifikatlm presvédcit, Ze doménu provozuje legitimni subjekt).

Dal$im moznym ucelem pouziti QWAC je dle nazoru odboru eGovernmentu takové
pouziti, kdy se QWAC pouzZije pro navazani SSL/TLS spojeni, vramci kterého
se automatizované vyménuji data mezi dvéma rozhranimi (spojeni se vzdjemnou
autentizaci). U¢elem takového spojeni je zejména zarucit ddvérnost vyméfnovanych dat mezi
koncovymi body spojeni spolu se vzdjemnou dlivéryhodnou identifikaci téchto bodl vici
sobé navzajem. PouZiti QWAC vtomto smyslu nezajistuje naslednou integritu ¢i plvod
vyménovanych dat (data, pokud nejsou ddle zabezpecena, vstupuji na jednom konci spojeni
v oteviené podobé a rovnéz na druhém konci spojeni vystupuji v oteviené podobé). Tj. data
jsou chranéna pouze pfti prenosu, nikoliv ndsledné po té, co jsou data kandlem pfenesena.
PouZiti QWAC pro navazani vzajemné autentizovaného SSL/TLS spojeni pripousti rovnéz
dokument »Security guidelines on the appropriate use
of qualified website authentication certificates” vydany agenturou ENISA (Agentura Evropské
unie pro bezpecnost siti a informaci). Vyse uvedeny dokument ma slouzit jako podpudrny
materidl, ktery ma napomoci pochopeni klicovych vlastnosti QWAC spoleéné s priklady, jak
v praxi téchto vlastnosti vyuZit. Ze své podstaty se jedna o nezavazujici material a je mozné

je nalézt na strankach agentury ENISA: https://www.enisa.europa.eu/publications/security-

guidelines-on-the-appropriate-use-of-qualified-website-authentication-certificates. DalSim

dokumentem vyslovujicim se pro moznost pouziti QWAC rovnéz pro identifikaci klienta pfi
navazovani TLS spojeni je draft technickych specifikaci ETSI TS 119 495 V0.0.3 (2018-01)
Electronic Signatures and Infrastructures (ESI);Sector Specific Requirements; Qualified
Certificate Profiles and TSP Policy Requirements under the payment services Directive
2015/2366/EU, jehoz verze kverfejnému pfipominkovani je kdispozici zde:

https://docbox.etsi.org/ESI/Open/Latest Drafts/ts 119495v000003 for-public-review.pdf.

Draft technickych specifikaci se tykd pouziti kvalifikovanych certifikatd pro elektronické
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peceté a kvalifikovanych certifikatl pro autentizaci internetovych stranek v ramci smérnice
Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU
a nafizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES (obecné znama jako ,,smérnice
PSD 2“). V priloze B draftu technickych specifikaci se pripousti rovnéZz moznost, aby QWAC
byly pouzity také pro identifikaci klienta v ramci TLS spojeni. Vzhledem k tomu, Ze v praxi
muzZe dojit pri implementaci moznosti pouziti QWAC k identifikaci klienta v ramci TLS spojeni
k vykladovym problémidm ve spojitosti s dalSimi technickymi standardy, odbor
eGovernmentu pozadal organizaci ETSI v prabéhu verejného pripominkovani draftu
technickych specifikaci, o dalsi informace. Pred pfipadnym pouzitim QWAC pro autentizaci
klienta v rdmci TLS spojeni, odbor eGovernmentu doporucuje tento ucel pouziti zkontrolovat
vaci certifikacni politice pro vydavani QWAC, pripadné zamysleny ucel pouZiti zkonzultovat

s kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru.

Stran informovani budouciho klienta o pfesnych podminkach pouzivani dané sluzby,
véetné pripadnych omezeni, je kvalifikovany poskytovatel sluzeb vytvarejicich davéru
povinen pfed vyddnim QWAC informovat jasnym a srozumitelnym zplUsobem osobu, ktera
zada o vydani QWAC, o presnych podminkach pouZivani této sluzby, véetné pripadnych
omezeni jejiho vyuZivani a to v souladu s odkazovanym ¢l. 24 odst. 2 pism. d) nafizeni elDAS.
Obvykle se informace o podminkach pouzivani kvalifikovanych sluzeb vytvarejicich divéru
zverejnuji v politikach kvalifikovanych sluzeb vytvarejicich dlivéru, jez jsou volné pfristupné
a umisténé napf. na internetovych strankach poskytovatele ¢i na jeho pracovistich. V ramci
politiky vydavani QWAC pak kvalifikovany poskytovatel specifikuje pfipustné pouziti (ucel)
vydavanych QWAC. Pokud klient tyto podminky nebo omezeni nedodrzi, pak se poskytovatel
zfika jakékoliv odpovédnosti plynouci z nepovoleného poutZiti. Tzn., v pripadé nastalé skody
plynouci z pouziti QWAC vrozporu s politikou, podle které byl vydan, kvalifikovany

poskytovatel sluzeb vytvarejicich dlivéru nenese odpovédnost za skodu [vizte ¢l. 13 odst. 2
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nafizeni elDAS a ¢l. 24 odst. 2 pism. d) natizeni eIDAS]. Z pohledu Zadatele o vydani QWAC je
tudiz klicové posoudit, zda ucel (poutZiti) certifikdtu specifikovany v politice odpovida

zamyslenym ucellim pouZiti ze strany Zadatele.

Pro uplnost je vhodné doplnit, Ze certifikacni politiky obvykle obsahuji i povinnosti
pro spoléhajici se strany (tj. pro subjekty, které se spoléhaji na certifikdty vydané podle
konkrétni politiky). Namatkou lze uvést, Ze spoléhajici se strany si musi ovéfit platnost
certifikat( (a to nejen platnost koncového certifikatu, ale rovnéz i platnost nadrazenych
certifikat( certifikacni autority). Opét, pokud nastane Skoda diky nedodrZeni povinnosti
ze strany spoléhajici se strany, kvalifikovany poskytovatel sluzeb vytvarejicich divéru se zfika
odpovédnosti za Skodu. Z vySe uvedeného je zfejmé, Zze obecné pfi vybéru vhodného typu
certifikatu, je nutné dbat predpokladaného pouziti certifikatl a podle toho vybirat konkrétni
typ certifikdtu. Pokud se certifikdt bude pouzivat v rozporu s definovanym ucelem pouziti,
pak se riziku Uhrady za vzniklou Skodu vystavuje jak drzitel certifikdtu, tak i spoléhajici
se strana.

Kotdzce¢.3a4:

Odbor eGovernmentu je toho nazoru, Ze drzitel QWAC musi vénovat dostatecnou
pozornost pfi ochrané pfislusného soukromého klice souvisejiciho sverejnym klicem
uvedenému ve vydaném QWAC tak, aby sniZil na minimum moZnost zneuzZiti tohoto
soukromého klice. Mél by tedy pfijmout nezbytnd technicko organizacni opatreni, kterd
zabrani moinému zneuZiti soukromého klice. Zavazat klienta k pozadavku ochrany
soukromého klice rovnéz vybizi sdruzeni CA/Browser Forum, které stanovuje pravidla pro
vydavani SSL certifikatd (napf. Domain Validation [DV], Organizational Validation [OV],
Extended Validation [EV]). QWAC jsou ,evropskou” obdobou EV SSL certifikat(. Konkrétné

v zdkladnich pozadavcich pro vydavani a spravu dlvéryhodnych SSL certifikatd, toto sdruzeni
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stanovuje povinnost pro certifikani autority, aby zavazali klienta k pattficné ochrané
pfislusného soukromého klice:

Protection of Private Key:

An obligation and warranty by the Applicant to take all reasonable measures to assure
control of, keep confidential, and properly protect at all times the Private Key that
corresponds to the Public Key to be included in the requested Certificate(s) (and any
associated activation data or device, e.g. password or token);

Viz kapitola 9.6.3. dokumentu Baseline Requirements for the Issuance and Management of

Publicly-Trusted Certificates dostupného na adrese: https://cabforum.org/baseline-

requirements-docu ments/.

Domnivame se, Ze drzitel QWAC by mél byt smluvné zavazan, podobné jako napfr.
drzitel kvalifikovaného certifikatu pro elektronicky podpis, Ze je jeho povinnosti nahldsit
poskytovateli podezieni na zneuziti, ¢i pfimo ztratu nebo kradez ptislusného soukromého
klice. Stejné tak informovani v pfipadé, kdy se zménily udaje uvedené v QWAC. Drzitel QWAC
pak musi samoziejmé prislusny soukromy klic prestat pouzivat v pfipadé vyskytu vyse
uvedenych okolnosti. Na druhou stranu pro kvalifikovaného poskytovatele plati povinnost
zneplatnit jim vydany QWAC do 24 hodin od obdrZeni zadosti, pokud je Zadost o zneplatnéni
vyhodnocena jako prava (validni). A ddale poskytovat informace o platnosti nebo

o zneplatnéni kvalifikovanych certifikatd v souladu s nafizenim elDAS.

K otdzce €. 5:

Jak jiz bylo feceno v souvislosti s odpovédi na otazku €. 2, domnivame se, Zze QWAC
mohou byt uZity rovnéz pro navazani SSL/TLS spojeni, kdy je tfeba vzajemnd autentizace
komunikujicich bodd. QWAC by v tomto smyslu poufZiti fungovaly jako prostifedek, pomoci

kterého lze dlivéryhodné ovérit identitu komunikujiciho bodu v prvni fazi navazovani SSL/TLS
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spojeni (tzv. ,handshake”). Vyménovand data pres toto spojeni, pokud nejsou dale
zabezpecdena, vstupuji na jednom konci SSL/TLS spojeni v oteviené podobé a rovnéz
na druhém konci spojeni vystupuji ve stejné podobé jako na vstupu. Pouziti QWAC
pfendsenym datim neddava zdruku plvodu Ci integrity dat poté, co jsou data spojenim
prenesena.

V pfipadé, kdy je nutné zajistit pdvod C¢i integritu dat, je nutné pouZit dalSich
prostfedkd (napf. z divodu legislativnich poZzadavku ¢i z divodu bezpecnosti a priikaznosti
pro treti strany). Timto prostfedkem muiZe byt kvalifikovana elektronickd pecet.
U kvalifikované elektronické peceti plati domnénka integrity dat a spravnosti plvodu téch
dat, s nimiz je kvalifikovana elektronicka pecet spojena (vizte ¢l. 35 odst. 2 nafizeni eIDAS)
pficemz je vhodné doplnit, Ze elektronicky pecetit mohou pouze pravnické osoby. Kromé
kvalifikovanych elektronickych peceti Ize samozfejmé vyuZit také zarucené elektronické
peceti nebo zarucené elektronické peceti zaloZzené na kvalifikovanych certifikdtech
pro elektronické peceti. V zavislosti na analyze rizik konkrétniho ptipadu uziti by subjekt mél
rozhodnout, jaky typ elektronické peceti pouZit s ohledem na dosazeni pozadované urovné

bezpecnosti. Alternativné se nabizi poufZiti i jinych prostfedkd a technologii.

Pokud komunikace probihd mezi body, jeZ jsou spravovany fyzickymi osobami,
pak je moZné pouZit pro zaruéeni autenticity a integrity dat kvalifikovaného elektronického
podpisu, pfipadné jeho dalSich typl umoznujici zarudit integritu dat (zaruceny elektronicky
podpis, zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu pro elektronicky
podpis), a to opét sohledem na dosaZeni poZadované Urovné bezpecnosti. Pfi pouziti
elektronického podpisu je nutné dbat na skutecnost, Zze by neméla byt podepisovana ta data,
se kterymi se podepisujici osoba nema mozZnost sezndmit. Pokud je nutné zabezpedit
autenticitu a integritu strojové komunikace dat, se kterou se fyzickd osoba nema moznost

seznamit, mélo by se pro zabezpeceni téchto dat vyuZzit napfiklad komercnich certifikat(.
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Zavérem si dovolujeme uvést, Ze uvedené stanovisko je toliko pravnim nazorem

odboru eGovernmentu, ktery neni opravnén k autoritativnimu vykladu pravnich predpis(.

Tato kompetence nélezi v konkrétnim pripadé vyluéné soudu.

Ing. Roman Vrba
reditel
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