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definuje rozsah certifikace, ktery se sklada z predmétu certifikace a z celkového pohledu na

pozadavky na kazdou komponentu sluzby. Certifikaty se v ramci tohoto schématu vydavaji pro sluzby IKT
souvisejici s evropskymi penézenkami digitalni identity a se systémy elektronické identifikace, v jejichz
ramci jsou poskytovany, jak je uvedeno v ¢ldnku 1 tohoto schématu.
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Schéma je slozené z certifikace:

Poskytovatele penéZenky, tj. sluzby pro poskytovani a provozovani feSeni penézenky, ovéfovani
penéZenek a spoléhajicich se stran.

Poskytovatele PID, tj. sluzby pro poskytovani udajl o identifikaci osoby (PID)

Zastresujici certifikace dle tohoto schématu EUDIW-CZ

Mimo rozsah certifikace jsou:

Sluzby vytvarejici davéru (napf. vydavani kvalifikovanych certifikatd, kvalifikovaného podepisovani /
peceténi, vydavani kvalifikovanych atributd, ...)

Sluzby elektronické identifikace atestované dle zakona 250/2017 Sb. pro oblast elektronické
identifikace - pro kontext EUDIW-CZ jsou relevantni Grovné znacnd a vysoka.

Sluzby poskytujici seznamy kvalifikovanych sluzeb (LoTL) a dGvéryhodnych entit (LoTE)

Vsechny dalsi spoléhajici se strany kromé PID

Vztah k rdmci ochrany osobnich Gdaji a k ¢l. 5¢ natizeni eIDAS

Certifikace dle tohoto schématu pokryva pozadavky €l. 5¢ odst. 1 natizeni eIDAS, tj. poZadavky ¢l. 5a odst. 4,
5 a 8, pozadavek na logické oddéleni dle ¢l. 5a odst. 14 a pouZitelné normy a specifikace dle ¢l. 5a odst. 24,
v rozsahu upfesnéném CIR (EU) 2024/2981.

Tato verze schématu se primarné soustfeduje (ale neomezuje) na architekturu penézenek zaloZzenou na:

Mobilnich aplikacich

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb
V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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e VyuZiti vzdalené WSCA a WSCD, pfipadné lokalniho externiho WSCD

e Implementaci sluzeb kvalifikovaného podepisovani / peceténi pomoci kvalifikované sluzby spravy
prostiedkl pro vytvareni elektronickych podpist / peceti na dalku.

Subjekty, které jsou v ekosystému EUDIW a které souviseji s certifikaénim schématem:
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e Poskytovatelé penézenek - jeden nebo vice poskytovatell feseni evropskych penézenek digitalni
identity. Zajistuji dodavku a provoz komponent certifikovanych podle ¢asti “Poskytovani
penéienky”.

o Vybrany koncesionar dorudi i sluzby pro fyzické ovéreni totoZnosti a level-up proces ovéreni
totoZnosti na zakladé elD Urovné znacna s cilem moZné prepoutzitelnosti dalSimi
poskytovateli penéZenek. Dale také sluzbu pro ovérovani totoZnosti za fyzické pfitomnosti
Zadatele o PID. Tato funkénost podléha certifikaci podle ¢asti “Poskytovani PID”.

O VSichni poskytovatelé penéZenek musi zajistit i bezplatné poskytovani sluzeb "Ovérovani
validity spoléhajicich se stran" a "Ovérovani validity penézenek" dle nafizeni elDAS, ¢l.
5a(8).

e Digitalni informacni agentura (DIA) - zastfeSuje dodavku a provoz certifikovanych i
necertifikovanych komponent ekosystému EUDIW v CR.

o Certifikované komponenty jsou certifikovany podle ¢asti "Poskytovani PID".

o Komponenty, které nejsou ve scope certifikace, ale Ucastni se procest podpory funkci
ekosystému EUDIW. Jde zejména o:

o Narodni bod pro identifikaci a autentizaci (NIA) - ndrodni systém elektronické
identifikace, pfimo poskytujici nebo zprostredkujici vyuZiti prostifedkl elektronické
identifikace Urovni vysokd a znacna.

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb

V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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o  Zakladni registry (ZR), predevsim
Registr obyvatel — vede evidenci ob&an(i CR, pop¥. cizincll a je autoritativnim
zdrojem dat pro PID.
o Poskytovatel PUbEAA
o Dalsi podplrné systémy
e Dalsi poskytovatelé elD "znacna” a “vysoka” - poskytovatelé sluzeb elektronické identifikace
znacnd a vysoka, jejichz prostfedky jsou poskytovany NIA a které mohou byt pouzity v procesech
ovéreni identity za ucelem vydani PID. Kvalifikovani poskytovatelé sluzeb vytvarejicich dGvéru
(QTSP) - poskytovatelé rGznych kvalifikovanych sluzeb vytvarejicich dlvéru, v kontextu EUDIW jsou
dulleziti poskytovatelé vydavani certifikatl pro elektronické podpisy a peceti (QCA), spravy
prostfedkl pro vytvareni elektronickych podpist / peceti na dalku (QES), vydavani elektronickych
potvrzeni atributl (QEAA) a dalsich.
e EU, ¢lenské staty - zajistujici chod sluzeb publikace trustlistl a seznam davéryhodnych entit,
zahrnuji mj. i komercni subjekty publikujici sluzby ovéfeni platnosti certifikatd.
e Rlzné subjekty — prakticky bez omezeni typU subjekt(, které jsou spoléhajicimi se stranami,
pripadné v¢. poskytovatell EAA.

1.1.Spolecny rozsah pro vSechny sluzby

Kazda certifikovana sluzba IKT je kombinaci komponent, které samy o sobé& mohou byt IKT produkty, IKT
sluzby, systémy fizeni informacni bezpecnosti (ISMS) nebo procesy.

Kazda sluzba IKT certifikovand v ramci tohoto schématu musi zahrnovat alespon ndsledujici komponenty,
které musi byt prokazany v souladu s pozadavky uvedenymi v nasledujici tabulce.

POZNAMKA: V tabulce niZe jsou hlavni pozadavky, které je tfeba spinit, uvedeny jako ,Referenéni”.
Naplnéni pozadavkd mdze byt doplnéno dalSimi/alternativnimi pozadavky (,,Dal$i”), jejichz vyutziti je blize
specifikovano v Pfiloze IX.

POZNAMKA: Vydani norem uvedenych ve sloupci ,Platné poZadavky” stanovi Rejstiik referen¢nich
dokumentl v této priloze.

Komponenta Popis Platné pozadavky
Systém IKT Systém IKT, na kterém je pro své Referencni:
poskytovani sluzba IKT zavisla. e ETSIEN 319401
e NIS2 CIR (EU) 2024/2690
Upozorniujeme, Ze systém IT je zahrnut e Zakon €. 264/2025 Sb., o
jako ,full-stack”, takZe se ocekava, ze kybernetické bezpecnosti
dlikazy o shodé budou k dispozici pro cely a prislusné provadéci
systém. vyhlasky
Dalsi:
e CENTS 18026, uroven
,Znacna”
e ENISO/IEC 27001

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb
V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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Komponenta

Popis

Platné pozadavky

Proces vyvoje

Proces, ktery poskytovatel sluzeb IKT
provozuje pro vyvoj svych sluzeb IKT.

Referenéni:
e ETSIEN 319401
Dalsi:

e NIS2 CIR (EU) 2024/2690

e Zakon ¢.264/2025 Sb., o
kybernetické bezpecénosti
a pfislusné provadéci
vyhlasky

e CENTS 18026, uroven
,Znacna”

e ENISO/IEC 27001

Proces fizeni zmén

Proces provozovany poskytovatelem
sluzeb IKT pro spravu zmén ve sluzbé IKT.

Referencni:
e ETSIEN 319401
Dalsi:

e NIS2 CIR (EU) 2024/2690

e Zakon €. 264/2025 Sb., o
kybernetické bezpecénosti
a prislusné provadéci
vyhlasky

e CENTS 18026, uroven
»Znacna”

e ENISO/IEC 27001

Proces spravy
zranitelnosti

Proces provozovany poskytovatelem
sluzeb IKT pro spravu a reseni
zranitelnosti v rdmci sluzby IKT.

Referencni:
e ETSIEN 319401
Dals

-

CRA, Priloha |, Sekce 2

NIS2 CIR (EU) 2024/2690

Zakon ¢. 264/2025 Sb., o

kybernetické bezpecénosti

a prislusné provadéci

vyhlasky

e CENTS 18026, uroven
,Znacnad”

e ENISO/IEC 27001

Proces fizeni incidentt

Proces provozovany poskytovatelem
sluzeb IKT pro fizeni a feSeni
kybernetickych bezpecnostnich incidentl
v ramci sluzby IKT.

Referencni:
e ETSIEN 319401
Dalsi:

e NIS2 CIR (EU) 2024/2690

e Zakon €. 264/2025 Sh., o
kybernetické bezpecnosti
a prislusné provadéci
vyhlasky

e 2024/2690

e CENTS 18026, uroven
,Znacnd”

e ENISO/IEC 27001

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb
V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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Komponenta Popis Platné pozadavky

Proces fizeni podvodl | Proces provozovany poskytovatelem Referencni:
sluzeb IKT pro fizeni podvodU v oblasti o Priloha X
sluzeb IKT.

POZNAMKA: Tyto procesy budou s nejvétsi pravdépodobnosti definovany a propojeny jako souéast systému
fizeni bezpecnosti informaci (ISMS), ktery by mohl byt vyhodnocen samostatné.

Poskytovatel sluzeb IKT musi prokazat platnost predpoklad( definovanych pro prostredi pouzivané
komponentami IKT sluzby:

a. pokud prostredi poskytuje poskytovatel IKT sluzeb, pak poskytovatel poskytne dikazy, Ze prostredi
spliiuje vSechny pro néj definované predpoklady

b. pokud prostredi poskytuje uZivatel penézenky, pak poskytovatel IKT sluzeb definuje vhodné
kontroly k ovéreni predpokladl tykajicich se prostredi a ovéri dostateénost téchto opatreni a jejich
ucinnost.

POZNAMKA: Pojem , prostiedi poskytuje poskytovatel IKT sluzeb” zahrnuje prostiedi, kterd poskytuje tieti
strana smluvné najatd poskytovatelem IKT sluzeb (napt. poskytovatel cloudovych sluzeb).

1.2. Funkéni poZadavky na reseni penézenky

Kromé aspektd kybernetické bezpecnosti musi certifikace potvrdit i shodu s funkénimi poZzadavky
zajistujicimi konzistentni, interoperabilni a na uZivatele zaméreny provoz penézenky.

Organy pro posuzovani shody (CAB) by se mély spoléhat na oficidlni evropské referencni sady testl tak, jak
budou definovany v ramci frameworku pro posuzovani funkéni shody (Functional Conformance Assessment
Framework, FCAF). Jejich pokryti musi byt zdokumentovano ve zpravé o certifikaci.

Dale je treba reflektovat v rdmci funkcniho testovani narodni specifika, jak budou definovdna a samostatné
zvefejnéna vlastnikem schématu, a to zejména mechanismus vydani a predani tzv. ,onboarding atestace”
slouZici pro Gcely vydéani PID. U¢elem onboarding atestace je svazani uZivatele, ktery prokazuje svoji
totoznost s konkrétni jednotkou penézenky, do které se ma vydat PID pro tuto osobu. Také pokryti test(
definovanych na zakladé narodnich specifik musi byt zdokumentovano ve zpravé o certifikaci.

Komise aktudalné prostfednictvim FCAF zajistuje vznik specifikaci pro testovani, a kde je potreba, i
potiebnych nastroja.

V dobé vzniku tohoto dokumentu je FCAF ve verzi 0.0.10 a neobsahuje popis testovacich scénafrli pro
ovéreni funkénich pozadavk( na EUDIW dle provadécich natizeni CIR (EU) 2024/2977, CIR (EU) 2024/2979 a
CIR (EU) 2024/2982.

Oblasti, které je nutné pokryt, zahrnuiji:
e Sprava Zivotniho cyklu credentials — vydavani, ukladani, selektivni zverejiiovani, zruseni a
aktualizace credentials v souladu s provadécimi pfedpisy, s rozliSenim mezi PID, které podléhaji
Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb

V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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pozadavkim na vysokou uUroven zaruky, a jinymi

pfihlasovacimi Udaji nebo elektronickymi ovérenimi atributd, které podléhaji funkénim
pozadavklm, pozadavkim na interoperabilitu a pfislusnym pozadavkim na dlvéryhodné sluzby

e Interakce a souhlas uZivatele — srozumitelné udélovani souhlas(, pfistupnost a vyména dat chranici
soukromi v souladu s GDPR a ptilohou Il provadéciho aktu

e Interoperabilita — dodrZzovani spolecnych API, protokoll pro vyménu a datovych formatd
umoznujicich preshraniéni akceptaci

e Funkéni integrita a vykon — spolehlivé provadéni ovérovani identity, kryptografickych operaci
souvisejicich s elektronickou identifikaci zaloZenou na PID a prezentace credentials v ramci
definovanych prahovych hodnot latence a dostupnosti
Zalozni a obnovovaci funkce — bezpecné zalohovani, obnova a migrace penézenek a credentials.

e Testovani funkéni shody — provadéni sad testl interoperability a chovani.

Do doby zverejnéni referencnich sad test(i FCAF pro funkéni pozadavky provadécich nafizeni CIR (EU)
2024/2977, CIR (EU) 2024/2979 a CIR (EU) 2024/2982 se uplatni tento prfechodny postup: CAB stanovi
rozsah funkcniho testovani tak, aby pokryval oblasti uvedené vyse a funkéni pozadavky téchto provadécich
nafizeni, vyuZije pfitom nejnovéjsi verzi FCAF dostupnou ke dni zahdjeni hodnoceni a testovaci scénare,
které FCAF dosud nepokryva, odvodi pfimo z téchto provadécich nafizeni. Pouzitou verzi FCAF, rozsah
funkcniho testovani a jeho pokryti CAB zdokumentuje v certifikacni zpravé dle pfilohy VI.

Rozsah funkéniho testovani procesud spojenych s funkénimi pozadavky vyplyvajicimi z narodnich specifik
stanovi na zakladé vlastnikem schématu zverejnénych informaci v rdmci reSeni EUDIW CAB tak, aby
pokryval funkéni pozadavky uvedené v popisu zpUsobu prace a procesl spojenych s onboarding atestaci,
které bude zverejnéno ze strany DIA.

Je nutno upozornit na to, Ze Komise i vlastnik scématu definuje jen funkéni testy, nebo pozadavky na né, ale
nepocita s doddvkou testovacich ndstrojl ani jakékoliv testovaci infrastruktury. CAB tedy budou zodpovédni
za zajisténi testovacich nastroju (bud, Ze je ziskaji, vyvinou nebo budou pouZzivat) a ovéreni, Ze feseni
napliuje vSechny funkéni poZadavky dle FCAF a pfipadné dalsi poZadavky, které jsou ndarodnimi specifiky ci
specifiky konkrétni architektury feseni penézenky.

Pro testy mohou byt pouZity i nadstroje dodavatell feseni za predpokladu, Ze je CAB umoznén plny pfistup

k témto nastrojlim a loglim, které tyto nastroje poskytuji. CAB je findlné zodpovédny za to, Ze tyto ndstroje
provadeéji testy v pozadovaném rozsahu a kvalité.

V rdmci dalSich aktualizaci bude upfesnéno rovnéz funkéni testovani v zavislosti na vyvoji Functional
Conformance Assessment Frameworku a definici funkénich pozadavki vyplyvajicich z narodnich specifik,
zvetejnénych vlastnikem scématu.

1.3.Subdodavatelé

Certifikaéni subjekty mohou podle CIR EU 2024/2981 zadat hodnotici ¢innosti tfetim stranam. Tyto tfeti
strany podle ¢lanku 10(1) CIR EU 2024/2981 ,, musi podle potfeby a vhodnosti pro provadéné ¢innosti
splfiovat pozadavky harmonizovanych norem, jako je EN ISO/IEC 17025:2017 pro zkouseni, EN ISO/IEC

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb
V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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17020:2012 pro inspekci, EN ISO/IEC 17021-1:2015
pro audit a EN ISO/IEC 17029:2019 pro validaci a ovéfovani“.

Vyuziti tretich stran je na zvazeni certifikaniho subjektu a bude nutné, zejména pokud certifikaéni subjekt
nedisponuje pfiliSnymi kapacitami.

1.4. Rejstrik referencnich dokumentd

Normy, technické specifikace a dalsi referenéni dokumenty, na které schéma EUDIW-CZ a jeho pfilohy
odkazuji, se poutziji ve vydani uvedeném v nasledujicim rejsttiku. Neni-li v textu schématu u odkazu vydani
uvedeno, rozumi se vydani dle tohoto rejstfiku. Pravni predpisy se pouZiji v platném znéni a v rejstfiku se
neuvadeéji.

Zména vydani v rejsttiku je zménou schématu. Ridi se éldnkem 32 hlavniho textu, véetné stanoveni
¢asového harmonogramu prechodu s ohledem na probihajici a planované ¢innosti posuzovani shody, a jeji
dopad na platné certifikdty se posuzuje dle ptilohy Il

Referencni dokument | Zavazné vydani Poznamka

ETSI EN 319 401 v3.2.1 Vydani, proti kterému je psana
pfiloha X a které uvadi pfiloha IX.

ETSI EN 319 403-1 V2.3.1 (2020-06) Dle ¢lanku hlavniho textu o
akreditaci certifikacnich organa.

ETSITS 119 461 V2.1.1(2025-02) PouZije se dle CIR (EU) 2026/798.

EN 17640 (FitCEM) EN 17640:2022 CIR (EU) 2024/2981 na normu
odkazuje oznacenim EN
17640:2018.

EN ISO/IEC 15408 EN ISO/IEC 15408-3:2022 pro posouzeni Dle pfilohy IV CIR (EU) 2024/2981.

(Common Criteria) zranitelnosti

EN ISO/IEC 27001 EN ISO/IEC 27001:2022 Certifikaty dle vydani 2013 pouze
za podminek pfilohy IX.

ISO/IEC 27002 ISO/IEC 27002:2022

EN ISO/IEC 17065 EN ISO/IEC 17065:2012

EN ISO/IEC 17067 EN ISO/IEC 17067:2013

EN ISO/IEC 17025 EN ISO/IEC 17025:2017 Dle ¢l. 10 odst. 1 CIR (EU)
2024/2981.

EN ISO/IEC 17020 EN ISO/IEC 17020:2012 Dle ¢l. 10 odst. 1 CIR (EU)
2024/2981.

EN ISO/IEC 17021-1 EN ISO/IEC 17021-1:2015 Dle ¢l. 10 odst. 1 CIR (EU)
2024/2981.
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Referencni dokument

Zavazné vydani

Poznamka

EN ISO/IEC 17029

EN ISO/IEC 17029:2019

Dle ¢l. 10 odst. 1 CIR (EU)
2024/2981.

IAF MD 25

IAF MD 25:2023

ETSIEN 319 411-1, EN
419211, EN 419 221-
5, EN 419 241-2, CEN
TS 18026, TS 18099,
EN ISO/IEC 30111, EN
ISO/IEC 29147,
ISO/IEC 18045,
ISO/IEC 30107-3,
ISO/IEC 19795-1,
ISO/IEC 19989-3, ICAO
Doc 9303

Vydani platné k datu podani zZadosti o
certifikaci

Schéma u téchto dokumentd
dosud vydani neurcuje. Vlastnik
schématu je doplni pti nejblizsi
aktualizaci rejstiiku.

ARF, ECCG Agreed
Cryptographic
Mechanisms, OWASP
MAS, MASWE a ASVS,
FitCEM Wallet
Instance Protection
Profile, FCAF, narodni
specifika

Verze Ucinnd k datu podani Zadosti o
certifikaci

Priloha la Rozsah certifikace: Poskytovani penézenky

Aby mohla byt sluzba IKT pouzivana k poskytovani feSeni penézenek EUDI a systém elektronické

identifikace, v jehoz ramci jsou poskytovany, certifikovany v rdmci tohoto schématu, musi byt v souladu s ¢l.

5c odst. 4 a 5¢ odst. 5 nafizeni elDAS a specificky musi spliovat poZadavky na prostfedek elektronické

identifikace pro systém elektronické identifikace s Urovni zabezpeceni ,,vysoka“.

Kromé komponent uvedenych v Pfiloze | sluzba IKT musi zahrnovat alespon ndsledujici komponenty, u

kterych musi byt prokdzana shoda s uvedenymi poZadavky, aby byla IKT sluzba certifikovana v rdmci tohoto

schématu:
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Komponenta

Popis

Platné pozadavky

Instance penéZenky

Aplikace, kterd definuje uzivatelské
rozhrani penézenky. MiZe existovat
nékolik variant instance penéZzenky
raznych typl (webova, mobilni, pro PC
atd.) a zamérenych na rGizné architektury.

Referenéni:

CIR (EU) 2015/1502, eIDAS
uroven ,vysoka” (tyka se
jen Casti zajistujicich
elektronickou identifikaci)

platnosti totoZnosti spoléhajicich se stran
registrovanych v souladu s ¢lankem 5b
elDAS.

e Priloha X
Dalsi:
e FitCEM Wallet instance
Protection Profile
WSCA Bezpecna kryptografickd aplikace Referencni:
penézenky - aplikace, ktera spravuje e CIR(EU)2015/1502, elDAS
kritickd aktiva prostfednictvim propojeni s uroven ,vysoka”
kryptografickymi a nekryptografickymi e CCEAL4+aAVA VAN.5
funkcemi poskytovanymi bezpecnym nebo AVA_VAN.3 Pfiloha X
kryptografickym prostfedkem penézenky | Dalsi:
a jejich vyuzivani o FitCEM WSCA Protection
Profile
Sluzba jednotky Sluzba hostovana na systému IKT Referencni:
penézenky poskytovatele penézenky, ktery e CIR (EU) 2015/1502, elDAS
podporuje jednotlivé jednotky penézZenky. uroven ,vysoka” (tyka se
jen Casti zajistujicich
elektronickou identifikaci)
e Priloha X
Proces nahravani a Proces(y) provozovany(é) poskytovatelem | Referencni:
aktualizace IKT sluzeb pro nacitani a aktualizaci e ETSIEN 319401
instance penézenky a WSCA. e Priloha X
Sluzba poskytovani a IKT sluZba provozovana poskytovatelem Referencni:
spravy penézenek IKT sluzeb pro zfizovani penéZzenky EUDI a e Zdikon 250/2017 Sh. pro
pro jeji spravu po celou dobu jejiho oblast elektronické
Zivotniho cyklu. identifikace — zejména
§22(2) (tyka se jen Casti
EUDIW)

e CIR(EU) 2015/1502, elDAS
uroven ,vysoka” (tyka se
jen ¢asti zajistujicich
elektronickou identifikaci)

e ETSIEN 319401

e Priloha X

Ovérovani validity IKT sluzba provozovana poskytovatelem Referencni:
spoléhajicich se stran | IKT sluzeb pro ovérovani pravosti a e Priloha X

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb
V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.




NextGenerationEU

Financovano i & - DIGITALNI
SRS Evropskou unii >’— NARODNI A INFORMAGNT
o A PLAN OBNOVY AGENTURA _

Komponenta Popis Platné pozadavky
Ovérovani validity IKT sluzba provozovana poskytovatelem Referencni:
penézenek IKT sluzeb pro ovéfovani pravosti a e Ptiloha X
platnosti evropskych penézenek digitalni
identity.

Sluzba IKT zahrnuje nasledujici komponentu, u které musi byt prokdzana shoda s uvedenymi pozadavky:

Komponenta Popis Platné pozadavky

WSCD Bezpeclny kryptograficky prostfedek Referencni:
penézenky - prostifedek odolny proti e CIR(EU) 2015/1502, elDAS
neoprdvnéné manipulaci, ktery poskytuje uroven ,vysoka”
prostiedi propojené s bezpeénou o Relevantni certifikace dle
kryptografickou aplikaci penézenky a CC nebo EUCC (napf. EN
pouzivany touto aplikaci k ochrané 419 211 pro lokalni WSCD
kritickych aktiv a poskytovani na Cipové karté, EN 419
kryptografickych funkci pro bezpecné 221-5 pro vzdalené WSCD)
provadeéni kritickych operaci —viz pfiloha IX.

Pokud se WSCA z IKT sluzby spoléha na WSCD, ktery neni soucasti IKT sluzby, musi poskytovatel IKT sluzby
definovat predpoklady o tomto WSCD, které jsou dostatecné pro to, aby WSCA splnilo vSechny pfislusné
pozadavky, a platnost tohoto predpokladu musi byt prokazana.

Soucasti certifikace “Poskytovani penézenky” je provedeni funkénich testd dle kap. 1.2.
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NextGenerationEU

Pfiloha Ib Rozsah certifikace: Poskytovani PID

Aby mohla byt IKT sluzba pouZivana k poskytovani osobnich identifikacnich udajd (PID) za Ucelem
poskytovani systému elektronické identifikace, v jehoZ ramci jsou poskytovany evropské penézenky digitalni
identity, certifikovdna v rdmci tohoto schématu, musi byt v souladu s ¢l. 5¢ odst. 4 a 5¢ odst. 5 nafizeni
elDAS, provadécim nafizenim CIR (EU) 2024/2977 a musi zejména splfiovat pfislusné pozadavky na
prostiedek elektronické identifikace pro systém elektronické identifikace na Urovni zaruky ,vysoka“.

POZNAMKA: ,Pislu$né pozadavky” odkazuji na ptislu$né pozadavky nafizeni CIR (EU) 2015/1502, jelikoz
poskytovatel PID je zodpovédny pouze za nékolik komponent prostfedku elektronické identifikace.

Kromé komponent uvedenych v Pfiloze | sluzba IKT musi zahrnovat alespon ndsledujici komponenty, u
kterych musi byt prokdzdna shoda s uvedenymi pozadavky, aby byla IKT sluzba certifikovdna v rdmci tohoto
schématu:

Komponenta Popis Platné pozadavky
Registrace a sprdva Registrace a sprava uZivateld s ovéfenim Referencni:
uzivateld totoZnosti: e CIR(EU) 2015/1502, eIDAS
e Vzdalend uroven ,vysoka”
e Priloha X

e Za fyzické pritomnosti .,
Dalsi:

o Atestace dle zakona
250/2017 Sb. pro oblast
elektronické identifikace
urovné “znacnd” a
“vysoka”

e CIR(EU)2026/798

e ETSITS119461V2.1.1

e TS 18099
Poskytovani a sprava IKT sluZba provozovana poskytovatelem Referencni:
PID IKT sluzeb pro poskytovani identifikacnich e ETSIEN 319401
Udajl osob a pro jejich spravu po celou e Atestace dle zakona
dobu jejiho Zivotniho cyklu. 250/2017 Sb. pro oblast

elektronické identifikace

e CIR(EU)2015/1502, elDAS
uroven ,vysoka”

e CIR(EU) 2024/2977

e Priloha X

Ib.1 Ovérovani totoznosti

Prokazovani totoznosti mize byt:
1. Zafyzické pfitomnosti Zadatele.
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2. Vzdalené za vyuziti prostfedku
elektronické identifikace dle ¢l. 5a odst. 24 nafizeni (EU) ¢. 910/2014, a to:

a. Pomoci prosttedku elektronické identifikace a systému elektronické identifikace, které jsou
podle zdkona 250/2017 Sbh. akreditovany pro Uroven ,vysoka“. V tomto ptipadé se dle CIR
(EU) 2026/798 aplikuje ETSI TS 119 461 V2.1.1 (2025-02) kap. 9.2.4 Use case for identity
proofing by authentication using elD means.

b. Pomoci prostredku elektronické identifikace a systém elektronické identifikace je podle
zdkona 250/2017 Sb. akreditovan pro Uroven ,.znacnad“ ve ,spojeni s dalSimi postupy
vzdaleného zapojeni, které spolecné spliuji poZzadavky vysoké urovné zaruky”. V tomto
ptipadé se dle CIR (EU) 2026/798 aplikuje ETSI TS 119 461 V2.1.1 (2025-02) kap. 9.5 Use
cases for additional identity proofing to enhance an identity proven by use of an elD from
Baseline LolP to Extended LolP s dodatecnymi pozadavky uvedenymi v pfiloze CIR (EU)
2026/798. Konkrétné bude v Ceské republice vyuzita moznost ovéieni totoZnosti
prostfednictvim dokladu totoZnosti v ptipadé vzdaleného automatického ovéreni bez
dohledu, tj. v souladu s odstavcem 9.5.2 Use case for enhancing identity proofing to
Extended LolP by a full identity proofing using an identity document.

Pti ovéfovani totoZnosti prostiednictvim dokladu totoznosti v pfipadé vzdaleného automatického ovéreni
bez dohledu musi byt systém pro potizovani snimku Zadatele hodnocen v(ici ,, biometric injection attack”
nejpozdéji do konce roku 2026 (viz ETSI 119 461 V2.1.1 pozadavek BIN-8.4.2-04C), hodnoceni musi byt
provedeno akreditovanou laboratofi podle TS 18099 (viz ETSI 119 461 V2.1.1 pozadavek BIN-8.4.2-04D).
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Pfiloha Ic Rozsah certifikace: Zastresujici certifikat
Certifika¢ni organ:
1. Ovéfi, Zze bylo fadné a uplné provedeno hodnoceni dle Pfiloh la a Ib.
2. JelikoZ hodnoceni dle Prilohy la a hodnoceni dle Prilohy Ib mohlo probéhnout v rizném case a
pfipadné i riznymi organy, tak musi ovéfit, Ze probéhly funkéni testy dle 1.2, které ovéri
interoperabilitu a funkénost vSech vzajemnych integraci.

Viytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluzeb
V€. jejich kapacitniho planovani a komunikaci informaci klientdm verejné spravy, financovaného Evropskou unii
NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.



