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23 Priloha X: BezpecCnostni pozadavky na penézenky EUDI a systemy elD, v
ramci kterych jsou poskytovany

X.1 Uéel a rozsah
Tato pfiloha X schématu EUDIW-CZ definuje bezpecnostni poZadavky pro certifikaci reSeni penézenek EUDI
a systémU elektronické identifikace, v jejichz ramci jsou poskytovany.

Pozadavky v této priloze pokryvaji kybernetickou bezpeénost a jsou navrzeny tak, aby resily kybernetické
bezpecénostni hrozby a rizika uvedena v registru rizik (pfiloha | CIR (EU) 2024/2981), a to az do pozadované
Urovné zaruky ,vysoka", ktera vyZzaduje odolnost proti Gtocnikim s vysokym potencidlem utoku v souladu s
provadécim nafizenim (EU) 2015/1502.

Neni-li stanoveno jinak, pozadavky v kapitoldch X.2 az X.5 plati pro vSechny poskytovatele sluzeb EUDI
zapojené do poskytovani penézenky EUDI a systému elD, v jehoz ramci je poskytovdna, véetné minimalné
poskytovatele penéZzenky, poskytovatele PID a provozovatele ovérovaci sluzby.

Prifazeni pozadavku této prilohy komponentam architektury feseni penézenky a sluzbam IKT v rozsahu
certifikace je vedeno v pfiloze | schématu EUDIW-CZ. Cilovou komponentu jednotlivych pozadavkl uvadi
rovnéZ matice trasovatelnosti v kapitole X.B.

Normy, technické specifikace a dalsi referenéni dokumenty, na které tato priloha odkazuje, se pouZiji ve
vydani uvedeném v rejstiiku referencnich dokument( v ptiloze | schématu EUDIW-CZ. V textu této pfilohy
se proto vydani referenc¢nich dokumenti zpravidla neuvadi.

X.1.1 Struktura bezpecnostnich pozadavku
Bezpecnostni poZadavky jsou usporadany do nasledujicich kategorii:

e  Fun — Funkéni bezpecnostni pozadavky: Doplruji funkéni specifikace EUDIW o aspekty relevantni
pro bezpecnost. Shodu Ize obvykle hodnotit prostfednictvim testovani.

e Sec — Implementacni bezpecnostni pozadavky: Pozadavky na bezpecnou implementaci funkci a
ochranu citlivych aktiv. Shodu je tfeba hodnotit prostfednictvim auditu nebo inspekce.

e Cond — Podminéné pozadavky: PoZadavky, které se uplatni pouze za specifickych
architektonickych podminek (napf. vzdaleny WSCD, lokalni externi WSCD).

e Privacy — Pozadavky na ochranu soukromi: PoZadavky na ochranu soukromi, které jsou zaroven
bezpecnostnimi vlastnostmi, jsou integrovany v kategorii [Sec] a jsou povinné. Kategorie [Privacy]
oznacuje vyhradné doplriikové pozadavky nad ramec kybernetické bezpecnosti, které Ize zahrnout
jako volitelné rozsifeni rozsahu dle pfilohy XIV kap. XIV.3.3.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Identifikatory pozadavk( pouzivaji prefix podle funkéni oblasti (napf. RMF-, POL-, ORG-, ACC-, CRY-, WUG-,
PIDR-, VER- atd.) nasledovany poradovym cislem. Pozadavky, které predstavuji rozsiteni nad rdmec baseline
ENISA (tj. jsou ptidany specificky schématem EUDIW-CZ), jsou souhrnné uvedeny v kapitole X.1.4.

X.1.2 Metody hodnoceni
Metody hodnoceni pouzivané v ramci schématu EUDIW-CZ jsou klasifikovany do ¢tyr kategorii:

e A= Audit (pfrezkum dokumentace a politik);

I = Inspekce (ovéreni implementace);

T = Testovani (funkcni a bezpecnostni testy);

C = Certifikat (opétovné vyuziti existujiciho certifikatu s analyzou zavislosti dle pfilohy IX schématu).

Jejich definice a metodologicky rdmec jsou uvedeny v kapitole XI.1 pfilohy XI schématu. U jednotlivych
pozadavk( této prilohy je uvadén orientacni odkaz na pouZitou metodu pomoci téchto zkratek. Podrobné
urceni metod a jejich kombinaci pro konkrétni hodnoceni je predmétem hodnoticiho planu pfipravovaného
certifikaCnim organem.

X.1.3 Zjednodusujici predpoklady a omezeni rozsahu
Pro ucely této prilohy se uvazuji pouze feseni penézenky, jejichZ jednotka penézenky (wallet unit) splfiuje
nasledujici podminky:

a) kazda jednotka penézenky obsahuje jednu WSCA a jeden WSCD pro zajisténi vysoké Urovné zaruky
(elektronicka potvrzeni atributd mohou byt uloZzena mimo toto WSCD v zavislosti na rulebooku konkrétniho
EAA);

b) kazda jednotka penéZenky obsahuje jednu instanci penézenky.

X.1.4 Rozsifeni nad ramec baseline ENISA

Baseline bezpecnostnich pozadavku této pfilohy X vychazi z bezpecnostnich pozadavkl na poskytovatele
sluZzeb souvisejicich s penéZenkou (poZadavky ENISA, zaloZzeno na ETSI EN 319 401), doplnéno o funkéni
pozadavky EUDIW dle pfilohy Il CIR (EU) 2024/2981 a ARF. Schéma EUDIW-CZ doplriuje nad tuto baseline
nasledujici okruhy pozadavk( odvozené z architekturniho profilu schématu (pfiloha | schématu EUDIW-CZ) a
z rozSiteného registru rizik (kapitola X.A):

Vv

Oblast Pozadavky nad ramec ENISA baseline Oduvodnéni rozsifeni

Explicitni zapracovani rozsifreného registru
GEN-5-02, RMF-02, RMF-03, RMF-07 rizik schématu do ramce fizeni rizik
poskytovatele

Ramec fizeni
rizik (X.2)

Politiky a
postupy (X.3)

Pozadavky na Cesky jazyk, na politiku pro

POL-07, POL-09, POL-10 architekturu se vzdalenym WSCD a na

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Oblast

Pozadavky nad ramec ENISA baseline

Odavodnéni rozsifeni

predpoklady o uZivatelském zafizeni

Sprava a
provoz (X.4)

ORG-05, HR-02, ACC-02, CRY-05, PHY-03,
NET-02, NET-03, FRD-05, BCM-04, TRM-02,
SUP-06, SUP-07

Specifika vyplyvajici z kumulace roli ve
schématu, z poutziti vzdadleného WSCD, z
hrozby insiderd u poskytovatele
penézenky, z fyzické bezpecnosti
centrdlniho UloZisté kli¢q, ze sitové
bezpecnosti rozhrani instance <> WSCD, z
kontinuity ¢innosti centralni
kryptografické infrastruktury a z fizeni
dodavatelského fetézce véetné Uschovy
zdrojového kédu

ISMS procesy
(X.5)

DEV-04, DEV-05, VUL-05, INC-06, FRD-P0O3

Duakazy o procesech vyvoje poskytovatele
penézenky a jeho subdodavatel(, rozsah
fizeni zranitelnosti napfi¢ komponentami,
koordinace incidentl mezi rolemi
schématu, specifické scénare podvodu
pro architekturu

Pozadavky na

Specifika architektury se vzdalenym WSCD

jednotku WUG-05, WUG-07, WUM-05, WUP-06, ,

penézenky | WSA-06, WSCD-02, WSCD-03 na rozhrani WSCA ¢ WSCD a WSCA <

(X.6) instance penézenky

Slusby Obnova a nezavisla autentizace uzivatele,
poskytovatel | WPS-05, WPS-07, WPS-09, WUS-01, WUS- autentizovana komunikace se vzdalenym

e penézenky
(X.7)

02, WUS-03, UPD-01 az UPD-05

WSCD, sluzba jednotky penéZzenky a
proces nahravani a aktualizace, které
baseline ENISA neupravuje

Integrace s prostredkem elD pro

osrovatl | ONE-02, ONB-03, ONB-04, PIDR-02, PIDR09, | %050 <00 FEECE S TUo0 B
POSKy PIDR-10, PIDR-11, PIDM-03, PIDR-R06 P . o e P e .
e PID (X.8) validace vU¢i autoritativnimu zdroji a
dikaz o ovéreni totoznosti
Ovéfovaci VER-03, VER-04, VER-06, VER-07, VER-09, Pozadavky vyplyvajici z kumulace roll

sluzba (X.9)

VER-12

vlastnika schématu, organu dohledu a
ovérovaci sluzby

Predpoklady o infrastrukture

Predpoklady ENV-01 aZ ENV-04, ENV-UD-01 az ENV-UD- K | dileném WSCD
prostiedi 05, ENV-INF-01 a# ENV-INF-05, ENV-WSCD- I‘:)Oksa,I‘r’]tl,;"zzieer'n?n‘q’zwasggea”; uiivat'e‘ljském
(X.10) 01 a7 ENV-WSCD-03 o

zarizeni

Explicitni provedeni ¢l. 5a odst. 14 a ¢l. 5a

odst. 5 pism. b) eIDAS. Do povinného
(,Dch.r;ana rozsahu certifikace dle €l. 5¢ odst. 1 spada
)L:d6a13u5(;(.7.7, DPR-01-DPR-03, PRV-03 z ¢l. 5a odst. 14 pouze logické oddéleni

osobnich udaji (DPR-01). DPR-02 a DPR-
03 jsou doplnénim schématu a zUstavaji
povinné [Sec], protoZe jde o pfimé

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Oblast Pozadavky nad ramec ENISA baseline Oduvodnéni rozsifreni

zakonné povinnosti poskytovatele
penézenky.

Tabulka uvadi poZadavky, které matice trasovatelnosti v kapitole X.B vaze na architekturné specificka rizika
CZ-01 az CZ-10 nebo oznacuje jako specifické pro schéma EUDIW-CZ, a ddle pozadavky, které nemaji v
baseline ENISA protéjsek.

Souhrn rozsifeni nad ramec ENISA baseline na Urovni registru rizik (rizika architektonicky specificka pro
schéma EUDIW-CZ) je uveden v kapitole X.A. Matice trasovatelnosti jednotlivych poZadavku na rizika
registru rizik je uvedena v kapitole X.B.

X.2 Ramec fizeni rizik

Poskytovatel sluzby EUDI zavede, udrZuje a provozuje rdmec fizeni rizik v souladu s ¢l. 8 odst. 3 pism. b) CIR
(EU) 2024/2981 a s ETSI EN 319 401 kapitolou 5. Ramec fizeni rizik tvofi metodicky zaklad pro posuzovani,
oSetfovani a monitorovani rizik spojenych s poskytovanim sluzby EUDI a pro prokazani, Zze bezpecénostni
opatfeni implementovana poskytovatelem odpovidajicim zplisobem pokryvaiji rizika uvedena v registru rizik
(pFiloha I CIR (EU) 2024/2981), doplnéna o architekturné specificka rizika dle kapitoly X.A této pfilohy.

Ramec fizeni rizik odpovida vrstvé 3 modelu definovaného v dokumentu Guidance for the Development of
EUDIW Certification Schemes. Hodnoceni probiha v téchto Urovnich:

e Vrstva 1: Rizika definovana na Urovni Unie (pfiloha | CIR (EU) 2024/2981).
e Vrstva 2: Rizika specificka pro architekturu (kapitola X.A).

e Vrstva 3: Rizika konkrétni implementace u poskytovatele (predmét této kapitoly).

X.2.1 Obecné pozZadavky na ramec fizeni rizik
GEN-5-01: Pouziji se pozadavky stanovené v ETSI EN 319 401 kapitola 5.

Pozndmka: ETSI EN 319 401 kapitola 5 definuje uceleny ramec rizeni rizik, ktery zohledriuje specifickd rizika
spojend s definici a architekturou sluzby. Rdmec tim pokryvd povinnost zahrnout rizika specifickd pro
architekturu reseni penéZenky.

GEN-5-02: Posouzeni rizik provadéné poskytovatelem sluzby EUDI musi jako vstup zohlednit registr rizik
definovany v ptiloze | CIR (EU) 2024/2981, jakoz i rozsifeni registru rizik podle kapitoly X.A této pfilohy.

Pozndmka: Mapovdni poZadavku definovanych v této priloze na rizika a hrozby identifikované v registru rizik
je uvedeno v kapitole X.B této pfilohy.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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X.2.2 Posouzeni rizik

RMF-01: Poskytovatel sluzby EUDI provede posouzeni rizik, které zpresiuje rizika a hrozby identifikované v
registru rizik (pfiloha | CIR (EU) 2024/2981) a doplriuje je o rizika specificka pro konkrétni implementaci
sluzby.

RMF-02: Posouzeni rizik musi jako povinna vstupni rizika zohlednit:

a) vsechny hrozby TR1 aZ TR133 z registru rizik dle pfilohy | CIR (EU) 2024/2981;

b) architekturné specificka rizika schématu EUDIW-CZ dle kapitoly X.A této pfilohy.
Pro kazdé vstupni riziko poskytovatel sluzby EUDI v posouzeni rizik uvede:

a) posouzeni aplikovatelnosti rizika na konkrétni implementaci sluzby, véetné odlvodnéni v pfipadé, Ze
riziko neni aplikovatelné;

b) posouzeni vyznamu (dopadu) a pravdépodobnosti rizika;
c) vyslednou Uroven rizika dle metodiky posouzeni rizik poskytovatele.

RMF-03: Posouzeni rizik musi byt Uplné v(ic¢i rozhranim sluzby EUDI. Pro kazdé rozhrani mezi komponentami
sluzby a pro kazdé rozhrani mezi sluzbou a externimi entitami (uzivatelské zafizeni, externi poskytovatel
sluzeb vytvarejicich dlivéru, prostfedek elektronické identifikace, spoléhajici se strana, registrator
spoléhajicich se stran) musi posouzeni rizik obsahovat relevantni rizika a jejich posouzeni.

X.2.3 Osetieni rizik
RMF-04: Pro kazdé aplikovatelné riziko identifikované v posouzeni rizik poskytovatel sluzby EUDI urci
bezpecnostni opatfeni, kterd riziko osetfuji, a identifikuje zbytkova rizika.

RMF-05: Poskytovatel sluzby EUDI stanovi a dokumentuje postupy a kritéria pro:
a) vybér bezpecnostnich opatfeni pro osetreni rizik;

b) ovérovani ucinnosti kazdého bezpecnostniho opatteni (napf. prostrednictvim certifikace komponenty,
auditu sluzby/procesu, inspekce, testovani);

c) uréeni zbytkovych rizik a zplsobu jejich monitorovani.

RMF-06: Poskytovatel sluzby EUDI definuje a dokumentuje kritéria pfijatelnosti zbytkovych rizik (risk
appetite) a zajisti, aby zbytkova rizika byla v souladu s témito kritérii. V opacném pripadé poskytovatel
zavede dodatecnd bezpecnostni opatifeni nebo zbytkova rizika vyhodnoti jako nepfijatelna.

RMF-07: Pro architekturné specificka rizika dle kapitoly X.A této prilohy poskytovatel sluzby EUDI prokaze,
Ze zavedena bezpecnostni opatteni adekvatné pokryvaji tato rizika, a to v kontextu konkrétni implementace
sluzby a jejiho provozniho prostredi.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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X.2.4 Prezkum a schvaleni posouzeni rizik
RMF-08: Posouzeni rizik musi byt pfezkoumadvano a aktualizovano:

a) nejméné jednou rocné;
b) pfi vyznamné zméné architektury, rozsahu nebo provozniho prostredi sluzby EUDI;

c) pfi identifikaci nové hrozby nebo vyznamné zméné ve vyvoji prostiedi hrozeb, které maji dopad na sluzbu
EUDI;

d) pfi vyznamné zméné registru rizik dle pfilohy | CIR (EU) 2024/2981 nebo rozsifeni registru rizik dle
kapitoly X.A této pfilohy;

e) pfi vyznamném bezpecnostnim incidentu nebo zavainé zranitelnosti identifikované ve sluzbé EUDI.

Pozndmka: Pojem ,,vyznamnd zména" a ,zdavaznd zranitelnost" je definovdn v priloze Il schématu EUDIW-CZ
(Kontinuita zdruky a Zivotni cyklus certifikdtu).

RMF-09: Posouzeni rizik a jeho aktualizace musi byt formalné schvdleny vrcholovym vedenim poskytovatele
sluzby EUDI. Schvéleni musi byt zdokumentovano a musi byt k dispozici certifikaénimu organu.

X.2.5 Monitorovani rizik
RMF-10: Poskytovatel sluzby EUDI zavede a udrzuje proces pribézného monitorovani rizik, ktery zahrnuje:

a) monitorovani vyvoje prostiedi hrozeb relevantniho pro sluzbu EUDI prostiednictvim zdroja
kybernetického bezpecnostniho zpravodajstvi, informaci od CSIRT, bezpecnostnich hlaseni vyrobcli a dalsich
relevantnich zdroju;

b) monitorovani ucinnosti implementovanych bezpecnostnich opatieni prostfednictvim procest
definovanych v kapitole X.5 (ISMS procesy), zejména procesu fizeni zranitelnosti (X.5.3) a procesu fizeni
incident( (X.5.4);

¢) monitorovani zbytkovych rizik a jejich pripadné zmény v priibéhu provozu sluzby;
d) monitorovani zmén v konfiguraci a stavu komponent sluzby, které mohou mit dopad na Uroven rizik.
Vysledky monitorovani jsou vstupem pro pfezkum posouzeni rizik dle poZzadavku RMF-08.

X.2.6 Sdileni posouzeni rizik a trasovatelnost
RMF-11: Posouzeni rizik a vesSkeré jeho aktualizace musi byt sdileny s certifikacnim orgdnem pro ucely
hodnoceni, jakoZ i s orgdnem dohledu na jeho vyzadani.

RMF-12: Posouzeni rizik musi obsahovat trasovatelnou matici mapujici bezpecnostni opatieni na rizika,
ktera tato opatfeni oSetfuji, a obracené. Matice musi pro kazdé aplikovatelné riziko prokazat:

a) bezpecnostni opatteni, ktera riziko osetfuji;
Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich

kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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b) Uplnost pokryti rizika témito opatrenimi;

c) odlvodnéni dostatecnosti opatfeni vici danému riziku;

d) identifikaci zbytkového rizika.

Pozndmka: Matice trasovatelnosti bezpecnostnich poZadavki této prilohy X vici registru rizik a rozsireni
registru rizik dle kapitoly X.A je uvedena v kapitole X.B. Tato matice slouZi jako referencni vstup pro tvorbu
matice trasovatelnosti poskytovatele sluzby EUDI, kterd ji ddle zpresriuje o implementacné specifickd rizika a
bezpecnostni opatreni konkrétni implementace sluzby.

X.3 Politiky a postupy

Poskytovatel sluzby EUDI zavede, zdokumentuje a udrzuje politiky a postupy, které tidi poskytovani a provoz
sluzby EUDI. Tyto dokumenty musi byt k dispozici certifikacnimu orgdnu pro ucely hodnoceni shody a
zvefejnény prislusnym stranam (uzivateliim, spoléhajicim se stranam, organu dohledu, partnerskym entitam
ekosystému) v souladu s poZzadavky uvedenymi v této kapitole.

Pozadavky této kapitoly se uplatiiuji na poskytovatele penézenky, poskytovatele PID a provozovatele
ovérovaci sluzby. Konkrétni rozsah dokumentu politik a postupl se odviji od certifikacni oblasti, v niZ Zadatel
zada o certifikaci dle pfilohy | schématu.

X.3.1 Prohlaseni o postupech sluzby penézenky
POL-01: Pouziji se pozadavky stanovené v ETSI EN 319 401 kapitola 6.1.

Poskytovatel sluzby EUDI definuje a zverejni Prohlaseni o postupech sluzby penézenky (Wallet Service
Practice Statement), které popisuje postupy pouzivané pfi poskytovani a provozu sluzby EUDI.

Prohlaseni musi pokryvat:

a) identifikaci poskytovatele sluzby EUDI, jeho pravni status a kontaktni udaje;

b) popis poskytované sluzby EUDI a jejich komponent v souladu s pfilohou | schématu EUDIW-CZ;
c) politiku a postupy fizeni rizik dle kapitoly X.2;

d) politiky a postupy provozu sluzby dle kapitol X.4, X.5 a X.7 az X.9;

e) zavazky a odpovédnosti poskytovatele, uZivatell a spoléhajicich se stran;

f) postupy podavani stiznosti a sporné fizeni.

X.3.2 Podminky poskytovani sluzby
POL-02: Pouziji se pozadavky stanovené v ETSI EN 319 401 kapitola 6.2.
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Poskytovatel sluzby EUDI zptistupni vSem uZivatellm a spoléhajicim se stranam podminky poskytovani
sluzby.

POL-03: Zverejnéné podminky musi obsahovat zasady ochrany osobnich udaja.

POL-04: Poskytovatel sluzby EUDI definuje a zavede politiky a postupy pro zajisténi toho, aby uzivatelé
sluzby byli vcas a spolehlivé informovani o jakychkoli zménach v definici sluzby a ve vSech pouzitelnych
podminkach poskytovani sluzby a politice ochrany osobnich udajli pro danou sluzbu.

POL-05: Poskytovatel sluzby EUDI definuje a zavede politiky a postupy, které zajistuji Gplné a spravné
odpovédi na Zadosti o informace.

POL-06: Podminky poskytovani sluzby musi obsahovat seznam sluZzeb poskytovanych bezplatné, ktery musi
zahrnovat alespon vydavani, pouzivani a odvoldvani penézenek EUDI fyzickym osobam a moznost fyzickych
osob podepisovat kvalifikovanymi elektronickymi podpisy pro neprofesni ucely.

POL-07: Podminky poskytovani sluzby a souvisejici dokumenty uvedené v této kapitole musi byt zverejnény
v Ceském jazyce. Poskytovatel sluzby EUDI m{ze zvefejnit i jazykové mutace, pficemz zavaznou verzi v
pfipadé sporu je Ceska jazykova verze.

X.3.3 Politika bezpecnosti informaci a siti
POL-08: Pouziji se poZzadavky stanovené v ETSI EN 319 401 kapitola 6.3, s vyjimkou poZadavku REQ-6.3-04.

Poskytovatel sluzby EUDI definuje, zavede a udrzuje Politiku bezpeénosti informaci a siti (Information and
Network Security Policy), ktera fesi ochranu viech aktiv souvisejicich s poskytovanim sluzby EUDI.

Pozndmka: PoZadavek REQ-6.3-04 normy ETSI EN 319 401 byl vypustén, protoZe se tykd oznamovdni zmén
dozorovému orgdnu. V pripadé certifikované sluzby EUDI oznamovaci povinnosti existuji, ale jsou definovdny
v certifikacnim schématu jako pravidlo schématu (nikoli jako poZadavek), s ozndmenim certifikacnimu
orgdnu, ktery za specifickych okolnosti informuje orgdn dohledu. Podrobnosti oznamovacich povinnosti jsou
uvedeny v hlavnim dokumentu schématu a v pfiloze Il schématu.

POL-09: Politika bezpecnosti informaci a siti musi vyslovné adresovat predpoklady o provoznim prostredi
definované v kapitole X.10 této pfilohy, a to:

a) pro prostredi, kterd poskytuje poskytovatel sluzby EUDI (véetné prostiedi poskytovanych tfeti stranou
smluvné najatou poskytovatelem), musi politika definovat bezpecnostni opatifeni a poZadavky na dikazy, Ze
prostiedi spliuje predpoklady;

b) pro prostredi, kterad poskytuje uZivatel penézenky, musi politika definovat ovérovaci mechanismy a
bezpecnostni opatfeni k ovéreni predpokladl o uZivatelském zafizeni a reakci na situace, kdy predpoklady
nejsou splnény.
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POL-10: Politika bezpecnosti informaci a siti musi pokryvat bezpecnost komunikacnich kanal(i mezi
komponentami jednotky penézenky provozovanymi na rdznych systémech nebo zatizenich, zejména
komunikac¢ni kandl mezi instanci penézenky a WSCD v architekturach, kde WSCD neni provozovan na
stejném zafizeni jako instance penéZenky.

Pozndmka: PoZadavek POL-10 se vztahuje zejména na architekturu se vzddlenym WSCD a na architekturu s
lokdlInim externim WSCD. Konkrétni bezpecnostni opatieni vyplyvajici z této politiky jsou definovdna v
kapitoldch X.4.5 (kryptografickd opatreni), X.4.8 (sitovd bezpecnost) a X.6.5 (poZadavky na WSCA).

X.4 Sprava a provoz poskytovatele

Tato kapitola definuje pozadavky na spravu a provoz sluzeb EUDI, zaloZzené na ETSI EN 319 401 kapitola 7 a
doplnéné o pozadavky specifické pro ekosystém EUDIW vyplyvajici z CIR (EU) 2024/2981 a z architekturniho
profilu schématu EUDIW-CZ. Neni-li stanoveno jinak, pozadavky v této kapitole se vztahuji na vSsechny
poskytovatele sluzeb EUDI zapojené do poskytovani reSeni penézenky a systému elD, v jehoZ rdmci je
poskytovana — minimdlné na poskytovatele penézenky, poskytovatele PID a provozovatele ovéfovaci
sluzby.

X.4.1 Vnitini organizace

X.4.1.1 Obecné pozadavky

ORG-01 [Sec]: Pouziji se poZzadavky stanovené v ETSI EN 319 401 kapitola 7.1.1, zahrnujici poZadavky REQ-
7.1.1-01 aZ REQ-7.1.1-07, pokryvajici organizacni spolehlivost, nediskriminacni pristup, finanéni stabilitu,
vyfizovadni stiZnosti a usporadadni subdodavatelskych vztahd.

ORG-02 [Sec]: Poskytovatel sluzby EUDI musi efektivné provozovat systém fizeni bezpecnosti informaci
(ISMS) zaloZeny na ovérenych standardech nebo principech pro fizeni a kontrolu rizik bezpecnosti informaci.

X.4.1.2 Spolehlivost organizace
ORG-03 [Sec]: PouZiji se poZzadavky stanovené v ETSI EN 319 401 kapitola 7.1.2.

X.4.1.3 Oddéleni povinnosti
ORG-04 [Sec]: PouZiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.1.3.

ORG-05 [Sec, Cond]: V pfipadé, Ze stejny subjekt zastava v ekosystému EUDIW vice roli (napf. role
poskytovatele penéZenky a poskytovatele PID, role poskytovatele penéZenky a provozovatele ovérovaci
sluzby, nebo role vlastnika schématu, organu dohledu a registratora spoléhajicich se stran souc¢asné), musi
subjekt zavést a dokumentovat organizacni opatreni pro:

a) jednoznacné vymezeni odpovédnosti jednotlivych roli a jejich oddéleni v organizacni strukture;

b) oddéleni personalu vykonavajiciho ¢innosti jednotlivych roli, zejména v pozicich s privilegovanym
pfistupem k citlivym aktivim;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.



. . . . DIGITALNE
Financovano '_ NARODNI A INFORMACNI
Evropskou unii \ PLAN OBNOVY AGENTURA

NextGenerationEU

c) oddéleni informacnich systém a technické infrastruktury podporujicich jednotlivé role, pokud je to
primérené rizikiim plynoucim z kumulace roli;

d) mechanismy predchazeni stfetu zajma mezi jednotlivymi rolemi a transparentniho rozhodovani;

e) nezdvislé monitorovani a kontrolni mechanismy, pokud totéZ organizacni pracovisté zastava soucasné roli
regulovanou a roli dohledovou.

Organizacni opatfeni podle tohoto poZadavku musi byt predmétem auditu ze strany certifikacniho organu a
musi byt aktualizovdna pfi kazdé zméné v rozsahu roli zastavanych subjektem.

Pozndmka: PoZadavek ORG-05 pokryva situaci kumulace dohledovych a regulovanych roli u jednoho
subjektu, kterd je architekturné specifickou charakteristikou schématu EUDIW-CZ (kapitola X.A, riziko CZ-10).

X.4.2 Lidské zdroje

HR-01 [Sec]: PouZiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.2, v pIném rozsahu, pokryvajici
duveéryhodnost persondlu, kompetence, Skoleni, svérené role (trusted roles), provéreni (background checks) a
formdlini jmenovdni.

HR-02 [Sec]: Personal poskytovatele sluzby EUDI s privilegovanym pfistupem ke zdrojovému kddu instance
penézenky, ke konfiguraci WSCA, k administrativnim rozhranim WSCD nebo k citlivym kryptografickym
materialllm musi podléhat rozsitenym provérkam a bezpecnostnim pozadavkim odpovidajicim kriti¢nosti
aktiv, k nimz ma dana role pfistup.

Provérky musi zahrnovat:
a) ovéreni odborné zpUsobilosti a zkusenosti relevantnich pro vykonavanou roli;

b) ovéreni bezihonnosti prostrednictvim vypisu z rejsttiku trestl a dalSich kontrol odpovidajicich citlivosti
role (zejména u roli s privilegovanym pristupem k WSCA, WSCD, podpisovym klicdm pro distribuci softwaru
a administrativnim rozhranim kritickych komponent);

c) bezpecnostni Skoleni pfed nastupem do role a pravidelna opakovaci skoleni, véetné skoleni k ochrané
osobnich Udaju a ke specifickym hrozbam insidera.

Pozndmka: PoZadavek HR-02 je architekturné specifickym rozsifenim reagujicim na hrozbu zneuZiti
privilegovaného pristupu persondlu poskytovatele penéZenky k citlivym komponentdm (kapitola X.A, riziko
CZ-05).

X.4.3 Sprava aktiv

X.4.3.1 Obecné pozadavky
AST-01 [Sec]: PoutZiji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.3.1.

X.4.3.2 Klasifikace aktiv
AST-02 [Sec]: PouZiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.3.2.
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Pozndmka: Norma nedefinuje konkrétni poZadavky pro jednotlivé kategorie aktiv, ale klasifikace aktiv typu
osobni udaje, kryptografickd data nebo autentizacni data musi byt provddéna s velkou obezretnosti, bez
ohledu na droveri jejich kriticnosti.

AST-03 [Sec]: Poskytovatel sluzby EUDI musi definovat v klasifikaénim schématu nejméné jednu Uroven
klasifikace, ktera odpovida kritickym aktivim chranénym v rémci WSCA/WSCD.

Pozndmka: Kromé jednotky penéZenky, pokud jsou nékterd z téchto kritickych aktiv identifikovdna na
infrastrukture backendu poskytovatele penéZenky, musi byt rovnéZ adekvdtné chrdnéna. Dalsi poZadavky
vztahujici se na kritickda aktiva jsou definovdny v této pfiloze, zejména v kapitoldch X.4.5 (kryptografickd
opatreni) a X.6 (poZadavky na jednotku penéZenky).

AST-04 [Sec]: Poskytovatel sluzby EUDI by mél definovat Uroven klasifikace odpovidajici aktivim
zpracovavanym na uZivatelském zatizeni, ktera jsou vystavena specifickym rizikim.

Pozndmka: PoZadavek AST-04 je doporucenim. Klasifikace aktiv pro penéZenky EUDI je zpravidla sloZitéjsi neZ
pro klasického poskytovatele sluZeb vytvdrejicich duvéru, protoZe ¢dst aktiv je zpracovdvdna v prostredi
mimo primou kontrolu poskytovatele. Pfedpoklady o uZivatelském zafizeni a souvisejici ovérovaci
mechanismy jsou definovdny v kapitole X.10.

AST-05 [Sec]: Poskytovatel sluzby EUDI musi definovat jednu nebo vice urovni ochrany vhodnych pro aktiva
souvisejici s vazbou atestaci na zafizeni, véetné alespon jedné, kterd umozriuje vazbu na WSCA/WSCD.

Pozndmka: Vzhledem k predpokladu této pfilohy, Ze se pouZzivd jedna WSCA, by povinnd uroveti ochrany (tj.
nejvyssi uroveri) méla byt implementovdna ve WSCA.

X.4.3.3 Ulozna média a nakladani s aktivy
AST-06 [Sec]: Poufziji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.3.3.

X.4.4 Rizeni pfistupu

ACC-01 [Sec]: Poufiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.4, konkrétné podkapitoly 7.4.1
(obecné), 7.4.2 (privilegované a systémové administratorské ucty), 7.4.3 (administrativni systémy), 7.4.4
(identifikace), 7.4.5 (autentizace) a 7.4.6 (vicefaktorova autentizace).

Pozndmka: ETSI EN 319 401 kapitoly 7.4.1 aZ 7.4.6 ucelené pokryvaji fizeni pfistupu na infrastrukture
poskytovatele sluzby. Dodatecné poZadavky na autentizaci uZivatelti penéZenky jsou definovdny v kapitole
X.6.3.1 (Autentizace uzivatele).

ACC-02 [Sec]: Pristup k infrastrukture provozujici WSCD (zejména vzdaleny WSCD provozovany ve formé
HSM) a k administrativnim rozhranim WSCD musi podléhat rozsifenym opatrenim fizeni pfistupu,
zahrnujicim:

a) sitovou segmentaci izolujici administrativni rozhrani WSCD od ostatnich siti;

b) vicefaktorovou autentizaci pro veskery administrativni pfistup k WSCD;
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c) fizeni privilegovaného pfristupu (Privileged Access Management, PAM) se zaznamem administrativnich
relaci;

d) princip dvojité kontroly (dual control) pro kritické operace s konfiguraci WSCD a s kryptografickymi
materialy;

e) kontinualni monitorovani a automatizované upozoriovani na anomalni pfistupové vzory;
f) Uplnou a nepopiratelnou auditni stopu vSech administrativnich operaci na WSCD.

Pozndmka: PoZadavek ACC-02 je architekturné specifickym rozsifenim reagujicim na skutecnost, Zze WSCD je
centrdlni komponentou, jejiz kompromitace ma potencidlné systémovy dopad na cely ekosystém sluzby

a CZ-06). Pro architekturu s lokdInim externim WSCD se poZadavek uplatni v rozsahu odpovidajicim povaze
WSCD a jeho provozniho prostredi.

X.4.5 Kryptograficka opatieni
CRY-01 [Sec]: Pouziji se poZzadavky stanovené v ETSI EN 319 401 kapitola 7.5.

CRY-02 [Sec]: Kryptografie pouZivana pfi implementaci feseni penéZenky musi implementovat doporucené
mechanismy uvedené v dokumentu ECCG Agreed Cryptographic Mechanisms, s ohledem na relevantni
pokyny k implementaci.

CRY-03 [Sec]: Kriticka kryptograficka aktiva zpracovavana na systémech poskytovatele sluzby EUDI, mimo
jednotku penézenky a WSCA/WSCD, musi byt chranéna drovni odolnosti proti Gtokdm srovnatelnou s trovni
WSCA a WSCD. K ochrané téchto aktiv musi byt pouzit hardwarovy bezpecnostni modul (HSM). Zplsob jeho
ovladani a pfistupu k nému musi byt zabezpecen proti zneufziti stejné pfisné jako u provozovatele WSCD, s
ohledem na konkrétni provozni podminky.

Pozndmka: PoZadavek na pouZiti HSM vyplyvd z nutnosti dosdhnout u kritickych kryptografickych aktiv
zpracovdvanych mimo jednotku penéZenky odolnosti srovnatelné s WSCA a WSCD.

CRY-04 [Sec]: WSCD, na némZ jsou hostovany kryptografické funkce pro kriticka aktiva penézenky, musi byt
certifikovan minimdlné na drovni EAL4 s posouzenim zranitelnosti AVA_VAN.5 v rdmci EUCC nebo schématu
Common Criteria, nebo musi poskytovat ekvivalentni Uroven zaruky v souladu s pfilohou IX schématu
EUDIW-CZ.

CRY-05 [Sec]: Kryptografické kanaly mezi instanci penéZzenky a WSCD, pokud WSCD neni provozovan na
témze zafizeni jako instance penéZenky, musi zajistit:

a) integritu, autenticitu a dlvérnost komunikace mezi témito komponentami;

b) ochranu proti opakovéni, prehrani a injektovani zprav (anti-replay);

c) vazbu relace na konkrétni jednotku penézenky (session binding);
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d) zamezeni toho, aby zprostfedkujici infrastrukturni komponenty mély pfistup k obsahu kryptografickych
operaci (end-to-end ochrana).

Konkrétni technické pozadavky na sitovou bezpeénost tohoto kanalu jsou definovany v kapitole X.4.8.
Pozndmka: PoZadavek CRY-05 se uplatni zejména v architekture se vzddlenym WSCD.

X.4.6 Fyzicka a environmentalni bezpecnost
PHY-01 [Sec]: Pouziji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.6.

Pozndmka: ETSI EN 319 401 kapitola 7.6 zahrnuje poZadavky REQ-7.6-01 aZ REQ-7.6-05, pokryvajici fizeni
fyzického pristupu, prevenci ztrdty, bezpecnostni perimetry a umisténi kritickych komponent.

PHY-02 [Sec]: Pro komponenty kritické pro bezpecny provoz sluzby EUDI, zejména ty, které byly
certifikovany samostatné (WSCD, WSCA, HSM pro zpracovani kritickych kryptografickych aktiv mimo WSCD),
musi ochrana jejich fyzického prostredi splfiovat pozadavky bezpecnostnich pokyn( téchto komponent na
ocekavané urovni zaruky.

Pozndmka: PoZadavek PHY-02 doplriuje obecnd ustanoveni ETSI EN 319 401 kapitoly 7.6 o komponenty,
jejichZ bezpecnost je kritickd. Pokryva minimdlné WSCD a WSCA v pripadech, kdy jsou provozovdny v
zarizenich poskytovatele sluzby EUDI, a zejména WSCA v pfipadech, kdy je provozovdna mimo WSCD.

PHY-03 [Sec, Cond]: Datova centra hostujici WSCD provozovany ve formé vzdaleného HSM a dalsi
infrastrukturu kritickou pro provoz sluzby EUDI musi splfiovat fyzické bezpecnostni poZzadavky odpovidajici
ochrané kritickych aktiv na drovni zaruky ,vysoka" dle CIR (EU) 2015/1502, zahrnujici minimalné:

a) fizeni fyzického pristupu do prostor s WSCD a souvisejicimi komponentami na principu dvojité kontroly
(dual control), se zaznamendvanim vsech pfistupq;

b) environmentalni kontroly zajistujici ochranu pred pozarem, zaplavenim, vypadkem napajeni, pfepétim a
poruchou klimatizace;

c) opatreni proti neopravnéné fyzické manipulaci (tamper-evident a tamper-responsive mechanismy) na
hardware WSCD;

d) kontinualni monitorovani fyzického prostredi a detekci neopravnénych pokust o vstup;
e) oddéleni zén s rGznou urovni citlivosti a definované postupy prechodu mezi zénami.

Pozndmka: PoZadavek PHY-03 je architekturné specifickym rozsifenim reagujicim na skutecnost, Ze v profilu
EUDIW-CZ predstavuje WSCD centrdlni komponentu chrdnici kryptografickd aktiva vsech uZivateld sluzby.
Existujici certifikace fyzické bezpecnosti datového centra (napr. dle EN ISO/IEC 27001 s rozsifenim o fyzickou
bezpecnost, nebo certifikace TIER) mohou byt pouZity jako vstup analyzy zavislosti dle prilohy IX schématu.

X.4.7 Provozni bezpecnost
OPS-01 [Sec]: PouZiji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.7.
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Pozndmka: ETSI EN 319 401 kapitola 7.7 zahrnuje poZadavky na dokumentované provozni postupy, fizeni
zmén, planovadni kapacity, oddéleni vyvojového, testovaciho a produkéniho prostredi, ochranu proti
Skodlivému kdédu a aplikaci bezpecnostnich oprav (patching).

OPS-02 [Sec]: Poskytovatel sluzby EUDI zavede a implementuje opatfeni zajistujici, aby v provozu byla
pouzita vyhradné aktualné certifikovana verze rfesSeni penézenky, véetné:

a) procesu ovéreni, Ze verze komponent nasazenych do produkéniho prostredi odpovida verzim pokrytym
platnym certifikdtem;

b) kontrolnich mechanism zabranujicich nasazeni necertifikovanych verzi komponent do produkéniho
prostiedi;

c) auditni stopy vSech verzi nasazenych v produkénim prostiedi, umoznujici zpétné ovéreni souladu s
certifikdtem;

d) postupu oznameni certifikaénimu organu v pfipadech, kdy je nezbytné nutné nasadit verzi, kterd jesté
nebyla pokryta certifikdtem (napf. nasazeni kritické bezpecnostni opravy pred dokoncenim dozorového
hodnoceni).

X.4.8 Sitova bezpeénost
NET-01 [Sec]: Poufziji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.8.

Pozndmka: ETSI EN 319 401 kapitola 7.8 zahrnuje poZadavky REQ-7.8-01 aZ REQ-7.8-09, pokryvajici sitovou
segmentaci, zénové rizeni pristupu, oddéleni administrativni sité a ochranu proti utokim.

NET-02 [Sec, Cond]: Komunikaéni kandl mezi instanci penézenky a WSCA, pokud WSCA neni provozovéna na
témze zafizeni jako instance penéZenky, musi byt chranén nasledujicimi sitovymi opatfenimi:

a) Sifrovanim pomoci protokolu TLS 1.3 nebo ekvivalentniho protokolu poskytujiciho srovnatelnou tUroven
ochrany, s pouZitim kryptografickych mechanismi dle dokumentu ECCG Agreed Cryptographic Mechanisms;

b) vzdjemnou autentizaci koncovych bodi s pouZzitim dlvéryhodnych kotev definovanych poskytovatelem
sluzby EUDI;

c) vazbou relace (session binding) na konkrétni jednotku penézenky a mechanismy proti opakovanému
prehrani zprav (anti-replay);

d) sitovou segmentaci zajistujici, Ze zprostredkujici infrastrukturni komponenty (véetné sitovych zafizeni a
zafizeni pro koncové sitové sluzby) nemohou pfistupovat k obsahu kryptografickych operaci ani je
modifikovat.

Pozndmka: PoZadavek NET-02 je architekturné specifickym rozsifenim pro architektury, v nichZ je WSCA
provozovdna mimo zafizeni uZivatele, zejména pro architekturu se vzddalenym WSCD (kde WSCA typicky bézi
na serveru sousedicim s WSCD). Pro architekturu s lokdinim externim WSCD, kde je WSCA integrovdna s
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WSCD jako soucdst externiho zarizeni (typicky Cipové karty), se opatreni tohoto poZadavku primérené aplikuji
na lokdlini rozhrani (NFC, BLE, USB) mezi instanci penéZenky a externim zafizenim.

Pozndmka 2: Bezpecnost rozhrani mezi WSCA a WSCD je samostatnym prfedmétem hodnoceni v ramci
certifikace WSCA dle EUCC; v architekture se vzddlenym WSCD je toto rozhrani typicky interni serverové
rozhrani, jehoZ bezpecnostni viastnosti jsou pokryty certifikaci WSCA a posouzenim predpokladu jejiho
provozniho prostfedi (ENV-INF-04).

NET-03 [Sec, Cond]: Administrativni ptistup k infrastrukture provozujici kritické komponenty sluzby EUDI
(zejména WSCD, HSM, servery hostujici PID provisioning) musi byt oddélen od produkéniho sitového
provozu vlastni sitovou zénou, chranén pfes samostatny bastion/jump server s vicefaktorovou autentizaci a
zaznamenavan na principu nezavislého logovani.

Pozndmka: PoZadavek NET-03 doplriuje NET-01 (ETSI EN 319 401 kap. 7.8) o specifické poZadavky na
oddeéleni administrativni sité pro kritické komponenty architektury. Spolecné s poZadavkem ACC-02 (X.4.4)
tvofi vrstvenou ochranu administrativnich rozhrani.

X.4.9 Rizeni zranitelnosti a incident

VIM-01 [Sec]: Poutziji se poZzadavky stanovené v ETSI EN 319 401 kapitola 7.9, konkrétné podkapitoly 7.9.1
(monitorovani a logovani), 7.9.2 (reakce na incidenty), 7.9.3 (hlaseni), 7.9.4 (hodnoceni a klasifikace
udalosti) a 7.9.5 (prezkum po incidentu).

Pozndmka: ETSI EN 319 401 kapitola 7.9 pokryvd fizeni incident( a zranitelnosti na drovni infrastruktury
poskytovatele. Specifické rizeni zranitelnosti pro penéZenku EUDI je ddle detailné definovdno v kapitole X.5.3
této prilohy a v ¢ldncich 21 aZ 28 hlavniho textu schématu.

X.4.9.1 Rizeni podvody
FRD-01 [Sec]: Poskytovatel sluzby EUDI musi byt pribézné informovan o podvodech a pokusech o podvody
tykajicich se sluzeb, které poskytuje.

Pozndmka 1: Pojem ,podvod" se v tomto kontextu rozumi jako pokus skodlivého subjektu primét uZivatele
penéZenky EUDI k provedeni operace jménem skodlivého subjektu, coZ umozriuje zneuZiti identity nebo
atributt uZivatele, aniz by bylo vyuZito konkrétni zranitelnosti sluzby.

Pozndmka 2: Hlavni charakteristikou podvodu je, Ze se neopird o zranitelnost certifikované sluzby IKT, ale
bud’o zneuZiti uZivatele (socidlni inZenyrstvi), nebo o vyuZiti zranitelnosti ¢i problému na uZivatelském
zarizeni.

FRD-02 [Sec]: Poskytovatel sluzby EUDI analyzuje podvod nebo pokus o podvod a identifikuje, pokud je to

mozné, prilezitost zneuzitou Skodlivym subjektem a kofenovou pficinu v implementaci své sluzby.

Pozndmka: Cilem je identifikovat, zda konkrétni prvek penéZenky EUDI (typicky v uZivatelském rozhrani)
poskytl skodlivému subjektu prileZitost presvédcit obét k provedeni operace jeho jménem. Takova pricina
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nemusi byt vZdy pfitomna — skodlivy subjekt miZe vyuZit i jiné prostredky (donuceni, obecnou dezorientaci
uZivatele).

FRD-03 [Sec, Cond]: Pokud byla identifikovana kofenova pficina, ktera vytvati prileZitost pro podvod, musi
byt nasledné fizena jako zranitelnost v souladu s kapitolou X.5.3 této prilohy a ¢lanky 21 az 28 hlavniho
textu schématu.

Pozndmka: Cilem je omezit prileZitost pro skodlivé subjekty tim, Ze konkrétni prvek, ktery jim pomdhad
podvod spdchat, je Fizen jako zranitelnost vyZadujici zmirnéni. Dalsim cilem je umozZnit, aby informace o
podvodu byla v souladu s povinnostmi fizeni zranitelnosti a zverejriovani distribuovdna ndrodnim orgdnim
pro certifikaci kybernetické bezpecnosti (NUKIB).

FRD-04 [Sec, Cond]: Pokud je podvod nebo pokus o podvod fizen jako zranitelnost, poskytovatel sluzby
EUDI sdili vyslednou zpravu o posouzeni dopadu a navrhovana zmiriujici opatieni s certifikacnim organem,
bez ohledu na vyznamnost dopadu.

FRD-05 [Sec]: Proces fizeni podvodd musi zahrnovat mechanismy pro detekci anomalnich vzora v
ekosystému sluzby EUDI, v€éetné minimalné:

a) neobvyklych rychlosti aktivace jednotek penéZzenky, zejména prostrednictvim onboardingu pres
prostiedek elektronické identifikace;

b) vzor( neuspésnych pokust o autentizaci vici WSCD a dalSim kritickym komponentam;

c) anomalnich objem( transakci vychazejicich z konkrétnich jednotek penézenky nebo smérujicich na
konkrétni spoléhajici se strany;

d) koordinovanych pokust o podvody cilicich na registr spoléhajicich se stran nebo na sluzbu peceténi PID.

Vysledky detekce jsou vstupem pro analyzu dle pozadavku FRD-02 a pro monitorovani rizik dle pozadavku
RMF-10.

Pozndmka: PoZadavek FRD-05 je architekturné specifickym rozsifenim reagujicim na centralizovanou povahu
komponent v ekosystému EUDIW-CZ. Centralizace (jeden WSCD, jeden onboarding flow, jeden registr
spoléhajicich se stran) umoZriuje tucinnéjsi detekci anomadlii, ale zaroven vytvari pritaZlivy cil pro
koordinované utoky.

X.4.10 Shromazdovani dukaza

EVD-01 [Sec]: PouZiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.10 relevantni pro konkrétni role.
Pozndmka: Tyto poZadavky pokryvaji poZadavky na vedeni zaznam.
EVD-02 [Sec]: Zaznamy shromazd'ované v ramci pozadavku EVD-01 musi pokryvat minimalné:

a) vSechny operace s kritickymi aktivy penéZzenky (operace vydavani, pouZiti, revokace a ukoncéeni platnosti
PID a atestaci);
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b) vSechny administrativni operace na WSCD, WSCA a souvisejicich komponentach;
c) vSechny bezpecnostni udalosti identifikované v rdmci monitorovani dle poZadavku VIM-01;
d) vsechny incidenty a pokusy o podvody identifikované v rdmci procest dle kapitol X.4.9 a X.4.9.1.

Zaznamy musi byt chranény proti modifikaci a smazani, uchovavany po dobu stanovenou pravnimi predpisy
Ceské republiky (minimalné véak po dobu platnosti certifikdtu a dva nasleduijici roky) a v relevantnich
pfipadech k dispozici organu dohledu, certifikaénimu organu a organlim ¢innym v trestnim fizeni.

Pozndmka: PoZadavek EVD-02 zpresriuje obecné zdaznamové povinnosti ETSI EN 319 401 kapitoly 7.10
specifickymi kategoriemi zaznami relevantnimi pro ekosystém EUDIW. PoZadavky na uchovadvadni zdznamu
vychdzeji z obecnych povinnosti dle elDAS a narizeni (EU) 2016/679 (GDPR); konkrétni doby uchovdvani pro
jednotlivé kategorie zdznam{ jsou stanoveny v prdvnich pfedpisech Ceské republiky a v podminkdch
poskytovdni sluzby dle kapitoly X.3.2.

X.4.11 Rizeni kontinuity ¢innosti

X.4.11.1 Obecné pozadavky
BCM-01 [Sec]: PoufZiji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.11.1.

X.4.11.2 Zalohovani
BCM-02 [Sec]: Poufiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.11.2.

X.4.11.3 Krizové fizeni
BCM-03 [Sec]: Pouziji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.11.3.

X.4.11.4 Specificka ustanoveni pro kontinuitu kritickych komponent
BCM-04 [Sec, Cond]: Plan kontinuity ¢innosti poskytovatele sluzby EUDI musi vyslovné adresovat
dostupnost WSCD a dalsich kritickych komponent sluzby a zahrnovat minimalné:

a) mechanismy prepnuti (failover) pro infrastrukturu WSCD, zajistujici nepretrZitou dostupnost
kryptografickych operaci pro aktivni jednotky penézenky;

b) cilové doby obnovy (Recovery Time Objective, RTO) a cilové body obnovy (Recovery Point Objective, RPO)
pro kryptograficky klicovy material a pro dalsi kriticka aktiva, pricemz tyto hodnoty musi byt pfimérené
kriti¢nosti sluzby a odlvodnéné v posouzeni rizik dle kapitoly X.2;

c) postupy pro obnovu jednotky penézenky v pfipadé ztraty nebo poskozeni uZivatelského zatizeni,
zajistujici, ze proces obnovy nenarusi bezpecnost identity uZivatele ani integritu vydanych PID a atestaci;

d) geografickou nebo logickou redundanci kritickych komponent, pokud to povaha komponenty a posouzeni
rizik vyzaduje;

e) pravidelné testovani planu kontinuity ¢innosti véetné scénarl vypadku WSCD, vypadku konektivity mezi
instanci penéZzenky a WSCD, a kompromitace kryptografického klicového materidlu.
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Pozndmka: PoZadavek BCM-04 je architekturné specifickym rozsifenim reagujicim na centralizovany
charakter WSCD v profilu schématu EUDIW-CZ. Centralizovany WSCD je jedinym bodem selhdni pro
kryptografické operace vsech aktivnich jednotek penéZenky. Jeho nedostupnost znamend plosny vypadek
sluzby. Specifické poZadavky na obnovu jednotky penéZenky dle pism. c) jsou ddle rozpracovany v kapitole
X.7.5.

X.4.12 Ukonceni ¢innosti poskytovatele
TRM-01 [Sec]: Pouziji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.12.

Pozndmka: V pripadé ukonceni ¢innosti poskytovatele sluzby EUDI musi byt zajisténa Ffadnd migrace jednotek
penéZenky na ndsledného poskytovatele, nebo jejich fizend revokace a deaktivace, s minimdlnim dopadem
na uZivatele.

TRM-02 [Sec, Cond]: Plan ukonceni ¢innosti poskytovatele sluzby EUDI musi zahrnovat minimalné:

a) ustanoveni pro migraci nebo bezpecény pfenos vsech zaznam( o jednotkach penézenky a souvisejiciho
kryptografického klicového materidlu na nasledného poskytovatele schvdleného vlastnikem schématu nebo
organem dohledu, nebo predat orgdnu dohledu pro evidencni ucely, pficemz v architekturach vyuzivajicich
vzddleny WSCD musi plan zahrnovat postup predani spravy nebo fyzického prevodu WSCD infrastruktury;

b) alternativné postup pro fadnou revokaci a deaktivaci vSech jednotek penéZzenky a znehodnoceni
kryptografického klicového materidlu;

c) postup informovani uzivatell sluzby v dostatecném predstihu pfed pldanovanym ukoncenim cinnosti
alespon 3 mésice predem, s uvedenim moznosti prechodu k jinému poskytovateli sluzby EUDI a dopadU na
platnost vydanych PID a atestaci;

d) postup predani zaznam dle poZadavku EVD-02 naslednému poskytovateli nebo organu dohledu v
souladu s pravnimi predpisy Ceské republiky o uchovavani zdznamd;

e) financ¢ni a smluvni zajisténi realizace planu ukonceni, napfiklad formou depositniho Uctu, pojisténi nebo
bankovni zaruky, v rozsahu pfiméreném kriticnosti sluzby.

Plan ukonceni ¢innosti musi byt pfedem projednan s orgdnem dohledu a aktualizovdn nejméné jednou
rocné, nebo pri kazdé vyznamné zméné v rozsahu poskytované sluzby nebo ve smluvnim postaveni
poskytovatele.

Pozndmka: PoZadavek TRM-02 je architekturné specifickym rozsifenim reagujicim na skutecnost, Ze role
poskytovatele miZe byt casové omezena nebo ukoncena z provoznich, smluvnich ¢i regulatornich divoda.

X.4.13 Shoda s predpisy
CMP-01 [Sec]: Poutiji se pozadavky stanovené v ETSI EN 319 401 kapitola 7.13.
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Pozndmka: Tyto poZadavky pokryvaji ustanoveni oddilu 2.4.7 prilohy k CIR (EU) 2015/1502, zejména proto,
Ze certifikace sluzby EUDI dle tohoto schématu vyZaduje pravidelné hodnoceni treti stranou (certifikacnim
orgdnem) s dozorovymi ¢innostmi dle prilohy Il schématu.

CMP-02 [Sec]: Poskytovatel sluzby EUDI zajisti a dokumentuje shodu sluzby s relevantnimi pravnimi
predpisy EU a Ceské republiky, v platném znéni, zejména s:

a) pravnimi predpisy o ochrané osobnich udajl, zejména nafizenim (EU) 2016/679 (GDPR) a zakonem ¢.
110/2019 Sb., o zpracovani osobnich tGdaju;

b) pravnimi pfedpisy o kybernetické bezpeénosti, zejména zakonem ¢. 264/2025 Sb., o kybernetické
bezpecnosti, ktery transponuje smérnici (EU) 2022/2555 (NIS2), a jeho provadécimi predpisy;

c) pravnimi predpisy o elektronické identifikaci a sluzbach vytvarejicich divéru, zejména narizenim (EU) €.
910/2014 ve znéni nafizeni (EU) 2024/1183 a souvisejicimi provadécimi pravnimi_predpisy, zdkonem ¢.
250/2017 Sb., o elektronické identifikaci, a zakonem €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro
elektronické transakce;

d) prdvnimi predpisy o informacnich systémech verejné spravy, pokud se vztahuji na provoz sluzby EUDI;

e) pravnimi predpisy o archivnictvi a spisové sluzbé, pokud se vztahuji na zaznamy shromazdované v rdmci
sluzby EUDI dle poZadavku EVD-01.

Pozndmka: PoZadavek CMP-02 zpresriuje obecné ustanoveni ETSI EN 319 401 kapitoly 7.13 o konkrétni
prdvni predpisy Ceské republiky relevantni pro provoz sluzby EUDI. Poskytovatel sluzby EUDI musi priibézné
sledovat zmény téchto predpisi a promitat je do svych politik a postupu dle kapitoly X.3. Specifické
certifikované poZadavky na ochranu udaji dle Cl. 5¢c odst. 1 elDAS stanovi kap. X.7.7 a X.6.3.5. CMP-02
pokryvd shodu s GDPR jako celkem.

X.4.14 Dodavatelsky retézec

X.4.14.1 Politika dodavatelského fetézce
SUP-01 [Sec]: Poufiji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.14.1.

X.4.14.2 Postupy a procesy dodavatelského retézce
SUP-02 [Sec]: PoufZiji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.14.2.

X.4.14.3 Odpovédnost, dohody s tfetimi stranami a SLA
SUP-03 [Sec]: Poufiji se poZadavky stanovené v ETSI EN 319 401 kapitola 7.14.3.

SUP-04 [Sec, Cond]: Pokud poskytovatel sluzby EUDI vyuZziva sluzby tfetich stran, musi vSechny relevantni
pozadavky této prilohy splnit i tyto treti strany.

Pozndmka: Cinnosti vykondvané tfetimi stranami spadaji piné do rozsahu certifikace a je tfeba poskytnout
dukazy o tom, Ze treti strana tyto poZadavky spliiuje. Napriklad pri vyuZiti cloudovych sluzeb musi byt k
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dispozici odpovidajici dokumentace o zdruce pro danou cloudovou sluzbu (zejména certifikaty, auditni
zprdvy, atestace), kterd se posuzuje v ramci analyzy zavislosti dle prilohy IX schématu.

X.4.14.4 Softwarova skladba komponent

SUP-05 [Sec]: Poskytovatel sluzby EUDI musi udrZovat softwarovou skladbu komponent (Software Bill of
Materials, SBOM) pro vSechny komponenty feseni penéZzenky, v béZné pouzivaném a strojové Citelném
formatu. SBOM musi pokryvat:

a) pfimé (top-level) zavislosti kazdé komponenty;

b) tranzitivni zavislosti do hloubky automatizované zjistitelné z package managerda, build systém( a analyzy
sestavenych artefakt(. Cilem je Uplny strom zavislosti, nikoli pouze jeho prvni Groven;

c) pro kazdou polozku minimalné nazev, dodavatele/plvod, verzi a jednoznacny identifikator (napf. PURL
nebo CPE) umoznujici automatizované parovani se zdroji informaci o zranitelnostech.

Pozndmka: SBOM je vstupem pro proces Fizeni zranitelnosti dle kapitoly X.5.3 a pro ¢ldnek 22 hlavniho textu
schématu (postupy fizeni zranitelnosti). Strojové Citelnymi formdty se rozumi zejména SPDX (ISO/IEC 5962) a
CycloneDX.

X.4.14.5 Posouzeni dodavateld kritickych komponent

SUP-06 [Sec]: Poskytovatel sluzby EUDI musi provést a pravidelné aktualizovat posouzeni bezpecnosti
klicovych dodavatell sluzby EUDI, ktefi poskytuji komponenty nebo sluzby s kritickym dopadem na
bezpecnost sluzby EUDI.

Posouzeni musi zahrnovat minimalné:

a) dodavatele poskytujiciho infrastrukturu pro hostovani kritickych komponent (zejména WSCD a jeho
okoli);

b) dodavatele poskytujiciho sluzbu peceténi PID;

c) dodavatele zajistujiciho onboarding uzivatele prostfednictvim prostfedku elektronické identifikace;
d) dodavatele hardwaru WSCD (vyrobce HSM nebo Cipové karty);

e) dodavatele systému poskytovatele PID (pokud je vyvijen externim dodavatelem);

f) klicové subdodavatele dodavatell uvedenych v pism. a) az e).

Posouzeni musi ovérovat, Ze bezpecnostni opatieni kazdého dodavatele odpovidaji kriticnosti aktiv nebo
sluzeb, které tento dodavatel poskytuje, a to minimalné formou ovéreni existujicich certifikaci a auditnich
zprav dodavatele dle ptilohy IX schématu. V pfipadé absence vhodnych dikazl o zaruce musi posouzeni
zahrnovat samostatné auditni ¢innosti.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Pozndmka: PoZadavek SUP-06 je architekturné specifickym rozsifenim reagujicim na fakt, Ze v profilu
schématu EUDIW-CZ je sluzba EUDI rozdélena mezi vicero subjekt(i s vysokou kritickou zdvislosti. Bezpecnost
(security posture) kaZzdého z klicovych dodavatelii primo ovliviiuje bezpecnost celé sluzby.

SUP-07 [Sec, Cond]: Pro kritické komponenty feseni penézenky vyvijené externimi dodavateli musi
poskytovatel sluzby EUDI zavést smluvni mechanismus Uschovy zdrojového kédu (code escrow) u nezavislé
tfeti strany usazené v Evropské unii. Mechanismus musi splfiovat nasledujici podminky:

a) rozsah artefaktl — Uschova zahrnuje Uplny zdrojovy kod, dokumentaci sestaveni (build instructions),
seznam poutzitych knihoven tretich stran s jejich verzemi (SBOM dle pozadavku SUP-05) a dokumentaci
nezbytnou pro pokracovani vyvoje a udrzby komponenty treti stranou;

b) komponenty v rozsahu Uschovy — minimalné instance penézenky, WSCA a systém poskytovatele PID;
Uplny seznam je dokumentovan v ramci pozadavku TRM-02 v kapitole X.4.12;

c) podminky uvolnéni (release conditions) — Upadek nebo likvidace dodavatele, ukoncéeni ¢innosti bez
zajiSténi nastupce, zdvazné a opakované poruseni smluvnich povinnosti v oblasti Udrzby a bezpeénostnich
aktualizaci, nebo rozhodnuti orgdnu dohledu, soudu nebo organu ¢inného v trestnim fizeni;

d) prijemce uvolnéni (release beneficiary) — primarné vlastnik schématu EUDIW-CZ, opravnény artefakty
vyuzit nebo postoupit jejich vyuziti treti strané urcené k pokracovani provozu komponenty;

e) aktualizace — uloZené artefakty musi byt aktualizovany nejméné pfi kazdé vétsi verzi (major release)
komponenty a pfi kazdé bezpecnostné vyznamné aktualizaci dle poZzadavku UPD-01 v kapitole X.7.6;

f) periodické ovérovani — funkcénost ischovniho mechanismu musi byt nezavisle ovéfovana nejméné
jednou roc¢né, véetné testu sestavitelnosti komponenty z ulozenych artefaktd.

Poznémka: Uschova kddu je kompenzaénim opatfenim k riziku ztrdty dostupnosti kritické komponenty v
dusledku selhdni dodavatelského retézce, doplrujicim poZadavky BCM-04 (X.4.11) a TRM-02 (X.4.12).
Hodnotitel ovéri existenci uschovni smlouvy, soulad jejiho obsahu s timto poZadavkem a vysledky posledniho
roc¢niho ovéreni.

X.5 ISMS procesy

Tato kapitola definuje pozadavky na pét povinnych procest ISMS, které musi kazda certifikovana sluzba IKT
zahrnovat jako komponenty v souladu s ptilohou | schématu (Rozsah certifikace).

Kapitola X.4 definuje poZadavky na provozni Urovni prevzaté z ETSI EN 319 401 kapitoly 7 (véetné 7.9 o fizeni
zranitelnosti a incidentl na Urovni infrastruktury). Tato kapitola X.5 definuje poZadavky na Urovni procesu,
které se vztahuji na kazdy proces jako na samostatné certifikovatelnou komponentu. PoZzadavky kapitol X.4
a X.5 se vzajemné doplnuji, nejsou duplicitni — kapitola X.4 stanovi, ktera bezpecnostni opatfeni musi
existovat, zatimco kapitola X.5 stanovi, jak musi byt procesy fidici tato opatreni strukturovany,
dokumentovany a hodnoceny.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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X.5.1 Proces vyvoje

DEV-01 [Sec]: Poskytovatel sluzby EUDI zavede, zdokumentuje, udrzuje a provozuje bezpecny Zivotni cyklus
vyvoje softwaru (Secure Software Development Lifecycle, SSDLC) pro vSechny komponenty feseni
penézenky a systému elD, v jehoZz rdmci je penéZenka poskytovana.

Pozndmka: ETSI EN 319 401 kapitola 7.7 o provozni bezpecnosti zahrnuje aspekty vyvoje, EN ISO/IEC
27001:2022 oddily A.8.25 aZ A.8.31 specificky pokryvaji bezpecny vyvoj. Pro hodnoceni vyspélosti SSDLC Ize
pouZit ramec OWASP SAMM. Uroveri pfisnosti SSDLC musi odpovidat kriti¢nosti komponenty: vyvoj WSCA
vyZaduje nejvyssi uroven prisnosti odpovidajici vyvojovym tfiddm zdruky Common Criteria, vyvoj instance
penéZenky pouZiva metodologii EN 17640 (FitCEM).

DEV-02 [Sec]: Proces vyvoje musi zahrnovat minimalné:

a) modelovani hrozeb (threat modelling) ve fazi ndvrhu komponenty;

b) pokyny pro bezpecné programovani a pravidelné skoleni vyvojari v bezpecnostnich praktikach;

c) statické testovani bezpecnosti aplikaci (SAST) integrované do vyvojové a integracni pipeline (CI/CD);

d) dynamické testovani bezpecnosti aplikaci (DAST) provedené pred vydanim verze do produkéniho
prostiedi;

e) revizi zdrojového kédu provddénou recenzentem nezavislym na autorovi kddu;

f) skenovani zavislosti (dependency scanning) pro identifikaci znamych zranitelnosti v komponentdch tretich
stran, navazané na softwarovou skladbu komponent (SBOM) dle pozadavku SUP-05.

DEV-03 [Sec]: Vyvojové, testovaci, predprodukéni a produkéni prostiedi musi byt striktné oddélena.
Poskytovatel sluzby EUDI musi dokumentovat opatfeni zabrafujici neopravnénému prenosu zdrojového
kddu, konfigurace nebo dat mezi prostredimi a zajistit, Ze produkcni prostiedi neobsahuje zadné prvky
vyvojového prostredi (véetné vyvojovych uctd, vyvojovych klicd, ladicich rozhrani apod.).

DEV-04 [Sec]: Poskytovatel sluzby EUDI musi prokazat soulad s postupy bezpecného vyvoje prostfednictvim
dokumentovanych dikaz(, zahrnujicich minimalné:

a) politiku a postupy SSDLC;

b) zdznamy o aktivitdch modelovani hrozeb pro klicové komponenty;

c) vysledky skenovani SAST a DAST a zaznamy o napravé nalez(;

d) zaznamy o revizich kédu (peer review records);

e) doklady o Skoleni personalu vyvojového procesu v bezpe¢ném programovani;

f) zaznamy o spravé konfigurace a verzovani zdrojového kddu (zahrnujici auditovatelnou historii zmén).
Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich

kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Tyto dlikazy musi byt k dispozici certifikacnimu orgdnu pro pocatecni certifikaci a musi byt prabézné
aktualizovdny pro ucely dozorovych hodnoceni dle ptilohy Il schématu.

DEV-05 [Sec, Cond]: Pokud je vyvoj komponent sluzby EUDI nebo jeji ¢asti zadan subdodavateli,
poskytovatel sluzby EUDI zajisti, Ze proces vyvoje subdodavatele spliiuje stejné poZadavky DEV-01 az DEV-04
v rozsahu odpovidajicim dodavané komponenté, a zahrne ovéreni souladu subdodavatele do svych postupl
fizeni dodavatelského fetézce dle kapitoly X.4.14 (zejména pozadavku SUP-06).

Pozndmka: PoZadavek DEV-05 reaguje na rizika spojend s nedostatecnym oddélenim prostredi u
subdodavatell a se zneuZitim privilegovaného pristupu persondlu subdodavatele (CZ-07). Subdodavatelské
vztahy musi byt dokumentovdny smluvné a musi zahrnovat ustanoveni o auditnich prdvech poskytovatele
sluzby EUDI a certifikacniho orgdnu.

X.5.2 Proces fizeni zmén

CHG-01 [Sec]: Poskytovatel sluzby EUDI zavede, zdokumentuje, udrZuje a provozuje formalni proces fizeni
zmén pro vsechny zmény certifikovaného reseni penézenky a systému elD, v jehoz rdmci je penézenka
poskytovana.

CHG-02 [Sec]: Kazda zména certifikovaného feseni penézenky musi byt pfed nasazenim posouzena z
hlediska potencialniho dopadu na bezpecnost certifikované sluzby IKT a na platnost certifikdtu EUDIW-CZ.
Posouzeni musi urcit vyznamnost (materialitu) zmény v souladu s kritérii definovanymi v priloze Il schématu.

Pozndmka: Zména se povaZuje za vyznamnou, pokud miZe vést k vyznamné neshodé s certifikacnimi
poZadavky. Za vyznamné se zpravidla povaZuji: funkéni zmény s dopadem na bezpecnost, zmény organizace
nebo architektury sluzby a zmény kritickych komponent (zejména WSCD, WSCA, instance penéZenky a
komponent zpracovdvajicich PID).

CHG-03 [Sec]: Proces fizeni zmén musi definovat:

a) role a odpovédnosti pro posouzeni, schvéleni a implementaci zmén;

b) kritéria pro urceni vyznamnosti zmén;

c) pozadavky na oznamovani vyznamnych zmén certifikacnimu organu;

d) postupy pro nouzové (emergency) zmény a pro retroaktivni schvaleni takovych zmén;

e) postupy pro prezkum po implementaci (post-implementation review);

f) vazbu mezi procesem fizeni zmén a procesem fizeni verzi dle pozadavku OPS-02 v kapitole X.4.7.
CHG-04 [Sec]: Vyznamné zmény musi byt ozndmeny certifikaCnimu organu.

Oznameni musi zahrnovat minimalné:

a) popis planované nebo provedené zmény;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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b) posouzeni dopadu zmény na bezpecnost sluzby a na platnost certifikatu;
c) navrzena napravna opatreni, pokud jsou relevantni;
d) planovany nebo skutecny termin nasazeni zmény do produkéniho prostredi.

Po obdrzeni ozndmeni certifikacni orgdn rozhodne, zda je nezbytné provést zvlastni hodnoceni.

CHG-05 [Sec]: Provozni Gcinnost procesu fizeni zmén musi byt hodnocena nejméné jednou ro¢né v ramci
dozorovych hodnoceni, v rdmci souboru opatteni souvisejicich s vyvojem a fizenim zmén.

X.5.3 Proces fizeni zranitelnosti

Clanky 21 a# 28 hlavniho EUDIW-CZ schématu definuji proceduralni povinnosti driitele certifikdtu vG¢i
certifikacnimu organu a vlastnikovi schématu (oznamovani, hlaseni, zverejnovani). Tato kapitola pfilohy X
definuje pozadavky na Urovni procesu pro to, jak poskytovatel sluzby EUDI fidi zranitelnosti interné,
doplnujici pravidla na drovni schématu.

VUL-01 [Sec]: Poskytovatel sluzby EUDI zavede, udrZuje a provozuje proces fizeni zranitelnosti v souladu s
normou EN ISO/IEC 30111, doplnénou o pozadavky definované v ¢lancich 21 az 25 hlavniho textu schématu
EUDIW-CZ a o pravidla stanovena v této kapitole.

VUL-02 [Sec]: Proces fizeni zranitelnosti musi pro vSechny relevantni komponenty sluzby IKT zahrnovat:

a) poutziti softwarové skladby komponent (SBOM) v bézné pouZivaném a strojové Citelném formatu,
pokryvajici minimalné zavislosti na nejvyssi urovni kazdé komponenty (poZadavek SUP-05);

b) pouziti bezpecnostnich aktualizaci k napravé zranitelnosti a, pokud je to technicky proveditelné, oddéleni
bezpecnostnich aktualizaci od funkénich aktualizaci;

c) mechanismus pro bezpec¢nou distribuci aktualizaci, véetné mechanismu zajistujiciho bezodkladnou
napravu zranitelnosti;

d) v relevantnich pfipadech automatizovanou distribuci bezpec¢nostnich aktualizaci;

e) v relevantnich pripadech mechanismus pro pozastaveni ¢innosti jednotky penéZzenky do doby, nez budou
aplikovany pozadované bezpecnostni aktualizace;

f) distribuci informacnich zprav poskytujicich uzivatelim relevantni informace, véetné informaci o
doporucenych opatfenich.

Pozndmka: PoZadavek VUL-02 odrdZi procesni stranku povinnosti definovanych v ¢ldnku 22 odst. 2 EUDIW-
CZ schématu.

VUL-03 [Sec]: Poskytovatel sluzby EUDI musi udrZovat a zverejiiovat vhodné metody pro pfijem informaci o
zranitelnostech souvisejicich s feSenim penézenky z externich zdrojl, véetné uzivateld, certifikacnich
organd, bezpecnostnich vyzkumnikl a narodnich CSIRT.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Pozndmka: PoZadavek VUL-03 implementuje stranu ,,prijmu” v ramci koordinovaného zverejriovani
zranitelnosti (Coordinated Vulnerability Disclosure, CVD) v souladu s ¢ldnkem 22 odst. 3 a ¢ldnkem 26
hlavniho EUDIW-CZ schématu.

VUL-04 [Sec]: Proces fizeni zranitelnosti musi definovat kritéria pro uréeni vyznamnosti dopadu zranitelnosti
na certifikovanou sluzbu IKT. Uréeni vyznamnosti musi byt zdokumentovano v politice fizeni zranitelnosti a
posouzeno certifikacnim organem v ramci hodnoceni.

Pozndmka: Kli¢ovy princip urceni vyznamnosti je zaloZen na dopadu, nikoli na zranitelnosti samotné. Kriticka
zranitelnost s véas aplikovanou opravou a bez prokazatelného zneuziti miZze mit nevyznamny dopad. Tento
pristup se promitd do analyzy dopadu zranitelnosti dle ¢lanki 23 a 24 EUDIW-CZ schématu. Kritéria
vyznamnosti dopadu zranitelnosti jsou definovdna v pfiloze Il schématu (kapitola Vyznamnost dopadu
zranitelnosti).

VUL-05 [Sec]: Proces fizeni zranitelnosti musi pokryvat zranitelnosti v celém rozsahu certifikace, zahrnujici
minimalné:

a) software instance penézenky;
b) WSCA;

c) WSCD, véetné koordinace s dodavatelem WSCD pro zranitelnosti specifické pro hardwarovou
komponentu;

d) backendové sluzby (zejména sluzbu poskytovani a spravy penézenek a sluzbu poskytovani a spravy PID);
e) knihovny a zavislosti tfetich stran (prostfednictvim SBOM dle poZadavku VUL-02);
f) infrastrukturni komponenty, prostfednictvim koordinace s poskytovatelem infrastruktury;

g) komponenty integrované od externich poskytovatel( sluzeb (zejména pro onboarding uzivatel( a pro
peceténi PID).

Poskytovatel sluzby EUDI musi mit dokumentované koordinaéni postupy pro zvetrejiovani a ndpravu
zranitelnosti pro kazdého klicového dodavatele identifikovaného v rdmci pozadavku SUP-06.

Pozndmka: V architekturnim profilu schématu EUDIW-CZ fizeni zranitelnosti pokryvd vice subjekti
(poskytovatel penéZenky, dodavatel infrastruktury, dodavatel WSCD, poskytovatel pecetici sluzby,
poskytovatel prostfedku elektronické identifikace, dodavatel systému poskytovatele PID). U¢innost procesu
zavisi na koordinaci mezi témito subjekty.

VUL-06 [Sec]: Provozni u¢innost procesu fizeni zranitelnosti musi byt hodnocena nejméné jednou rocné v
ramci dozorovych hodnoceni v souladu s pfilohou Il schématu, v rdmci souboru opatieni souvisejicich s
fizenim incidentd, zranitelnosti a podvodu.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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X.5.4 Proces fizeni incidentu

INC-01 [Sec]: Poskytovatel sluzby EUDI zavede, zdokumentuje, udrZuje a provozuje proces fizeni incident(
pro detekci, reakci, eskalaci a obnovu po kybernetickych bezpecnostnich incidentech ovliviujicich sluzbu
EUDI.

INC-02 [Sec]: Proces fizeni incident(l musi definovat:

a) klasifikacni kritéria zavaznosti incident( (zpravidla Urovné: kriticky, zavazny, méné zavazny, informacni);
b) postupy eskalace a ¢asové limity pro reakci na jednotlivé Grovné zavaznosti;

c) role a odpovédnosti v tymu pro reakci na incidenty (Incident Response Team);

d) komunikacni postupy, véetné pozadavkll na interni a externi oznamovani;

e) postupy pro uchovavani dikazu s respektovanim pozadavki na forenzni integritu (chain of custody);

f) postupy pro koordinaci s externimi subjekty (organ dohledu, certifika¢ni organ, NUKIB, narodni CSIRT,
organy c¢inné v trestnim fizeni), pokud je to relevantni pro dany typ incidentu.

INC-03 [Sec]: Poskytovatel sluzby EUDI ozndmi certifikaénimu orgdnu bez zbytecného odkladu jakékoli
naruseni nebo ohrozeni reSeni penézenky nebo systému elD, v jehoZ ramci je penéZenka poskytovana, které
ma pravdépodobny dopad na soulad s poZzadavky schématu EUDIW-CZ.

Pozndmka: PoZadavek INC-03 predstavuje primdrni oznamovaci povinnost vici certifikacnimu orgdnu.
Konkrétni procedurdini poZadavky na obsah, formu a lhiity oznamovani jsou definovdny v ¢ldnku 16 odst. 3
EUDIW-CZ schématu.

INC-04 [Sec]: Proces fizeni incidentl musi zahrnovat oznamovaci povinnosti viic¢i orgdnu dohledu, vedle
oznamovaci povinnosti vici certifikacnimu organu definované v pozadavku INC-03. V relevantnich pfipadech
musi proces zahrnovat i oznamovaci povinnosti dle smérnice (EU) 2022/2555 (NIS2) a souvisejicich
provadeécich predpisu.

Pozndmka: Cl. 5a odst. 10 elDAS uklddd poskytovateliim penéZenek zajistit, aby uZivatelé mohli snadno hldsit
technické problémy a jiné incidenty. Postup pfi naruseni bezpecnosti penéZenek upravuje ¢l. 5e elDAS.
Soubéh oznamovacich povinnosti (orgdn dohledu, certifika¢ni orgdn, NUKIB dle NIS2, UOOU dle GDPR) musi
byt v procesu fizeni incidentl resen tak, aby kaZzdd oznamovaci povinnost byla splnéna ve stanovené lhiité a
v poZadovaném rozsahu.

INC-05 [Sec]: Poskytovatel sluzby EUDI provede prezkum po kazdém incidentu klasifikovaném jako zavazny
nebo kriticky a ziskané poznatky promitne do:

a) posouzeni rizik dle kapitoly X.2 (pfezkum dle pozadavku RMF-08);

b) zlepSeni bezpecnostnich opatfeni v relevantnich kapitolach této ptilohy;
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c) aktualizace procest ISMS dle této kapitoly X.5;

d) bezpecnostnich Skoleni persondlu dle poZzadavku HR-01.

INC-06 [Sec, Cond]: Proces fizeni incidentl musi zahrnovat koordinaéni postupy s klicovymi subjekty v
ekosystému sluzby EUDI pro situace, kdy incident zasahuje vicero subjektl. Koordinace musi pokryvat
minimalné:

a) infrastrukturni incidenty ovliviiujici dostupnost WSCD nebo souvisejicich kritickych komponent;

b) incidenty ovliviujici sluzbu peceténi PID;

c) incidenty ovliviiujici sluzbu poskytovatele PID, véetné incidentl spojenych s vydavanim nebo spravou PID;
d) incidenty vyZadujici $iréi ndrodni koordinaci, zejména prostfednictvim narodniho CSIRT a NUKIB.

Koordinacni postupy musi byt zdokumentovany smluvné mezi relevantnimi subjekty a musi zahrnovat
jednoznacné urceni odpovédnosti, kontaktnich bod( a komunikacnich kanall pro kazdy typ incidentu.

Pozndmka: Distribuovany charakter ekosystému sluZzby EUDI znamend, Ze jediny incident miZe postihnout
vice subjekti soucasné. Jasné koordinacni postupy jsou nezbytné pro zajisténi véasné reakce a minimalizaci
dopadu na uZivatele sluzby.

INC-07 [Sec]: Provozni Ucinnost procesu fizeni incidentll musi byt hodnocena nejméné jednou ro¢né v ramci
dozorovych hodnoceni v souladu s pfilohou Il schématu, v rdmci souboru opatfeni souvisejicich s Fizenim
incidentq, zranitelnosti a podvodu.

X.5.5 Proces Fizeni podvodi

Tato kapitola definuje procesni stranku fizeni podvodu jako certifikovatelné komponenty ISMS, zatimco
kapitola X.4.9.1 definuje provozni stranku fizeni podvod( (provozni povinnosti poskytovatele). PoZzadavky
FRD-01 aZ FRD-05 v kapitole X.4.9.1 stanovi, co musi poskytovatel délat (byt informovan, analyzovat, fidit
podvod jako zranitelnost, hlasit). Tato kapitola stanovi, jak musi byt tento proces strukturovan.

FRD-PO1 [Sec]: Poskytovatel sluzby EUDI zavede, zdokumentuje, udrZuje a provozuje proces fizeni podvod
pro detekci, prevenci a reakci na podvodné aktivity souvisejici se sluzbou EUDI.

FRD-PO02 [Sec]: Proces fizeni podvodl musi definovat:

a) mechanismy detekce podvod( a zdroje dat pro detekci (zejména dle poZadavku FRD-05 v kapitole
X.4.9.1);

b) klasifika¢ni kritéria podvod( (pokus o podvod, Uspésny podvod, uroven dopadu);

c) postupy eskalace, véetné vazby na proces fizeni zranitelnosti v pfipadech identifikace korfenové pficiny ve
sluzbé (pozadavek FRD-03 v kapitole X.4.9.1);
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d) postupy hlaseni certifikacnimu organu bez ohledu na vyznamnost dopadu (poZadavek FRD-04 v kapitole
X.4.9.1);

e) role a odpovédnosti pro vysetfovani podvodi a pro spravu evidence pripad(;
f) koordinacni postupy s organy ¢innymi v trestnim tizeni v relevantnich pripadech;

g) koordinacni postupy s ostatnimi drziteli certifikatu v ekosystému EUDIW pro sdileni informaci o vzorcich
podvodu (prostfednictvim certifikacniho organu).

FRD-PO03 [Sec, Cond]: Proces fizeni podvodl musi pokryvat minimalné nasledujici kategorie scénarud
podvodu relevantni pro architekturni profil schématu EUDIW-CZ:

a) podvod s identitou béhem onboardingu, zejména spoofing nebo zneuziti procesu ovéreni identity
prostfednictvim prostfedku elektronické identifikace;

b) neopravnéné pouziti jednotky penézenky, véetné utokl typu session hijacking na komunikaci instance
penézenky se vzdalenym WSCD;

c) podvodné vydani PID, véetné zneutziti privilegovaného pristupu personalu poskytovatele PID nebo jeho
subdodavatel(;

d) utoky socialniho inZenyrstvi cilici na uzivatele penézenky za Ucelem zverejnéni atributl nebo autorizace
transakci ve prospéch utocnika;

e) koluze (spoluprdce) mezi spoléhajicimi se stranami pro sledovani uzivatell nad rdmec opravnéného
rozsahu zpracovani;

f) zneutiti slabin v procesu obnovy jednotky penézenky pro prevzeti cizi identity.

Pozndmka: Tyto kategorie scéndri jsou odvozeny z analyzy hrozeb v registru rizik (zejména hrozby TR5, TR6,
TR7, TR9, TR11, TR14, TR28, TR40, TR51, TR84, TR87, TR98, TR99, TR100) a z architekturné specifickych rizik
schématu EUDIW-CZ (zejména CZ-03, CZ-05, CZ-09).

FRD-P04 [Sec]: Poskytovatel sluzby EUDI provadi periodickou analyzu trend(i podvod(, nejméné jednou
rocné, zahrnujici data z:

a) vlastnich mechanism( detekce podvodi;

b) informaci sdilenych certifikacnim organem od jinych drziteld certifikatu (prostfednictvim c¢lanku 27
hlavniho textu schématu);

c) verejné dostupnych zpravodajskych informaci o hrozbach relevantnich pro ekosystémy digitalni identity
(Cyber Threat Intelligence);

d) informaci sdilenych narodnim CSIRT a NUKIB.
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Vysledky analyzy trend( podvodu jsou vstupem pro prezkum posouzeni rizik dle pozadavku RMF-08 a pro
Upravy procesu fizeni podvodU a souvisejicich bezpecnostnich opatfeni.

FRD-PO5 [Sec]: Provozni Gc¢innost procesu fizeni podvodl musi byt hodnocena nejméné jednou ro¢né v
ramci dozorovych hodnoceni v souladu s pfilohou Il schématu, v rdmci souboru opatieni souvisejicich s
fizenim incident(, zranitelnosti a podvodu.

X.6 Pozadavky na jednotku penézenky

Tato kapitola definuje bezpecnostni poZadavky na komponenty jednotky penéZzenky (wallet unit). PoZadavky
jsou klasifikovany jako funkcni (Fun) nebo implementacni bezpeénostni (Sec) v souladu s klasifikaci
uvedenou v kapitole X.1.1.

Pozadavky jsou primarné formulovany na Urovni jednotky penézenky jako celku, protoze rozdéleni funkci
mezi jednotlivé komponenty (instance penézenky, WSCA, WSCD, keystore) zavisi na architekture zvolené
poskytovatelem. Pouze vybrané pozadavky jsou pfifazeny konkrétnim komponentam (zejména
kryptografické operace provadéné ve WSCA a WSCD, uZivatelské rozhrani implementované v instanci
penézenky). Pro architekturni profil schématu EUDIW-CZ musi certifikani orgdn ovéfrit, Ze alokace
pozadavk( na jednotlivé komponenty je v souladu s architekturnim profilem definovanym v pfiloze |
schématu.

X.6.1 Obecné pozadavky a zivotni cyklus

WUG-01 [Fun]: Jednotka penéZenky musi byt aktivovana vydanim alespor jedné atestace jednotky
penézenky (Wallet Unit Attestation, WUA) vazané na WSCA/WSCD predtim, nez ji uzivatel mizZe pouZit pro
vyzadani vydani PID.

Pozndmka k hodnoceni: Testovdni zahrnujici negativni pfipady, kdy se uZivatel pokusi o Zddost o vyddni PID

pred aktivaci jednotky penéZenky.

WUG-02 [Fun]: Jednotka penéZenky by méla obsahovat aktivni PID pred tim, nez ji uZivatel mlze pouZit pro
vyzadani vydani atestace atributu (EAA).

Pozndmka k hodnoceni: Pokud Ize atestaci vydat pred PID, hodnotitel ovéri, Ze situace nemtizZe byt zneuZita k
vyddni atestace bez dostatecné identifikacni zdruky.

WUG-03 [Sec]: Atestace jednotky penézenky (WUA) musi obsahovat jeden nebo vice verejnych kli¢l a
odpovidajici soukromé klice musi byt vygenerovany v ramci WSCA/WSCD nebo keystore popsaného v WUA.

Pozndmka k hodnoceni: Inspekce ovérujici, Ze soukromé klice jsou vygenerovdny v prostiedi WSCA nebo
keystore a Ze nejsou nikdy exportovdny mimo toto prostredi.

WUG-04 [Sec]: Pokud WSCA/WSCD obsahuje kryptografické kli¢e souvisejici s vice jednotkami penézenky,
jednotka penézenky musi mit pristup vyhradné ke klicim a dalsim aktivim, ktera se vztahuji k dané
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jednotce penézenky. Mechanismus izolace musi zajistit, Zze kompromitace jedné jednotky penézenky nevede
k neopravnénému pristupu k aktivim jinych jednotek penézenky hostovanych ve stejném WSCA/WSCD.

Pozndmka k hodnoceni: Tento poZadavek je zdsadni pro architektury, v nichZ jeden WSCA/WSCD obsluhuje
vicero jednotek penéZenky (zejména u vzddleného WSCD). Inspekce ovéri, Ze WSCA autentizuje uZivatele
pred pristupem ke kliciim, a Ze instance penéZenky se autentizuje pred pristupem k WSCA. Testovdni musi
zahrnovat pokusy o neoprdvnény pfistup napfic jednotkami penéZenky.

WUG-05 [Sec]: Poskytovatel penéZzenky musi definovat a implementovat pfisna opatifeni omezujici pfistup
poskytovatele penézenky k obsahu jednotky penézenky. Opatfeni musi zabranovat poskytovateli penézenky
v ziskani informaci zejména o:

a) atestacich pritomnych v jednotce penéZzenky;
b) stavu atestaci;

c¢) hodnotach atribut(;

d) obsahu logu jednotky penéZzenky.

Pozndmka k hodnoceni: Pro architektury se vzddlenym WSCD tento poZadavek vyZaduje prisné oddéleni mezi
infrastrukturou sluzby jednotky penéZenky a administrativni infrastrukturou poskytovatele penéZenky.
UZivatelskd data spravovand na strané serveru musi byt Sifrovdna a pristup k nim fizen. Hodnotitel ovéri
oddéleni infrastruktur, Sifrovani a fizeni pristupu k uZivatelskym datim a potvrdi, Ze pfipadné vyjimecné
pfistupy (napriklad pro forenzni ucely) jsou zaznamendvdny a rizeny dokumentovanym procesem.

WUG-06 [Sec, Cond]: V architekturach, kde WSCD obsluhuje vice jednotek penézenky soucasné, musi mit
kazda jednotka penézenky jedinecné kryptografické svazani se specifickou logickou instanci WSCD v ramci
fyzického WSCD, s ovéfitelnym dikazem tohoto svazani. Mechanismus svazani musi zabranit:

a) neopravnéné migraci stavu jednotky penézenky mezi logickymi instancemi WSCD;
b) duplikaci jednotky penézenky na zakladé zkopirovani kryptografickych kli¢{;
c) zdméné jednotek penézenky v dlsledku chyby v izolaci logickych instanci WSCD.

Pozndmka k hodnoceni: Tento poZadavek je zdsadni architektonickou charakteristikou, bez niZ nelze zarucit
izolaci mezi uZivateli ve sdileném WSCD. Hodnotitel formou inspekce ovéri mechanismus svdzdni na urovni
implementace WSCA a jeho vazbu na WSCD. Testovdni zahrnuje pokusy o migraci stavu jednotky penéZenky
a pokusy o duplikaci.

WUG-07 [Sec]: Zivotni cyklus jednotky penéZenky musi byt Fizen definovanymi stavy a pfechody mezi stavy,
zahrnujicimi minimalné:

e aktivace,
e béiny provoz,
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e pozastaveni,
e revokace a
e ukonceni.

Prechody mezi stavy provadi poskytovatel penézenky, ktery je dle pozadavku REV-01 jedinou entitou
opravnénou provést revokaci jednotky penézenky. O pfrechod miZze poZadat uZivatel (REV-02) nebo
poskytovatel PID (REV-03), pfipadné k nému dochazi na zakladé rozhodnuti organu dohledu, soudu nebo
organu ¢inného v trestnim fizeni a dalSich spoustécich udalosti dle pozadavku REV-04. Pfechody musi byt
zaznamenavany s nepopiratelnou auditni stopou.

Pozndmka k hodnoceni: Hodnotitel ovéri diagram stavi Zivotniho cyklu, postupy prechodi mezi stavy,
oprdvnéni pro jednotlivé subjekty a integritu zdznamu o prechodech.

X.6.2 Sprava PID a atestaci atributu

X.6.2.1 Vydavani PID a atestaci

WUI-01 [Sec]: Jednotka penéZenky musi podporovat proces aktivace PID v souladu s poZadavky urovné
zaruky ,,vysoka" dle CIR (EU) 2015/1502. Prezentace PID, ktery nebyl aktivovan, nesmi byt jednotkou
penézenky umoznéna.

Pozndmka k hodnoceni: Kombinace auditu specifikace aktivacniho procesu, inspekce implementace a
testovdni s negativnimi pfipady (pokus o prezentaci neaktivovaného PID).

WUI-02 [Sec]: Pred vydanim PID nebo atestace vazané na zafizeni musi jednotka penézenky:

a) pozadat WSCA/WSCD o vygenerovani nového paru klicd; b) poskytnout poskytovateli PID nebo
poskytovateli atestace platnou WUA popisujici WSCA/WSCD; c) poskytnout diikaz drzeni soukromého klice
(proof of possession); d) poskytnout kryptograficky dikaz, Zze WSCA/WSCD popsana v WUA skutec¢né
provedla operaci generovani klice.

Pozndmka k hodnoceni: Inspekce ovérujici, Ze vsechny soukromé klice jsou generovdny a uloZeny vyhradné
ve WSCD; testovdni toku generovadni klict a toku dikazu drZent.

WUI-03 [Sec]: Jednotka penéZenky musi autentizovat a validovat pfistupovy certifikat poskytovatele PID
pred zaslanim Zadosti o vydani PID. Validace musi zahrnovat ovéreni:

a) autenticity a platnosti pfistupového certifikatu; b) toho, Ze vydavatel certifikatu je uveden v seznamu
dlvéryhodnych entit pro certifikacni autority pristupu (Access Certificate Authority List of Trusted Entities);
c) autenticity metadat poskytovatele PID pomoci verejného klice obsazeného v pfistupovém certifikatu; d)
toho, Ze poskytovatel PID je registrovanym poskytovatelem PID v ndrodnim ekosystému EUDIW.

Pozndmka k hodnoceni: Testovdni s negativnimi testovacimi pfipady (neplatnd metadata, revokované
certifikaty, neregistrovany poskytovatel PID) a inspekce implementace validacnich krokd.
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WUI-04 [Sec]: Pfed vyzadanim pocatecniho vydani PID musi jednotka penéZenky pozadat uzivatele o
nastaveni autentizacnich faktor( pro pokrocilou autentizaci vazanou na kriticka aktiva.

Pozndmka k hodnoceni: Inspekce ovérfujici nemoZnost vyZddat vyddni PID pfed dokoncenim nastaveni
pokrocilé autentizace. Konkrétni poZadavky na pokrocilou autentizaci uZivatele jsou definovdny v kapitole
X.6.3.1.

WUI-05 [Fun]: Jednotka penézenky musi pozadat uzivatele o souhlas pfed uloZzenim PID nebo atestace. Pred
Zadosti o souhlas musi jednotka penézenky zobrazit uZivateli:

a) obsah PID nebo atestace, ktera ma byt uloZena; b) identitu poskytovatele PID nebo poskytovatele
atestace, a to s pouZitim informaci o subjektu obsaZenych v pfistupovém certifikatu poskytovatele; c)
informace o rozsahu opravnéni poskytovatele a o platnosti jeho registrace v ekosystému EUDIW.

Pozndmka k hodnoceni: Interaktivni testovdni, které ovéri, Ze veskeré poZadované informace jsou uZivateli
prezentovdny pravdivé a srozumitelné. PoZadavky na interakci s uZivatelem jsou ddle rozpracovdany v
kapitole X.6.3.2.

X.6.2.2 Sprava PID a atestaci

WUM-01 [Fun, Privacy]: Jednotka penézenky musi podporovat Metodu A (jednorazové atestace, once-only
attestations) a Metodu B (atestace s casové omezenou platnosti, limited-time attestations) pro omezeni
poctu opakovanych prezentaci téhoz PID nebo atestace. Podpora Metody C (rotujici davky, rotating-batch) a
Metody D (per-RP) je volitelna.

WUM-02 [Sec]: Jednotka penézenky musi implementovat mechanismus prokazujici, Ze znovu vydany PID
nebo atestace vazana na zafizeni byly vydany téze jednotce penézenky jako existujici PID nebo atestace.

Pozndmka k hodnoceni: Audit bezpecnosti mechanismu a inspekce implementace. Pokud mechanismus
pouZiva znovu-vyddvaci tokeny na trovni WSCA, musi byt tyto tokeny zabezpeceny na urovni WSCA (tj.
uloZeny a zpracovavadny vyhradné v ramci WSCA).

WUM-03 [Sec]: Pokud jednotka penéZenky smaZe PID nebo atestaci vazanou na zafizeni na Zadost uZivatele,
musi zajistit, Ze veskery kryptograficky klicovy material v rdmci WSCA/WSCD nebo keystore souvisejici s
timto PID nebo atestaci je bezpecné znicen (secure destruction).

Pozndmka k hodnoceni: Inspekce ovéri, Ze smazdni PID nebo atestace spousti zni¢eni odpovidajiciho
klicového materidlu ve WSCD. Pro architekturu se vzddlenym WSCD se kromé toho ovéri mechanismus pro
vzddlené zniceni klicového materidlu véetné potvrzeni uspésnosti operace.

WUM-04 [Sec]: Jednotka penéZenky by méla pravidelné kontrolovat stav revokace svych PID, atestaci a
WUA a upozornit uZivatele v pfipadé, Ze néktery z téchto prvkd byl revokovan. Frekvence kontrol musi byt
pfimérena kriticnosti prvku a musi byt dokumentovand v politice poskytovatele penézenky.
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Pozndmka k hodnoceni: Inspekce ovéri, Zze kontroly stavu revokace jsou provddény s odpovidajici frekvenci a
Ze jednotka penéZenky prijimd odpovidajici opatieni pri detekci revokace (pozastaveni pouZiti revokovaného
prvku, notifikace uZivatele).

WUM-05 [Sec, Cond]: V architekturach, kde je sprava PID a atestaci zavisla na dostupnosti vzdaleného
WSCD, musi jednotka penéZenky definovat chovani v situaci, kdy vzdaleny WSCD neni dostupny. Chovani
musi zahrnovat:

a) zachovani integrity lokdIné uloZenych dat jednotky penéZzenky; b) omezeni operaci na ty, které nevyzaduji
pfistup ke vzdalenému WSCD; c) informovani uZivatele o doc¢asné nedostupnosti sluzby; d) automatické
obnoveni plné funkcionality po obnové dostupnosti vzdaleného WSCD bez nutnosti opakované aktivace
jednotky penézenky.

Pozndmka k hodnoceni: Testovdni scéndri nedostupnosti vzddaleného WSCD (vypadek site, vypadek WSCD
infrastruktury), ovéreni integrity dat po obnové dostupnosti.

X.6.2.3 Prezentace PID a atestaci

WUP-01 [Fun]: Jednotka penézenky musi provést autentizaci spoléhajici se strany ve vSech transakcich
prezentace PID nebo atestace, at uz ve scénari proximity (fyzicka blizkost), nebo ve scénafi remote (vzdalena
prezentace). Autentizace musi pouzivat pristupovy certifikat spoléhajici se strany ovéreny vaci
dlvéryhodnym kotvam v seznamu dlivéryhodnych entit vech certifikacnich autorit pfistupu notifikovanych
¢lenskymi staty (List of Trusted Entities of All Access Certificate Authorities).

Pozndmka k hodnoceni: Rozsdhlé testovdni pokryvajici oba scéndre prezentace, véetné negativnich pripadi s
neplatnymi, revokovanymi nebo neznamymi certifikdaty spoléhajici se strany.

WUP-02 [Fun]: Po ovéreni Zadosti o prezentaci musi jednotka penézenky zobrazit uzivateli:

a) identitu spoléhajici se strany dle informaci obsazenych v pfistupovém certifikatu; b) stav registrace
spoléhajici se strany v ndrodnim registru spoléhajicich se stran a autorizovany rozsah zpracovani dle této
registrace; c) seznam poZadovanych atribut(; d) Ucel zpracovani atribut sdéleny spoléhajici se stranou; e)
Zadost o souhlas uZivatele s prezentaci téchto atributa.

Pozndmka k hodnoceni: Rozsdhlé testovdni, které oveéri, Ze zobrazeni probihd pouze po plném ovéreni
spoléhajici se strany a Ze interakce s uZivatelem odpovidd poZadavkiim kapitoly X.6.3.2.

WUP-03 [Fun]: Po obdrZeni souhlasu uzivatele musi jednotka penéZenky prezentovat spoléhajici se strané
vyhradné ty atributy, které uZivatel odsouhlasil. Jednotka penézenky musi podporovat selektivni zverejnéni
(selective disclosure) tak, aby nebyly prezentovany atributy, které nebyly vyzadany nebo které uZivatel
neschvalil.

Pozndmka k hodnoceni: Testovdni a inspekce integrity seznamu atributli od okamZiku vytvoreni aZ po
odpoveéd'spoléhajici se strané. Ovéreni, Ze mechanismus selektivniho zverejnéni nezpristupriuje atributy nad
rdmec souhlasu.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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WUP-04 [Sec]: Jednotka penéZenky musi zajistit, Ze hodnoty atribut( PID a atestaci sdélované spoléhajici se
strané jsou shodné s hodnotami, které byly jednotce penézenky vydany poskytovatelem PID nebo atestace.

Pozndmka k hodnoceni: Inspekce ovéri ochranu integrity hodnot atribut(i v klidu (at rest) i pfi pouZiti,
kompatibilni s drovni zdruky ,vysoka".

WUP-05 [Sec]: Jednotka penéZenky musi ovéfit povéreni spoléhajici se strany vici ndrodnimu registru
spoléhaijicich se stran a musi jednoznacéné indikovat uzivateli:

a) stav registrace spoléhajici se strany v registru; b) kategorizaci spoléhajici se strany (naptiklad soukromy
subjekt, organ verejné moci, zdravotnické zafizeni); c) autorizovany rozsah zpracovani osobnich tdaja dle
registrace; d) pfipadné bezpecnostni varovani v pfipadech, kdy spoléhajici se strana neni registrovana nebo
je jeji registrace pozastavena nebo zneplatnéna.

Pozndmka k hodnoceni: Testovdni s riznymi stavy registrace spoléhajicich se stran. Ovéreni, Ze informace o
stavu registrace jsou uZivateli zobrazeny pred poZadavkem na souhlas.

WUP-06 [Sec]: Jednotka penéZenky musi odmitnout prezentaci PID nebo atestace v pripadech, kdy:

a) se nepodafi ovérit totoznost spoléhajici se strany — zejména proto, Ze jeji pristupovy certifikat je
neplatny nebo revokovany, nebo Ze vydavatele certifikatu nelze najit v seznamu dlvéryhodnych entit
vedeném na Urovni EU; b) registrace spoléhajici se strany byla zrusena nebo pozastavena v registru toho
¢lenského statu, kde je spoléhajici se strana usazena, a jednotka penéZenky si tuto skute¢nost dokaze
spolehlivé ovérit; c) uzivatel neudéli souhlas dle pozadavku WUP-02; d) jednotka penézenky je v
pozastaveném, revokovaném nebo ukonéeném stavu dle poZadavku WUG-07.

Pozndmka k hodnoceni: Testovdni s negativnimi pripady pokryvajici kategorie (a) aZ (d) a situaci, kdy
spoléhajici se strana Zdda vice udaju, nez smi - véetné pripadu spoléhajici se strany registrované v jiném
clenském staté. Ovéreni, Ze odmitnuti prezentace je uZivateli srozumitelné vysvétleno a zaznamendno v logu
jednotky penéZenky, a Ze se varovdni zobrazi dfive, neZ uZivatel udéli souhlas.

X.6.3 Prufezové pozadavky

X.6.3.1 Autentizace uzivatele

AUTH-01 [Sec]: Po pocatecnim nastaveni autentizace na Urovni aplikace nesmi byt umozZnéna zadna
operace na jednotce penéZenky pred dokoncenim autentizace na Urovni aplikace. Autentizace vazana na
aktiva nesmi byt umoZnéna pred autentizaci na Urovni aplikace.

Pozndmka k hodnoceni: Interaktivni testovdni, které ovéri, Ze pred dokoncenim autentizace na urovni
aplikace neni dostupnd Zadnd operace jednotky penéZenky.

AUTH-02 [Sec]: Autentizace vazana na aktiva musi byt zaloZena nejméné na dvou faktorech patficich do
rGznych kategorii autentizacnich faktorl (znalost, vlastnictvi, biometrie).

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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Pozndmka k hodnoceni: Zpravidla kombinace faktoru znalosti (napriklad PIN) a faktoru vlastnictvi (napriklad
kryptografického klice uloZeného ve WSCD), pficemZ oba jsou ovéfovdny na WSCD a propojeny s autorizaci
kritickych kryptografickych aktiv.

AUTH-03 [Sec]: Ovéreni autentizace vazané na aktiva by mélo byt provadéno v ramci WSCD a jeho
implementace musi odolat atoklim ato¢nikd s vysokym potencidlem Gtoku. Operace s PID a atestacemi
vazanymi na zafizeni musi byt umoznény pouze po Uspésné autentizaci vazané na aktiva na takovém
zafizeni.

Pozndmka k hodnoceni: Tento poZadavek je zpravidla pokryt v ramci hodnoceni WSCD a WSCA dle
metodologie EUCC/Common Criteria. Hodnotitel overi konzistenci tvrzeni v certifikatu WSCD s poZadavky
tohoto poZadavku.

AUTH-04 [Sec]: Autentizace vazand na aktiva musi byt platnd pouze pro jednu uZivatelem autorizovanou
operaci. Po dokonceni autorizované operace musi jednotka penézenky vyZadovat novou autentizaci
vazanou na aktiva pro dalsi operaci, s vyjimkou operaci provadénych v ramci ddvkového zpracovani s
predem definovanou a uZivatelem schvalenou politikou.

Pozndmka k hodnoceni: Audit politiky pro ddvkové operace (batch operations) a inspekce ovérujici, Ze pouze
pfedem svdzané operace mohou byt provedeny bez opakované autentizace.

AUTH-05 [Sec]: Autentizace vazana na aktiva musi byt kryptograficky svazana s jedineénym identifikdtorem
zamyslené spoléhajici se strany nebo poskytovatele, aby nebylo mozné prenést autentizaéni kredencialy na
jinou transakci (proti-phishingovy pozadavek).

Pozndmka k hodnoceni: Audit nebo inspekce mechanismu svdzdni mezi autentizaci a identifikdtorem cilové
entity transakce.

X.6.3.2 Interakce s uZivatelem
UI-01 [Sec]: UZivatelské rozhrani jednotky penéZzenky musi:

a) bezpecné vyuzivat mechanismy uzivatelského rozhrani platformy (Android, iOS);

b) zobrazovat informace konzistentné a jednoznacné, s ohledem na riziko pokus( o phishing a zmateni
uzivatele;

c¢) jednoznacné informovat uZivatele o rozhodnuti, které se chysta ucinit, pred zadosti o jeho potvrzeni;

d) pfi Zadosti o pokrocilou autentizaci (autentizaci vazanou na aktiva) pfipomenout uzivateli rozhodnuti,
které se potvrzuje, véetné identifikace cilové spoléhajici se strany nebo poskytovatele.

Pozndmka k hodnoceni: Kombinace auditu a inspekce, kterd oveéri proti-phishingovd opatieni a Ze obsah od
externich subjekt(i (poskytovatelé, spoléhajici se strany) je uZivateli prezentovdn pravdivé.

X.6.3.3 Orchestrace
ORC-01 [Sec]: Jednotka penéZenky musi v rdmci orchestrace operaci:

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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a) validovat format vsech externich vstupll (Zadosti od spoléhajicich se stran, metadat poskytovatel,
potvrzovacich zprav) pred jejich pouzitim;

b) odmitnout neplatné vstupy s minimalnimi chybovymi zpravami, které neposkytuji informace vyuzitelné
utocnikem;

c) ovérit autenticitu vSech externich vstupll pfed zobrazenim uZivateli;

d) zobrazit relevantni charakteristiky operace (identita protistrany, poZzadované atributy, ucel zpracovani)
pred rozhodnutim uzivatele;

e) vyzadovat pokrocilou autentizaci pro akce s kritickymi aktivy;
f) ovérit, Ze vSechny pozadované kroky byly provedeny, nez je uskutecnéna akce s kritickymi aktivy.

Pozndmka k hodnoceni: Inspekce mechanismu validace vstupd; audit politiky pro vyjimecné pripady;
inspekce mechanismu ovéreni krokd.

X.6.3.4 Ovéreni autenticity a kotvy diivéry
TRU-01 [Sec]: Pro veskera ovéreni autenticity externich dat (PID, atestace, metadata poskytovateld,
pristupové certifikaty spoléhajicich se stran) musi jednotka penézenky:

a) zajistit, ze prislusny seznam divéryhodnych entit je aktualni (nejvyse 24 hodin stary pred pouZitim);
b) ovéfit, ze vydavatel ovérovaného prvku je uveden v ptislusném seznamu divéryhodnych entit;

c) pouZit registrovanou kotvu dlivéry (trust anchor) k ovéreni autenticity prvku;

d) prvek syntakticky analyzovat a validovat, véetné kontroly expirace a dalsich atributl platnosti;

e) pokud je prvek revokovatelny, ovéfit, Ze nebyl revokovan, za pomoci aktudlniho seznamu revokaci nebo
seznamu stavu;

f) nepouzit prvek, dokud nebyly uspésné dokonceny vsechny vyse uvedené kontroly.

Pozndmka k hodnoceni: Inspekce kazdého kroku kontroly; ovéreni spravného poradi kontrol (nejprve
prfitomnost v seznamu divéryhodnych entit, pak ovéreni podpisu, pak syntaktickd analyza). Testovdni s
neplatnymi, revokovanymi a falesnymi prvky.

X.6.3.5 Soukromi a nesledovatelnost

PRV-01 [Sec, Privacy]: Jednotka penéZzenky musi podporovat pouZiti riznych pseudonymua pro rizné
spoléhajici se strany za Ucelem prevence sledovani napfi¢ spoléhajicimi se stranami. Ndvrh mechanismu
pseudonymi musi zajistit, Ze poskytovatel penézenky, poskytovatel PID ani Zadna jednotliva spoléhajici se
strana nemohou korelovat transakce téhoz uzivatele napftic¢ riznymi spoléhajicimi se stranami.

Pozndmka k hodnoceni: Inspekce ndvrhu pseudonym( a audit vlastnosti nesledovatelnosti. Jednd se o
zdsadni poZadavek v reZimu privacy-by-design.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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PRV-02 [Sec, Privacy]: Revokacni mechanismy pro PID a atestace musi byt navrZeny tak, aby chranily
soukromi uZivatele. Verejné revokacni seznamy nesmi odhalovat vzorce pouzivani jednotlivych uZivatel(,
zejména nesmi umoznovat propojeni revokovaného prvku s konkrétnim uzivatelem nebo s konkrétni
transakci.

Pozndmka k hodnoceni: Architektonické rozhodnuti o mechanismu revokace (napriklad pouZiti
akumuldtorovych mechanismda, kryptografickych seznamu stavu nebo strom( Merkle) musi byt auditovdno s
ohledem na vlastnosti ochrany soukromd.

PRV-03 [Sec]: Jednotka penéZenky ani sluzby poskytovatele penéZenky nesmi poskytovat poskytovatelim
sluzeb vytvarejicich dlivéru, ktefi vydali elektronicka potvrzeni atributd, Zddné informace o pouZivani téchto
potvrzeni (¢l. 5a odst. 5 pism. b) eIDAS). Prezentace atestace spoléhajici se strané zejména nesmi vyvolat
zadnou komunikaci s vydavatelem atestace. Ovérovani stavu atestace probiha vyhradné mechanismy dle
PRV-02 a PIDR-R04, které vydavateli neodhaluji jednotlivé transakce.

X.6.4 PoZadavky na instanci penézenky

X.6.4.1 Ochrana aktiv
WIN-01 [Sec]: Instance penéZenky musi:

a) bezpecné ukladat a zpracovavat data podle jejich klasifikace citlivosti dle kapitoly X.4.3;

b) vyuzivat bezpecnostni mechanismy platformy (Android, iOS), jsou-li vhodné, nebo poskytovat
ekvivalentni alternativy, nejsou-li mechanismy platformy vhodné;

c) zabranit aniku citlivych dat mimo instanci penézenky (napfiklad prostfednictvim mezipaméti schranky,
zalohovani, ladicich rozhrani, sdileni mezi aplikacemi);

d) pouzivat kryptograficky bezpeény generator pseudonahodnych Cisel pro veskeré kryptografické operace
provadéné instanci penézenky;

e) chranit soukromé klice pouzivané k autentizaci atestaci instance penézenky;

f) vzajemné autentizovat a Sifrovat veskerou komunikaci mezi komponentami jednotky penézenky
hostovanymi na rlznych systémech nebo zafizenich (zejména komunikaci instance penézenky se vzdalenou
WSCA a s backendovymi sluzbami poskytovatele penézenky).

Pozndmka k hodnoceni: Hodnoceni se provddi dle ramce OWASP MAS a dle FitCEM Wallet Instance
Protection Profile. Bod f) je zdsadni pro architekturu se vzddlenym WSCD a je propojen s poZadavky NET-02 a
CRY-05 v kapitole X.4.

X.6.4.2 Mobilni aplikace
WIN-02 [Sec]: VSechny varianty instance penéZenky ve formé mobilni aplikace (Android, iOS) musi:

a) vyzadovat aktualni podporovanou verzi platformy operacniho systému uzivatelského zatizeni;
Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich

kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.



! . ; _ DIGITALNE

Financovano - ’_ NARODNI A INFORMACNI

Evropskou unii \ PLAN OBNOVY AGENTURA
NextGenerationEU

b) zahrnovat mechanismus vynuceni aktualizaci instance penézenky;

) pouzivat pouze softwarové komponenty bez znamych zranitelnosti s vyznamnym dopadem;

d) validovat a sanitizovat vSechny nedlvéryhodné vstupy;

e) validovat integritu platformy uZivatelského zafizeni (kontrola stavu bootloaderu, detekce root/jailbreak,
detekce hookovacich framework();

f) implementovat mechanismy proti neoprdvnéné manipulaci s aplikaci (anti-tampering);

g) implementovat mechanismy proti statické analyze aplikace (anti-static analysis);

h) implementovat techniky proti dynamické analyze aplikace (anti-dynamic analysis);

i) zahdjit proces aktivace ihned po instalaci;

j) zajistit, Ze aktivace probiha pouze s autentizovanym backendem poskytovatele penézenky;
k) informovat uZivatele, pokud podminky pro aktivaci nejsou splnény, véetné uvedeni divodu;
1) zajistit bezpecné zniceni lokdlné ulozeného klicového materialu pti odinstalaci aplikace.

Pozndmka k hodnoceni: Hodnoceni dle metodologie FitCEM (EN 17640) na urovni zdruky nejméné
AVA_VAN.3, s pouZitim FitCEM Wallet Instance Protection Profile. Body (f) aZ (h) jsou specifické pro
hodnoceni odolnosti mobilni aplikace a typicky jsou pokryty v ramci FitCEM MASVS-RESILIENCE kontrol.

WIN-03 [Sec]: Instance penéZzenky musi byt certifikovana dle metodologie EN 17640 (FitCEM) na zakladé
FitCEM Wallet Instance Protection Profile, nejméné na Urovni posouzeni zranitelnosti AVA_VAN.3. Jako
alternativni metodologie jsou pfijatelna narodni schémata odvozena z FitCEM (CSPN, BSZ, LINCE, BSZA) za
predpokladu, Ze pokryvaji stejny rozsah kontrol na ekvivalentni Urovni zaruky dle kapitoly 1X.6.3 pfilohy IX
schématu. Jako prozatimni alternativa do nasazeni FitCEM Wallet Instance PP je pfijatelné hodnoceni dle
OWASP MAS s aplikaci testovacich profild MAS-L2 + MAS-R + MAS-P na zakladé katalogu slabin OWASP
MASWE; toto hodnoceni odpovida urovni CSA ,znacna" a jeho prijatelnost se fidi scénarem (3) kritérii
primérenosti dle kapitoly I1X.5.2 pfilohy IX schématu.

Pozndmka k hodnoceni: Prijatelnost existujiciho certifikdatu FitCEM nebo ndrodniho schématu se posuzuje
formou analyzy zavislosti dle prilohy IX schématu.

X.6.4.3 Webova aplikace
WIN-04 [Sec, Cond]: Pokud poskytovatel penéZzenky poskytuje webovou aplikaci uZivatelského rozhrani
penézenky, musi webova aplikace:

a) implementovat vSechna relevantni opatfeni OWASP ASVS na urovni 3 (Advanced);

b) pouZivat pouze kryptografické algoritmy doporucené v dokumentu ECCG Agreed Cryptographic
Mechanisms.
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Pozndmka k hodnoceni: Hodnoceni webové instance penéZenky je formou auditu shody s OWASP ASVS
urovné 3 v ramci hodnoceni sluzby poskytovatele penéZenky dle kapitoly X.7.

X.6.5 Pozadavky na WSCA

Pozadavky uvedené v této kapitole jsou urceny k hodnoceni metodologii Common Criteria (EUCC). Mély by
byt pokryty Profilem ochrany WSCA (WSCA Protection Profile) vyvijenym v rdmci CEN TC224 WG17, nebo
ekvivalentnim bezpecnostnim cilem (Security Target). Jsou-li pouZzity ekvivalentni metodologie, tyto
pozadavky musi byt nadale pokryty.

WSA-01 [Sec]: WSCA musi autentizovat:

a) poskytovatele penézenky pred prijetim jakékoli Zadosti poskytovatele;
b) instanci penéZenky pred ptijetim jakékoli Zadosti instance;

c) WSCD pred odeslanim jakékoli zddosti na WSCD.

Pozndmka k hodnoceni: V architekturdch, kde WSCA bézi uvniti WSCD, mizZe byt autentizace WSCA->WSCD
implicitni. V architekturdch se vzddlenym WSCD, kde WSCA béZi na serveru v blizkosti WSCD, musi byt
autentizace explicitni a chranéna kryptograficky dle poZzadavku CRY-05.

WSA-02 [Sec]: WSCA musi umoznit poskytovateli penézenky vytvofit jednoho uZivatele a mize umoznit
vytvoreni vice uZivatell. Pokud je podporovano vice uzivatell v ramci téze WSCA, musi WSCA zajistit, Ze
data daného uZivatele jsou pfistupna pouze po Uspésné autentizaci tohoto uZivatele v téZe relaci.

Pozndmka k hodnoceni: V architekture se vzddlenym WSCD zpravidla WSCA obsluhuje vicero uZivatelii
soucasné. Izolace uZivateli v ramci WSCA je kritickou vlastnosti a hodnotitel ji ovéri formou inspekce
implementace a testovdni napfic uZivateli.

WSA-03 [Sec]: WSCA musi zahrnovat mechanismy pro autentizaci uZivatele s nejméné dvéma
autentizac¢nimi faktory rliznych kategorii, které spliuji pozadavky oddild 2.2.1 a 2.3 pfilohy k CIR (EU)
2015/1502 pro uroven zaruky ,vysoka".

WSA-04 [Sec]: WSCA musi:

a) zahrnovat mechanismy pro spravu a pouziti kryptografickych kli¢i jménem uzivatele (vytvareni klicovych
paru, pouziti klica pro Sifrovani, podepisovani a ovérovani, export verejnych kli¢a);
b) umoznit pouziti kryptografickych aktiv spravovanych WSCD pouze po Uspésné autentizaci uZivatele dle

pozadavku WSA-03;

c) zajistit, Ze po Uspésné autentizaci mohou byt provedeny pouze ty operace, pro které byla autentizace
poskytnuta (v souladu s poZadavkem AUTH-04).

Pozndmka k hodnoceni: Audit pravidel pro operace provdadéné po jediné autentizaci; inspekce implementace;
penetracni testovdni pokusu o rozsifeni autorizace na jiné operace.
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WSA-05 [Sec]: WSCA by neméla byt schopna exportovat soukromé kli¢e spravované uzivatelem. Pokud
WSCD umozniuje export klich, vysledna Groven ochrany exportovanych kli¢ti musi byt ekvivalentni Grovni
ochrany v rdmci WSCD.

Pozndmka k hodnoceni: Doporuceny princip je zékaz exportu soukromych klict z WSCA. V pfipadech, kdy je
export technicky nezbytny (napriklad pro specifické scéndare obnovy), musi byt podrobné dokumentovdn a
auditovan.

WSA-06 [Sec]: WSCA musi byt hodnocena dle metodologie Common Criteria (EUCC). Pro architekturu, v niz
WSCA operuje v tésné blizkosti WSCD (zejména pro architekturu se vzdalenym WSCD, kde WSCA béZi na
serveru sousedicim s WSCD), je minimalni poZadovanou Urovni posouzeni zranitelnosti AVA_VAN.3, a to za
predpokladu, Ze:

a) existuje zdokumentované odlivodnéni prokazujici, Ze provozni prostifedi eliminuje vektory fyzického
utoku na WSCA;

b) toto oddvodnéni je konzistentni s poZadavky ptilohy IV oddild 2 a 3 CIR (EU) 2024/2981 pro hodnoceni
zbytkovych rizik a pokryti predpoklad( provozniho prostiedi;

c) snizeni Urovné posouzeni zranitelnosti z AVA_VAN.5 na AVA_VAN.3 nema negativni dopad na celkovou
bezpecnost certifikované sluzby.

Urovert AVA_VAN.5 z(istavd preferovanym cilem, je-li jeji dosaZeni technicky a ekonomicky proveditelné.
Certifikace WSCA je nezdvisla na certifikaci feSeni penézenky a mlze byt provddéna samostatné v ramci
schématu EUCC.

X.6.6 PoZadavky na WSCD a keystore

WSCD-01 [Sec]: WSCD musi byt certifikovan nejméné na drovni EAL4 s posouzenim zranitelnosti AVA_VAN.5
v ramci EUCC nebo schématu Common Criteria, nebo poskytnout ekvivalentni Groven zaruky v souladu s
prilohou IV CIR (EU) 2024/2981.

Pozndmka k hodnoceni: Pfijatelnost existujiciho certifikatu WSCD se posuzuje formou analyzy zavislosti dle
prilohy IX schématu. PoZadavek je propojen s poZadavkem CRY-04 v kapitole X.4.5.

WSCD-02 [Sec, Cond]: V architekturach, kde jeden WSCD (zejména WSCD provozovany ve formé HSM)
obsluhuje vice uzivateld soucasné, musi WSCD ve spolupraci s WSCA implementovat logické oddéleni
jednotek penézenky riznych uzivateld (multi-tenancy security), zajistujici, ze:

a) kryptograficky klicovy material kazdého uZivatele je pfistupny pouze autentizovanym relacim tohoto
uzivatele a nelze k nému pfistoupit z jiné relace;

b) administrativni pfistup k WSCD nem(zZe pfistupovat ke klicovému materialu jednotlivych uzivatel( bez
explicitni autorizace prostfednictvim mechanismu dvojité kontroly dle poZzadavku ACC-02 v kapitole X.4.4;
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c) selhani nebo kompromitace logické instance WSCD jednoho uZivatele nesmi ovlivnit bezpecénost logickych
instanci WSCD jinych uZivatel(.

Pozndmka k hodnoceni: Multi-tenancy izolace je jednou z nejkritictéjsich vlastnosti architektury se
vzddlenym WSCD. Hodnotitel ji ovéri formou inspekce implementace a testovdani pokusem o pristup k
aktiviim jiného uZivatele a pokusem o eskalaci privilegii z uZivatelské relace na administrativni.

WSCD-03 [Sec, Cond]: V architekturach, kde WSCD predstavuje centralizovanou komponentu obsluhujici
vice jednotek penézenky, musi WSCD implementovat redundanci a mechanismy obnovy po havarii zajistujici
kontinuitu kryptografickych sluzeb, s cilovymi dobami obnovy (RTO) a cilovymi body obnovy (RPO)
definovanymi v souladu s poZadavky BCM-04 v kapitole X.4.11.

Pozndmka k hodnoceni: PoZadavek je propojen s BCM-04 (Kontinuita ¢innosti) a s NET-02 (Sitovad
bezpecnost). Hodnotitel ovéri existenci redundance, provedené testy obnovy a dokumentované RTO/RPO.

KST-01 [Sec]: Jednotka penéZenky mliZe zahrnovat jeden nebo vice keystore (ulozist klicd) pro uloZeni
Kazdému keystore musi byt pfirazena uroven zdruky odpovidajici citlivosti ulozeného materialu. Keystore
jsou hodnoceny jako soucast hodnoceni instance penézenky nejméné na Urovni posouzeni zranitelnosti
AVA_VAN.3.

Pozndmka k hodnoceni: Keystore jsou architektonickym prvkem umoZznujicim diferenciaci urovné ochrany
ruznych kategorii aktiv v jednotce penéZenky. Kritickd aktiva (zejména soukromé kli¢e vdzané na PID) musi
byt vZdy uloZena ve WSCD, nikoli v keystore.

X.7 Pozadavky na sluzby poskytovatele penézenky

Tato kapitola definuje bezpecnostni poZadavky na sluzby provozované poskytovatelem penézenky. Pokryva
spravu jednotky penézenky (aktivace, monitorovani, spravu WUA a WIA), sluzbu jednotky penéZenky a
proces nahravani a aktualizace.

Vychozi metoda hodnoceni pro pozadavky této kapitoly je kombinace auditu (prezkum politik a
dokumentace) a inspekce (ovéreni implementace), doplnéna o specifické testovani pro aktivacni tok,
revokacni tok a aktualiza¢ni tok. Specifické metody jsou uvedeny v pozndmce k hodnoceni u jednotlivych
pozadavkd.

X.7.1 Aktivace a monitorovani jednotky penézenky

WPS-01 [Fun]: Poskytovatel penéZzenky musi zajistit, Ze nerevokovana jednotka penézenky ve stavu
,provozni" a ,platnad" je schopna prezentovat ¢asové platnou a nerevokovanou WUA poskytovateli PID nebo
poskytovateli atestace v prlibéhu vydavani PID nebo atestace.

WPS-02 [Sec]: Po celou dobu Zivotniho cyklu jednotky penéZenky musi poskytovatel penézenky pravidelné
ovérovat, Ze jeji bezpecnost neni narusena ani kompromitovana. Pokud je naruseni detekovano,
poskytovatel penézenky:
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a) analyzuje pficiny a dopady naruseni;

b) je-li ovlivnéna divéryhodnost jednotky penézenky, administrativné revokuje dot¢enou jednotku
penézenky a okamZité revokuje vSechny jeji WUA;

c) rozsifi analyzu na dalsi potencidlné dotéené jednotky penézenky.

Pozndmka k hodnoceni: Revokace je vyZadovdna prinejmensim v situacich, kdy bezpecnost jednotky
penéZenky, mobilniho zafizeni nebo operacniho systému, na némZ je instance penéZenky provozovdna, nebo
WSCA/WSCD je kompromitovdna, je kompromitovdno feseni penézenky jako celek, jsou kompromitovdny
spolecné autentizacni mechanismy, nebo je kompromitovdn systém elD, v jehoZ ramci je penéZenka
poskytovdna.

WPS-03 [Sec]: BEéhem aktivace nové jednotky penézenky musi poskytovatel penézenky ovéfrit, Ze nova
instance penézenky je pravou instanci aplikace penézenky uréené pro dany operacéni systém uzivatelského
zafizeni.

Pozndmka k hodnoceni: Ovérfeni zpravidla vyZaduje podporu platformy uZivatelského zarizeni (napfiklad Play
Integrity API pro Android, App Attest pro iOS). Je-li pouZit mechanismus vlastniho ovéreni poskytovatele
penéZenky, musi byt tento mechanismus jednoznacné specifikovdn a jeho ucinnost musi byt prokdzdna v
rdmci hodnoceni.

WPS-04 [Sec]: BEhem aktivace musi poskytovatel penézenky provést kontroly zpUsobilosti uZivatelského
zafizeni dle definovanych kritérii zpUsobilosti (verze operacniho systému, dostupné bezpecnostni funkce,
integrita platformy). Pokud zafizeni neni zplsobilé, poskytovatel penéZzenky o tom informuje uZivatele a
uvede duvod.

WPS-05 [Sec]: BEhem aktivace musi poskytovatel penézenky zajistit, Ze uzivatel ma uZivatelsky ucet u
poskytovatele penézenky, a to bud autentizaci ke stavajicimu Uctu, nebo zfizenim nového uctu. Zfizeni Uctu
musi:

a) jasné vysvétlit ucel uctu uZivateli (zejména moznost revokace jednotky penézenky pfi ztraté nebo kradezi
uzivatelského zafizeni);

b) zaregistrovat autentizacni metody nezavislé na jednotce penéZzenky a na uZivatelském zafizeni;
c) umoznit uzivateli registraci pod aliasem, pokud uZivatel nechce pouZit své skute¢né jméno;
d) nepouZivat registrovana data pro jiné ucely bez souhlasu uZivatele.

Pozndmka k hodnoceni: Tento poZadavek je zdsadni pro scéndr obnovy jednotky penéZenky po ztrdté nebo
krdadeZi uZivatelského zarizeni. Nezdvisld autentizacni metoda umoZzriuje obnoveni jednotky penéZenky bez
nutnosti pristupu k ptivodnimu zarizeni. Konkrétni postup obnovy je definovdn v poZadavku WPS-09.

WPS-06 [Sec]: Poskytovatel penézenky aktivuje novou jednotku penéZzenky pouze tehdy, pokud ovéfil, ze
jednotka penézenky obsahuje WSCA/WSCD certifikovanou pro shodu s poZzadavky Grovné zaruky ,vysoka".
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Pozndmka k hodnoceni: Ovéreni certifikace WSCA/WSCD se provede formou kontroly platnosti certifikdtu v
ramci aktivacniho toku. Certifikat musi splriovat poZadavky CRY-04 v kapitole X.4.5 a WSCD-01 v kapitole
X.6.6.

WPS-07 [Sec]: Veskera komunikace mezi poskytovatelem penéZzenky a jednotkou penézenky musi byt
vzajemné autentizovana a Sifrovana, jsou-li komponenty hostovany na rlznych systémech.

Pozndmka k hodnoceni: Tento poZadavek je propojen s poZadavky CRY-05 (kapitola X.4.5), NET-02 (kapitola
X.4.8) a WIN-01 pism. f) (kapitola X.6.4.1).

WPS-08 [Sec]: Po celou dobu Zivotniho cyklu jednotky penéZzenky musi poskytovatel penézenky:

a) aktualizovat jednotku penéZenky podle potireby pro zachovani jeji bezpecnosti, v souladu s procesem
fizeni zmén dle kapitoly X.5.2 a procesem fizeni zranitelnosti dle kapitoly X.5.3;

b) monitorovat instalovanou bazi jednotek penézenky pro ucely udriby s dokumentovanym a
transparentnim sbérem dat;

¢) monitorovat bezpecnostni stav provoznich instanci penéZzenky pro detekci kritickych bezpecénostnich rizik
v provoznim prostredi, véetné detekce neopravnénych Uprav uZivatelského zafizeni (rooting, jailbreaking).

Pozndmka k hodnoceni: Rozsah sbéru monitorovacich dat je omezen poZadavkem DPR-02. Monitorovand
data zpravidla zahrnuji chyby béhu, verzi a stav operacniho systému, verzi instance penéZenky, schopnosti
WSCA/WSCD, identifikatory zafizeni (napr. IDFV, AndroidID), urovné bezpecnostnich zdplat senzord, podporu
BLE/NFC. Detekce uprav uZivatelského zafizeni je povinnd.

WPS-09 [Sec, Cond]: Poskytovatel penéZzenky musi implementovat proces obnovy jednotky penézenky po
ztraté nebo kradezi uzivatelského zafizeni, zajistujici, Ze ztracené nebo odcizené zafizeni nepovede ke
kradezi identity uZivatele. Proces obnovy musi:

a) vyZadovat autentizaci uZivatele prostfednictvim nezavislé metody registrované béhem aktivace dle
pozadavku WPS-05;

b) revokovat vSsechny WUA asociované se ztracenou jednotkou penézenky dle pozadavk( kapitoly X.7.3;
c) bezpecné znicit kryptograficky klicovy materiadl ve WSCD asociovany se ztracenou jednotkou penézenky;

d) umoznit aktivaci nové jednotky penéZzenky na novém uzivatelském zafizeni s minimalnim narusenim pro
uzivatele, v€etné pomoci uzivateli s opakovanym vydanim PID a dalSich atestaci;

e) zaznamenat cely proces obnovy v logu pro Ucely auditu a pro pfipadné Setfeni organt ¢innych v trestnim
fizeni.

Pozndmka k hodnoceni: Architektura se vzddlenym WSCD md vyhodu, Ze kryptograficky klicovy materidl neni
uloZen na ztraceném uZivatelském zarizeni, ale jeho zni¢eni na strané WSCD musi byt explicitné rizeno
procesem definovanym timto poZadavkem. Hodnotitel ovéri proces obnovy formou testovdni.
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X.7.2 Vydavani a sprdva atestace jednotky penézenky (WUA)

WUA-01 [Sec]: Poskytovatel penéZzenky musi mit politiku fidici vSechny aspekty vydavani a spravy WUA. Pro
WUA popisujici WSCA/WSCD musi politika splfiovat alespori rozsifenou normalizovanou certifikaéni politiku
(NCP+) dle ETSI EN 319 411-1. Pro WUA popisujici keystore musi politika splfiovat alespor normalizovanou
certifikacni politiku (NCP).

WUA-02 [Sec, Privacy]: Poskytovatel penéZzenky nesmi zahrnovat Zadné informace o uZivateli jednotky
penézenky do WUA.

Pozndmka k hodnoceni: Tento poZadavek brani identifikaci uZivatele prostfednictvim obsahu WUA. WUA
popisuje pouze technické vlastnosti jednotky penézenky (zejména WSCA/WSCD a jejich moznosti), nikoli
uZivatele.

WUA-03 [Sec, Privacy]: Po vydani WUA poskytovatel penéZenky odstrani hodnoty vsech jedinecnych prvki
a Casovych razitek, jakmile jiz nejsou potifebné. Poskytovatel penézenky tyto hodnoty nesmi sdélovat Zzadné
jiné strané.

Pozndmka k hodnoceni: Tento poZadavek na ochranu soukromi brdni sledovdni uZivatele prostfednictvim
metadat WUA.

WUA-04 [Sec]: WUA vydana poskytovatelem penézenky musi mit minimalni dobu platnosti 24 hodin a musi
byt kryptograficky podepsana s pouZitim algoritm( doporucenych v dokumentu ECCG Agreed Cryptographic
Mechanisms.

WUA-05 [Sec]: WUA musi obsahovat jedinecny identifikdtor jednotky penézenky umoziujici jeji identifikaci
pro ucely revokace, aniz by tento identifikdtor umozZnil identifikaci uzivatele jednotky penézenky.

X.7.3 Revokace atestace jednotky penézenky

REV-01 [Sec]: Revokace WUA znamena revokaci celé jednotky penéZenky. Poskytovatel penéZzenky je
jedinou entitou opravnénou provést revokaci jednotky penézenky. Revokace je nevratnd — jakmile je
jednotka penézenky revokovana, nemuze byt jeji stav vracen do platného stavu, a uZivatel musi pro
pokracovani v pouzivani sluzby aktivovat novou jednotku penézenky.

REV-02 [Sec]: Poskytovatel penéZzenky musi revokovat jednotku penézenky na vyslovnou Zadost uZivatele
registrovaného béhem aktivace dle poZzadavku WPS-05 a musi poskytnout uZivateli rozhrani pro takové
Zadosti dostupné prostiednictvim nezavislé autentizani metody. Revokace na Zadost uZivatele musi
zahrnovat vsechny platné WUA dané jednotky penézenky.

Pozndmka k hodnoceni: Tento poZadavek je primdrnim ochrannym mechanismem uZivatele proti kradeZi
nebo ztraté uZivatelského zarizeni.

REV-03 [Sec]: Poskytovatel penéZzenky musi revokovat jednotku penéZenky na vyslovnou zadost
poskytovatele PID (zejména v ptipadé umrti uZivatele nebo ukonceni ¢innosti pravnické osoby), po ovéreni,
Ze 7adajici poskytovatel PID je registrovan v seznamu davéryhodnych entit poskytovatel( PID.
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Pozndmka k hodnoceni: Komunikacni kandl mezi poskytovatelem penézenky a poskytovatelem PID pro
revokacni Zadosti musi byt autentizovany, Sifrovany a dokumentovany v politice poskytovatele penéZenky.

REV-04 [Sec]: Poskytovatel penéZzenky musi revokovat jednotku penéZenky na zakladé dalSich definovanych
spoustécich udalosti, zejména:

a) na zakladé vysledku monitorovani dle pozadavku WPS-08, pokud je detekovdna kompromitace
bezpecnostniho stavu jednotky penézenky;

b) na zakladé vysledku procesu fizeni podvodU dle kapitoly X.5.5, pokud je detekovano podvodné poufziti
jednotky penézenky;

c) na zakladé rozhodnuti organu dohledu, soudu nebo organu ¢inného v trestnim fizeni v souladu s pravnimi
predpisy Ceské republiky;

d) na zakladé ukonceni platnosti smluvniho vztahu s uZivatelem.

REV-05 [Sec]: Poskytovatel penéZzenky musi informovat uzivatele bez zbyte¢ného odkladu, nejpozdéji vsak
do 24 hodin, o jakékoli revokaci jeho jednotky penézenky, a to prostfednictvim komunikac¢niho kandlu
nezavislého na jednotce penézenky. Notifikace musi zahrnovat:

a) davod nebo dlvody revokace;

b) technické Udaje o pfipadném bezpecnostnim naruseni, je-li to relevantni;

c) postup pro aktivaci nové jednotky penézenky, pokud uzivatel chce v pouzivani sluzby pokracovat;
d) informace o ochrané prav uzivatele a 0 moznosti podani stiznosti.

REV-06 [Sec]: Poskytovatel penéZzenky musi zahrnout specifické ochrany proti Utokiim odepfreni sluzby
(denial of service) pro mechanismy pouZivané pro stahovani seznam stavu atestaci. Mechanismy musi
zahrnovat omezeni rychlosti, geografickou distribuci a kapacitni rezervu odpovidajici Spickovému zatizeni.

X.7.4 Vydavani a sprdva atestace instance penéZenky (WIA)
WIA-01 [Sec]: Poskytovatel penézenky musi:

a) zajistit, Ze vSechny WIA maji dobu platnosti kratsi nez 24 hodin (nevyZaduje se sprava revokace);

b) ovéfit integritu instance penézenky pred podpisem WIA, a to s pouzitim mechanismua verifikace platformy
nebo ekvivalentnich mechanismi poskytovatele penéZzenky.

WIA-02 [Fun]: Poskytovatel penéZzenky musi zajistit, Ze nerevokovand jednotka penézenky je kdykoli
schopna prezentovat ¢asové platnou a nerevokovanou WIA poskytovateli PID nebo poskytovateli atestace v
pribéhu vydavani PID nebo atestace.
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kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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X.7.5 Sluzba jednotky penézenky

Sluzba jednotky penézenky je sluzba IKT poskytovana poskytovatelem penézenky, ktery v ramci svych
systému IKT implementuje nékteré funkce jednotky penézenky. Jedna se o podminénou komponentu —
uplatni se v pfipadech, kdy zvolena architektura umistuje ¢ast logiky jednotky penézenky na serverovou
infrastrukturu poskytovatele penézenky. V architekturnim profilu schématu EUDIW-CZ se vzdalenym WSCD
je tato komponenta v rozsahu certifikace.

WUS-01 [Sec, Cond]: Sluzba jednotky penéZenky musi implementovat striktni logické oddéleni mezi
serverovymi daty jednotky penézenky a administrativni infrastrukturou poskytovatele penézenky, zajistujici,
Ze personal poskytovatele penéZenky nemuze pfistupovat k obsahu jednotlivych jednotek penézenky.

Pozndmka k hodnoceni: Tento poZadavek navazuje na poZadavek WUG-05 v kapitole X.6.1. Hodnotitel
formou inspekce ovéri oddéleni hostovaci infrastruktury jednotky penéZenky od administrativni

infrastruktury poskytovatele a ovéri Sifrovdni a fizeni pristupu k uZivatelskym datiim spravovanym sluZzbou
jednotky penézZenky.

WUS-02 [Sec, Cond]: Sluzba jednotky penéZenky provozovana na vzdalené infrastrukture musi zajistit:

a) vzajemnou autentizaci a Sifrovani veskeré komunikace s instanci penézenky v souladu s poZzadavky NET-02
a CRY-05 v kapitole X.4;

b) spravu relaci zabranujici neopravnénému ptistupu k datlim jinych uzivatelU;

c) implementaci omezeni rychlosti a detekci anomalnich pristupovych vzort v souladu s pozadavkem FRD-05
v kapitole X.4.9.1;

d) zaznamenavani administrativniho pristupu a uplatnéni opatreni fizeni privilegovaného pristupu (PAM) dle
pozadavku ACC-02 v kapitole X.4.4.

WUS-03 [Sec, Cond]: Sluzba jednotky penéZzenky musi splfiovat poZadavky CIR (EU) 2015/1502 na drovni
zaruky ,,vysoka", zejména poZadavky vztahujici se na komponenty spravy a autentizace prostredku
elektronické identifikace.

X.7.6 Proces nahravani a aktualizace

UPD-01 [Sec]: Poskytovatel sluzby EUDI musi zavést a provozovat bezpecny proces pro nahravani a
aktualizaci komponent instance penézenky a WSCA. Proces musi byt integrovan s procesem fizeni zmén dle
kapitoly X.5.2 a s procesem fizeni zranitelnosti dle kapitoly X.5.3.

UPD-02 [Sec]: Proces nahravani a aktualizace musi implementovat podepisovani kédu pro vsechny
distribuované komponenty. Kli¢ pro podepisovani kddu musi byt chranén na arovni odpovidajici kritinosti
podepsané komponenty:

a) kli¢ pro podepisovani instance penézenky musi byt chranén na drovni minimalné odpovidajici Urovni
zaruky ,,vysoka";

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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b) kli¢ pro podepisovani WSCA musi byt chranén v HSM s certifikaci odpovidajici kriticnosti komponenty.

Pozndmka k hodnoceni: Kompromitace mechanismu aktualizace znamend kompromitaci celého reseni
penéZenky. Hodnotitel formou inspekce overi uloZeni a pouZiti podpisovych kli¢a.

UPD-03 [Sec]: Bezpecnostni aktualizace musi byt distribuovany oddélené od funkénich aktualizaci, je-li to
technicky proveditelné, aby bylo umoZnéno rychlé nasazeni ndpravy zranitelnosti bez nutnosti iplného
funkéniho testovani celé aktualizace.

UPD-04 [Sec]: Poskytovatel penéZenky musi implementovat mechanismus pro bezpecnou distribuci
aktualizaci zahrnuijici v relevantnich ptipadech:

a) automatizovanou distribuci bezpecnostnich aktualizaci;

b) mechanismus pro pozastaveni ¢innosti jednotky penézenky do doby, nez budou aplikovany pozadované
bezpecnostni aktualizace;

c) informacni zpravy poskytujici uZivateldm relevantni informace o dostupnych aktualizacich a
doporucenich.

UPD-05 [Sec, Cond]: V architekturach, kde WSCA je provozovana jako sdilena komponenta obsluhujici vice
jednotek penézenky (zejména v architekture se vzdalenym WSCD), musi proces aktualizace WSCA zajistit:

a) aby aktualizace WSCA neprerusila aktivni uzivatelské relace;
b) aby kompatibilita verze WSCA s verzi instance penézenky byla ovérena pred aktivaci aktualizované WSCA,;

c) aby byly definovany a otestovany postupy pro navrat k predchozi verzi v pfipadé, Ze aktualizace zavede
bezpecnostni problém:;

d) aby byli informovani uzivatelé a klicové entity ekosystému (zejména poskytovatel PID a provozovatel
ovérovaci sluzby) o planovanych i skute¢nych zménach verze WSCA.

Pozndmka k hodnoceni: WSCA na vzddleném WSCD je sdilenou infrastrukturou — aktualizace md dopad na
vSechny uZivatele soucasné. Toto vytvdri riziko odlisné od situace s lokdInim WSCD, kdy ma kaZdé uZivatelské
zafizeni viastni instanci WSCA.

X.7.7 Ochrana udaji pfi poskytovani penézenky

DPR-01 [Sec]: Poskytovatel penézenky musi uchovavat osobni Udaje tykajici se poskytovani sluzby
penézenky logicky oddélené od jakychkoli jinych Udajl, které ma v drzeni. Oddéleni musi byt doloZzeno
architektonickou dokumentaci a datovymi toky a pfistup k témto udajim musi byt mozny pouze
prostfednictvim fizenych rozhrani sluzby EUDI s fizenim pfistupu dle kap. X.4.4. Poskytuje-li penéZzenku
soukroma strana, vztahuje se oddéleni na Udaje vSech ostatnich sluzeb, které poskytovatel nabizi (¢l. 45h
odst. 3 nafizeni eIDAS se pouZzije pfimérené).

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Pozndmka k hodnoceni: PoZadavek provddi povinnost logického oddéleni osobnich udaji dle ¢l. 5a odst. 14
elDAS, kterd jako jedind z povinnosti tohoto odstavce spadd do povinného rozsahu certifikace dle ¢l. 5¢ odst.
1. PoZadavky DPR-02 a DPR-03 provddéji zbyvajici povinnosti ¢l. 5a odst. 14 (neshromaZdovat informace o
pouZivdani, nekombinovat udaje). Jde o pfimé zdkonné povinnosti poskytovatele penéZenky, které schéma
EUDIW-CZ ponechdvd jako povinné poZadavky [Sec] a vede je jako doplnéni schématu (kapitola X.1.4).
Navazuje na WUG-05 (X.6.1) a WUS-01 (X.7.5), které resi oddéleni viic¢i administrativni infrastrukture
poskytovatele. DPR-01 rozsifuje oddéleni na veskerd ostatni data v drZeni poskytovatele. Hodnotitel ovéri
inspekci architektury, datovych toku a fizeni pfistupu.

DPR-02 [Sec]: Poskytovatel penéZzenky nesmi shromazdovat informace o pouzivani jednotky penézenky,
které nejsou nezbytné pro poskytovani sluzby penézenky. Sbér dat dle pozadavkd WPS-08 pism. b) a c)
(monitorovani) a EVD-01 (shromazdovani diikazt) musi byt omezen na tento nezbytny rozsah,
dokumentovan a nesmi zahrnovat informace o transakcich uZivatele (zejména kdy, kde a vici komu uZivatel
pouzil PID nebo atestaci), v souladu s WUG-05.

DPR-03 [Sec]: Poskytovatel penéZzenky nesmi kombinovat osobni identifikacni Udaje ani jiné osobni Udaje
ulozené v jednotce penézenky nebo Udaje o jejim pouzivani s osobnimi Udaji z jinych sluzeb, které nabizi,
nebo ze sluzeb tfetich stran, které nejsou nezbytné pro poskytovani sluzby penézenky, ledaze o to uzZivatel
vyslovné pozadal. Takova Zadost uzivatele musi byt dolozitelna auditnim zaznamem.

X.8 Pozadavky na sluzby poskytovatele PID

Tato kapitola definuje bezpecnostni poZadavky na sluzby provozované poskytovatelem PID za Gcelem
poskytovani systému elD, v jehoZ ramci jsou penézenky EUDI poskytovany. PoZadavky vychazeji z rozsahu
komponent definovanych v ptiloze | schématu EUDIW-CZ.

Komponenty sluzby poskytovatele PID, které spadaji do rozsahu certifikace dle této kapitoly:
a) systém IKT poskytovatele PID — pokryty kapitolami X.4 a X.5;

b) procesy ISMS poskytovatele PID — pokryté kapitolou X.5;

c) registrace a sprdva uzivatelll (onboarding) — pokryta kapitolou X.8.4;

d) poskytovani a sprava PID — pokryta kapitolami X.8.1, X.8.2 a X.8.3.

Poskytovatel PID, ktery soucasné zastava jiné role v ekosystému EUDIW (zejména role vlastnika schématu,
organu dohledu, registratora spoléhajicich se stran), musi dodrZovat poZadavky na oddéleni povinnosti dle
pozadavku ORG-05 v kapitole X.4.1.

V pripadé subdodavatelského vyvoje systému poskytovatele PID nebo subdodavatelského zajisténi
specifickych komponent (zejména sluzby peceténi PID) se uplatni poZadavky kapitoly X.4.14 na dodavatelsky
fetézec, zejména pozadavky SUP-04 a SUP-06.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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X.8.1 Vydavani PID

PIDR-01 [Sec]: Poskytovatel PID musi mit politiku upravujici vSechny aspekty vydavani a spravy PID. Politika
musi splfiovat alespon pozadavky CIR (EU) 2024/2977, zohlednujici PID Rulebook a pfipadné rovnéz
specifikace ETSI TS 119 471 a ETSI TS 119 472-2.

Pozndmka k hodnoceni: Tato politika je zakladnim dokumentem politik poskytovatele PID. Hodnotitel formou
auditu ovéri soulad politiky s poZadavky CIR (EU) 2024/2977, s respektovdnim specifik vyddvadni PID oproti
vydavani certifikati verejnych klica.

PIDR-02 [Sec]: Pfed aktivaci PID musi poskytovatel PID ovéfit identitu subjektu PID v souladu s poZadavky
Urovné zaruky ,vysoka".

Pozndmka k hodnoceni: Konkrétni postup ovéreni identity je ddle specifikovdn v kapitole X.8.4 (poZadavky
ONB-01 a ONB-02).

PIDR-03 [Sec]: Béhem vydavani PID musi poskytovatel PID ovéfit, Ze poskytovatel penéZenky uvedeny v WIA
je pfitomen v seznamu divéryhodnych entit poskytovatell penéZzenky (Wallet Provider List of Trusted
Entities), a poté autentizovat WIA pomoci divéryhodnych kotev registrovanych pro daného poskytovatele
penézenky v tomto seznamu.

Pozndmka k hodnoceni: Testovdni zahrnujici negativni testovaci pfipady s neplatnymi, revokovanymi nebo
nezndmymi WIA, a inspekce ovérujici, Ze je pouZit aktudini seznam ddvéryhodnych entit poskytovatelii
penéZenky.

PIDR-04 [Sec]: Béhem vydavani PID musi poskytovatel PID ovéfit obsah WIA, zejména:
a) platnost a integritu WIA;

b) odpovidajici dobu platnosti WIA (kratsi nez 24 hodin dle pozadavku WIA-01);

c) konzistenci obsahu WIA s ostatnimi informacemi dostupnymi o jednotce penézenky.

Pozndmka k hodnoceni: Ovéfeni obsahu WIA je vyznamné, protoZe kontrola pravosti instance penéZenky je
propojena s vyddvdanim WIA.

PIDR-05 [Sec]: Poskytovatel PID musi pouZzivat kryptograficky bezpecny generator pseudonahodnych Cisel
(CSRNG) pro generovani vsech nahodnych Cisel pouzivanych v PID (hashovaci soli, identifikatory, nonce a
podobné).

PIDR-06 [Sec, Privacy]: Pti vydavani PID v davce do téZe jednotky penéZenky musi poskytovatel PID zajistit,
Ze Casova razitka v téchto PID neumozni spoléhajicim se strandm usoudit, Ze PID jsou soucasti stejné davky
(a tedy patfi témuz uZivateli).

Pozndmka k hodnoceni: Tento poZadavek je zdsadni pro zachovdni nesledovatelnosti uZivatele. Hodnotitel
overi mechanismus generovdni ¢asovych razitek a zpusob jeho zaclenéni do procesu ddvkového vyddvani.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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PIDR-07 [Sec, Privacy]: Po vydani PID musi poskytovatel PID odstranit hodnoty vSech jedine¢nych prvkd a
vSechna ¢asova razitka, jakmile jiz nejsou potfebné pro provoz sluzby. Poskytovatel PID nesmi tyto hodnoty
sdélovat zadné dalsi strané uvnitf ani vné ekosystému EUDIW.

Pozndmka k hodnoceni: Tyto jedinecné prvky by mohly byt pouZity pro sledovadni uZivatele nebo pro jeho
zosobnéni. Hodnotitel formou inspekce ovéri proces odstrariovdni hodnot a jejich nesdélovadni.

PIDR-08 [Sec]: Poskytovatel PID musi:

a) zahrnout do svych metadat OpenID4VClI Issuer seznam metod prezentace, které maji byt pouzity,
sefazeny dle preference, zahrnujici alespon Metodu A nebo Metodu B dle poZzadavku WUM-01 v kapitole
X.6.2.2;

b) v maximalni mozné mife zajistit, aby uZivatelé nezaznamenali, kterd metoda je pouZzivana pro spravu
jejich PID.

PIDR-09 [Sec]: Poskytovatel PID musi validovat identifikani udaje ve vydavanych PID vici autoritativnimu
zdroji identitnich Udajl pred vydanim PID, a zajistit, Ze obsah PID odpovida aktualnimu stavu autoritativniho
zdroje.

Pozndmka k hodnoceni: Validace vuci autoritativnimu zdroji predstavuje sekunddrni kontrolu nad rémec
kontroly identity uZivatele provedené béhem onboardingu (poZadavek PIDR-02). Autoritativnim zdrojem
identitnich udaji se rozumi registr vefejné sprdvy stanoveny prdvnimi pfedpisy Ceské republiky pro tcely
identifikace fyzickych osob (zejména registr obyvatel).

PIDR-10 [Sec, Cond]: Pokud je elektronické peceténi PID provadéno externim poskytovatelem sluzby
peceténi (kvalifikovanym poskytovatelem sluzeb vytvarejicich dlvéru), peceténi musi byt provedeno s
pouzitim kvalifikované elektronické peceti v souladu s poZzadavky elDAS. Poskytovatel PID musi ovéfrit
integritu peceti pred uvolnénim PID do jednotky penézenky.

Pozndmka k hodnoceni: Existujici certifikace QTSP poskytovatele sluzby peceténi miizZe byt pouZita jako vstup
analyzy zavislosti dle prilohy IX schématu (kapitola IX.6.7). Hodnotitel ovéri, Ze rozsah QTSP certifikace
pokryva specifické pouZiti pro peceténi PID v ekosystému EUDIW.

PIDR-11 [Sec]: Poskytovatel PID musi implementovat anti-podvodné monitorovani béhem procesu vydavani
PID, zahrnujici minimalné:

a) detekci anomalnich vzor( vydavani (napfiklad hromadné Zadosti o vydani z jednoho zdroje, Zadosti v
neobvyklych ¢asovych vzorech);

b) kFizové kontroly s transakénimi zaznamy poskytovatele prostredku elektronické identifikace pro detekci
anomalii onboardingu;

c) eskalacni postupy do procesu fizeni podvod( definovaného v kapitole X.5.5.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Pozndmka k hodnoceni: Tento poZadavek je propojen s poZadavkem FRD-P0O3 pism. a) a c) v kapitole X.5.5 a
s poZadavkem FRD-05 v kapitole X.4.9.1.

X.8.2 Sprava PID
PIDM-01 [Sec]: Poskytovatel PID musi zajistit, Ze atributy potvrzené ve vydaném PID jsou platné pro
identifikovany subjekt PID v jakémkoli okamZiku platnosti PID.

Pozndmka k hodnoceni: Tento poZadavek vyZaduje, aby poskytovatel PID mél mechanismus pro detekci
zmén v autoritativnim zdroji identitnich udaji (zejména zména jména, umrti subjektu) a pro zahdjeni
opétovného vydadni PID nebo jeho revokace v reakci na takové zmény. Konkrétni mechanismus je
specifikovan v poZadavku PIDM-03.

PIDM-02 [Sec]: Poskytovatel PID musi ovéfit, Ze znovu vydany PID je vydan téZe jednotce penéZenky jako
stavajici PID.

Pozndmka k hodnoceni: Mechanismus typicky vychazi z obnovovacich tokend. Pro aktiva na trovni WSCA
musi byt obnovovaci token chranén na trovni WSCA (tj. uloZen a zpracovdvdn v ramci WSCA).

PIDM-03 [Sec]: Poskytovatel PID musi implementovat mechanismus pro automatickou detekci zmén v
autoritativnim zdroji identitnich Gdaj, které ovliviiuji subjekty vydanych PID, a musi zahdjit revokaci PID ve
stanoveném c¢asovém ramci po detekci takové zmény (opétovné vydani PID je iniciovano jednotkou
penézenky).

Pozndmka k hodnoceni: Konkrétni casovy ramec pro reakci na detekované zmény musi byt definovan v
politice vyddvani PID dle poZadavku PIDR-01 a ovéfen béhem dozorovych hodnoceni. Mechanismus detekce
zmén musi byt odolny vuci zpoZdénim v autoritativnim zdroji a musi zahrnovat postup pro situace, kdy
autoritativni zdroj neni doc¢asné dostupny.

X.8.3 Revokace PID
PIDR-RO1 [Sec]: Pokud je PID revokovatelné, poskytovatel PID musi:

a) mit politiku specifikujici podminky, za nichZ bude PID revokovano;

b) revokovat PID, pokud byla narusena jeho bezpecénost.

PIDR-R02 [Sec]: Pokud je PID revokovatelné, poskytovatel PID musi PID revokovat:
a) na vyslovnou Zadost uZivatele, jemuz bylo PID vydano;

b) pokud je revokovana jednotka penézenky, na niz se PID nachazi;

c) po umrti fyzické osoby, ktera je subjektem PID;

d) pokud poskytovatel PID detekuje vyznamné zmény v autoritativnim zdroji identitnich udajd, které vedou
k tomu, Ze PID jiz neodpovida skutec¢nosti (dle poZzadavku PIDM-03).

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Pozndmka k hodnoceni: Detekce umrti subjektu PID se provddi prostrednictvim mechanismu detekce zmén v
autoritativnim zdroji dle poZadavku PIDM-03. Detekce revokace jednotky penéZenky se provadi
prostfednictvim mechanismu kiiZové kontroly dle poZadavku PIDR-RO6.

PIDR-R03 [Sec]: Poskytovatel PID musi byt jedinou stranou odpovédnou za provedeni revokace PID, které
vydal. Revokace nesmi byt vratitelna.

Pozndmka k hodnoceni: Delegace operativniho provedeni revokace na treti stranu (napfiklad technického
dodavatele) je mozZnd, ale poskytovatel PID zistdva odpovédny za rozhodnuti o revokaci a za jeho sprdvnost.

PIDR-R04 [Sec, Privacy]: Pfi pouZiti seznamu stavu atestace (Attestation Status List) pro revokaci musi
poskytovatel PID ndhodné priradit index pro kazdé PID, aby se zabranilo tomu, Ze se index stane
koreldtorem umoziujicim sledovani uzivatele.

Pozndmka k hodnoceni: Privacy-preserving revokace je zdsadnim principem ndvrhu. Hodnotitel ovéri
mechanismus prifazovdni indexd a vliastnost nesledovatelnosti seznamu stavu.

PIDR-RO05 [Sec]: Poskytovatel PID vydavajici revokovatelné PID musi:

a) pro kazdy platny PID pravidelné ovérovat, zda poskytovatel penéZzenky nerevokoval jednotku penézenky,
na niz se PID nachazi;

b) jakmile poskytovatel PID zjisti, Ze jednotka penéZzenky byla revokovana, okamzité revokovat ptislusné PID.

Pozndmka k hodnoceni: Poskytovatel PID muZe pro tento ucel vyuZit informace o revokaci obsaZené ve WUA
pfijaté béhem vyddvdni PID. Konkrétni mechanismus kriZové kontroly s poskytovatelem penéZenky je
specifikovan v poZadavku PIDR-RO6.

PIDR-RO06 [Sec]: Poskytovatel PID musi implementovat mechanismus pro kfizovou kontrolu stavu revokace
jednotky penéZenky s poskytovatelem penézenky nejméné jednou za 24 hodin. Tento mechanismus musi:

a) byt odolny vci selhanim komunikace mezi poskytovatelem PID a poskytovatelem penézenky;
b) zahrnovat postup pro situace, kdy poskytovatel penézenky neni do¢asné dostupny;

c) byt dokumentovan ve smluvnim vztahu mezi poskytovatelem PID a poskytovatelem penézenky;
d) byt chranén vzajemnou autentizaci a Sifrovanim komunikace mezi obéma poskytovateli.

Pozndmka k hodnoceni: Tento poZadavek resi vztah mezi poskytovatelem PID a poskytovatelem penéZenky
pro ucely sdileni informaci o stavu revokace. PoZadavek je propojen s poZadavkem REV-03 v kapitole X.7.3,
ktery upravuje opacny smér (revokace jednotky penéZenky na Zadost poskytovatele PID).

X.8.4 Onboarding a sprava uzivatell
Tato kapitola doplfiuje poZzadavky na ovéreni identity definované v pozadavku PIDR-02 v kapitole X.8.1 o
specifické poZzadavky na onboarding.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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ONB-01 [Sec]: Proces onboardingu dle ETSI TS 119 461 V2.1.1 (2025-02) musi ovéfit identitu Zadatele na
urovni zaruky ,,vysokd" s pouzitim alespon jedné z nasledujicich metod:

a) fyzicka pritomnost Zadatele s ovérenim predloZenych dokladll totoZnosti;

b) pouziti prostfedku elektronické identifikace vydaného v rdmci kvalifikovaného systému elektronické
identifikace na Urovni zaruky ,vysoka" dle zdkona 250/2017 Sb.;

c) povyseni Urovné zaruky prostiedku elektronické identifikace vydaného v rdmci kvalifikovaného systému
elektronické identifikace z rovné ,znacnd" na uroven ,vysoka" (level-up) prostfednictvim dodatec¢ného
ovéreni, spliujiciho pozadavky CIR (EU) 2026/798, které aplikuje ETSI TS 119 461 V2.1.1 (2025-02).

e Ptiovérovani totoznosti prostfednictvim dokladu totoznosti v pfipadé vzddleného
automatického ovéreni bez dohledu musi byt systém pro pofizovani snimku Zadatele
hodnocen vidi ,,biometric injection attack” nejpozdéji do konce roku 2026 (viz ETSI 119 461
V2.1.1 pozadavek BIN-8.4.2-04C) akreditovanou laboratofi podle TS 18099 (viz ETSI 119 461
V2.1.1 pozadavek BIN-8.4.2-04D).

e Neni-li k uvedenému datu prokazatelné dostupna laboratof akreditovana podle TS 18099,
poskytovatel PID tuto skute¢nost dolozi certifikaénimu organu, uplatni do provedeni
hodnoceni zdokumentovana pfechodna kompenzacni opatfeni a hodnoceni akreditovanou
laboratofi doloZi nejpozdéji pfi prvnim dozorovém hodnoceni nasledujicim po zpfistupnéni
takové laboratore. Certifikacni organ prechodny stav zaznamena v certifikacni zpraveé.

Pozndmka k hodnoceni: V architekturnim profilu schématu EUDIW-CZ je primdrni metodou onboardingu
mozZnost ovéreni totoZnosti prostfednictvim dokladu totoZnosti v pripadé vzddleného automatického ovéreni
bez dohledu, tj. v souladu s odstavcem 9.5.2 normy ETSI TS 119 461 V2.1.1 (2025-02). Tato metoda je
zpusobem provedeni pism. c) (povyseni irovné zdruky dle kap. 9.5 téZe normy), jak je vymezeno v pfFiloze Ib.1
schématu.

ONB-02 [Sec]: Proces onboardingu musi implementovat dopliikova opatfeni k feseni rizik specifickych dle
ETSITS 119 461 V2.1.1 (2025-02) pro infrastrukturu poskytovatele prostfedku elektronické identifikace
pouzitého pro onboarding, zahrnujici minimalné:

a) vazbu relace mezi autentizaci prostfednictvim prostifedku a aktivaci jednotky penézenky;
b) mechanismy proti opakovanému prehrani, zabranujici opakovanému pouZiti autentizacnich token(;

c) detekci Zivosti (kontrola redlného uZivatele, ochrana proti biometrickym podvrh{im) pro krok
biometrického ovéreni;

d) ¢asové limity platnosti vysledku ovéreni identity, do nichZz musi byt dokoncena aktivace jednotky
penézenky;

e) mechanismy ochrany proti Gtokdim typu identity injection v procesu povyseni Urovné zaruky.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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Pozndmka k hodnoceni: Vzhledem k tomu, Ze prostfedek elektronické identifikace je soucdsti sdilené ndrodni
infrastruktury vyuZivané vice sluzbami, je nezbytné jasné definovat a aktivné fidit veskeré navazujici
bezpecnostni vazby.

ONB-03 [Sec]: Proces onboardingu musi podléhat monitorovani fizeni podvodu v souladu s kapitolou X.5.5
(pozadavek FRD-PO3 pism. a)), zahrnujici detekci minimalné:

a) hromadnych pokusli o onboarding z podobnych profil(i uzivatelskych zafizeni;
b) opakovanych nelspésnych pokusli o ovéreni identity z téhoz zdroje;
¢) anomalnich geografickych vzor( v Zadostech o onboarding;

d) anomalnich ¢asovych vzorl v Zddostech o onboarding (naptiklad Zadosti mimo obvyklou dobu nebo v
neobvyklych koncentracich).

Pozndmka k hodnoceni: Onboarding je jednim z prioritnich scéndri fizeni podvodi dle poZadavku FRD-PO3 v
kapitole X.5.5.

ONB-04 [Fun]: Vysledkem ovéfeni totoZnosti musi byt diikaz ve smyslu kapitoly 8.5 ETSI TS 119 461 V2.1.1
(2025-02). Dikaz musi mit podobu strukturovaného dokumentu (napf. JSON) a musi obsahovat minimalné
vysledek ovéreni a ¢as ovéreni. Poskytovatel PID musi tyto dlikazy uchovdvat a jejich evidenci opatfit
kvalifikovanym elektronickym ¢asovym razitkem (jedno kvalifikované elektronické c¢asové razitko mlze
pokryvat i vice téchto zaznam{).

X.9 Pozadavky na ovérovaci sluzbu

Tato kapitola definuje bezpecnostni poZadavky na ovéfovaci (validacni) sluzbu umoznujici ovéreni platnosti
penézenek EUDI a autenticity registrovanych spoléhajicich se stran v souladu s ¢lankem 5a odst. 8 nafizeni
(EU) €. 910/2014 ve znéni pozdéjsich predpisu (eIDAS).

Ovérovaci sluzba je v ramci schématu EUDIW-CZ soucasti certifikacni oblasti sluzby penézenky vymezené v
priloze | schématu EUDIW-CZ, tedy je certifikovana spolec¢né se sluzbou poskytovatele penézenky. Toto
rozhodnuti vychazi z architekturniho profilu schématu EUDIW-CZ a je dale specifikovano v pfiloze |
schématu EUDIW-CZ.

Komponenty ovérovaci sluzby spadajici do rozsahu certifikace:

a) systém IKT ovérovaci sluzby — pokryty kapitolami X.4 a X.5;

b) procesy ISMS provozovatele ovérovaci sluzby — pokryté kapitolou X.5;

c) mechanismy ovéreni platnosti jednotky penéZzenky — pokryté kapitolou X.9.2;

d) mechanismy ovéreni identity spoléhajici se strany — pokryté kapitolou X.9.3;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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e) spolec¢ny mechanismus pro identifikaci a autentizaci spoléhajicich se stran — pokryty kapitolou X.9.4.

Rozsah povinnosti ovéfovaci sluzby zahrnuje pouze poskytovani informaci o registrovanych spoléhajicich se
stranach a o stavu platnosti penéZzenek. Samotna registrace spoléhajicich se stran (proces zarazeni
spoléhajici se strany do registru) je pokryta v rdmci povinnosti registratora spoléhajicich se stran a neni
pfimou soucasti rozsahu certifikace ovérovaci sluzby.

X.9.1 Rozsah a kontext
Clenské staty musi poskytovat bezuplatné validaéni mechanismy pro dva Gcely:

a) zajisténi ovéreni autenticity a platnosti penéZzenek EUDI;
b) umozZnéni uzivatelim penéZenky ovéfit autenticitu a platnost identity spoléhajicich se stran.

Provozovatel ovérovaci sluzby je pro ucely tohoto schématu oznacen jako poskytovatel sluzby EUDI v
rozsahu komponent dle této kapitoly. Pokud je provozovatel ovérovaci sluzby sou¢asné poskytovatelem PID
nebo zastava jiné role v ekosystému EUDIW (zejména role vlastnika schématu, organu dohledu, registratora
spoléhaijicich se stran), uplatni se poZadavky na oddéleni povinnosti dle poZzadavku ORG-05 v kapitole X.4.1 a
pozadavku VER-12 v kapitole X.9.5.

X.9.2 Ovéreni platnosti jednotky penézenky
VER-01 [Sec]: Ovérovaci sluzba musi poskytnout mechanismus pro spoléhajici se strany a dalsi u¢astniky
ekosystému k ovéreni autenticity a platnosti jednotek penéZzenky EUDI, zahrnujici minimalné:

a) moznost ovérit, Ze WUA bylo vydano registrovanym poskytovatelem penézenky;
b) mozZnost zkontrolovat stav revokace WUA;

c) dostupnost seznamu dlvéryhodnych entit poskytovatelll penézenky (Wallet Provider List of Trusted
Entities) registrovanych v Ceské republice a v ostatnich ¢lenskych statech.

Pozndmka k hodnoceni: Tento mechanismus je zdkladem kontrol duvéryhodnych kotev definovanych v
kapitole X.6.3.4 (poZadavek TRU-01). Divéryhodny retézec registrace poskytovatele penéZenky a jeho WUA
je zavisly na této sluzbé.

VER-02 [Sec]: Ovérovaci sluzba pro ovéreni platnosti penéZzenky musi zajistit integritu a autenticitu
informaci, které poskytuje, s vyuzitim kvalifikovanych elektronickych peceti nebo ekvivalentnich
kryptografickych mechanism( s odpovidajici Urovni zaruky.

Pozndmka k hodnoceni: Konkrétni kryptografické mechanismy musi splfiovat doporuceni ECCG Agreed
Cryptographic Mechanisms a musi byt v souladu s technickymi specifikacemi definovanymi provdadécimi akty
Komise.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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VER-03 [Sec]: Ovérovaci sluzba pro ovéreni platnosti penézenky musi byt dostupna s Urovni dostupnosti
odpovidajici kriticnosti ekosystému penézenky EUDI a musi zahrnovat ochranu proti Gtokdim odepfeni
sluzby (denial of service).

Pozndmka k hodnoceni: Pokud je ovérovaci sluZba nedostupnd, jednotky penéZenky nemohou ovérit identitu
spoléhajici se strany a spoléhajici se strany nemohou ovérit platnost jednotek penéZzenky. To predstavuje
systémové riziko pro cely ekosystém EUDIW. Konkrétni uroveri dostupnosti musi byt definovdna v dohodé o
urovni sluzby (SLA) a musi byt konzistentni s pldnem kontinuity ¢innosti dle poZadavku BCM-04 v kapitole
X4.11.

X.9.3 Ovéieni identity spoléhajici se strany
VER-04 [Sec]: Ovérovaci sluzba musi umoznit jednotkdm penéZenky a jejich uZivateldm ovéfit autenticitu a
platnost identity spoléhajicich se stran, zahrnujici minimalné:

a) moznost ovéfit, Ze spoléhajici se strana je registrovana v narodnim registru spoléhajicich se stran;

b) moZnost ovérit rozsah registrace spoléhajici se strany (jaké Udaje je spoléhajici se strana opravnéna
pozadovat);

c) dostupnost registracniho certifikatu spoléhajici se strany nebo ekvivalentniho povétujiciho udaje;

d) moznost ovéfrit kategorii spoléhajici se strany (zejména soukromy subjekt, organ verejné moci,
zdravotnické zafizeni).

Pozndmka k hodnoceni: Tento poZadavek se pfimo vdZe na poZadavky WUP-02 a WUP-05 v kapitole X.6.2.3
(jednotka penéZenky ovéruje povéreni spoléhajici se strany vuci registru spoléhajicich se stran).

VER-05 [Sec]: Ovérovaci sluzba pro identitu spoléhajici se strany musi poskytnout informace nezbytné pro
jednotku penéZenky k vyhodnoceni, zda Zadost spoléhajici se strany o Udaje vyhovuje vloZené politice
zpfistupnéni PID nebo atestace, o kterou je Zadano.

Pozndmka k hodnoceni: UZivatel musi pred udélenim souhlasu vidét divéryhodné informace o spoléhajici se
strané. Tento poZadavek je propojen s poZadavky WUP-01 (autentizace spoléhajici se strany) a WUP-02
(zobrazeni identity spoléhajici se strany a poZadovanych atributi) v kapitole X.6.2.3.

VER-06 [Sec]: Ovérovaci sluzba musi implementovat mechanismy zajistujici aktualnost a integritu informaci
o registraci spoléhajicich se stran, zahrnujici minimalné:

a) vcasné zohlednéni zmén stavu registrace spoléhajici se strany (pozastaveni, zneplatnéni registrace);
b) v€asné zohlednéni zmén opravnéni spoléhajici se strany (rozsah udajl, které smi pozadovat);
c) elektronickou pecet nebo podpis chranici integritu vSech zvefejiiovanych informaci;

d) dokumentovany ¢asovy rdmec pro propagaci zmén v registru spoléhajicich se stran do informaci
poskytovanych ovérovaci sluzbou.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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Pozndmka k hodnoceni: Integrita registru spoléhajicich se stran je zdkladem divéry uZivatele. Pokud utocnik
dokdZe modifikovat registracni udaje spoléhajici se strany, muZe zptsobit, Ze jednotky penéZenky budou
zvefejriovat udaje neopravnénym strandam.

VER-07 [Sec]: Registr spoléhajicich se stran pouzivany ovérovaci sluzbou musi implementovat:

a) fizeni pfistupu zajistujici, Ze pouze opravnény personal mize upravovat registraéni idaje spoléhajicich se
stran, na principu dvojité kontroly (dual control) pro pfidavani, zmény a mazani zaznamu; b) auditni
zaznamy vsech zmén registracnich Udajl spoléhajicich se stran s nepopiratelnou auditni stopou;

c) mechanismus zalohovani a obnovy registracnich idajl spoléhajicich se stran v souladu s planem
kontinuity ¢innosti dle pozadavku BCM-04 v kapitole X.4.11;

d) pozadavky na dostupnost konzistentni s dohodou o Urovni sluzby ekosystému penézenky; e) opatreni
fizeni privilegovaného pristupu (PAM) v souladu s poZzadavkem ACC-02 v kapitole X.4.4.

Pozndmka k hodnoceni: Registr spoléhajicich se stran je kritickou infrastrukturou — jeho kompromitace by
ovlivnila v§echny transakce mezi jednotkami penéZenky a spoléhajicimi se stranami v celé Ceské republice.

X.9.4 Spolecny mechanismus pro autentizaci spoléhajicich se stran

VER-08 [Sec]: Ovérovaci sluzba musi podporovat spole¢ny mechanismus pro identifikaci a autentizaci
spoléhajicich se stran, umoznujici jednotkam penéZenky autentizovat spoléhajici se strany pomoci
pristupovych certifikatl vydanych poskytovatelem pristupovych certifikatl spoléhajicich se stran uréenym
¢lenskym statem.

Pozndmka k hodnoceni: Davéryhodny retézec pfistupovych certifikati spoléhajicich se stran je propojen s
registrem spoléhajicich se stran. Konkrétni urceni poskytovatele pristupovych certifikati spoléhajicich se
stran v Ceské republice je pfedmétem rozhodnuti viastnika schématu.

VER-09 [Sec]: Proces vydavani pristupovych certifikatli spoléhajicich se stran musi pfed vydanim
pristupového certifikatu ovérit stav registrace spoléhajici se strany v narodnim registru spoléhajicich se
stran. Pristupové certifikaty spoléhajicich se stran nesmi byt vydany subjektim, které nejsou platné
registrovany.

Pozndmka k hodnoceni: Tento poZadavek vytvadri zdvazné propojeni mezi registrem spoléhajicich se stran a
vyddvdnim pristupovych certifikati spoléhajicich se stran. Bez tohoto propojeni by mohly byt vyddny
pristupové certifikaty subjektiim bez platné registrace, coZ by narusilo diivéryhodnost celého mechanismu
autentizace.

X.9.5 Bezpecnostni pozadavky na uroven sluzby

VER-10 [Sec]: Provozovatel ovérovaci sluzby musi implementovat vSechny aplikovatelné pozadavky z kapitol
X.2 az X.5 této prilohy (fizeni rizik, politiky a postupy, sprava a provoz poskytovatele, ISMS procesy),
pfizpisobené pro rozsah ovérovaci sluzby.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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Pozndmka k hodnoceni: Ovérovaci sluzba zahrnuje jako komponenty: systém IKT, proces vyvoje, proces fizeni
zmeén, proces Fizeni zranitelnosti, proces Fizeni incident( a proces fizeni podvodd. PoZadavky na tyto
komponenty jsou definovdny v kapitoldch X.4 a X.5 této pfilohy.

VER-11 [Sec]: Ovérovaci sluzba musi byt navrZena tak, aby se predchazelo jednotlivym boddm selhani, s
mechanismy redundance a prepnuti (failover) zajistujicimi pokracujici dostupnost v ptipadé selhani
komponenty.

Pozndmka k hodnoceni: Ovéfovaci sluzba je sdilenou zdvislosti celého ekosystému. Pokud se seznamy
duveryhodnych entit nebo registr spoléhajicich se stran stanou nedostupnymi, jsou ovlivnény vsechny
prezentacni transakce v ekosystému.

VER-12 [Sec, Cond]: Pokud provozovatel ovéfovaci sluzby soucasné poskytuje sluzbu poskytovatele PID
nebo jinou sluzbu v rdmci schématu EUDIW-CZ, infrastruktura ovérovaci sluzby musi byt logicky a provozné
oddélena od ostatnich infrastruktur tak, aby kompromitace jedné sluzby pfimo neovlivnila druhou.

Pozndmka k hodnoceni: Tento poZadavek je opatienim obrany do hloubky (defense-in-depth) — pokud je
infrastruktura jedné sluzby kompromitovdna, ovérovaci sluzba zistane provozuschopnd a divéryhodnd.
Hodnotitel overi oddéleni formou inspekce architektury a opatreni fizeni pristupu.

VER-13 [Sec]: Ovérovaci sluzba musi zverejiiovat informace, které poskytuje, ve formatu podporujicim
automatizované zpracovani jednotkami penézenky a spoléhajicimi se stranami, v souladu s technickymi
specifikacemi definovanymi provadécimi akty Komise.

VER-14 [Sec, Privacy]: Ovérovaci sluzba musi v technicky proveditelném rozsahu implementovat
mechanismy chranici soukromi, které zabrani provozovateli sluzby zjistit, které konkrétni jednotky
penézenky nebo spoléhajici se strany jsou v daném okamZiku ovérovany.

Pozndmka k hodnoceni: Ovérovaci sluzba se nesmi stat bodem dohledu nad ekosystémem. MozZné pristupy
zahrnuji cachovadni seznami divéryhodnych entit jednotkami penéZenky, ddvkova stahovdni (batch
downloads) a diferencidlni aktualizace.

X.10 Predpoklady provozniho prostredi

Tato kapitola definuje poZzadavky na predpoklady o provoznim prostredi, které poskytovatel sluzby EUDI
musi definovat, ovéfovat a udrZovat pro komponenty reSeni penézenky zavisejici na prostfedich mimo
pfimou kontrolu poskytovatele.

Dvoutroviovy pfistup CIR (EU) 2024/2981. Cl. 3 odst. 3 pism. b) ve spojeni s ¢l. 8 odst. 3 pism. e) a f)
rozliSuje dvé kategorie prostredi, na néz se uplatiuji odlisné rezimy zachazeni:

a) Prostiedi dodavana poskytovatelem sluzby EUDI, véetné prostiedi dodavanych tfetimi stranami smluvné
najatymi poskytovatelem (napfiklad poskytovatelem cloudovych sluzeb, dodavatelem infrastruktury
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hostujici WSCD, dodavatelem sluzby peceténi PID). Pro tato prostredi poskytovatel sluzby EUDI musi
poskytnout dlikazy, Ze prostiedi splfiuje vsechny predpoklady definované pro néj.

b) Prostfedi dodavana uzivatelem penéZenky, zejména uzivatelské zatizeni (mobilni telefon, pocitac). Pro
tato prostredi poskytovatel sluzby EUDI musi:

(1) definovat vhodné kontroly pro ovéreni predpokladl o prostiedi;
(2) potvrdit dostatecnost téchto kontrol;
(3) ovérit ucinnost téchto kontrol.

Oba rezimy jsou pokryty v této kapitole.

X.10.1 Obecné pozadavky na predpoklady prostredi
ENV-01 [Sec]: Poskytovatel sluzby EUDI musi definovat predpoklady o provoznim prostredi pouzivaném
komponentami sluzby IKT, které umozni témto komponentam splnit pozadavky vztahujici se na né.

Pozndmka k hodnoceni: Predpoklady musi byt explicitni, dokumentované a trasovatelné na pozZadavky, které
podporuji. Hodnotitel ovéri tplnost dokumentace predpokladd a jejich propojeni s poZadavky kapitol X.4 aZ
X.9.

ENV-02 [Sec]: Pokud je provozni prostfedi dodavano poskytovatelem sluzby IKT (vCetné prostiedi
dodavanych tretimi stranami smluvné najatymi poskytovatelem), poskytovatel musi poskytnout dikazy, Ze
prostiedi splfiuje vSechny predpoklady definované pro néj.

Pozndmka k hodnoceni: Pojem , prostiedi doddvané poskytovatelem" zahrnuje prostiedi poskytovand tretimi
stranami smluvné najatymi poskytovatelem (napriklad poskytovatelem cloudovych sluZeb nebo dodavatelem
infrastruktury). Dukazy mohou zahrnovat existujici certifikace dodavatele (zejména EN ISO/IEC 27001, SOC 2,
EUCC), dohody o urovni sluzby (SLA), auditni zprdavy nebo vysledky inspekce na misté. Prijatelnost
konkrétnich forem duikazu je definovdna v pfiloze IX schématu.

ENV-03 [Sec]: Pokud je provozni prostfedi doddvano uzivatelem penézenky, poskytovatel sluzby IKT musi:
a) definovat vhodné kontroly k ovéreni predpokladl o prostiedi;

b) potvrdit dostate¢nost téchto opatieni;

c) ovéfit ucinnost téchto opatfeni.

Pozndmka k hodnoceni: Tento tristupriovy proces (definovat — potvrdit dostatecnost — ovérit ucinnost)
musi byt prokazatelny certifikacnimu orgdnu pro kaZdy uplatnény predpoklad o uZivatelském prostredi.
Konkrétni predpoklady o uZivatelském zarizeni jsou specifikovdany v kapitole X.10.2.

ENV-04 [Sec]: Pro kazdy predpoklad, ktery neni podloZen certifikdtem shody nebo jinymi pfijatelnymi
informacemi o zaruce, poskytovatel sluzby EUDI musi poskytnout:
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a) popis mechanismu pouzivaného k prosazeni predpokladu;
b) odlivodnéni, Ze tento mechanismus je dostatecny k zajisténi ovéreni predpokladu.

Pozndmka k hodnoceni: Tento poZadavek predstavuje dvojici ,,mechanismus + odivodnéni”. Pro kaZdy
nepodloZeny predpoklad certifikacni orgdn hodnoti jak samotny mechanismus, tak i odivodnéni jeho
dostatecnosti.

X.10.2 Predpoklady o uZivatelském zarizeni

Mobilni zafizeni uZivatele (Android, iOS) je primarnim provoznim prostiedim pro instanci penézenky v
architekturnim profilu schématu EUDIW-CZ. Poskytovatel penéZenky toto prostiedi pfimo nekontroluje, ale
musi definovat a prosazovat predpoklady o ném v souladu s pozadavkem ENV-03.

ENV-UD-01 [Sec]: Poskytovatel penéZenky musi definovat minimalni pozadavky na operacni systém
uzivatelského zafizeni, zahrnujici minimalné:

a) minimalni verzi operacniho systému (Android, iOS), ktera je aktualné podporovana vyrobcem;

b) dostupnost aktualnich bezpecnostnich zaplat operaéniho systému, s definovanou maximalni tolerovanou
prodlevou od vydani zaplaty;

c) pfitomnost hardwarovych bezpecénostnich schopnosti uzZivatelského zafizeni (napfiklad bezpecné enklavy,
dostupnost prostiedi dlvéryhodného provadéni TEE).

Pozndmka k hodnoceni: Tento poZadavek navazuje na poZadavek WIN-02 pism. a) v kapitole X.6.4.2 a na
poZadavek WPS-04 v kapitole X.7.1 (kontroly zpusobilosti uZivatelského zarizeni). Hodnotitel overi
dokumentaci minimdlnich poZadavk( a mechanismus jejich prosazeni béhem aktivace jednotky penéZenky.

ENV-UD-02 [Sec]: Poskytovatel penéZzenky musi definovat predpoklad, Ze uZivatelské zafizeni nebylo
neopravnéné upraveno (rooted, jailbroken) ani jinak modifikovano zplsobem narusujicim bezpecénostni
model operacéniho systému. Ovéfovaci mechanismus musi zahrnovat:

a) kontroly integrity za béhu (napriklad prostfednictvim Play Integrity APl na Android, App Attest na iOS);

b) kontroly znamych indikatord neopravnénych Uprav (zejména pfitomnost hookovacich frameworkd,
debuggeru, rooted/jailbreak nastrojd);

c) periodické opétovné ovéreni po celou dobu Zivotniho cyklu jednotky penézenky.

Pozndmka k hodnoceni: Tento poZadavek navazuje na poZadavek WIN-02 pism. e) v kapitole X.6.4.2.
Hodnotitel overi implementaci ovérovacich mechanismii a jejich integraci do procesu monitorovdni dle
poZadavku WPS-08 v kapitole X.7.1.

ENV-UD-03 [Sec]: Poskytovatel penéZzenky musi definovat prfedpoklad, Ze uZivatelské zafizeni poskytuje
adekvatni izolaci aplikaci, branici ostatnim aplikacim v pristupu k soukromym datim instance penézenky.
Ovérovaci mechanismus musi zahrnovat:
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a) ovéreni, Ze operacni systém poskytuje izolaci na Urovni procesu (process-level isolation);

b) ovéreni, Ze instance penéZenky nezpfistupniuje data prostfednictvim nechranénych kanal(i meziprocesové
komunikace;

c) ovéreni, Ze instance penézenky nezverejiuje citliva data prostfednictvim systémovych mechanismi
(zejména mezipaméti schranky, zalohovacich sluzeb operacniho systému, sdilenych souborovych ulozist).

Pozndmka k hodnoceni: Tento predpoklad je jadrem bezpecnostniho modelu instance penéZenky. Hodnotitel
ovéri implementaci izolacnich mechanismu formou inspekce a testovadni, v souladu s poZadavkem WIN-01 v
kapitole X.6.4.1.

ENV-UD-04 [Sec]: Poskytovatel penéZzenky musi definovat predpoklad, Ze uzivatelské zafizeni ma aktivni
mechanismus zdmku obrazovky s adekvatni bezpecnosti. Ovéfovaci mechanismus musi zahrnovat:

a) kontrolu konfigurace zamku obrazovky béhem aktivace jednotky penézenky;
b) doporuceni uzivateli, pokud politika zdmku obrazovky nesplfiuje minimalni pozadavky;
c) vynuceni ¢asového limitu pro opétovnou autentizaci v souladu s ¢asovym limitem zamku obrazovky.

ENV-UD-05 [Sec]: Poskytovatel penéZenky musi definovat chovani jednotky penézenky v situacich, kdy
jeden nebo vice predpokladi o uZivatelském zafizeni nejsou splnény, zahrnujici minimalné:

a) zamitnuti aktivace jednotky penézenky, pokud nejsou spinény kritické predpoklady;

b) pozastaveni operaci jednotky penézenky, pokud predpoklady prestanou byt spinény béhem Zivotniho
cyklu;

c) oznameni uzivateli s jasnym vysvétlenim problému a popisem pozadované napravy;

d) zaznamenani nesplnéni predpokladu v auditni stopé jednotky penézenky pro ucely nasledného
prezkumu.

Pozndmka k hodnoceni: Hodnotitel ovéri definované chovadni jednotky penéZenky formou testovdni scéndri,
kdy jednotlivé predpoklady nejsou splnény (napfiklad verze operacniho systému pod minimdini poZadovanou
hranici, detekce neoprdvnéné upravy zarizeni v priibéhu provozu). Tento poZadavek je propojen s
poZadavkem WPS-04 v kapitole X.7.1 a poZadavkem WIN-02 pism. k) v kapitole X.6.4.2.

X.10.3 Predpoklady o infrastrukture dodavané poskytovatelem

V architekturnim profilu schématu EUDIW-CZ poskytovatel penézenky vyuziva nékolik infrastrukturnich
komponent dodavanych smluvnimi tfetimi stranami a externimi sluzbami. Pro tato prostredi musi
poskytovatel poskytnout diikazy o souladu s predpoklady, nikoli pouze definovat ovérovaci mechanismy.
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ENV-INF-01 [Sec]: Poskytovatel sluzby EUDI musi definovat a prokazat platnost predpokladd na
infrastrukturu hostujici vzdaleny WSCD a sluzbu jednotky penézenky, zahrnujici minimalné:

a) fyzickou bezpecnost datového centra (perimetr, fizeni pristupu, environmentalni kontroly), v souladu s
pozadavkem PHY-03 v kapitole X.4.6;

b) sitovou bezpelnost (segmentace, ochrana proti Utokiim odepreni sluzby, redundantni konektivita);

c¢) dostupnost (dohoda o Urovni sluzby s definovanym uptime, RTO a RPO), v souladu s poZzadavkem BCM-04
v kapitole X.4.11;

d) logickou izolaci tenanta sluzby EUDI od ostatnich tenant( sdilené infrastruktury.

Ddkazy mohou zahrnovat: bezpeénostni certifikace dodavatele infrastruktury (zejména EN ISO/IEC 27001,
SOC 2), dohody o Urovni sluzby, auditni zpravy nebo vysledky inspekce na misté dle kritérii ptijatelnosti
pfilohy IX schématu.

ENV-INF-02 [Sec]: Poskytovatel sluzby EUDI musi definovat a prokazat platnost pfedpokladd na
infrastrukturu poskytovatele prostfedku elektronické identifikace pouZitého pro onboarding uZivatelQ,
zahrnujici minimalné:

a) silu autentizace poskytovanou prostfedkem na deklarované urovni zaruky;
b) integritu identifikacnich udajd pfijatych od poskytovatele prostredku;
c) dostupnost sluzby poskytovatele prostfedku béhem ocekavanych Spicek zatizeni.

Dakazy mohou zahrnovat: stav notifikace prostfedku elektronické identifikace dle ¢l. 9 elDAS, vysledky test(
interoperability, dohody o urovni sluzby s provozovatelem prostiedku.

Pozndmka k hodnoceni: Prostfedek elektronické identifikace neni smluvné najat poskytovatelem sluzby EUDI,
ale je ndrodni infrastrukturou poskytovanou ¢lenskym statem. Model predpokladii se proto lisi od ostatnich
dodavatelli — poskytovatel sluzby EUDI definuje predpoklady a ovéfovaci mechanismy, ale mizZe spoléhat na
notifikacni status prostiedku elektronické identifikace jako na informaci o zdruce.

ENV-INF-03 [Sec]: Poskytovatel sluzby EUDI musi definovat a prokazat platnost predpokladl na sluzbu
peceténi PID pouZitou pro elektronické peceténi PID, zahrnujici minimalné:

a) platnost a rozsah certifikace poskytovatele pecetici sluzby jako kvalifikovaného poskytovatele sluzeb
vytvarejicich dlvéru (QTSP);

b) bezpecnost spravy peceticiho klice;
c) dostupnost pecetici sluzby béhem vydavani PID.

Dlkazem je existujici zprava o posouzeni shody poskytovatele pecetici sluzby jako QTSP, podléhajici
kritériim pfijatelnosti definovanym v pfiloze IX schématu (kapitola IX.6.7).
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Pozndmka k hodnoceni: Existujici QTSP certifikace poskytovatele pecetici sluzby je opétovné pouZitelnd
prostfednictvim analyzy zavislosti dle prilohy IX schématu. Rozsah certifikace musi specificky pokryvat
peceténi PID v ekosystému EUDIW.

ENV-INF-04 [Sec]: Poskytovatel sluzby EUDI musi definovat a prokazat platnost pfedpokladd na hardware
WSCD (zejména hardware HSM v architekture se vzdalenym WSCD), zahrnujici minimalné:

a) uroven a rozsah certifikace WSCD dle EUCC nebo Common Criteria, v souladu s poZzadavkem WSCD-01 v
kapitole X.6.6;

b) soulad certifikované konfigurace WSCD s konfiguraci nasazeni v provoznim prostredi;
c) soulad s pokyny dodavatele pro bezpecnou administraci WSCD.

Dikazem je certifikdt EUCC nebo Common Criteria dodavatele WSCD, souvisejici bezpecénostni cil (security
target) a certifikacni zprdva, podléhajici kritériim pfijatelnosti pfilohy IX schématu (kapitola IX.6.1).

Pozndmka k hodnoceni: Tento poZadavek je poZadavkem na kompozici (composition) — poskytovatel sluzby
EUDI musi prokdzat, Ze nasazeny WSCD odpovidd certifikovanému produktu a je provozovdn v certifikované
konfiguraci.

ENV-INF-05 [Sec]: Poskytovatel sluzby EUDI musi definovat a prokdzat platnost predpokladi na autoritativni
zdroj identitnich Udaji pouzity pro validaci PID dle poZadavku PIDR-09 v kapitole X.8.1, zahrnuijici
minimalné:

a) autoritativni status zdroje pro identifikaci fyzickych osob v Ceské republice dle pravnich piedpist;
b) integritu a dostupnost rozhrani zdroje pro Ucely validace identitnich udajd;

c) postupy detekce zmén v autoritativnim zdroji a propagace téchto zmén do procesu spravy PID dle
pozadavku PIDM-03 v kapitole X.8.2.

Pozndmka k hodnoceni: Autoritativnim zdrojem se rozumi registr verejné spravy stanoveny pravnimi
predpisy Ceské republiky pro ucely identifikace fyzickych osob (zejména registr obyvatel dle zdkona ¢.
111/2009 Sh.). Predpoklady o autoritativnim zdroji vychdzeji z prdvniho statusu zdroje a z technickych
parametr( jeho rozhrani.

X.10.4 Predpoklady prostiedi WSCD

ENV-WSCD-01 [Sec]: Pokud se WSCA spoléha na WSCD, ktery neni zahrnut jako komponenta sluzby IKT
(naptiklad lokalni externi WSCD typu Cipové karty), poskytovatel sluzby IKT musi definovat pfedpoklady o
tomto WSCD, které jsou dostatecné pro to, aby WSCA splnila vSechny aplikovatelné poZzadavky, a platnost
téchto predpokladd musi byt prokazana.

Pozndmka k hodnoceni: Schéma nedefinuje primé poZadavky na lokdlni externi WSCD, ale omezuje WSCD
prostfednictvim potfeb WSCA (kompozicni model). Hodnotitel ovéri, Ze pfedpoklady o WSCD pokryvaji
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vSechny viastnosti vyZadované WSCA, a Ze platnost predpokladi je doloZena certifikaci WSCD nebo jinymi
pfijatelnymi informacemi o zdruce.

ENV-WSCD-02 [Sec, Cond]: V architekture se vzdalenym WSCD je WSCD zahrnut jako komponenta sluzby
IKT dodavana poskytovatelem sluzby EUDI. Pfedpoklady o vzdaleném WSCD jsou pokryty pozadavky ENV-
INF-01 a ENV-INF-04 v kapitole X.10.3. Pozadavky na samotny WSCD jsou definovany v kapitole X.6.6
(WSCD-01 az WSCD-03).

Pozndmka k hodnoceni: V architekture se vzddlenym WSCD neni WSCD externim predpokladem, ale
komponentou doddvanou poskytovatelem se vsemi diikaznimi povinnostmi dle poZadavku ENV-02.
Pozadavek ENV-WSCD-01 se uplatni pouze pro scéndr s lokdlnim externim WSCD.

ENV-WSCD-03 [Sec, Cond]: Pro architekturu s lokalnim externim WSCD (napfiklad ¢ipova karta pro offline
scénare) musi poskytovatel sluzby EUDI definovat predpoklady zahrnujici minimalné:

a) uroven certifikace WSCD dle EUCC nebo Common Criteria;

b) podporu WSCD pro poZadované kryptografické operace (v souladu s poZadavkem CRY-02 v kapitole
X.4.5);

c) bezpecny proces dodani WSCD uZzivateli a jeho aktivace;
d) odolnost vidi fyzickym Utoklim na pozadované urovni AVA_VAN.

Pozndmka k hodnoceni: Architektura s lokdlnim externim WSCD je v profilu schématu EUDIW-CZ pldnovdna
pro budouci fdze rozvoje. V okamZiku jejiho nasazeni musi poskytovatel sluzby EUDI prokdzat vhodnost
WSCD prostrednictvim analyzy zdvislosti viici predpokladim WSCA Protection Profile.

X.10.5 Posouzeni definovanych predpokladt
Pro ucely posuzovani shody s pozadavky kapitoly X.10 certifikacni organ:

a) ovéri, Ze poskytovatel sluzby EUDI definoval explicitni predpoklady pro vSechna provozni prostredi, ktera
nejsou pod jeho pfimou kontrolou (uZivatelska zafizeni, infrastruktura dodavateld, externi sluzby), a Ze tyto
predpoklady jsou trasovatelné na pozadavky, které podporuji;

b) pro prostredi dodavana poskytovatelem (pozadavky ENV-INF-01 az ENV-INF-05): posoudi diikazy, Ze
prostiedi spliuje predpoklady; toto zahrnuje prezkum certifikaci, dohod o urovni sluzby, auditnich zprav av
pfipadé potieby i provedeni inspekce na misté;

c) pro prostredi doddvana uzivatelem (pozadavky ENV-UD-01 az ENV-UD-04): posoudi tfistupnovy proces —
vhodnost definovanych opatfeni, potvrzeni jejich dostatecnosti a ovéreni jejich Uc¢innosti formou testovani;

d) pro kazdy nepodlozeny predpoklad (poZadavek ENV-04): posoudi jak prosazovaci mechanismus, tak i
odlvodnéni jeho dostatecnosti;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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e) ovéri chovani jednotky penézenky v situacich, kdy predpoklady nejsou splnény (pozadavek ENV-UD-05):
testovanim ovéfi zamitnuti aktivace, pozastaveni operaci a oznameni uZivateli;

f) ovéri kompoziéni model pro WSCD: pro architekturu se vzdalenym WSCD ovéfi, Ze nasazena konfigurace
odpovida certifikované konfiguraci (poZzadavek ENV-INF-04); pro architekturu s lokalnim externim WSCD
ovéri analyzu zavislosti (poZadavky ENV-WSCD-01 a ENV-WSCD-03);

g) v rdmci ro¢nich dozorovych hodnoceni ovéri, Zze predpoklady zlstavaji platné s ohledem na zmény v
prostiedi hrozeb, aktualizace operacnich systém( uZivatelskych zafizeni a zmény v infrastrukturach
dodavatel(; ovéri, Ze ovérovaci mechanismy zUstavaji ucinné;

h) zohledni, Ze CIR (EU) 2024/2981 pfiloha IV oddil 4 definuje specifické hodnotici ¢innosti pro koncova
uZivatelska zatizeni; tyto ¢innosti musi byt zahrnuty do planu hodnoceni (Evaluation Plan) dle pfilohy XI
schématu.

Priloha X.A — Rozsireni registru rizik schématu EUDIW-CZ

Tato pfiloha obsahuje:

a) Architekturné specificka rizika CZ-01 az CZ-10, ktera doplnuji registr rizik v pfiloze | CIR (EU) 2024/2981 a
vychdzeji z architekturniho profilu schématu EUDIW-CZ definovaného v pfiloze | schématu;

b) Souhrn analyzy pokryti TR1 az TR133 (prohlaseni o aplikovatelnosti) zaznamenavajici, jak schéma EUDIW-
CZ pokryva hrozby identifikované v registru rizik EU.

Vztah k registru rizik EU. Rizika CZ-01 az CZ-10 jsou rozsifenim, nikoli ndhradou registru rizik v pfiloze | CIR
(EU) 2024/2981. Poskytovatel sluzby EUDI musi v rdmci svého posouzeni rizik specifického pro implementaci
(dle pozadavk(l RMF-02 a RMF-07 v kapitole X.2) adresovat jak rizika z registru EU (TR1 az TR133), tak rizika
CZ-01 az CZ-10 z této prilohy.

Vztah k vrstvenému modelu rizik dle ENISA Guidance. Rizika CZ-01 az CZ-10 predstavuji druhou vrstvu
vrstveného modelu rizik — rizika zavedena narodnim certifikacnim schématem a specifickou architekturou
penézenky. Prvni vrstvu predstavuji rizika v registru rizik EU, treti vrstvu predstavuji rizika identifikovana
samotnym poskytovatelem sluzby EUDI v ramci jeho posouzeni rizik specifického pro implementaci.

X.A.1 Architekturné specificka rizika

Nasledujici rizika byla identifikovana jako specificka pro architekturni profil schématu EUDIW-CZ definovany
v pfiloze | schématu. Pro kazdé riziko je uveden jeho dopad, cilovd komponenta, Uroven rizika, opatieni k
jeho zmirnéni a odGvodnéni zafazeni do registru rizik schématu.

CZ-01: Kompromitace centralizovaného WSCD
V architekture se vzdalenym WSCD obsluhuje jeden WSCD (provozovany ve formé HSM) kryptograficka
aktiva vdech aktivnich jednotek penézenky. Utoénik, ktery ziska pfistup k tomuto centralnimu GloZisti

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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kryptografického klicového materialu, by mohl kompromitovat identitu vSech uzivatel sluzby EUDI

soucasné.

Souvisejici rizika EU /
hrozby

SR1, R4, R5, R9; TR53, TR58, TR59, TR81, TR118, TR119, TR122, TR123, TR125, TR126

Cilova komponenta

WSCD (vzdaleny HSM)

Uroveii rizika

Vysoka

Opatieni ke zmirnéni

ACC-02 (rozsifena opatieni fizeni pristupu k WSCD);

CRY-04 (certifikace WSCD na urovni EAL4 + AVA_VAN.5);

PHY-03 (fyzicka bezpecnost datového centra hostujiciho WSCD);

NET-02 (end-to-end ochrana komunikac¢niho kanalu instance ¢<>WSCD); WSCD-02
(multi-tenancy izolace);

WSCD-03 (redundance a obnova WSCD);

BCM-04 (kontinuita kritickych komponent);

ENV-INF-01 (dkazy o infrastrukture hostujici WSCD);

ENV-INF-04 (certifikace hardwaru WSCD)

Odlivodnéni

Architektura se vzdalenym WSCD soustredi kryptograficka aktiva vSech uZivatell do
jediného fyzického umisténi. To pfedstavuje architektonicky vynuceny jediny bod
selhdni s maximalnim dopadem. Zmirnéni je realizovdno obranou do hloubky:
certifikace EUCC, fyzicka bezpecénost datového centra, fizeni pfistupu na principu
dvojité kontroly, sitova segmentace a kontinualni monitorovani.

CZ-02: Vypadek konektivity mezi instanci penézenky a vzdalenym WSCD

Architektura se vzdalenym WSCD vyZaduje pro provadéni kritickych kryptografickych operaci aktivni sitové

pfipojeni mezi instanci penézenky na uzivatelském zatizeni a WSCD ve vzdaleném datovém centru. Vypadek

konektivity (na strané sité, na strané uzivatele nebo na strané WSCD) zplsobi do¢asnou nedostupnost

sluzby pro postizené jednotky penézenky.

Souvisejici rizika EU /
hrozby

R13; TR65, TR80, TR81

Cilova komponenta

Komunikacni kandl instance penéZenky - WSCD

Uroveii rizika

Vysoka

Opatieni ke zmirnéni

BCM-04 (kontinuita ¢innosti, RTO/RPO pro WSCD);

NET-02 (redundance sitovych kanald);

WSCD-03 (geografickd redundance WSCD);

WUM-05 (chovani jednotky penéZenky pfi nedostupnosti vzdaleného WSCD);
ENV-INF-01 (SLA s dodavatelem infrastruktury);

VER-03 (dostupnost ovérovaci sluzby)

Odlivodnéni

Vzdaleny WSCD vyZaduje online pfipojeni pro vSechny kritické kryptografické
operace. V profilu schématu EUDIW-CZ neni v prvni fazi k dispozici off-line
alternativa formou lokaIniho externiho WSCD. Zmirnéni je realizovano
prostiednictvim redundance, definovanych cilovych dob obnovy a fizeni chovani
jednotky penézenky pfi vypadku.

CZ-03: Kompromitace prostiedku elektronické identifikace béhem onboardingu

Onboarding uzivatele do sluzby EUDI v profilu schématu EUDIW-CZ se opira o prostfedek elektronické

identifikace na Urovni zaruky ,vysoka“. Kompromitace tohoto prostfedku (at uz kompromitaci jeho

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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infrastruktury, nebo zneuzitim konkrétniho identifikacniho kreditu) by umoznila Utocnikovi obejit ovéreni
identity a aktivovat jednotku penéZenky pod cizi identitou.

Souvisejici rizika EU /
hrozby

R1, R2; TR5, TR7, TR11

Cilova komponenta

Onboarding uzivatele

Uroveii rizika

Vysoka

Opatieni ke zmirnéni ONB-02 (specifické kontroly: vazba relace, ochrana proti opakovanému prehrani,
detekce Zivosti, Casové limity);

ONB-03 (monitorovani podvod( béhem onboardingu);

PIDR-02 (ovéreni identity na urovni zaruky ,vysoka“);

PIDR-09 (validace v(ci autoritativnimu zdroji identitnich Gdaj();

PIDR-11 (anti-podvodné monitorovani béhem vydavani PID);

ENV-INF-02 (predpoklady o infrastrukture poskytovatele prostfedku);

FRD-P03 pism. a) (scénar podvodu pti onboardingu)

Oddvodnéni Prostredek elektronické identifikace je sdilenou narodni infrastrukturou, kterou
poskytovatel sluzby EUDI pfimo nekontroluje. Zmirnéni je realizovano
prostfednictvim dodateénych kontrol na strané poskytovatele penézenky a
poskytovatele PID a prostfednictvim sekundarniho ovéreni vici autoritativnimu
zdroji identitnich Udaja.

CZ-04: Kompromitace externi sluzby peceténi PID

V profilu schématu EUDIW-CZ je elektronické peceténi PID svéfeno externimu poskytovateli kvalifikované
pecetici sluzby. Kompromitace tohoto poskytovatele nebo jeho peceticiho klice by umoznila Gtoc¢nikovi
vydavat faleSné peceténd PID, kterd by jednotky penéZenky a spoléhajici se strany akceptovaly jako prava.

Souvisejici rizika EU / R3, R7; TR18, TR23

hrozby

Cilova komponenta Sluzba peceténi PID

Uroven rizika Vysoka

Opatieni ke zmirnéni PIDR-10 (ovéreni integrity peceti pred uvolnénim PID);

SUP-06 (posouzeni bezpecnostniho stavu poskytovatele pecetici sluzby);

SUP-07 (uschova kadu);

ENV-INF-03 (predpoklady o pecetici sluzbé s opétovnym pouzitim existujici QTSP
certifikace);

pfiloha IX schématu (kapitola 1X.6.7, kritéria pfijatelnosti QTSP certifikace)

Odavodnéni Poskytovatel pecetici sluzby je jiz kvalifikovanym poskytovatelem sluzeb
vytvérejicich divéru — jeho stavajici certifikace pokryva obecné operace peceténi.
Specifické pouZiti pro peceténi PID v ekosystému EUDIW musi byt explicitné v
rozsahu QTSP certifikace, coZ je ovéreno prostfednictvim analyzy zavislosti dle
prilohy IX.

CZ-05: Hrozba zevnitf u poskytovatele penézenky a jeho subdodavatelt

Personal poskytovatele penézenky a jeho subdodavatelll ma z povahy svych roli privilegovany ptistup k
produkénimu zdrojovému kdédu, ke konfiguraci WSCA, k administrativnim rozhranim WSCD a k
infrastrukture hostujici sluzbu jednotky penézenky. Zneuziti tohoto privilegovaného pristupu skodlivym
insiderem by umoznilo pfimou kompromitaci jednotek penézenky uzivateld.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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Souvisejici rizika EU /
hrozby

TR115, TR129, TR130

Cilova komponenta

Instance penézenky, WSCA, sluzba jednotky penéZzenky

Uroven rizika

Vysoka

Opatieni ke zmirnéni

HR-02 (rozsirené provérky personalu s privilegovanym pfistupem);
DEV-03 (oddéleni vyvojového, testovaciho a produkéniho prostredi);
DEV-04 (dikazy o bezpe¢ném vyvoji);

DEV-05 (poZadavky na vyvojovy proces u subdodavateli);

WUG-05 (omezeni pristupu poskytovatele penézenky k obsahu jednotky
penézenky);

WUS-01 a WUS-02 (oddéleni sluzby jednotky penéZzenky od administrativni
infrastruktury);

ORG-02 (efektivni provoz ISMS);

ACC-02 (Fizeni privilegovaného pfistupu);

FRD-P03 pism. c) (scénar podvodu zevnitr)

Odlivodnéni

Personal poskytovatele penézenky a subdodavatelll ma z povahy role privilegovany
pristup ke kritickym komponentam. Zmirnéni je realizovano prostfednictvim
rozsitenych provérek persondlu, oddéleni prostredi, ndvrhu ,,nulové znalosti“ (zero-
knowledge) na strané poskytovatele penézenky a kontinualniho monitorovani.

CZ-06: Kaskadova kompromitace sdilené infrastruktury

V profilu schématu EUDIW-CZ je vicero komponent sluzby EUDI hostovano na spolecné infrastrukture

dodavané jedinym dodavatelem (zejména WSCD a sluzba jednotky penézenky). Kompromitace této

spole¢né infrastruktury by méla kaskadovy dopad na vicero komponent ekosystému soucasné.

Souvisejici rizika EU /
hrozby

R13; SR2; TR65, TR80

Cilova komponenta

Sdilend infrastruktura kritickych komponent

Uroven rizika

Vysoka

Opatieni ke zmirnéni

PHY-03 (fyzicka bezpecnost datového centra);

NET-03 (segmentace administrativni sité);

ACC-02 (rozsifena opatieni fizeni pristupu);

ENV-INF-01 (dGkazy o infrastruktufe dodavatele: fyzicka bezpelnost, sitova
bezpecnost, dostupnost, izolace tenant();

SUP-06 (posouzeni bezpecnostniho stavu dodavatele infrastruktury);
VER-12 (oddéleni infrastruktury ovérovaci sluzby od ostatnich infrastruktur)

Odlivodnéni

Spolecna infrastruktura hostuje vicero komponent sluzby EUDI — kompromitace ma
potencialné kaskadovy efekt. Zmirnéni je realizovano prostrednictvim izolace
tenantl, segmentace, nezavislého doloZeni bezpecnostniho stavu dodavatele a
oddéleni infrastruktury ovérovaci sluzby od ostatnich.

CZ-07: Nedostatecné oddéleni prostfedi u subdodavatele vyvoje systému poskytovatele PID

V profilu schématu EUDIW-CZ je systém poskytovatele PID vyvijen externim subdodavatelem. Nedostatecné

oddéleni vyvojového, testovaciho a produkéniho prostredi u subdodavatele by umoznilo neopravnény

prenos dat mezi prostfedimi nebo zavedeni Skodlivého kédu do produkéniho systému.

Souvisejici rizika EU /

| R5, R6; TR115

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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hrozby

Cilova komponenta Systém poskytovatele PID

Urover rizika Stredni

Opatieni ke zmirnéni DEV-03 (oddéleni vyvojového, testovaciho a produkéniho prostredi);

DEV-05 (soulad vyvoje u subdodavatele s poZadavky DEV-01 az DEV-04); SUP-04
(poZadavky na tfeti strany);

SUP-06 (posouzeni bezpecnostniho stavu subdodavatele);

SUP-07 (uschova kodu)

Oddvodnéni Subdodavatelsky vyvoj systému poskytovatele PID je fizen prostfednictvim
standardnich pozadavkd dodavatelského fetézce a pozadavk( na bezpecny vyvoj.
Riziko je klasifikovano jako stfedni, protoZe je adresovano standardnimi kontrolnimi
mechanismy bez nutnosti specifickych architektonickych opatfeni.

CZ-08: Ztrata nebo kradez uzivatelského zafizeni

Ztrata nebo kradez uzivatelského zafizeni je redlnou a ¢astou udalosti. V architekture se vzdalenym WSCD
nejsou kryptografické klice uloZeny na uzivatelském zatizeni (sniZeni rizika kradeze kli¢d), avSak proces
obnovy jednotky penéZenky na novém zafizeni nesmi vytvofit pfilezitost pro kradezZ identity uZivatele
utocnikem, ktery ziskal pfistup ke ztracenému zafizeni.

Souvisejici rizika EU / R4, R8; TR48, TR60

hrozby

Cilova komponenta Instance penézenky a WSCD

Uroveii rizika Vysoka

Opatieni ke zmirnéni WPS-05 (uzivatelsky uUcet s nezavislou autentiza¢ni metodou);

WPS-09 (proces obnovy jednotky penézenky);

REV-02 (revokace na Zadost uzivatele);

REV-05 (notifikace nezavislym kanalem ve Ihité 24 hodin);
BCM-04 pism. c) (postupy obnovy jednotky penézenky);

WUM-03 (bezpecéné zniceni kryptografického klicového materidlu)

Odtivodnéni Ztrata nebo krddez zafizeni je realnd a €astd udalost. Architektura se vzdalenym
WSCD eliminuje kradez klich z fyzického zatizeni, ale proces obnovy musi zajistit, Ze
utocnik se ztracenym zafizenim nemuze ziskat kontrolu nad jednotkou penézenky
uzivatele. Nezavisla autentizaéni metoda registrovana béhem aktivace je primarni
ochranou.

CZ-09: Utok na registr spoléhajicich se stran

Registr spoléhajicich se stran provozovany v rdmci ekosystému EUDIW je centralnim zdrojem informaci o
opravnénosti spoléhajicich se stran k poZzadovani konkrétnich atributl. Kompromitace registru (modifikace
registracnich Udajl spoléhajici se strany, vloZeni falesné spoléhajici se strany) by umoznila Utoc¢nikovi cilit na
uzivatele s podvodnymi Zadostmi o Udaje.

Souvisejici rizika EU / TR74, TR102; R9

hrozby

Cilova komponenta Registr spoléhajicich se stran

Uroveii rizika Vysoka

Opatieni ke zmirnéni VER-04 (ovéreni identity spoléhajici se strany);

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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VER-06 (integrita zverejnovanych informaci);

VER-07 (Ffizeni pfistupu k registru, dvojita kontrola, auditni zaznamy);

VER-09 (vazanost vydavani pristupového certifikdtu na registraci);

WUP-05 a WUP-06 (jednotka penézenky ovéruje povéreni spoléhajici se strany vici

registru);
FRD-P03 pism. d) (socidlni inZenyrstvi cilici na uzivatele pres falesSné spoléhajici se
strany)

Odavodnéni Kompromitace registru spoléhajicich se stran by ovlivnila vSechny transakce mezi

jednotkami penéZenky a spoléhajicimi se stranami v celé Ceské republice. Registr
pfedstavuje kritickou narodni infrastrukturu vyzadujici dvojitou kontrolu, auditni
zaznamy a robustni mechanismy zalohovani a obnovy.

CZ-10: Kumulace roli u jednoho subjektu ekosystému

V profilu schématu EUDIW-CZ jeden subjekt v ekosystému soucasné zastdva vice roli — zejména role
vlastnika schématu, organu dohledu, poskytovatele PID a registratora spoléhajicich se stran. Tato kumulace
roli vytvari potencialni stfety zajm( mezi roli regulovanou (poskytovatel PID) a roli dohledovou (organ
dohledu) a riziko, Ze jedna kompromitovana role ovlivni funkce ostatnich roli téhoz subjektu.

Souvisejici rizika EU / SR3

hrozby

Cilova komponenta Governance ekosystému

Urovei rizika Stfednf

Opatieni ke zmirnéni ORG-05 (oddéleni povinnosti u subjektu zastavajiciho vice roli);

VER-12 (oddéleni infrastruktury ovérovaci sluzby od ostatnich infrastruktur); PIDR-
RO6 (nezdvislost kfizové kontroly mezi poskytovatelem PID a poskytovatelem
penézenky);

Sekce 4 hlavniho textu schématu (Organy posuzovani shody - feSeni stfetu zajmu u
certifika¢niho organu)

Odavodnéni Kumulace roli u jednoho subjektu vytvari potencidlni stfety zajmU. Zmirnéni je
realizovano prostrednictvim organizacniho oddéleni funkci, dokumentovanych
opatreni fizeni rizik stfetu zajm0 a nezavislého dohledu certifikaéniho organu.

Uplatni se pozadavky EN ISO/IEC 17065 na nestrannost.

X.A.2 Metodologicky ramec pokryti registru rizik

Tato kapitola definuje metodologicky rdmec, podle néhoz je v rdmci certifikace podle schématu EUDIW-CZ
posuzovano pokryti hrozeb z registru rizik (TR1 az TR133 z pfilohy | CIR (EU) 2024/2981 a CZ-01 az CZ-10 z
této prilohy X.A) bezpecnostnimi pozadavky a dalsimi prostfedky kontroly.

Uplné prohldseni o aplikovatelnosti ve formé tabulky pokryvajici kazdou jednotlivou hrozbu TR1 a7 TR133 a
kazdé riziko CZ-01 az CZ-10 je udrZovano jako doprovodny pracovni sesit schématu, nikoli jako soucast
tohoto normativniho textu schématu. Tento sesit:

a) je udrzovan vlastnikem schématu jako referencni materidl pro certifikacni organy;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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b) je aktualizovan v reakci na zmény v registru rizik EU, na nova zjisténi z dozorovych hodnoceni a na zmény
v architektonickém profilu schématu;

c) je sdilen v rdmci ENISA AHWG a EU Cooperation Group jako podptrny dokument prokazujici pokryti

registru rizik schématem.

Tento déleny pfistup (normativni ramec ve schématu + udrZovana pracovni tabulka v doprovodném sesitu)

odpovida rozdéleni odpovédnosti mezi vlastnikem schématu a Zadatelem o certifikaci dle CIR (EU)
2024/2981, kdy uplné posouzeni rizik specifické pro implementaci je deliverable Zadatele dle ¢l. 4 odst. 4
pism. d) tohoto nafizeni.

X.A.2.1 Kategorie pokryti

Kazda hrozba z registru rizik (TR1 aZz TR133 i CZ-01 az CZ-10) je v rdmci schématu klasifikovana jednou ze ¢ty
kategorii pokryti. Tato klasifikace urcuje, jakym zplsobem je hrozba adresovana a jaké metody hodnoceni se

uplatni.

Kategorie pokryti

Popis

Zpusob dolozeni

Opatieni (Control)

Hrozba je pokryta jednim nebo vice
bezpecnostnimi pozadavky definovanymi
v této pfiloze X. Konkrétni mapovani na
pozadavky je uvedeno v priloze X.B.

Hodnoceni relevantnich pozadavk
certifikacnim orgdnem podle metod
definovanych v pfiloze XI schématu
(audit, inspekce, testovani).

Certifikat Hrozba je pokryta certifikatem treti Posouzeni existujiciho certifikatu
(Certificate) strany pro relevantni komponentu certifikacnim organem podle kritérii
(zejména EUCC nebo Common Criteria pfijatelnosti pfilohy IX schématu.
certifikatem WSCD, FitCEM certifikatem
instance penézenky), opétovné pouZitym
prostfednictvim analyzy zavislosti.
Predpoklad Hrozba je pokryta predpokladem o Posouzeni definovanych predpokladd,

(Assumption)

provoznim prostredi, doplnénym
ovérovacim mechanismem definovanym
v kapitole X.10.

jejich dostatecnosti a uc¢innosti
ovérovacich mechanismu
certifikacnim orgdnem podle kapitoly
X.10.5.

Neaplikovatelna
(N/A)

Hrozba neni aplikovatelnd pro
architektonicky profil schématu EUDIW-
CZ definovany v pfiloze | schématu.

Odudvodnéni neaplikovatelnosti
vlastnikem schématu, validované
certifikacnim orgdnem v rdmci
hodnoceni Zadatele.

Hrozba muze byt pokryta kombinaci vice kategorii (naptiklad kriticka hrozba spojena s WSCD typicky

kombinuje kategorii Certifikat pro samotny hardware a Opatfeni pro provozni fizeni a izolaci).

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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X.A.2.2 Souhrn pokryti (informativni)
Nasledujici souhrn poskytuje orientacni kvantitativni pohled na strukturu pokryti hrozeb z registru rizik EU
schématem EUDIW-CZ.

Kategorie pokryti Priblizny podil Poznamka
hrozeb
Opatieni 121 ze 133 Vétsina hrozeb je primarné feSena bezpecnostnimi
pozadavky kapitol X.2 az X.10.
(~91 %)
Certifikat 7 ze 133 Tyka se zejména hrozeb spojenych s WSCD a
kryptografickymi komponentami, kde se opira o existujici
(~5 %) EUCC/CC certifikace.
Predpoklad 5ze 133 Tyka se zejména hrozeb spojenych s uZivatelskym zatizenim,
které je mimo primou kontrolu poskytovatele sluzby EUDI.
(~4 %)
Neaplikovatelna 0ze 133 V aktudlni verzi schématu nebyla Zadna hrozba registru rizik
EU klasifikovana jako neaplikovatelna.
(0 %)

Pozndmka: Procentudlni udaje jsou zaokrouhlené a odpovidaji snimku stavu pokryti v okamZiku zverejnéni
této verze schématu. Aktudlini distribuce mizZe byt ovlivnéna probihajicimi zménami v registru rizik EU dle
revizi prilohy | CIR (EU) 2024/2981 a vyvojem schématu.

X.A.2.3 Udrzba prohlaseni o aplikovatelnosti
Doprovodny pracovni seSit schématu je Zivym dokumentem schématu, ktery vlastnik schématu aktualizuje
zejména v nasledujicich situacich:

a) finalizace nebo aktualizace kandidatského navrhu schématu ENISA a souvisejicich standardi na urovni EU;

b) zmény v registru rizik EU dle revizi pfilohy I CIR (EU) 2024/2981 nebo dle vystupl governance procesu
udrzovani registru rizik na drovni EU Cooperation Group;

c) identifikace novych rizik na Urovni schématu prostrednictvim ro¢niho prezkumu (RMF-08 v kapitole X.2);

d) zmény v architektonickém profilu schématu EUDIW-CZ (zejména pfidani lokalniho externiho WSCD nebo
dalsich architektonickych variant);

e) nova zjisténi z dozorovych hodnoceni certifikovanych subjektd, ktera vedou k identifikaci novych hrozeb
nebo ke zméné klasifikace stdvajicich hrozeb;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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f) ndlezy z peer review schématu na Urovni EU Cooperation Group.

Zadatel o certifikaci ve své dokumentaci posouzeni rizik musi vychdazet z registru rizik dle pfilohy | CIR (EU)
2024/2981, z architekturné specifickych rizik CZ-01 aZ CZ-10 dle kapitoly X.A.1 a z matice trasovatelnosti v
kapitole X.B (v souladu s poZzadavkem RMF-02) a doplnit je o:

a) posouzeni relevance jednotlivych hrozeb pro konkrétni implementaci poskytovatele sluzby EUDI;

b) implementacni rizika specifickd pro konkrétniho poskytovatele dle poZzadavku RMF-07 v kapitole X.2;
¢) mapovani opatreni poskytovatele na hrozby s vyhodnocenim zbytkovych rizik;

d) odlvodnéni Uplnosti a dostatecnosti pokryti.

Toto rozdéleni odpovédnosti odpovida vrstvenému modelu posouzeni rizik (rozliSeni mezi vrstvou registru
rizik EU, vrstvou rizik schématu a vrstvou rizik specifickych pro implementaci poskytovatele).

Priloha X.B — Mapovani pozadavki na registr rizik

Tato pfiloha poskytuje matici trasovatelnosti mezi bezpecnostnimi poZadavky definovanymi v pfiloze X a
hrozbami z registru rizik (TR1 az TR133 z pfilohy | CIR (EU) 2024/2981 a CZ-01 az CZ-10 z pfilohy X.A
schématu EUDIW-CZ), ¢imZ prokazuje pokryti rizik poZzadované ¢lankem 3 odst. 5 pism. f) CIR (EU)
2024/2981.

Struktura matice

Kazdy radek predstavuje jeden pozadavek z ptilohy X. Sloupce uvadéji identifikator pozadavku, podkapitolu
prilohy X, pokryté hrozby (TR a/nebo CZ), cilovou komponentu a metodu hodnoceni.

Legenda metod hodnoceni

e A= Audit (pfezkum dokumentace a politik);

e | =Inspekce (ovéreni implementace);

e T =Testovani (funkéni a bezpecnostni testy);

e (= Certifikat (opétovné pouziti existujiciho certifikatu prostfednictvim analyzy zavislosti dle prilohy
1X).

X.B.1 Matice trasovatelnosti

ID poZadavku | Podkapitola | Pokryté hrozby (TR / CZ) | Cilova komponenta Metoda
X.2 Ramec fizeni rizik

GEN-5-01 X.2.1 Vsechny TR (ramec) Vsichni poskytovatelé A
GEN-5-02 X.2.1 Vsechny TR (vstup registru rizik) Vsichni poskytovatelé A
RMF-01 X.2.2 Vsechny TR Vsichni poskytovatelé A
RMF-02 X.2.2 TR1 az TR133, CZ-01 az CZ-10 Vsichni poskytovatelé A
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RMF-03 X.2.2 TR1 az TR133, CZ-01 az CZ-10 Vsichni poskytovatelé A
RMF-04 X.2.3 Vsechny TR (oSetfeni) Vsichni poskytovatelé A
RMF-05 X.2.3 Vsechny TR (postupy) Vsichni poskytovatelé A
RMF-06 X.2.3 Vsechny TR (risk appetite) Vsichni poskytovatelé A
RMF-07 X.2.3 CZ-01 az CZ-10 (implementacni) Vsichni poskytovatelé A
RMF-08 X.2.4 Vsechny TR (prezkum) VSichni poskytovatelé A
RMF-09 X.2.4 VSechny TR (schvaleni) Vsichni poskytovatelé A
RMF-10 X.2.5 VSechny TR (monitorovani) Vsichni poskytovatelé A
RMF-11 X.2.6 Vsechny TR (sdileni s CB) Vsichni poskytovatelé A
RMF-12 X.2.6 Vsechny TR (trasovatelnost) Vsichni poskytovatelé A
X.3 Politiky a postupy
POL-01 X.3.1 Vsechny TR (Wallet Service Practice Vsichni poskytovatelé A
Statement)
POL-02 X.3.2 VSechny TR (Terms and Conditions) Vsichni poskytovatelé A
POL-03 X.3.2 TR25, TR29 (privacy policy) Vsichni poskytovatelé A
POL-04 X.3.2 TR38 (informovani o zménach) Vsichni poskytovatelé A
POL-05 X.3.2 TR38 (Zadosti o informace) Vsichni poskytovatelé A
POL-06 X.3.2 elDAS ¢l. 5a(5)(g) (bezuplatné sluzby) Vsichni poskytovatelé A
POL-07 X.3.2 CZ-specifické (Cesky jazyk) Vsichni poskytovatelé A
POL-08 X.3.3 Vsechny TR (bezpecnostni politika) Vsichni poskytovatelé A
POL-09 X.3.3 TR34,TR111, TR117, TR127, TR131 Poskytovatel penéZzenky A
POL-10 X.3.3 CZ-01, CZ-02 (kanal instance¢>WSCD) Poskytovatel penézenky A
X.4 Sprava a provoz poskytovatele
ORG-01 X.4.1.1 Vsechny TR (vnitini organizace) Vsichni poskytovatelé A
ORG-02 X.4.1.1 Vsechny TR (ISMS) Vsichni poskytovatelé A
ORG-03 X.4.1.2 Vsechny TR (spolehlivost) Vsichni poskytovatelé A
ORG-04 X.4.1.3 Vsechny TR (oddéleni povinnosti) Vsichni poskytovatelé A
ORG-05 X.4.1.3 CZ-10 (kumulace roli) Subjekt s vice rolemi A+l
HR-01 X.4.2 Vsechny TR (lidské zdroje) Vsichni poskytovatelé A
HR-02 X.4.2 CZ-05 (privilegovany pfistup) Poskytovatel penézenky a A+l
subdod.
AST-01 X.4.3.1 Vsechny TR (sprava aktiv) VSichni poskytovatelé A
AST-02 X.4.3.2 Vsechny TR (klasifikace aktiv) VSichni poskytovatelé A+l
AST-03 X.4.3.2 TR53, TR58, TR125 (kriticka aktiva) VSichni poskytovatelé A+l
AST-04 X.4.3.2 TR34, TR127, TR131 (uZiv. zafizeni) Poskytovatel penézenky A
AST-05 X.4.3.2 TR53, TR58, TR60 (vazba na zafizeni) Vsichni poskytovatelé A+l
AST-06 X.4.3.3 Vsechny TR (UloZna média) Vsichni poskytovatelé A+l
ACC-01 X.4.4 Vsechny TR (Fizeni pfistupu) Vsichni poskytovatelé A+l
ACC-02 X.4.4 CZ-01, CZ-05, CZ-06 (PAM, dual control Provozovatel WSCD A+1+T
WSCD)
CRY-01 X.4.5 TR116 (krypt. algoritmy ECCG) Vsichni poskytovatelé A+l
CRY-02 X.4.5 TR116 (mechanismy ECCG) Vsichni poskytovatelé A+l
CRY-03 X.4.5 TR53, TR58 (krypt. aktiva mimo WSCD) Vsichni poskytovatelé A+l
CRY-04 X.4.5 CZ-01; TR53, TR58, TR59 (cert. WSCD) WSCD (HSM) C
CRY-05 X.4.5 CZ-01, CZ-02; TR50, TR105, TR119 Kanal instance<>WSCD A+l
PHY-01 X.4.6 Vsechny TR (fyzickd bezpeénost) Vsichni poskytovatelé A+l
PHY-02 X.4.6 TR53, TR58, TR125 (kritické komp.) Provozovatel WSCD A+l
PHY-03 X.4.6 CZ-01, CZ-06 (DC se vzdalenym WSCD) Provozovatel WSCD A+l
OPS-01 X.4.7 Vsechny TR (provozni bezpecnost) Vsichni poskytovatelé A+l
OPS-02 X.4.7 ¢l. 8(3)(g) CIR (certif. verze) Vsichni poskytovatelé A+l
NET-01 X.4.8 Vsechny TR (sitova bezpecnost) Vsichni poskytovatelé A+l
NET-02 X.4.8 Cz-01, CZ-02; TR50, TR105, TR119, Kandl instance<>WSCD A+I+T
TR121
NET-03 X.4.8 CZ-05, CZ-06 (admin sit) Provozovatel kritickych komp. A+l
ViM-01 X.4.9 TR110 (monitorovani, incidenty) Vsichni poskytovatelé A+l
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FRD-01 X.4.9.1 TR14, TR28, TR51, TR84, TR99 Vsichni poskytovatelé A+l
(informovanost o podvodech)
FRD-02 X.4.9.1 TR14, TR28, TR51, TR84, TR99 (analyza) Vsichni poskytovatelé A+l
FRD-03 X.4.9.1 TR14, TR28 (fizeni jako zranitel.) Vsichni poskytovatelé A
FRD-04 X.4.9.1 TR14, TR28, TR51 (sdileni s CB) Vsichni poskytovatelé A
FRD-05 X.4.9.1 CZ-03, CZ-09; TR5, TR28, TR51, TR84, Vsichni poskytovatelé A+l
TR99
EVD-01 X.4.10 TRA49, TR52 (shromazdovani dlikaz() Vsichni poskytovatelé A
EVD-02 X.4.10 TR49, TR52, TR62 az TR64 (kategorie Vsichni poskytovatelé A+l
zaznam()
BCM-01 X.4.11.1 TR65, TR80, TR81 (BCM) Vsichni poskytovatelé A
BCM-02 X.4.11.2 TR65, TR0 (zalohovani) Vsichni poskytovatelé A+l
BCM-03 X.4.11.3 TR65, TR&O (krizové fizeni) Vsichni poskytovatelé A
BCM-04 X.4.11.4 Cz-01, CZ-02, CZ-08 (kontinuita Provozovatel kritickych komp. A+l+T
kritickych komp.)
TRM-01 X.4.12 TR79 (ukonceni ¢innosti) Vsichni poskytovatelé A
TRM-02 X.4.12 CZ-08 (migrace, financni zajisténi) Poskytovatel penézenky a PID A
CMP-01 X.4.13 Vsechny TR (shoda) Vsichni poskytovatelé A
CMP-02 X.4.13 GDPR, NIS2, elD zékony CR Vsichni poskytovatelé A
SUP-01 X.4.14.1 VSechny TR (politika dod. retézce) Vsichni poskytovatelé A
SUP-02 X.4.14.2 TR114, TR115 (postupy dod. fetézce) Vsichni poskytovatelé A
SUP-03 X.4.14.3 Vsechny TR (SLA) Vsichni poskytovatelé A
SUP-04 X.4.14.3 CZ-04 az CZ-07 (pozadavky na treti Vsichni poskytovatelé A+l
strany)
SUP-05 X.4.14.4 ¢l. 5(7) CIR; CRA pfriloha | (SBOM) Poskytovatel penézenky A+l
SUP-06 X.4.14.5 CZ-04, CZ-06, CZ-07 (klicovi dodavatelé) | Poskytovatel penézenky a PID A+l
SUP-07 X.4.14.5 CZ-04, CZ-07 (Uschova zdrojového Poskytovatel penézenky a PID A+l
kédu)
X.5 ISMS procesy
DEV-01 X.5.1 TR115 (SSDLC) Viichni poskytovatelé A+l
DEV-02 X.5.1 TR115 (vyvojové cinnosti) VSichni poskytovatelé A+l
DEV-03 X.5.1 TR115; CZ-05, CZ-07 (oddéleni Vsichni poskytovatelé A+l
prostredi)
DEV-04 X.5.1 CZ-05 (dtkazy SSDLC) Poskytovatel penézenky a PID A+l
DEV-05 X.5.1 CZ-07 (subdodavatel vyvoje) Subdodavatelé vyvoje A+l
CHG-01 X.5.2 ¢l. 8(3)(c) CIR (Fizeni zmén) Vsichni poskytovatelé A+l
CHG-02 X.5.2 Ptiloha I1.3.2 (vyznamnost zmén) Vsichni poskytovatelé A
CHG-03 X.5.2 ¢l. 8(3)(c) CIR (procesni ramec) Vsichni poskytovatelé A
CHG-04 X.5.2 ¢l. 16(3) schématu (notifikace CB) Vsichni poskytovatelé A
CHG-05 X.5.2 Ptiloha Il (dozorova hodnoceni) Vsichni poskytovatelé A+l
VUL-01 X.5.3 TR110; ¢l. 22 schématu Vsichni poskytovatelé A+l
VUL-02 X.5.3 TR110; ¢l. 5(7) CIR (aktualizace) VSichni poskytovatelé A+l
VUL-03 X.5.3 ¢l. 22(3), 26 schématu (CVD pfijem) Vsichni poskytovatelé A
VUL-04 X.5.3 Ptiloha I1.3.3 (vyznamnost dopadu) Vsichni poskytovatelé A
VUL-05 X.5.3 CZ-01, CZ-04, CZ-06, CZ-07 (rozsah) Vsichni poskytovatelé A+l
VUL-06 X.5.3 Ptiloha Il (dozorova hodnoceni) Vsichni poskytovatelé A+l
INC-01 X.5.4 TR110; ¢l. 5(2) CIR Vsichni poskytovatelé A+l
INC-02 X.5.4 TR110 (procesni ramec) Vsichni poskytovatelé A
INC-03 X.5.4 ¢l. 16(3) schématu (notifikace CB) Vsichni poskytovatelé A
INC-04 X.5.4 elDAS ¢l. 5a(10), ¢l. 5a(20), ¢l. 5e, ¢l. Vsichni poskytovatelé A
46a; NIS2; GDPR
INC-05 X.5.4 TR110 (post-incident review) Vsichni poskytovatelé A
INC-06 X.5.4 CZ-01, CZ-04, CZ-06 (koordinace) Vsichni poskytovatelé A+l
INC-07 X.5.4 Ptiloha Il (dozorova hodnoceni) Vsichni poskytovatelé A+l
FRD-PO1 X.5.5 TR14, TR28, TR51 (proces) VSichni poskytovatelé A+l
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FRD-P02 X.5.5 TR14, TR28, TR51, TR84, TR99 (definice Vsichni poskytovatelé A+l
procesu)
FRD-PO3 X.5.5 Cz-01, CZ-03, CZ-05, CZ-09; TR5, TR87, Vsichni poskytovatelé A+l
TR98
FRD-P04 X.5.5 ¢l. 27 schématu (sdileni trendd) Vsichni poskytovatelé A
FRD-P05 X.5.5 Ptiloha Il (dozorova hodnoceni) VSichni poskytovatelé A+l
X.6 Pozadavky na jednotku penéZenky
WUG-01 X.6.1 TR8 (aktivace WUA) Jednotka penézenky A+l+T
WUG-02 X.6.1 TR8 (aktivace PID pred EAA) Jednotka penéZenky A+l+T
WUG-03 X.6.1 TR58, TR59 (klice ve WSCA/WSCD) WSCA/WSCD |
WUG-04 X.6.1 CZ-01; TR60, TR119, TR123 (izolace WSCA/WSCD I+T
uziv.)
WUG-05 X.6.1 CZ-05; TR129, TR130 (omezeni Poskytovatel penézenky A+l
pristupu)
WUG-06 X.6.1 CZ-01; TR60 (svézani jednotky s WSCD) | Jednotka penéZenky/WSCD +T
WUG-07 X.6.1 TR79; elDAS ¢l. 5a(8) (Zivotni cyklus) Jednotka penézenky A+l
WUI-01 X.6.2.1 TR2, TR3 (aktivace PID) Jednotka penézenky A+l+T
WUI-02 X.6.2.1 TR10, TR12, TR13 (vydavani PID) Jednotka penéZenky A+I+T
WUI-03 X.6.2.1 TR3, TR4, TR9 (validace PID) Jednotka penézenky A+I+T
WUI-04 X.6.2.1 TR55, TR98 (autentizace pred vydanim) | Jednotka penéZzenky A+l
WUI-05 X.6.2.1 TR25, TR28 (souhlas uzivatele) Jednotka penézenky A+I+T
WuUM-01 X.6.2.2 TR36, TR39 (Metoda A/B) Jednotka penézenky A
WUM-02 X.6.2.2 TR60 (re-issuance) Jednotka penézenky A+l
WUM-03 X.6.2.2 CZ-08; TR58 (zniceni kli¢. mat.) Jednotka penézenky/WSCD A+l
WUM-04 X.6.2.2 TR44, TR46, TR47 (kontrola revokace) Jednotka penéZzenky A+l
WUM-05 X.6.2.2 CZ-02 (chovani pfi nedostupnosti Jednotka penéZenky A+l+T
WSCD)
WUP-01 X.6.2.3 CZ-09; TR26, TR74, TR102 (autent. RP) Jednotka penézenky A+I+T
WUP-02 X.6.2.3 CZ-09; TR25, TR28, TR51 (zobrazeni RP) | Jednotka penéZzenky A+l+T
WUP-03 X.6.2.3 TR25, TR29, TR4O (selektivni zvefejnéni) | Jednotka penéZzenky A+l+T
WUP-04 X.6.2.3 TR41, TR42 (integrita atributd) Jednotka penézenky A+l
WUP-05 X.6.2.3 CZ-09; TR74, TR102 (registrace RP) Jednotka penézenky A+I+T
WUP-06 X.6.2.3 CZ-09; TR74, TR102 (odmitnuti Jednotka penéZenky A+1+T
prezentace)
AUTH-01 X.6.3.1 TR55, TR98 (autentizace na Urovni Jednotka penézenky A+l+T
aplikace)
AUTH-02 X.6.3.1 TR35, TR55, TR98 (dvoufaktorova) Jednotka penézenky/WSCD A+l+T
AUTH-03 X.6.3.1 TR55, TR98, TR113 (autent. ve WSCD) WSCD C
AUTH-04 X.6.3.1 TR98 (jedna autentizace na operaci) WSCA/WSCD A+l
AUTH-05 X.6.3.1 TR99, TR100, TR105 (proti-phishing) WSCA/WSCD A+l
uUl-01 X.6.3.2 TR28, TR51, TR87, TR99, TR100 Jednotka penéZenky A+I+T
ORC-01 X.6.3.3 TR88, TR0 (orchestrace) Jednotka penézenky A+l
TRU-01 X.6.3.4 TR3, TR10, TR44, TR45, TR46, TR47 Jednotka penézenky 1+T
PRV-01 X.6.3.5 TR36, TR39, TR84, TR85 (pseudonymy) Jednotka penéZenky a backend A+l
PRV-02 X.6.3.5 TR37 (privacy-preserving revokace) Backend A+l
PRV-03 X.6.3.5 elDAS ¢l. 5a(5)(b) Jednotka penézenky a backend +T
WIN-01 X.6.4.1 TR50, TR57, TR119, TR121 (ochrana Instance penézenky |
aktiv)
WIN-02 X.6.4.2 TR56, TR107, TR111, TR112, TR114, Instance penézenky +T
TR127 (mob. apl.)
WIN-03 X.6.4.2 Vsechny TR instance (FitCEM Instance penézenky C
AVA_VAN.3)
WIN-04 X.6.4.3 OWASP ASVS L3 (web. apl., podminény) | Webova instance A+l+T
WSA-01 X.6.5 TR55, TR58 (autentizace WSCA) WSCA C
WSA-02 X.6.5 CZ-01; TR60 (multi-uziv. WSCA) WSCA C+I+T
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WSA-03 X.6.5 TR55, TR98 (autentizace uzivatele) WSCA C
WSA-04 X.6.5 TR58, TRI8 (operace s klici) WSCA C
WSA-05 X.6.5 TR53, TR58, TR59 (zakaz exportu kli¢h) WSCA/WSCD C
WSA-06 X.6.5 CZ-01 (AVA_VAN uroven) WSCA C
WSCD-01 X.6.6 TR53, TR58, TR59, TR125, TR126 WSCD C
WSCD-02 X.6.6 CZ-01; TR60, TR119, TR123 (multi- WSCD C+I+T
tenancy)
WSCD-03 X.6.6 CZ-01, CZ-02 (redundance, DR) WSCD A+l
KST-01 X.6.6 TR53 (keystore AVA_VAN.3) Keystore C
X.7 Sluzby poskytovatele penézenky
WPS-01 X.7.1 TR8, TR107 (WUA prezentace) Poskytovatel penéZzenky A+l+T
WPS-02 X.7.1 TR110 (monitorovani zabezpedeni) Poskytovatel penézenky A+l
WPS-03 X.7.1 TR111, TR112, TR114 (ovéreni pravosti Poskytovatel penézenky A+I+T
instance)
WPS-04 X.7.1 TR117 (kontrola zpUsobilosti) Poskytovatel penéZenky A+l+T
WPS-05 X.7.1 CZ-08 (uziv. Ucet, nezavisld autent.) Poskytovatel penéZzenky A+l
WPS-06 X.7.1 TR53, TR58 (ovéreni certifikace WSCD) Poskytovatel penézenky A+l
WPS-07 X.7.1 Cz-01, CZ-02; TR50 (autent. Poskytovatel penézenky A+l
komunikace)
WPS-08 X.7.1 TR110, TR111, TR127 (monitorovani) Poskytovatel penéZzenky A+I+T
WPS-09 X.7.1 CZ-08; TR48 (obnova jednotky penéz.) Poskytovatel penéZzenky A+I+T
WUA-01 X.7.2 TR114; ETSI 319 411-1 NCP+ Poskytovatel penéZzenky A
WUA-02 X.7.2 TR36, TR39, TR84 (bez Udajl uZivatele) Poskytovatel penéZzenky A+l
WUA-03 X.7.2 TR36, TR39 (odstranéni metadat) Poskytovatel penézenky A+l
WUA-04 X.7.2 TRA47 (platnost > 24h) Poskytovatel penéZenky A+l
WUA-05 X.7.2 TR47 (jedinecny identifikator) Poskytovatel penéZzenky A+l
REV-01 X.7.3 TR79, TR104 (nevratnost revokace) Poskytovatel penézenky A+l
REV-02 X.7.3 CZ-08 (revokace na Zadost uZiv.) Poskytovatel penézenky A+l+T
REV-03 X.7.3 TR104 (revokace na Zadost PID) Poskytovatel penézenky A+l
REV-04 X.7.3 TR110; elDAS ¢l. 5a(8) (dalsi triggery) Poskytovatel penézenky A+l
REV-05 X.7.3 TR104 (notifikace 24h) Poskytovatel penéZenky A+l+T
REV-06 X.7.3 TR65, TR80 (ochrana proti DoS) Poskytovatel penézenky A+l+T
WIA-01 X.7.4 TR47, TR112 (kratka platnost WIA) Poskytovatel penézenky A+l
WIA-02 X.7.4 TR8 (WIA prezentace) Poskytovatel penéZzenky A+l
WUuSs-01 X.7.5 CZ-05; TR129, TR130 (oddéleni svc) Poskytovatel penézenky A+l
WUS-02 X.7.5 CZ-01, CZ-05, CZ-06 (vzdalena infra) Poskytovatel penéZzenky A+l+T
WUS-03 X.7.5 CIR 2015/1502 LoA vysoka Poskytovatel penézenky A+l
UPD-01 X.7.6 TR111, TR114; ¢l. 8(3)(g) CIR Vsichni poskytovatelé A+l
UPD-02 X.7.6 TR111, TR112, TR114 (code signing) Vsichni poskytovatelé A+l+T
UPD-03 X.7.6 ¢l. 5(7) CIR (oddéleni bezp. aktualizaci) Vsichni poskytovatelé A+l
UPD-04 X.7.6 TR111, TR114 (distribuce aktualizaci) Poskytovatel penéZzenky A+l+T
UPD-05 X.7.6 CZ-01 (aktualizace sdilené WSCA) Provozovatel WSCA A+I+T
DPR-01 X.7.7 elDAS ¢l. 5a(14), ¢l. 5¢(1) Poskytovatel penézenky A+l
DPR-02 X.7.7 elDAS ¢l. 5a(14) (dopInéni schématu) Poskytovatel penéZzenky A+l
DPR-03 X.7.7 elDAS ¢l. 5a(14) (doplnéni schématu) Poskytovatel penézenky A+l
X.8 Sluzby poskytovatele PID
PIDR-01 X.8.1 ETSI 319 411-1 NCP+ Poskytovatel PID A
PIDR-02 X.8.1 CZ-03; TR2, TR3, TR (LoA vysoka) Poskytovatel PID A+l
PIDR-03 X.8.1 TR4, TR9 (autent. WIA) Poskytovatel PID A+I+T
PIDR-04 X.8.1 TR12, TR13 (ovéreni obsahu WIA) Poskytovatel PID A+l
PIDR-05 X.8.1 TR116 (CSRNG) Poskytovatel PID A+l
PIDR-06 X.8.1 TR36, TR39 (¢asova razitka v davce) Poskytovatel PID A+l
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PIDR-07 X.8.1 TR36 (odstranéni unikatnich prvka) Poskytovatel PID A+l
PIDR-08 X.8.1 TR36, TR39 (metody prezentace) Poskytovatel PID A
PIDR-09 X.8.1 CZ-05; TR2, TR9, TR14 (validace vuci Poskytovatel PID A+l
autoritativnimu zdroji)
PIDR-10 X.8.1 CZ-04 (integrita peceti) Poskytovatel PID A+l+C
PIDR-11 X.8.1 CZ-03, CZ-05; TR5, TR14 (anti-fraud) Poskytovatel PID A+l
PIDM-01 X.8.2 TR2 (validita atribut() Poskytovatel PID A+l
PIDM-02 X.8.2 TR60 (znovuvydani téZze jednotce) Poskytovatel PID A+l
PIDM-03 X.8.2 CZ-specifické (detekce zmén v autorit. Poskytovatel PID A+l
zdroji)
PIDR-RO1 X.8.3 TR79 (politika revokace PID) Poskytovatel PID A
PIDR-R02 X.8.3 TR68, TR69, TR82 (revokacni triggery) Poskytovatel PID A+l+T
PIDR-R03 X.8.3 TR104 (jedind odpovédna strana) Poskytovatel PID A
PIDR-R04 X.8.3 TR37 (privacy-preserving revokace) Poskytovatel PID A+l
PIDR-R05 X.8.3 TR82 (revokace navazana na penéz.) Poskytovatel PID A+l+T
PIDR-R06 X.8.3 CZ-09, CZ-10 (kfizova kontrola) Poskytovatel PID a penéZenky A+l+T
ONB-01 X.8.4 TR5, TR6, TR7, TR11 (LoA vysoka) Poskytovatel PID A+I+T
ONB-02 X.8.4 CZ-03 (specifické kontroly prostredku) Poskytovatel PID A+l+T
ONB-03 X.8.4 CZ-03; TR5 (monitorovani podvodu) Poskytovatel PID A+l
ONB-04 X.8.4 ETSI TS 119 461 kap. 8.5 (dtkaz o Poskytovatel PID A+l
ovéreni totoZnosti)
X.9 Ovérovaci sluzba
VER-01 X.9.2 TR79, TR107 (platnost penéZenky) Provozovatel ovér. sluzby A+l+T
VER-02 X.9.2 TRA41, TRA2 (integrita informaci) Provozovatel ovér. sluzby A+l
VER-03 X.9.2 CZ-02; TR65, TR66, TR80 (dostupnost) Provozovatel ovér. sluzby A+l+T
VER-04 X.9.3 CZ-09; TR74, TR102 (identita RP) Provozovatel ovér. sluzby A+1+T
VER-05 X.9.3 TR25, TR4O0 (politika zpfistupnéni) Provozovatel ovér. sluzby A+l
VER-06 X.9.3 CZ-09; TR74, TR102 (integrita registru Provozovatel ovér. sluzby A+l
RP)
VER-07 X.9.3 CZ-09, CZ-10 (Fizeni pfistupu k registru Provozovatel ovér. sluzby A+l
RP)
VER-08 X.9.4 TR74, TR102 (spolec¢ny mechanismus) Provozovatel ovér. sluzby A+I+T
VER-09 X.9.4 CZ-09; TR4, TR102 (vazanost na Provozovatel ovér. sluzby A+l
registraci)
VER-10 X.9.5 Vsechny TR (ISMS sluzby) Provozovatel ovér. sluzby A+l
VER-11 X.9.5 TR65, TR66, TR80 (redundance) Provozovatel ovér. sluzby A+l
VER-12 X.9.5 CZ-10 (oddéleni od ostatnich infra) Provozovatel ovér. sluzby I
VER-13 X.9.5 elDAS ¢l. 5a(8) (strojovy format) Provozovatel ovér. sluzby +T
VER-14 X.9.5 TR39, TR84 (ochrana soukromi) Provozovatel ovér. sluzby A+l
X.10 Predpoklady provozniho prostredi
ENV-01 X.10.1 Vsechny TR (réamec predpokladi) Vsichni poskytovatelé A
ENV-02 X.10.1 Vsechny TR (dlkazy pro prostiedi dod. Vsichni poskytovatelé A+l
poskyt.)
ENV-03 X.10.1 TR34,TR111, TR117, TR127, TR131 Poskytovatel penézenky A+1+T
ENV-04 X.10.1 Vsechny TR (nepodloZené predpoklady) | Vsichni poskytovatelé A
ENV-UD-01 X.10.2 TR117 (OS uZiv. zafizeni) Poskytovatel penézenky A+l+T
ENV-UD-02 X.10.2 TR111, TR127 (rooting/jailbreak) Poskytovatel penézenky A+l+T
ENV-UD-03 X.10.2 TR34, TR127 (izolace aplikaci) Poskytovatel penézenky A+l+T
ENV-UD-04 X.10.2 TR131 (zdamek obrazovky) Poskytovatel penézenky A+l
ENV-UD-05 X.10.2 TR111, TR131 (chovani pfi nesplnéni) Poskytovatel penéZzenky A+l+T
ENV-INF-01 X.10.3 CZ-01, CZ-02, CZ-06 (vzdaleny WSCD) Provozovatel WSCD A+l+C
ENV-INF-02 X.10.3 CZ-03 (prostredek elD) Poskytovatel penézenky a PID A+C
ENV-INF-03 X.10.3 CZ-04 (sluzba peceténi PID) Poskytovatel PID A+C
ENV-INF-04 X.10.3 CZ-01 (hardware WSCD) Provozovatel WSCD A+C
ENV-INF-05 X.10.3 CZ-05 (autoritativni zdroj identitnich Poskytovatel PID A
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ENV-WSCD-01 X.10.4 TR53, TR58, TR59 (lokalni ext. WSCD) Provozovatel WSCD A+C
ENV-WSCD-02 X.10.4 CZ-01 (vzdaleny WSCD = komponenta) Provozovatel WSCD A
ENV-WSCD-03 X.10.4 TR53 (lokalni ext. WSCD, podminény) Provozovatel WSCD A+C

X.B.2 Statistika pokryti architekturné specifickych rizik CZ-01 az CZ-10

Nasledujici tabulka uvadi, kterymi pozadavky je kazdé architekturné specifické riziko CZ-01 az CZ-10 pokryto.

Kazdé riziko je pokryto kombinaci pozadavk( z rliznych kapitol (vrstvena bezpecénost).

Riziko Pocet Pokryvajici pozadavky
opatreni

Cz-01 22 ACC-02, CRY-04, CRY-05, PHY-03, NET-02, WUG-04, WUG-06, WSA-02, WSA-06, WSCD-02,
WSCD-03, BCM-04, WPS-07, WUS-02, UPD-05, ENV-INF-01, ENV-INF-04, ENV-WSCD-02, POL-
10, VUL-05, INC-06, FRD-P03

Cz-02 9 CRY-05, NET-02, WUM-05, BCM-04, WPS-07, WSCD-03, ENV-INF-01, POL-10, VER-03

Cz-03 7 ONB-02, ONB-03, PIDR-02, PIDR-11, ENV-INF-02, FRD-05, FRD-P0O3

Cz-04 7 PIDR-10, SUP-04, SUP-06, SUP-07, ENV-INF-03, VUL-05, INC-06

Cz-05 12 HR-02, DEV-03, DEV-04, WUG-05, WUS-01, WUS-02, PIDR-09, PIDR-11, ACC-02, NET-03, FRD-
P03, ENV-INF-05

Cz-06 10 PHY-03, NET-03, ACC-02, SUP-04, SUP-06, ENV-INF-01, WUS-02, INC-06, VUL-05, VER-12

Cz-07 6 DEV-03, DEV-05, SUP-04, SUP-06, SUP-07, VUL-05

Cz-08 7 WPS-05, WPS-09, REV-02, REV-05, BCM-04, WUM-03, TRM-02

Cz-09 11 VER-04, VER-06, VER-07, VER-09, WUP-01, WUP-02, WUP-05, WUP-06, PIDR-R0O6, FRD-05, FRD-
P03

Cz-10 4 ORG-05, VER-07, VER-12, PIDR-R06

X.B.3 Statistika dle metody hodnoceni
Celkovy pocet pozadavk( v matici (informativni adaj): 239

Metoda hodnoceni Pocet pozadavku % z celku
A — Audit (pfezkum dokumentace a politik) 218 91 %
| — Inspekce (ovéreni implementace) 161 67 %
T — Testovani (funkéni a bezpecnostni) 54 23 %
C — Certifikat (opétovné poutiti cert.) 19 8%

Pozndmka: Statistiky v kapitoldch X.B.2 a X.B.3 jsou informativni a odpovidaji stavu matice X.B v této verzi

schématu. Soucet procent presahuje 100 %, protoZe vétsina poZadavki je hodnocena kombinaci vice metod
(napriklad A+l, 1+T, A+I+T). Architekturné specifické poZadavky (zejména pro architekturu se vzddlenym
WSCD) se opiraji o kombinaci certifikatu komponenty (C) a inspekce/testovdni provozniho nasazeni (1+T).
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