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29 Priloha XVI: Pouzité terminy a zkratky

Termin

pristupova prava opravnéni pro subjekt k pfistupu k urcitému objektu pro konkrétni typ operace
[ZDROJ: Z ISO/IEC 2382:2015, 2126298]

akreditace osvédceni tfeti strany tykajici se subjektu posuzovani shody, které formalné prokazuje jeho
zpUsobilost, nestrannost a disledné fungovani pfi provadéni specifickych ginnosti
posuzovani shody

[ZDROJ: Z ISO/IEC 17000:2020(en), 7.7]

akreditacni organ organ posuzovani shody, ktery provadi akreditaci
Poznamka 1: Pravomoc akreditaéniho organu stanovuje viada.
[ZDROJ: Z ISO/IEC 17000:2020(en), 2.6]

dokument zadosti dokument, ktery zadatel poskytne CAB pfi zadosti o certifikaci

aktivum cokoli, co ma pro organizaci hodnotu
Poznamka 1 k heslu: V kontextu informacni bezpecnosti Ize rozlisit dva druhy aktiv:
— primarni aktiva:
— informace;
— obchodni procesy a &innosti;
— podpurna aktiva (na kterych zavisi primarni aktiva) vSech typ(, napfiklad:
— hardware;
— software;
— sit};
— personal,
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— pracovistg;
— struktura organizace.

[ZDROJ: Z ISO/IEC 27002:2022(en), 3.1.2]

zaruka davody pro opravnénou dlvéru, Ze produkt, sluzba nebo proces splfiuje stanovené
pozZadavky

[ZDROJE: Inspirovano z ISO/IEC 15408-1:3(2009).1.4 a z ISO/IEC/IEEE 15026-1(2019):3.1]

informace o zaruce informace véetné tvrzeni o systému, dlikaz( podporujicich toto tvrzeni, argumentu
ukazuijicich, jak dukazy podporuji dosazeni daného tvrzeni, a kontextu pro tyto polozky

[ZDROJ: Z ISO/IEC/IEEE 15026-1(2019):3.4]

uroven zaruky [CSA] zaklad dlivery, ze produkt IKT, sluzba IKT nebo proces IKT splfiuje bezpecnostni
pozadavky konkrétniho evropského systému certifikace kybernetické bezpecnosti, udava
uroven, na které byl produkt IKT, sluzba IKT nebo proces IKT hodnocen, ale jako takovy
nemérfi bezpecnost daného produktu IKT, sluzby IKT nebo procesu IKT

Poznamka 1: Schéma &asto definuje diskrétni Urovné zaruky a kazda takova diskrétni uroven
definuje stupen zaruky ve splnéni pozadavkl produktem IKT, sluzbou IKT nebo procesem
IKT.

[ZDROJ: Z (EU) 2019/881, 2.21]

[EUDIF] zaklad pro definovanou uroveri davéry v deklarovanou nebo uplatfiovanou identitu
osoby, charakterizovany s odkazem na souvisejici technické specifikace, normy a postupy,
v&etné technickych kontrol, jejichz ucelem je zmirnit riziko zneuziti nebo zmény identity na
definované drovni.

utok Uuspésny nebo neluspésny neopravnény pokus o zni€eni, zménu, znefunk&néni, ziskani
pfistupu k aktivu nebo jakykoli pokus o odhaleni, kradeZ nebo neopravnéné pouZiti aktiva.
[ZDROJ: Z ISO/IEC 27002:2022, 3.1.3]
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atestace vydani prohlaseni na zakladé rozhodnuti, Ze bylo prokazano spinéni stanovenych pozadavkul
Poznamka 1: Vysledné prohlaseni (...) ma vyjadrit ujisténi, Ze stanovené pozadavky byly
splnény. Takové ujisténi samo o sobé neposkytuje smluvni ani jiné pravni zaruky.
Poznamka 2: Ovéfeni prvni stranou a ovéfeni tfeti stranou se rozliSuji pojmy prohlaseni,
certifikace a akreditace, ale neexistuje zadny odpovidajici termin pouzitelny pro ovéfovani
druhou stranou.

[ZDROJ: Z ISO/IEC 17000:2020(en), 7.3]

atribut vlastnost, kvalita, pravo nebo povoleni fyzické nebo pravnické osoby nebo predmétu
[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(43)]
audit proces pro ziskani relevantnich informaci o pfedmétu posouzeni shody a jeho objektivni

hodnoceni za u€elem urleni rozsahu, v jakém jsou spinény stanovené pozadavky.

Poznamka 1: Stanovené pozadavky jsou definovany pfed provedenim auditu, aby bylo
mozné ziskat relevantni informace.

Poznamka 2: Priklady predmétl auditu jsou systémy managementu, procesy, produkty a
sluzby.

Poznamka 3: Pro ucely akreditace se proces auditu nazyva ,posouzeni*.

[ZDROJ: Z ISO 17000:2020(en), 6.4]

autenticky zdroj ulozisté nebo systém, za ktery odpovida subjekt vefejného sektoru nebo soukromy subjekt,
ktery obsahuje a poskytuje atributy o fyzické nebo pravnické osobé nebo objektu a ktery je
povazovan za primarni zdroj téchto informaci nebo je uznavan za autenticky v souladu s
pravem Unie nebo vnitrostatnim pravem, v€etné spravni praxe

[ZDROJ: Z nafizeni (EU) 2024/1183, Clanek 3(47)]
ovérovani, téz autentizace [kybernetickéd bezpecfnost] zajisténi spravnosti deklarované charakteristiky subjektu [ZDROJ:
Z ISO/IEC 27022:2022, 3.1.4]

[identita] elektronicky proces, ktery umoznuje potvrzeni elektronické identifikace fyzické nebo
pravnické osoby nebo potvrzeni pavodu a integrity udajd v elektronické podobé
[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(5)]
autenticita vlastnost, Ze entita je tim, za co se vydava
[ZDROJ: Z ISO/IEC 27000:2018(en), 3.6]
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schopnost organizace pokracovat v dodavkach produktd a sluzeb v pfijatelnych ¢asovych
ramcich s pfedem definovanou kapacitou b&éhem pferuseni provozu

[ZDROJ: Z ISO 22301:2019(en), 2019, 3.3]

zdokumentované informace, které organizaci pomohou reagovat na naruSeni a znovu zahajit,
zotavit a obnovit dodavky produktl a sluzeb v souladu s jejimi cili kontinuity Cinnosti

[ZDROJ: Z ISO 22301:2019(en), 2019, 3.4]

osvédcCeni tfeti strany tykajici se pfedmétu posuzovani shody, s vyjimkou akreditace
[ZDROJ: Z ISO/IEC 17000:2020(en), 7.6]

subjekt posuzovani shody treti strany, ktery provadi ¢innosti prezkumu a certifikace.
dokument, ktery je soucasti certifikatu a poskytuje jednoduchou prezentaci sluzby a shrnuti
Cinnosti posuzovani shody

systém posuzovani shody, ktery zahrnuje certifikaéni ¢innost

Poznamka 1: V certifikacénim schématu vede Uspésné posouzeni k vydani certifikatu.

organizace, jejiz sluzba je auditovana pro ucely certifikace Poznamka 1 k heslu: ,systém
managementu® byl nahrazen vyrazem ,sluzba“
[ZDROJ: Adaptovano z ISO/IEC 17021-1:2015(en), 3.5]

vyjadfeni nespokojenosti jakékoli osoby nebo organizace vuc¢i CAB nebo akreditacnimu
organu nebo NCCA CAB, tykajici se ¢innosti daného CAB, kde se ofekava odpovéd

[ZDROJ: Adaptovano z ISO/IEC 17000:2020, 8.7]
shoda v kontextu pravidel a poZzadavku definovanych v certifikaCnim schématu, které se
vztahuji na poskytovatele certifikovaného produktu, sluzby nebo procesu

Poznamka 1 k heslu: Toto je zpfesnéni normy ISO 19011, ktera definuje dodrzovani jako
shodu v kontextu zdkonného poZzadavku nebo regulagniho poZadavku. V tomto pfipadé je
dodrzovani shodou v kontextu daného schématu.
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shoda splnéni poZadavku
Poznamka 1: Pokud se pouziva v opozici k terminu ,dodrzovani®, vztahuje se termin ,shoda“
k pozadavkum tykajicim se pfedmétu posuzovani shody, nikoli k pozadavkim tykajicim se
certifikaéniho systému. [ZDROJ: Z normy ISO/IEC 19011:2018(en), 3.20]

posouzeni shody prokazani, Ze jsou splnény stanovené pozadavky
organ posuzovani shody organ, ktery provadi sluzby posuzovani shody, s vyjimkou akreditace
[ZDROJ: Z ISO/IEC 17000:2020(en), 4.6]
systém posuzovani shody soubor pravidel a postup(, ktery popisuje pfedméty posuzovani shody, identifikuje

specifikované pozadavky a poskytuje metodiku pro provadéni posuzovani shody
[ZDROJ: Z ISO/IEC 17000:2020(en), 4.9]

poveéreni reprezentace identity
Poznamka 1: Povéreni se obvykle vytvari za i¢elem usnadnéni ovérovani dat identifikacnich
informaci v identité, kterou reprezentuje.
PRIKLAD: Povéfenim miize byt uZivatelské jméno, uZivatelské jméno s heslem, PIN, &ipova
karta, token, otisk prstu, cestovni pas atd.

[ZDROJ: Z ISO/IEC 24760-1:2011, 3.3.5]

kriticka aktiva aktiva v ramci jednotky penézenky nebo ve vztahu k ni, ktera jsou tak mimoradné dulezita, ze
ohrozeni jejich dostupnosti, dvérnosti nebo integrity by mélo velmi vazny a oslabujici uc¢inek
na schopnost spoléhat se na jednotku penéZenky
[ZDROJ: Z CIR (EU) 2024/2981, ¢€lanek 2(11)]

kyberneticka bezpeénost ¢innosti nezbytné k ochrané siti a informacnich systéma, uzivatelt téchto systému a
dalSich osob postizenych kybernetickymi hrozbami
[ZDROJ: Z nafizeni (EU) 2019/881, ¢lanek 2(1)]

rozhodnuti zaveér, zalozeny na vysledcich pfezkoumani, zda bylo i nebylo prokazano splnéni
stanovenych pozadavki

[ZDROJ: Z ISO/IEC 17000:2020(en), 7.2]
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zaznamenana informace nebo hmotny objekt, ktery Ize povazovat za jednotku
[ZDROJ: Z ISO 5127:2001, 1.2.02]

Nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se
méni nafizeni (EU) €. 910/2014, pokud jde o zavedeni evropského ramce digitalni identity

potvrzeni v elektronické podobé, které umoznuje autentizaci atributt

POZNAMKA: V piilohach schématu se ve stejném vyznamu pouziva téZ oznadeni ,atestace
atributd®.

[ZDROJ: Z natizeni (EU) 2024/1183, ¢lanek 3(44)]

proces pouzivani osobnich identifika¢nich Gdaju v elektronické podobé, které jedine¢né
reprezentuji bud fyzickou, nebo pravnickou osobu, nebo fyzickou osobu zastupuijici jinou
fyzickou nebo pravnickou osobu

[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(1)]

hmotna a/nebo nehmotna jednotka obsahujici osobni identifikaéni Gdaje, ktera se pouziva k
ovérovani v ramci online sluzby nebo pfipadné v ramci offline sluzby

[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(2)]

Skupina slozena ze zastupcll narodnich organu pro certifikaci kybernetické bezpecnosti nebo
jinych pfislusnych narodnich organu.

[ZDROJ: Adaptovano z aktu o kybernetické bezpeénosti, Clanek 62]

prostfedek elektronické identifikace, ktery uzivateli umozriuje bezpecné ukladat, spravovat a
oveérovat osobni identifikaCni Udaje a elektronicka potvrzeni atributll za G¢elem jejich
poskytovani spoléhajicim se stranam a dalSim uzivatelim evropskych penézenek digitalni
identity a podepisovat je pomoci kvalifikovanych elektronickych podpist nebo pedetit
kvalifikovanymi elektronickymi pecetémi

[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(42)]

Ovéritelné, jednoduché a rozpoznatelné oznaceni, které jasnym zplsobem sdéluje, Ze
evropska penézenka digitalni identity byla poskytnuta v souladu s nafizenim elDAS
[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(50)]

kombinace vybérovych a ur€ovacich funkci €innosti posuzovani shody
[ZDROJ: Z ISO/IEC 17065:2012(en), 3.3]
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kombinace slozek zaruky v ramci metodiky hodnoceni, ktera odpovida urovni zaruky a
vhodné urovni hloubky a dlslednosti, odpovidajici kategorii bezpe¢nostnich problémli

[ZDROJ: Z EC 881/2019, 52.8]

dokument vypracovany CAB, ktery popisuje hodnotici ¢innosti a jejich vysledky, v€etné
auditu a analyzy zavislosti

[CC] dokumentace celkového verdiktu a jeho odlvodnéni, vypracovana hodnotitelem a
predloZzena hodnoticimu organu

[ZDROJ: Z ISO 15408-1: 2022, 3.43]

soubor ¢innosti provadénych za ucelem navrhu, vyvoje, dodani nebo udrzby produktu nebo
sluzby IKT

Poznamka 1 k heslu: Tento termin se pouziva, pokud ma byt proces predmétem certifikace
kybernetické bezpe&nosti. Termin ,proces* je obecnéjSi a mél by se pouzivat v jinych situacich.
[ZDROJ: Z CSA, ¢lanek 2(14)]

prvek nebo skupina prvkl sité nebo informaéniho systému

Poznamka 1: V definici certifikaénich schémat se pouziti pojmu ,produkt IKT* fidi touto
definici z normy EC 881-2019 a bude se vétSinou pouzivat k oznaceni certifikaCnich schémat
a produktu certifikovanych pomoci téchto schémat. Je podmnozinou obecnéjsiho pojmu
produkt, jehoZ definice pochazi z normy 1ISO 9000. [ZDROJ: Z CSA, ¢lanek 2(12)]

sluzba spocivajici zcela nebo prfevazné v pfenosu, ukladani, vyhledavani nebo zpracovani
informaci prostfednictvim siti a informacénich systému

Poznamka 1: V definici certifikacnich schémat se pouziti pojmu ,sluzba IKT* fidi touto definici
z normy EC 881-2019 a bude se vétSinou pouzivat k oznaceni certifikacnich schémat a
produktu certifikovanych pomoci téchto schémat. Pro obecnéjsi pouziti je vhodné;jsi pouzivat
termin ,sluzba®“.

[ZDROJ: Z CSA, ¢lanek 2(13)]
soucast celkového systému managementu, zaloZzena na pfistupu k obchodnim rizik(im,

pouzivana k zavedeni, implementaci, provozu, monitorovani, kontrole, udrzbé a zlepSovani
bezpec&nosti informaci

[ZDROJ: Z ISO/TS 12812-2:2017, 3.11]
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[CASCO] prezkoumani predmétu posuzovani shody a uréeni jeho shody s podrobnymi
pozadavky nebo na zakladé odborného Usudku s obecnymi pozadavky.

Poznamka 1: Pfezkoumani muze zahrnovat pfima nebo nepfima pozorovani, ktera
mohou zahrnovat méreni nebo vystupy z pfistroju.

Poznamka 2: Programy posuzovani shody nebo smlouvy mohou specifikovat inspekci
pouze jako pfezkoumani.

[ZDROJ: Z ISO/IEC 17000:2020, 6.3]

[IAASB] ¢innost zahrnujici zkoumani zaznam( nebo dokument(, at' uz internich nebo
externich, v papirové podobé, elektronické podobé nebo na jinych médiich, nebo fyzické
zkoumani dikaz(

[ZDROJ: Z Priru¢ky IAASB pro mezinarodni fizeni kvality, audit, provérku, dal$i Prohlaseni o
ovérfovani a souvisejicich sluzbach, vydani 2017, Slovnik pojma]

audit provadény samotnou organizaci nebo jejim jménem pro ucely prezkoumani
managementem a dalsi interni ucely, ktery mlze tvofit zaklad pro viastni prohlaseni
organizace o shodé

Poznamka 1: V mnoha pfipadech, zejména v mensich organizacich, Ize nezavislost prokazat
tim, ze auditor nenese odpovédnost za auditovanou ¢innost.

[ZDROJ: Z ISO 22300:2021(en), 3.1.134]

faze zahrnuté v fizeni aktiva

Poznamka 1: Nazvy a pocet fazi a €innosti v ramci kazdé faze se obvykle liSi v riznych
odvétvich a jsou uréeny organizaci.

[ZDROJ: Z ISO 55000:2014(en), 3.2.3]

neshoda, ktera ovliviiuje schopnost systému managementu dosahnout zamyslenych vysledku
Poznamka 1: Neshody Ize klasifikovat jako vyznamné za nasledujicich okolnosti:

- pokud existuji zavazné pochybnosti o tom, Ze je zavedeno Uc&inné fizeni procesu nebo ze
produkty €i sluzby splfiuji stanovené poZzadavky;

- fada méné vyznamnych neshod spojenych se stejnym pozadavkem nebo problémem by
mohla prokazat systémové selhani, a proto by mohla pfedstavovat vyznamnou neshodu.
[ZDROJ: Adaptovano z ISO/IEC 17021-1:2015(en), 3.12]
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neshoda, ktera neovliviiuje schopnost systému managementu dosahnout zamyslenych
vysledku

[ZDROJ: Adaptovano z ISO/IEC 17021-1:2015(en), 3.12]
uréeni stavu systému, procesu nebo €innosti

Poznamka 1: Pro uréeni stavu mlze byt nutné provést kontrolu, dohled nebo kritické
pozorovani.

jediny organ v Clenském staté, ktery provadi akreditaci s opravnénim odvozenym od statu
[ZDROJ: Z EC765/2008:2.1]

neshoda v kontextu pravidel a pozadavku definovanych v certifikacnim schématu

Poznamka 1: Toto je zpfesnéni normy ISO 19011, ktera definuje nedodrzovani jako neshodu
v kontextu zakonného pozadavku nebo regulaéniho pozadavku. Dodrzovani je zde shoda v
kontextu daného schématu.

[ZDROJ: Inspirovano z ISO 19011:2018(en), 3.7]

nesplnéni pozadavku

Poznamka 1: Pokud se pouziva v opozici k nedodrzovani, vztahuje se neshoda k
pozadavkim tykajicim se pfedmétu posuzovani shody, nikoli k pozadavkim tykajicim se
certifikacniho systému.

[ZDROJ: Z dodatku ISO: 3.19]

pofizeni sluzeb (s produkty nebo bez nich) na podporu obchodni funkce pro provadéni
¢innosti s vyuzitim zdroju dodavatele, nikoli zdroji nabyvatele

Poznamka 1: Pro ucely tohoto dokumentu se pojmy ,outsourcing“ a ,subdodavky“ povazuji
za synonyma.

[ZDROJ: Z ISO/IEC 27036-1:2015, 3.6]

[ZDROJ Poznamka 1: Z ISO/IEC 17065:2012(en), § 6.2.2.1]

posouzeni organu podle specifickych pozadavkl zastupci jinych organt v dohodové skupiné
nebo kandidaty na €leny do dohodové skupiny

[ZDROJ: Z ISO/IEC 17000:2020(en), 4.5]
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politika

poskytovatel osobnich identifikacnich adaju -
poskytovatel PID

kvalifikované elektronické potvrzeni atributi

kvalifikovany elektronicky podpis

spoléhajici strana

zbytkové riziko

zprava o prezkoumani

riziko

p . DIGITALNI
>’_ NARODNI A INFORMACNI
\ PLAN OBNOVY AGENTURA

soubor udaju vydanych v souladu s pravem Unie nebo vnitrostatnim pravem a umozriujicich
urCit totoZnost fyzické Ci pravnické osoby nebo fyzické osoby zastupujici jinou fyzickou Ci
pravnickou osobu

[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(3)]

zameéry a smér organizace, formalné vyjadrené jejim vrcholovym vedenim

[ZDROJ: Z ISO/IEC 27000:2018(en), 3.53]

fyzicka nebo pravnicka osoba odpovédna za vydavani a odvolavani osobnich identifikaénich
udajl a za zajisténi toho, aby osobni identifikacni udaje uzivatele byly kryptograficky svazany
s jednotkou penézenky

[ZDROJ: Z CIR (EU) 2024/2977, ¢lanek 2(4)]

elektronické potvrzeni atributd, které vydava kvalifikovany poskytovatel sluzeb vytvarejicich
dlvéru a splfiuje pozadavky stanovené v pfiloze V

[ZDROJ: Z nafizeni (EU) 2024/1183, Clanek 3(45)]

zaruceny elektronicky podpis, ktery je vytvoren kvalifikovanym prostfedkem pro vytvareni
elektronickych podpisu a ktery je zalozen na kvalifikovaném certifikatu pro elektronické
podpisy

[ZDROJ: Z nafizeni (EU) 2024/1183, clanek 3(12)]

fyzicka nebo pravnicka osoba, ktera se spoléha na elektronickou identifikaci nebo sluzbu
vytvarejici divéru

[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(6)]

riziko zbyvajici po oSetfeni rizik

Poznamka 1: Zbytkové riziko muze obsahovat neidentifikované riziko.

Poznamka 2: Zbytkoveé riziko muze byt také znamé jako ,zachované riziko“.

[ZDROJ: Z ISO Guide 73:2009, 3.8.1.6]

dokument vypracovany CAB po provedeni kontroly hodnoceni provedeného auditorskym
tymem

pusobeni nejistoty na cile

Poznamka 1: Pusobeni je odchylka od o¢ekavani — pozitivni a/nebo negativni.

Poznamka 2: Cile mohou mit riizné aspekty (napfiklad financni, zdravotni a bezpecnostni a
environmentalni cile) a mohou se vztahovat na rzné Urovné (napfiklad strategickou,
celoorganizacni, projektovou, produktovou a procesni).
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Poznamka 3: Riziko je ¢asto charakterizovano odkazem na potencialni udalosti a dusledky
nebo jejich kombinaci.

Poznamka 4: Riziko je ¢asto vyjadrfeno jako kombinace disledkl udalosti (véetné zmén
okolnosti) a souvisejici pravdépodobnosti jejiho vyskytu.

Poznamka 5: Nejistota je stav, byt i ¢aste¢ny, nedostatku informaci tykajicich se udalosti,
jejiho dusledku nebo pravdépodobnosti, pochopeni nebo znalosti o ni.

[ZDROJ: Z ISO 31073:2022, 3.1.1]

proces pro pochopeni povahy rizika a uréeni jeho Urovné

Poznamka 1: Analyza rizik poskytuje zaklad pro hodnoceni rizik a rozhodnuti o nakladani s
nimi.

Poznamka 2: Analyza rizik zahrnuje odhad rizik.

[ZDROJ: Z ISO 31073:2022(en), 3.3.1]

celkovy proces identifikace rizik, analyzy rizik a hodnoceni rizik

[ZDROJ: Z ISO 31073:2022, 3.3.8]

proces porovnavani vysledkd analyzy rizik s kritérii rizika za u¢elem uréeni, zda je riziko
a/nebo jeho rozsah pfijatelny nebo tolerovatelny

Poznamka 1: Hodnoceni rizik pomaha pfi rozhodovani o jejich oSetieni.

[ZDROJ: Z ISO 31073:2022(en), 3.3.2]

osoba nebo subjekt s odpovédnosti a pravomaoci fidit riziko

[ZDROJ: Z ISO 31073:2022(en), 3.3.14]

zaznam informaci o zjisténych rizicich, které jsou dulezité pro proces certifikace
[ZDROJ: Z CIR (EU) 2024/2981, ¢lanek 2(7)]

soubor aktivit, které slouzi spoleénému ucelu

[ZDROJ: Z ISO/IEC 22123-1:2023(en), 3.3.10]

organizace, ktera je odpovédna za vyvoj a udrzbu certifikacniho schématu

POZNAMKA 1: Vlastnikem schématu EUDIW-CZ je Digitalni a informaéni agentura (DIA).

POZNAMKA 2: Ceské znéni CIR (EU) 2024/2981 pouziva ve stejném vyznamu terminy
wvlastnik systému“ a ,systém certifikace®.

[ZDROJ: Z CIR (EU) 2024/2981, &lanek 2(2), poznamky doplnény]
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rozsah certifikace Identifikace:
— sluzby (sluzeb), pro kterou (které) je certifikace udélena,
— pfislusného certifikaéniho schématu a moznosti schématu a
— normy (norem) a jiného normativniho dokumentu (dokumentt), véetné data jejich vydani, s
nimiz se ma za to, ze sluzba (sluzby) splfiuji
Poznamka: Definice byla upravena tak, aby zahrnovala ,moznosti schématu®, které mohou v
kontextu EUCS zahrnovat zejména vybranou uroven hodnoceni a profily rozsifeni.
[ZDROJ: Adaptovano z ISO/IEC 17065:2012, 3.10]

zajisténi bezpecnosti davody pro opravnénou dlvéru, Ze tvrzeni o splnéni bezpecénostnich cilli bylo nebo bude
dosazeno
[ZDROJ: Z ISO/IEC/IEEE 15026-1(2019):3.4]

dodavatel organizace nebo jednotlivec, ktery uzavira s nabyvatelem smlouvu o dodavce produktu nebo
sluzby

Poznamka 1: DalSimi bézné pouzivanymi terminy pro dodavatele jsou zhotovitel, vyrobce
nebo prodejce.
Poznamka 2: Termin ,poskytovatel sluzeb® se v tomto schématu obvykle pouziva pro
dodavatele sluzeb.
Poznamka 3: Na rozdil od ,poskytovatele sluzeb® se termin ,dodavatel“ vztahuje na
dodavatele produkt.
[ZDROJ: Adaptovano z ISO/IEC 27036:1-2014, 3.9]

dohled systematické opakovani €innosti posuzovani shody jako zaklad pro udrzeni platnosti
prohlaseni o shodé
[ZDROJ: Z ISO/IEC 17000:2020(en), 8.1]

pozastaveni docasné omezeni prohlaseni o shodé organem, ktery prohlaseni vydal, pro cely nebo ¢ast
stanoveného rozsahu certifikace
[ZDROJ: Z ISO/IEC 17000:2020, 8.2]

treti strana osoba nebo organ, ktery je nezavisly na osobé nebo organizaci, ktera poskytuje pfedmét
posouzeni shody, a na zajmech uzivatell v tomto pfedmétu
[ZDROJ: Z ISO/IEC 17000:2020(en), 2.2]
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potencialni pfi¢ina nezadouciho incidentu, ktery miize vést k poSkozeni systému nebo
organizace

[ZDROJ: Z ISO/IEC 27000:2018, 3.74]

fyzicka nebo pravnicka osoba, nebo fyzicka osoba zastupujici jinou fyzickou nebo
pravnickou osobu, ktera vyuziva sluzby vytvarejici dlivéru nebo prostfedky elektronické
identifikace poskytované v souladu s timto nafizenim

[ZDROJ: Nafizeni (EU) 2024/1183, ¢lanek 3(5a)]

[posouzeni shody] potvrzeni vérohodnosti pro konkrétni zamyslené pouZiti nebo aplikaci
prostfednictvim poskytnuti objektivnich diikazu o splnéni specifikovanych pozadavku (5.1).
Poznamka 1: Validaci Ize pouzit na tvrzeni k potvrzeni informaci uvedenych v tvrzeni
tykajicich se zamysleného budouciho pouziti.

[ZDROJ: Z ISO/IEC 17000:2020, 6.5]

proces ovérovani a potvrzovani platnosti dat v elektronické podobé v souladu s timto
nafizenim.
[ZDROJ: Z nafizeni (EU) 2024/1183, ¢lanek 3(41)].

potvrzeni pravdivosti poskytnutim objektivnich dikazl o spinéni stanovenych pozadavk
(5.1)

slabina aktiva nebo kontroly, kterou mize zneuzit jedna nebo vice hrozeb

[ZDROJ: Z ISO/IEC 27000:2018(en), 2018, 3.77]

aplikace nainstalovana a nakonfigurovana na zafizeni nebo v prostfedi uzivatele penéZenky,
ktera je soucasti jednotky penéZenky a kterou uZivatel penéZenky pouziva k interakci s
jednotkou penéZenky

POZNAMKA: instance pen&zenky je instanci jedné nebo vice aplikaci uZivatelského rozhrani
penézenky, pfipadné rozdélenych mezi zafizeni uzivatele penézenky a vzdalené prostredi
poskytovatele penéZenky

[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF 1A), Clanek 2(5), poznamka pfidana]

fyzicka nebo pravnicka osoba, ktera poskytuje feSeni penéZzenky

POZNAMKA: Vzhledem ke sloZené povaze feSeni penézenky poskytovatel penézenky vyrabi
nebo pofizuje hardware a software pro feSeni penézenky, spravuje jejich konfigurace nebo
nastaveni a zpfistupnuje je uzivatelim penézenky. Poskytovatel penézenky také poskytuje
sluzby z feSeni penézenky a provozuje procesy potifebné ke spravé jednotek penézenky.
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[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF IA), &lanek 2(8)]

zabezpeéena kryptograficka aplikace penézenky - aplikace, ktera spravuje kriticka aktiva propojenim s kryptografickymi a jinymi funkcemi
WSCA poskytovanymi zabezpecenym kryptografickym zafizenim penézenky a jejich pouzivanim.
POZNAMKA: zabezpe&ena kryptograficka aplikace penézenky musi béZet v zabezpedeném
prostiedi, kterym muze byt zabezpecené kryptografické zafizeni penézenky, jiné
zabezpec€ené prostfedi na uzivatelském zafizeni nebo zabezpecené prostiedi v ramci
backendu poskytovatele penézenky.
POZNAMKA k terminologii: Ceské znéni CIR (EU) 2024/2981 pouziva ve stejném vyznamu
termin ,bezpelna kryptograficka aplikace penézenky*.
[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF IA), ¢lanek 2(4), poznamka pfidana]

zabezpeéené kryptografické zafizeni penézenky - zarizeni odolné proti neopravnéné manipulaci, které poskytuje prostfedi propojené s

WSCD bezpecnou kryptografickou aplikaci penézenky a pouzivané touto aplikaci k ochrané
kritickych aktiv a poskytovani kryptografickych funkci pro bezpecné provadéni kritickych
operaci

POZNAMKA k terminologii: Ceské znéni CIR (EU) 2024/2981 pouziva ve stejném vyznamu
termin ,bezpecny kryptograficky prostfedek penézenky*.
[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF IA), ¢lanek 2(6)]

feSeni penézenky kombinace softwaru, hardwaru, sluzeb, nastaveni a konfiguraci, v€etné instanci penéZenky,
jedné nebo vice zabezpecfenych kryptografickych aplikaci penéZenky a jednoho nebo vice
zabezpec€enych kryptografickych zafizeni penézenky
POZNAMKA 1: Re$eni penéZenky zahrnuje véechny komponenty pené&Zzenky EUDI, které
musi byt certifikovany a které Ize implementovat do prostfedkl elektronické identifikace.
POZNAMKA 2: Re$eni penézenky bude pravdépodobné zahrnovat nékolik verzi aplikaci
uzivatelského rozhrani penézenky a pfipadné i zabezpecenych kryptografickych aplikaci
penézenky, zaméfenych na rdzné druhy uzivatelskych zafizeni.
[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF 1A), ¢lanek 2(1), poznamky dopinény]
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Unikatni konfigurace feseni penézenky, kiera zahrnuje instance penézenky, zabezpecené
kryptografické aplikace penézenky a zabezpecena kryptograficka zarizeni penézenky
poskytovana poskytovatelem penézenky jednotlivéemu uzivateli penézenky.

POZNAMKA 1: Jednotka penéZzenky nezahrnuje &asti feSeni penézenky, které pfimo
nepodporuji uzivatele, a zejména vétsinu sluzeb poskytovanych backendem poskytovatele
penézenky.

POZNAMKA 2: Zabezped&ena kryptograficka zafizeni penézenky nemusi byt uZivateli
skute¢né poskytnuta, protoZze mohou byt soucasti zafizeni poskytnutého uzivatelem
penézenky, nebo mize poskytovatel penézenky poskytovat pouze pristup ke vzdalenému
zabezpecenému kryptografickému zarizeni penézenky sdilenému s mnoha dalSimi uzivateli.
POZNAMKA 3: Typicka penézenka bude obsahovat jednu instanci penézenky a
zabezpecenou kryptografickou aplikaci penézenky, vhodnou pro zafizeni uzivatele
penézZenky.

[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF IA), ¢lanek 2(10), poznamky doplnény]

datovy objekt, ktery popisuje komponenty jednotky penézenky nebo umozriuje autentizaci a
validaci téchto komponent

[ZDROJ: Z CIR (EU) 2024/2977, &lanek 2(5)]

uzivatel, ktery ma kontrolu nad jednotkou penézenky
[ZDROJ: Z CIR (EU) 2024/2981 (EUDIF IA), ¢lanek 2(12)]
aplikace, ktera definuje uzivatelské rozhrani feSeni penézenky

POZNAMKA 1: Instance penézenky obsahuije instanci aplikace uzivatelského rozhrani
penézenky. Muze také obsahovat kod na strané serveru, ktery je sou¢asti backendu
poskytovatele penéZenky.

POZNAMKA 2: Aplikace uzivatelského rozhrani penézenky mize obsahovat nékolik moduld,
napfiklad modul bézici v divéryhodném prostfedi mobilniho zafizeni.

PRIKLADY: Aplikace uzivatelského rozhrani pené&zenky miiZe byt nativni mobilni aplikace
bézici na mobilnim zafizeni nebo webova aplikace bézici v prohlizegi.

Vyznam

ACM

dohodnuté kryptografické mechanismy (katalog kryptografickych mechanismt ECCG, dfive
SOG-IS)
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AHWG
AICPA
APCER
API

ARF
ASVS
AVA_VAN

BLE
BPCER
BSPA, téz BSZA

BSZ

CAB
CIA
CAR
CB
cc
CCRA
CEM
CEN
clcD
CIR
CRA
CSA
CSIRT
CSPN

CSRNG
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ad hoc pracovni skupina (agentury ENISA)

Americky institut certifikovanych Gcetnich znalct

mira chybné klasifikace prezentacénich utokt (ISO/IEC 30107-3)
rozhrani pro programovani aplikaci

architektura a referen¢ni ramec (evropské penézenky digitalni identity)
standard OWASP pro ovéfovani bezpecnosti aplikaci

analyza zranitelnosti. Rodina zaruk tfidy AVA (posouzeni zranitelnosti) dle ISO/IEC 15408-3.
Cislo za teCkou udava urovern komponenty (napi. AVA_VAN.3)

Bluetooth s nizkou spotfebou energie
mira chybné klasifikace legitimnich prezentaci (ISO/IEC 30107-3)

Baseline Security Product Assessment (narodni schéma Nizozemska odvozene z EN
17640). Ceské znéni CIR (EU) 2024/2981 uvadi tuto zkratku ve tvaru BSZA

Beschleunigte Sicherheitszertifizierung (zrychlena bezpecénostni certifikace, narodni schéma
Némecka odvozené z EN 17640)

Conformity Assessment Body (organ posuzovani shody, téz subjekt posuzovani shody)
Cesky institut pro akreditaci, 0.p.s. (narodni akreditaéni organ Ceské republiky)

zprava o posouzeni shody

certifikacni organ

Spole€né kritéria pro hodnoceni bezpecnosti informacnich technologii (ISO/IEC 15408)
ujednani o vzajemném uznavani certifikatd Common Criteria

spole¢na metodika pro hodnoceni bezpecnosti informacnich technologii (ISO/IEC 18045)
Evropsky vybor pro normalizaci

pribézna integrace a prabézné dodavani

provadéci nafizeni Komise

akt o kybernetické odolnosti. Nafizeni Evropského parlamentu a Rady (EU) 2024/2847
akt o kybernetické bezpeé&nosti. Nafizeni Evropského parlamentu a Rady (EU) 2019/881
tym pro reakci na pocitacové bezpec€nostni incidenty

Certification de Sécurité de Premier Niveau (certifikace bezpec€nosti prvni urovné, narodni
schéma Francie odvozené z EN 17640)

kryptograficky bezpe€ny generator nahodnych gisel
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CVD
CVE
CR
CZ-nn
DAST
DIA
EA
EAA
EAL
ECCG
elD

elDAS

eMRTD
EN
ENISA
ETR
ETSI
EU
EUCC

EUCS

EUDI
EUDIF
EUDIW
EUDIW-CZ
FAR

FCAF
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koordinované zvefrejfiovani zranitelnosti

Common Vulnerabilities and Exposures (vefejny seznam znamych zranitelnosti)
Ceska republika

identifikator hrozby doplnéné schématem EUDIW-CZ do registru rizik (pfiloha X.A)
dynamickeé testovani bezpec&nosti aplikaci

Digitélni a informaéni agentura (vlastnik schématu EUDIW-CZ)

Evropska spoluprace pro akreditaci

elektronické potvrzeni atributl

uroven zaruky hodnoceni (ISO/IEC 15408)

Evropska skupina pro certifikaci kybernetické bezpe€nosti

elektronicka identifikace

nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu, ve znéni nafizeni
(EU) 2024/1183

elektronicky strojove Citelny cestovni doklad (ICAO Doc 9303)
evropska norma

Agentura Evropské unie pro kybernetickou bezpecnost
technicka zprava o hodnoceni

Evropsky ustav pro telekomunika&ni normy

Evropska unie

evropsky systém certifikace kybernetické bezpeénosti zaloZzeny na spolecnych kritériich. CIR
(EU) 2024/482

evropské schéma certifikace kybernetické bezpeé&nosti pro cloudové sluzby (kandidatni
schéma)

evropska digitalni identita

evropsky ramec digitalni identity. Nafizeni (EU) 2024/1183

evropska penéZenka digitalni identity

Ceskeé narodni certifikadni schéma evropské penézenky digitalni identity (toto schéma)
mira chybného pfijeti (ISO/IEC 19795-1)

réamec pro posuzovani funkéni shody

Vytvoreno v rdmci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb v¢. jejich kapacitniho planovdni a komunikaci informaci klientam
vefejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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FitCEM

FRR
GDPR

HSM
IAF
ICAO
IKT
IEC
IPSP
ISMS
ISO

IT
ITSEF
LINCE

LoA

LolP

MAS
MASWE
MPA

MRA

NAB

NCCA
NCP, NCP+

NFC
NIA
NUKIB
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metodika hodnoceni kybernetické bezpecnosti produktll IKT s pevné stanovenym ¢asem (EN
17640)

mira chybného odmitnuti (ISO/IEC 19795-1)

obecné nafizeni o ochrané osobnich udajd. Nafizeni Evropského parlamentu a Rady (EU)
2016/679

hardwarovy bezpe&nostni modul

Mezinarodni akreditacni forum

Mezinarodni organizace pro civilni letectvi

informacni a komunikacni technologie

Mezinarodni elektrotechnicka komise

poskytovatel sluzby ovérovani identity (ETSI TS 119 461)

systém Fizeni bezpecnosti informaci

Mezinarodni organizace pro normalizaci

informacni technologie

zafizeni pro hodnoceni bezpecnosti informacnich technologii (hodnotici laborator)

Certificacion Nacional Esencial de Seguridad (narodni schéma Spanélska odvozené z EN
17640)

uroven zaruky (prostfedku pro elektronickou identifikaci dle eIDAS)
uroven ovéreni identity (ETSI TS 119 461)

projekt OWASP pro bezpeénost mobilnich aplikaci

katalog slabin mobilnich aplikaci OWASP

metodické pokyny pro akreditaci (dokumenty CIA)

dohoda o vzajemném uznavani

narodni akreditacni organ

vhitrostatni organ certifikace kybernetické bezpec&nosti

normalizovana certifikani politika, rozSifena normalizovana certifikaéni politika (ETSI EN 319
411-1)

bezkontaktni komunikace na kratkou vzdalenost
Narodni bod pro identifikaci a autentizaci
Néarodni ufad pro kybernetickou a informacni bezpe€nost

Vytvoreno v rdmci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb v¢. jejich kapacitniho planovdni a komunikaci informaci klientam
vefejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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OWASP
PAD
PAM
PID

PIN

PKI

PP
PubEAA

QEAA
QES
QSCD
QTSP
ROB
RP
RPO
RQSCD
RTO
SAST
SBOM
SDLC
SFR
SLA
SoA
SOC 2
SOG-IS

SSDLC
ST
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Open Worldwide Application Security Project
detekce prezentacnich utokd (ISO/IEC 30107)
fizeni privilegovaného pristupu

osobni identifikacni udaje

osobni identifikacni Cislo

infrastruktura vefejnych kli¢u

profil ochrany (ISO/IEC 15408)

elektronické potvrzeni atributl vydané subjektem vefejného sektoru odpovidajicim za
autenticky zdroj nebo jeho jménem

kvalifikované elektronické potvrzeni atributt

kvalifikovany elektronicky podpis

kvalifikovany prostredek pro vytvareni elektronickych podpisti nebo peceti
kvalifikovany poskytovatel sluzeb vytvarejicich davéru

registr obyvatel (zakladni registr)

spoléhajici strana

cilovy bod obnovy

kvalifikovany prostfedek pro vytvarfeni elektronickych podpist nebo peceti na dalku
cilova doba obnovy

statické testovani bezpeénosti aplikaci

soupis softwarovych komponent

zivotni cyklus vyvoje softwaru

bezpecnostni funkéni pozadavek (ISO/IEC 15408)

dohoda o urovni sluzby

prohlaseni o aplikovatelnosti (ISO/IEC 27001)

System and Organization Controls 2 (zprava o ovéfeni dle kritérii AICPA)

Senior Officials Group Information Systems Security (skupina vysSich Gredniku pro
bezpecnost informacnich systému)

bezpec&ny Zivotni cyklus vyvoje softwaru
bezpecnostni cil (ISO/IEC 15408)

Vytvoreno v rdmci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb v¢. jejich kapacitniho planovdni a komunikaci informaci klientam
vefejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.
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TEE
TLS
TOE
TRnn
TS
TSC
TSP
uoou
vTPM
WIA
WSCA
WSCD
WUA
WUIA
ZR
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prostfedi davéryhodného provadéni

Transport Layer Security (protokol zabezpeceni transportni vrstvy)
prfedmét hodnoceni (ISO/IEC 15408)

identifikator hrozby v registru rizik v pfiloze | CIR (EU) 2024/2981
technicka specifikace (ETSI, CEN)

kritéria davéryhodnych sluzeb (AICPA)

poskytovatel sluzeb vytvarejicich divéru

Urad pro ochranu osobnich udaijti

virtualni modul divéryhodné platformy

atestace instance penézenky

zabezpecena kryptograficka aplikace penézenky

zabezpecené kryptografické zafizeni penézenky

atestace jednotky penézenky

aplikace uzivatelského rozhrani penézenky

zakladni registry

Vytvoreno v rdmci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb v¢. jejich kapacitniho planovdni a komunikaci informaci klientam
vefejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. ¢.: CZ.31.5.0/0.0/0.0/23_106/0008503.



