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24 Priloha XI — Metody a postupy hodnoticich ¢innosti

7 7 Ve

XI.1 Hodnotici €innosti

Tato kapitola definuje metody a postupy pro hodnotici ¢innosti, které jsou bud specifické pro schéma
EUDIW-CZ, nebo maji specifickou definici v kontextu schématu. Prezentace téchto ¢innosti je volné
inspirovana definici komponent bezpecnostni zaruky (SAR) z Common Criteria a strukturuje pro kazdou
¢innost zvlast povinnosti poskytovatele sluzby IKT, poZzadované vystupy a ¢innosti hodnotitele.

Klasifikace metod hodnoceni
Certifikace kybernetické bezpecnosti v rdmci schématu EUDIW-CZ se zaméruje na tfi hlavni aspekty:
a) shodu s nefunkénimi poZzadavky — pozadavky, jejichZ shodu nelze posoudit pouze testovanim shody;

b) odolnost implementace spolecnych protokold a rozhrani proti sekundarnim hrozbdm — hrozbam na
implementaci protokol(, nikoliv pfimo na aktiva penézenky;

c) celkovou odolnost implementace proti hrozbdm na aktiva penéZzenky identifikovanym v registru rizik dle
prilohy I CIR (EU) 2024/2981 a v pfiloze X (kapitole X.A) schématu EUDIW-CZ.

Hodnotici ¢innosti definované v této pfiloze vyuzivaji ¢tyfi zakladni metody hodnoceni, oznacované
zkratkami:

® A = Audit — prezkum dokumentace, politik a postupl poskytovatele sluzby IKT;

® | =Inspekce — ovéreni implementace bezpecnostnich opatfeni, zpravidla na zakladé prohlidky
konfigurace, zdrojového kédu nebo jinych implementacnich artefakt(;

® T=Testovani — funk¢ni a bezpecnostni testy ovérujici, Ze implementace funguje v souladu se
specifikaci a je odolna vici predpokladanym hrozbam;

® C = Certifikat — opétovné vyuziti existujiciho certifikatu komponenty treti strany prostrednictvim
analyzy zavislosti dle kritérii prijatelnosti definovanych v pfiloze IX schématu.

Vétsina bezpecénostnich pozadavkl definovanych v pfiloze X je hodnocena kombinaci vice metod (napfiklad
A+l, 14T, A+1+T). Architekturné specifické pozadavky, zejména pro architekturu se vzdalenym WSCD, se
opiraji o kombinaci certifikdatu komponenty (C) a inspekce nebo testovani provozniho nasazeni (1+T).

V pfiloze X je u jednotlivych pozadavk( uvadén orientaéni odkaz na pouZitou metodu pomoci vyse
uvedenych zkratek.

X1.1.1 Posouzeni navrhu

Posouzeni navrhu je hodnotici ¢innost provadéna v prvni fazi hodnoceni (pfiloha VIII, ¢ast “1. Faze auditu”).
Jejim Gcelem je vyhodnotit, jakym zplisobem poskytovatel sluzby IKT tvrdi, Ze navrh jeho sluzby pokryva

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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hodnotici kritéria schématu EUDIW-CZ a rizika z registru rizik dle pfilohy | CIR (EU) 2024/2981, doplnéné o
rizika specificka pro architekturni profil schématu EUDIW-CZ (kapitola X.A), a identifikovat pripadné
odchylky od téchto kritérii.

Cinnosti poskytovatele
Poskytovatel predloZi tvrzeni o shodé navrhu své sluzby IKT, které zahrnuje:
a) uréeni hodnoticich kritérii:

(i) na zakladé posouzeni rizik dle kapitoly XI1.1.2 urci hodnotici kritéria schématu EUDIW-CZ, kterd
jsou aplikovatelnd na jeho sluzbu IKT;

(ii) na zakladé analyzy zavislosti pro vSechny komponenty, pro které jsou dostupné informace o
zaruce, vyloudi hodnotici kritéria, ktera jsou pokryta témito informacemi o zaruce, a doplni kritéria
odpovidajici predpokladim uc¢inénym v ramci informaci o zaruce;

b) zpracovani znamych nedostatk(l a odchylek:

(i) identifikuje a zdokumentuje vSechny odchylky od aplikovatelnych hodnoticich kritérii schématu
EUDIW-CZ a od hodnoticich metod, véetné znamych nedostatk(;

(i) popise a odtvodni, jakym zplsobem je zachovana zaruka certifikace a jak jsou identifikovana
rizika zmirnéna.

Vystupy poskytovatele

Dokumentace ndvrhu musi zahrnovat alespon:

a) dokumentaci navrhu sluzby IKT;

b) seznam komponent sluzby IKT s odkazy na jejich hodnoceni shody;

c¢) matici kfizovych odkaz(i mezi komponentami a jejich hodnocenim shody;
d) seznam hodnoticich kritérii vyplyvajici z vysledk( analyzy zavislosti;

e) popis znamych nedostatkl a odchylek od aplikovatelnych hodnoticich kritérii schématu EUDIW-CZ a od
hodnoticich metod;

f) popis dotcenych rizik z registru rizik;

g) plany zmirfiovani dopadi rizik, véetné dodatecnych kritérii a alternativnich hodnoticich ¢innosti k
dosaZeni pozadovanych Urovni zaruky, a pozadované kompetence CB pro tyto ¢innosti.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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Cinnosti hodnotitele
Hodnotitel provede nasledujici ¢innosti:
a) vyhodnoceni navrhu sluzby IKT:

(i) identifikace architektury a hlavnich komponent sluzby IKT;

(ii) ovéreni seznamu hodnoticich kritérii s vysledky analyzy zavislosti;

(iii) identifikace odchylek od aplikovatelnych hodnoticich kritérii schématu EUDIW-CZ a od
hodnoticich metod;

b) vyhodnoceni odchylek:

(i) vyhodnoceni identifikovanych odchylek, souvisejicich rizik, navrzenych opatieni ke zmirnéni a
dodatecénych hodnoticich ¢innosti;

(ii) prokazani, Ze opatreni vedouci ke zmirnéni dopadu rizik jsou pfiméren3;

(iii) prokazani, Ze dodatecna kritéria a dodatecné hodnotici ¢innosti jsou adekvatni k dosazeni
poZadované urovné zaruky v rdmci schématu EUDIW-CZ.

X1.1.2 Posouzeni rizik

Posouzeni rizik je hodnotici ¢innost provadéna v prvni fazi hodnoceni (pfiloha VIII, ¢ast “1. Faze auditu”).
Jejim ucelem je vyhodnotit posouzeni rizik provedené poskytovatelem sluzby IKT a porozumét tomu, jak
bezpecnostni opatfeni pokryvaji rizika identifikovana v registru rizik dle pfilohy | CIR (EU) 2024/2981 a rizika
specificka pro danou sluzbu IKT.

Cinnosti poskytovatele
Poskytovatel provede posouzeni rizik navrhované sluzby IKT, zahrnujici nasledujici kroky:
a) kontrola relevance:

(i) prezkum kazdého scénare rizik z registru rizik a vyhodnoceni jeho aplikovatelnosti pro
architekturu a komponenty sluzby IKT;

(ii) pokud scénaf rizik neni aplikovatelny, poskytnuti odGvodnéni, pro¢ (napf. scénar rizik je
aplikovatelny pouze v pfipadé vzdaleného WSCD);

(iii) pokud je scénéfr rizik aplikovatelny, ale obtizné interpretovatelny v zavislosti na architekture,
navrZeni nové formulace rizika a vysvétleni, jak se na danou sluzbu IKT aplikuje;

b) kontrola Uplnosti:

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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(i) ovéreni, Ze jsou pokryta vSechna rizika, zejména rizika souvisejici se specifickymi rozhranimi,
predpoklady a bezpecnostnimi mechanismy dané sluzby IKT;
(ii) doplnéni o rizika specificka pro architekturu sluzby IKT, pokud je to nezbytné;
c¢) vyhodnoceni rizik:
(i) pro kazdé riziko vyhodnoceni dopadu a pravdépodobnosti;
(ii) urceni drovné rizika podle dopadu a pravdépodobnosti;
d) bezpecnostni opatreni:

(i) pro kazdé riziko identifikace zavedenych opatieni v ramci sluzby IKT; tato opatfeni mohou byt
implementovana jednou komponentou nebo sadou komponent sluzby IKT;

(ii) pro kazdé opatieni vysvétleni, jak je ovéfena jeho ucinnost (certifikovana komponenta,
auditovana sluzba/proces apod.);

(iii) urceni zbytkovych rizik a zplisobu jejich monitorovani.

Vystupy poskytovatele
Vystup posouzeni rizik musi zahrnovat alespon:

v o

a) seznam relevantnich rizik a scénara rizik, véetné odivodnéni relevance pro viechna rizika z registru rizik a
pro rizika specificka pro sluzbu IKT;

b) vyhodnoceni dopadu a pravdépodobnosti pro kazdé relevantni riziko;

c) seznam opatreni, véetné informaci o zaruce dostupnych k ovéreni dostatecnosti a Ucinnosti kazdého
opatteni, nebo odkaz na stejny seznam v popisu sluzby IKT;

d) mapovani opatieni na rizika s odivodnénim pokryti a identifikaci zbytkovych rizik.

Cinnosti hodnotitele
Hodnotitel provede nasledujici ¢innosti:
a) kontrola pokryti registru rizik: pro kazdy scénar rizik z registru ovéfi, ze
(i) md pfimy ekvivalent v posouzeni rizik poskytovatele, nebo
(i) neni aplikovatelny a odGvodnéni je konzistentni s architekturou sluzby IKT, nebo
Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
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(iii) je nahrazen specifictéjsim rizikem;
b) kontrola Uplnosti posouzeni rizik:

(i) ovéreni, zda byla pridana rizika nad ramec registru rizik;

(ii) ovéreni pokryti rozhrani sluzby IKT;

(iii) ovéreni konzistence s predpoklady;

(iv) ovéreni uplnosti vzhledem ke sluzbé IKT;
c) posouzeni kvality vyhodnoceni Urovné rizik: kontrola vyhodnoceni Grovné rizika pro kazdé riziko;
d) posouzeni pokryti rizik opatrenimi:

(i) ovéreni relevance, tj. nezbytnosti, a Uplnosti, tj. dostatecnosti opatreni pro dané riziko;

(ii) ovéreni ucinnosti opatifeni — pokud je opatfeni pokryto informacemi o zaruce, posouzeni, jakym
zpUsobem je Géinnost opatfeni pokryta; pokud opatieni neni pokryto nebo je pokryto pouze
Castecné informacemi o zaruce, jeho zafazeni na seznam opatreni k ovéreni béhem hodnoceni;

(iii) ovéreni seznamu zbytkovych rizik, Ze odpovida posouzeni rizik a Ze proces monitorovani je
relevantni a zavedeny;

e) posouzeni odlivodnéni zbytkovych rizik.

Pozndmka: Vhodnost a ucinnost opatrfeni jsou ovéfovdny v hlavnim auditu opatfeni v ramci druhé fdze
hodnoceni (priloha VIII, ¢ast “2. Faze auditu”). Zamérenim posouzeni rizik v prvni fdzi je pokryti rizik
opatrenimi s prijatelnym tvrzenim o zdruce, nikoli ovérovdni implementace samotnych opatreni.

XI.1.3 Posouzeni zranitelnosti

Posouzeni zranitelnosti je hodnotici ¢innost provadéna v druhé fazi hodnoceni (pfiloha VIII, ¢ast “2. Faze
auditu”). Jejim Ucelem je posoudit odolnost sluzby IKT proti Utoklm kvalifikovaného utocnika
prostfednictvim identifikace potencialnich zranitelnosti a nasledného penetracniho testovani. Tato ¢innost
je rovnéz povinnou soucasti dozorového hodnoceni, a to nejméné jednou za dva roky (kapitola XI.3).

Struktura ¢innosti vychazi z poZzadavkl AVA_VAN definovanych v Common Criteria, avSak kvalifikatory
urovné analyzy zranitelnosti a potencidlu Utoénika z Common Criteria nejsou pfimo pfeneseny, nebot tyto
koncepty nelze jednoduse prevést na hodnoceni sluzeb IKT.

Cinnosti a vystupy poskytovatele

Poskytovatel musi:

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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a) poskytnout pristup ke sluzbé IKT pod hodnocenim ve verzi vhodné pro testovani;

b) poskytnout seznam komponent tfetich stran pouzitych vimplementaci sluzby IKT.

Tento seznam zahrnuje pouze polozky specifické pro ¢innost posouzeni zranitelnosti. Hodnotitel rovnéz
vyuzije dokumentaci poskytnutou v rdmci posouzeni navrhu a dal$i dokumentaci relevantni tomuto
hodnoceni.

Cinnosti hodnotitele

Hodnotitel provede nasledujici ¢innosti:

a) potvrzeni, Ze prvky poskytnuté poskytovatelem spliuji vSéechny pozadavky:
(i) pristup ke sluzbé IKT je vhodny pro testovani;

(ii) seznam komponent tfetich stran zahrnuje vSechny komponenty pouzité vimplementaci sluzby
IKT;

b) vyhledavani ve verejnych zdrojich za ucelem identifikace potencidlnich zranitelnosti:
(i) ve sluzbé IKT;
(ii) v komponentach uvedenych v seznamu tfetich stran;
(iii) ve specifickych produktech a sluzbach IKT v prostiedi, na kterém sluzba zavisi;
c) provedeni nezavislé analyzy zranitelnosti sluzby IKT s vyuZitim dokumentace poskytovatele:
(i) uzivatelska dokumentace;
(ii) specifikace, architektura, navrh a zdrojovy kdd sluzby IKT;
(iii) analyza rizik a popis bezpecnostnich opatreni;

d) provedeni penetracniho testovani na zakladé identifikovanych potencialnich zranitelnosti za Gcelem
urceni, Ze sluzba IKT je odolna proti Utoklim Utocnika s pozadovanym potencidlem utoku.

Organizace Cinnosti

s 7 v

Hodnotici ¢innost posouzeni zranitelnosti je rozdélena na tfi hlavni kroky:

a) prezkum dokumentace — identifikace potencialnich zranitelnosti na zakladé vyhledavani ve verejnych
zdrojich (bod b) ¢innosti hodnotitele) a analyzy dokumentace poskytovatele (bod c) ¢innosti hodnotitele);

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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b) hodnoceni komponent — posouzeni zranitelnosti jednotlivych komponent sluzby IKT, véetné komponent
tretich stran, s pfihlédnutim k vysledklm externich hodnoceni dostupnych prostfednictvim analyzy zavislosti
dle pfilohy IX schématu;

c) posouzeni integrace — ovéreni, Ze kombinace komponent nevytvafi zranitelnosti, které neexistuji v
jednotlivych komponentach samostatné, se zvlastnim zamérenim na rozhrani mezi komponentami a na
predpoklady, za kterych byly jednotlivé komponenty hodnoceny.

Dozorové aspekty posouzeni zranitelnosti

V rdmci dozorovych hodnoceni je posouzeni zranitelnosti propojeno s dozorovymi ¢innostmi definovanymi v
kapitole XI.3 nasledujicim zplsobem:

a) hodnoceni Ucinnosti politiky fizeni zranitelnosti zahrnuje pfezkum zachdazeni s nové identifikovanymi
zranitelnostmi, v€etné jejich oSetreni, coz Ize povazovat za aktualizaci pfezkumu zranitelnosti;

b) hodnoceni zmén v certifikované sluzbé IKT zahrnuje cilenou analyzu zranitelnosti zamérenou na tyto
zmény;

c) na zakladé vysledki aktualizovaného prezkumu zranitelnosti a cilené analyzy zranitelnosti maze
hodnotitel rozhodnout o provedeni dodatecného penetracniho testovani.

Pozndmka: Uroveri zdruky poZadovand nemusi byt stejnd pro vsechny funkce sluzby IKT. Funkce souvisejici se
sprdvou a prezentaci udaji o totoZnosti osoby (PID) vyZaduji vyssi troven zdruky neZ vétsina ostatnich funkci.
Tato diferenciace musi byt zohlednéna pfri definici rozsahu a hloubky posouzeni zranitelnosti.

XI.1.4 Funk¢ni testovani

Funkéni testovani je hodnotici ¢innost provadéna v druhé fazi hodnoceni (pfiloha VIII, ¢ast “2. Faze auditu”).
Jejim ucelem je prokazat, Ze sluzba IKT spravné implementuje nezbytné bezpecnostni funkcionality v
souladu s aktualnim stavem techniky.

Struktura ¢innosti je inspirovana pozadavky ATE (Assurance Testing — Evaluation) na Urovni EAL4 z
Common Criteria, se dvéma vyjimkami:

(1) hloubka testovani (ATE_DPT) neni pokryta, nebot neni zfejmé, jak prevést koncepty Common Criteria na
sluzbu IKT;

(2) je ddna mozZnost pouze pozorovat opakované provedeni testll poskytovatelem namisto nezavislého
testovani.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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Cinnosti a vystupy poskytovatele

Poskytovatel musi:

a) poskytnout dlikaz o pokryti bezpecnostnich funkci testy;

b) otestovat sluzbu IKT a zdokumentovat vysledky;

c) poskytnout testovaci dokumentaci, véetné testovaci strategie, testovacich plan(, o¢ekavanych vysledkd a
skutecnych vysledkd testd;

d) poskytnout sluzbu IKT ve verzi vhodné pro testovani.

Cinnosti hodnotitele
Hodnotitel provede nasledujici ¢innosti:
a) analyzovat informace o pokryti testy a potvrdit, Ze bezpecnostni funkce sluzby IKT jsou pokryty testy;

b) analyzovat testovaci dokumentaci a potvrdit, Ze testovaci strategie je vhodna a Ze skutecné vysledky
testl jsou konzistentni s ocekdavanymi vysledky;

c) potvrdit vhodnost poskytnuté sluzby IKT pro testovani;
d) provést jednu z nasledujicich moZnosti:
(i) otestovat podmnozinu sluzby IKT k potvrzeni, Ze sluzba IKT funguje, jak je specifikovano; nebo

(ii) pozorovat provedeni podmnoZiny testl poskytovatelem a potvrdit, Ze vysledky jsou shodné s
ocekdvanymi vysledky.

Vztah k funkénimu testovani shody

Funkéni testovani v ramci této kapitoly se zaméruje na bezpecnostni funkce sluzby IKT. Vétsina parametr(
potiebnych pro funkéni testovani shody (normy, technické specifikace, testovaci sady a nastroje) je
identifikovana nebo vyvijena pod vedenim Evropské komise v rdmci Harmonizovaného ramce pro
hodnoceni funkéni shody EUDI (FCAF - Functional Conformance Assessment Framework) a neni v této
pfiloze reprodukovana.

Rozsah, oblasti a postup funkéniho testovani shody, véetné vyuziti referencnich testovacich sad FCAF a
prechodného postupu do doby jejich finalizace, stanovi pfiloha I, kapitola ,,Funkéni poZzadavky na reSeni
penézenky". Provedeni funkcniho testovani shody je povinnou soucasti certifikace dle pfilohy la a jeho

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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Uplnost se ovéruje v ramci zastresujiciho certifikatu dle pfilohy Ic. Pokryti a vysledky test(i se dokumentuji v
Certifikacni zpravé dle pfilohy VI.

PFi planovani funkéniho testovani je tfeba zohlednit nasledujici:

a) nékterd schémata pouzita pro certifikaci komponent (napf. EUCC) mohou zahrnovat poZzadavky na
funkéni testovani; tyto vysledky by mély byt vyuzZity ke sniZeni rozsahu testovani v rdmci hlavniho schématu;

b) normy a technické specifikace vyZzadované Evropskou komisi pfedstavuji jeden z pilitd bezpeénostnich
principl penézenky EUDI; jejich dodrzovani musi byt vynuceno i mezi komponentami certifikované sluzby
(napf. mezi jednotkou penéZenky a sluzbami pro poskytovani penézenky nebo PID);

c) v zavislosti na dostupnych zdrojich muZe byt icelné definovat pro funkéni testovani shody specifické dilci
schéma, které by se mohlo opirat o CB akreditovany dle EN ISO/IEC 17025.

XI.2 Hodnotici ¢innosti komponent

Tyto hodnotici ¢innosti jsou specifické pro jednotlivé komponenty pfedmétu certifikace. Ve vétsiné pripadu
nebudou provadény v ramci schématu EUDIW-CZ, nebot prislusné komponenty budou hodnoceny a
certifikovany v ramci jinych schémat. Schéma EUDIW-CZ v3ak definuje omezeni a doporuceni pro tato
externi hodnoceni, aby bylo zajisténo, Ze jejich vysledky jsou vyuZitelné prostfednictvim analyzy zavislosti
dle pfilohy IX schématu.

X1.2.1 Hodnoceni WSCA
WSCA musi splfiovat CIR (EU) 2015/1502, elDAS Groven ,,vysoka”.

Hodnoceni WSCA se nepfedpoklada v rdmci schématu EUDIW-CZ, ale prostfednictvim jiného vhodného
schématu, zejména EUCC. CB schématu EUDIW-CZ nemusi disponovat kompetencemi pro provadéni
hodnoceni dle Common Criteria, ale musi byt schopen porozumét certifikdtu EUCC a ovéfit spravné nasazeni
WSCA v ramci sluzby IKT (kapitola X1.2.3).

Pro WSCA, které nejsou hostovany na bezpecnostnim prvku (Secure Element) nebo HSM, existuje specificky
problém, nebot nejsou prifazeny k zadné z technickych domén definovanych v EUCC pro hodnoceni na
urovnich AVA_VAN.4 a AVA_VAN.5. V takovém pfipadé jsou k dispozici nasledujici alternativni pfistupy:

a) definice specifické metodologie, ktera bude bud zahrnuta v ochranném profilu, nebo pfezkoumana
NUKIB a ECCG (European Cybersecurity Certification Group);

b) posouzeni WSCA jako sluzby IKT s pouZitim jiné hodnotici metodologie (pristup pfijaty napf. Rakouskem v
navrhu narodniho certifikacniho schématu);

c) hodnoceni WSCA na zékladé posouzeni zranitelnosti AVA_VAN.3 s odivodnénim a prokazanim, Ze pouziti

evvys

2024/2981;
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d) pouZiti jiného schématu s ekvivalentni Urovni zaruky, jako je jedno z dostupnych schémat zaloZenych na
FitCEM.

e) WSCA splriuje pozadavky ¢lanku 30 natizeni elDAS (EU 910/2014). Vyzaduje se predlozeni bezpeénostniho
cile dle 419 241-2.

Schéma EUDIW-CZ pro verzi 1.0 pfijima pfistup dle pismene c) — hodnoceni WSCA na urovni AVA_VAN.3 s
odlvodnénim dle poZadavku WSA-06 pfilohy X a s prokazanim, Ze sniZzeni Urovné nema dopad na celkovou
bezpecnost certifikované sluzby IKT dle ptilohy IV CIR (EU) 2024/2981. Pfistup dle pismene a) (specificky
profil ochrany) mize byt uplatnén po dokondeni profilu ochrany pro server-side WSCA v ramci CEN TC224
WG17.

X1.2.2 Hodnoceni WSCD
WSCD musi spliiovat CIR (EU) 2015/1502, eIDAS Groveri ,,vysoka”.

Hodnoceni WSCD (vzdaleného HSM) se nepredpoklada v ramci schématu EUDIW-CZ, ale prostfednictvim
externiho certifikacniho schématu, primarné EUCC nebo CC/SOG-IS. CB schématu EUDIW-CZ nemusi
disponovat kompetencemi pro provadéni hodnoceni dle Common Criteria, ale musi byt schopen porozumét
certifikatu EUCC/CC a prostfednictvim analyzy zavislosti dle prilohy IX schématu ovéfit spravné nasazeni
WSCD v ramci sluzby IKT.

Relevantni profil ochrany pro HSM v ¢eské architekture je CEN EN 419 221-5 (Protection Profile for HSM for
Trust Services). PoZzadovana minimalni droven zaruky je EAL4+ s AVA_VAN.5, v souladu s pfilohou IV CIR
(EU) 2024/2981 a pozadavky pfilohy X schématu (ENV-INF-04, WSCD-01 az WSCD-04). Pokud byl certifikat
vzdaleného WSCD vydan v rdmci ndarodniho CC schématu (SOG-IS MRA) pred pfijetim EUCC, CB posoudi
rovnocennost hodnoticich ¢innosti s pozadavky EUCC, zejména urovert AVA_VAN.5 a soulad s
kryptografickymi pozadavky dle SOG-IS ACM nebo ECCG ACM.

CB pfri vyuZiti existujiciho certifikatu vzdaleného WSCD prostrednictvim analyzy zavislosti dle pfilohy IX
schématu provede nasledujici zbytkové hodnotici ¢innosti:

a) ovéreni, Ze certifikovana konfigurace HSM odpovida konfiguraci nasazené v ¢eském prostredi, véetné
souladu s pokyny pro bezpecnou administraci (AGD_OPE, AGD_PRE);

b) ovéreni, Ze rozsah certifikatu vzdaleného WSCD pokryva multi-tenancy scénafr, tj. situaci, kdy jeden HSM
obsluhuje kryptografické operace pro vice wallet units sou¢asné — tento scénar nemusi byt predmétem
standardni certifikace vzdaleného WSCD; hodnoceni musi zahrnout ovéreni, Ze kliCovy material a
kryptografické operace jednoho uZivatele jsou disledné izolovany od ostatnich uzZivatell sdilejicich stejny
HSM (WSCD-02 v pfiloze X schématu);

Poznamka: V pfipadé vzdaleného WSCD (HSM) tato funkénost mUzZe byt zajisténa ve spolupraci s WSCA.
c) ovéreni komunikacniho kanalu mezi WSCA a vzdalenym HSM z hlediska dlvérnosti, integrity a autentizace

(NET-01), v€etné odolnosti proti Utoku prostfednikem, odposlechu a modifikaci dat v pfenosu — tento kanal
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lezi na hranici certifikovaného predmétu WSCD a necertifikovaného prostiedi a musi byt predmétem
specifického testovani;

d) ovéreni integrity a autentizace rozhrani mezi WSCA a vzdalenym WSCD se zvlastnim zamérenim na
autorizaci kryptografickych operaci;

e) ovéreni, Ze provozni povinnosti provozovatele HSM (fyzicka bezpecénost, fizeni pfistupu, sprava kli¢d) jsou
prokazany v souladu s ENV-INF-01 a ENV-INF-04.

Posouzeni zranitelnosti dle kapitoly XI.1.3 musi v pfipadé architektury vzdaleného HSM zahrnovat
penetracni testovani pokryvajici vektory Utoku specifické pro tuto architekturu, zejména Utok na sitovy
kanal, pokus o extrakci klicového materidlu z paméti HSM a pokus o eskalaci ptistupu z jednoho tenanta na
jiného.

X1.2.3 Hodnoceni instance penézenky
Instance musi splriovat CIR (EU) 2015/1502, eIDAS droveri ,,vysoka”.

Hodnoceni instance penéZzenky nemusi probihat v ramci schématu EUDIW-CZ, ale prostfednictvim schématu
zaloZeného na metodologii FitCEM (CEN EN 17640).

XI.2.4 Hodnoceni IT systému

Hodnoceni IT systémU podporujicich feseni penézenky (backendové sluzby, infrastruktura pro provozovani
penézenky, sluzby pro poskytovani PID, validacni sluzby) se provadi dle ETSI EN 319 401 a ptipadné
posouzeni provozni U¢innosti dle CEN TS 18026.

IT systémy nejsou hodnoceny izolované jako produkt, ale vidy v kontextu sluzby IKT, kterou podporuiji.
Posouzeni shody se zakonem €. 264/2025 Sh., o kybernetické bezpecnosti a pfislusnymi provadécimi
vyhlaskami, se proto neprovadi na Urovni IT systému jako takového, ale na Urovni regulovaného
poskytovatele sluzby IKT a jeho organizacnich, fidicich a provoznich opatteni vztahujicich se k provozu
danych IT systémd. Tyto regulatorni ramce se v hodnoceni uplatiuji prostfednictvim pozadavkd kapitol X.2
az X.5 prilohy X schématu a prostfednictvim komponentové struktury dle prilohy | schématu.

Pokud pro IT systém existuje relevantni certifikace nebo atestace, je tato vyuZzita jako vstupni dikaz
prostfednictvim analyzy zavislosti dle pfilohy IX schématu. Typickymi vstupnimi dikazy jsou:

a) EN ISO/IEC 27001:2022 — pokud rozsah ISMS pokryva provoz hodnoceného IT systému;

b) atestace ISVS dle zakona €. 365/2000 Sb. a vyhlasky ¢. 529/2006 Sb. — pro IT systémy provozované v
rezimu informacnich systému verejné spravy;

c) doklady o spInéni povinnosti dle zdkona ¢. 264/2025 Sb. a jeho provadécich vyhlasek — pokud je
poskytovatel regulovanou entitou dle uvedeného zdkona, doklady o shodé s povinnostmi vyplyvajicimi z
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transpozice NIS2 (zavedeni opatfeni, hlaseni incidentd, fizeni rizik) se pfijimaji jako ¢aste¢ny dikaz pokryti
pozadavk( na Urovni poskytovatele sluzby;

d) SOC 2 Type Il — pro infrastrukturni a cloudové komponenty.

CB v takovém pfipadé posuzuje pouze rezidudlni aspekty, které nejsou pokryty existujicimi dikazy, se
zamérenim na EUDIW-specifické poZadavky a na integraci a kompatibilitu s ostatnimi komponentami reseni
penézenky.

XI.2.5 Hodnoceni procesu

Procesy bezpecné provozni spravy definované v ptiloze X schématu (vyvoj, fizeni zmén, fizeni zranitelnosti,
fizeni incidentd, fizeni podvod() jsou hodnoceny v ramci hlavniho auditu schématu EUDIW-CZ. Procesy jsou
hodnoceny na urovni poskytovatele sluzby IKT jako regulovaného subjektu, nikoli izolované. Hodnoceni
procesu zahrnuje:

a) pfi pocatecnim hodnoceni a hodnoceni recertifikace — posouzeni navrhu procest a jejich souladu s
pozadavky pfilohy X schématu;

b) pfi dozorovych hodnocenich — posouzeni provozni Gcinnosti procesll a ovéreni, Ze procesy byly
konzistentné aplikovany tak, jak byly navrzeny, po celé specifikované obdobi (kapitola XI.3.3).

Pokud pro procesy existuji relevantni vstupni dlikazy, jsou vyuZity prostfednictvim analyzy zavislosti dle
prilohy IX schématu. Typickymi vstupnimi dlikazy jsou:

a) EN ISO/IEC 27001:2022;

b) doklady o splnéni povinnosti dle zakona ¢. 264/2025 Sb. a jeho provadécich vyhlasek. Doklady prokazuji
organizacni a procesni soulad poskytovatele jako regulovaného subjektu, nikoli technickou implementaci
procesu v ramci konkrétni sluzby IKT. Hodnoceni kybernetické bezpeénosti dle § 16 vyhlasky 409/2025 Sh.
(provedené auditorem kybernetické bezpecénosti dle zdkona) je prijatelnym formatem dokladu;

c) ETSI EN 319 401 auditni zprdva — pokud je poskytovatel soucasné QTSP.

Proces fizeni podvod( (FRD) neni pokryt zadnym z vy$e uvedenych vstupnich dikazi (1ISO/IEC 27001 fraud
management explicitné nefesi, zakon 264/2025 jej neupravuje) a posuzuje se vzdy jako plné nova hodnotici
¢innost dle pozadavkd FRD-P0O1 az FRD-POQ5 pfilohy X schématu.

X1.3 Dozorové hodnotici ¢innosti

Tyto ¢innosti jsou specifické pro dozorova hodnoceni a pro udrzovani zaruky v prabéhu Zivotniho cyklu
certifikatu. Jejich ucelem je posoudit vyznamnost zmén v certifikované sluzbé IKT a v prostiedi hrozeb a
ovéfit trvalou Ucinnost bezpecnostnich opatreni.
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X1.3.1 Posouzeni dopadu zmén sluzby

Pfi kazdém dozorovém hodnoceni nebo hodnoceni recertifikace musi byt popsany zmény provedené v
certifikované sluzbé IKT od posledniho hodnoceni a musi byt posouzen jejich dopad na bezpecnost
certifikované sluzby.

Posouzeni dopadu zmén sluzby poskytnuté poskytovatelem zohledni:

a) dopad na posouzeni rizik spojeny s provedenymi zménami, zejména kdyZ jsou zmény provedeny v definici
nebo implementaci bezpecnostniho opatfeni;

b) dodatecné komponenty tretich stran a souvisejici potencialni zranitelnosti.

Poskytovatel poté odhadne vyznamnost zmény a preda posouzeni dopadu zmény CB, pokud je zména
povazZovdana za vyznamnou. CB poté pfezkouma posouzeni a rozhodne, zda je potieba zvldstni hodnoceni, a
pokud ano, jaké hodnotici ¢innosti maji byt provedeny. Zména muzZe vyvolat zvlastni hodnoceni, pokud je
jeji dopad na bezpecnost celkové sluzby povazovan za vyznamny.

Pozndmka: Posouzeni dopadu se provddi v ramci procesu rizeni zmén (CHG-01 aZ CHG-05 v priloze X kapitole
X.5.2), jehoZ ucinnost musi byt prezkoumdvdna ro¢né. Posouzeni dopadu se standardné predkldda CB, pouze
pokud je dopad povaZovdn za vyznamny. V prvnim roce certifikace nebo pfi zjisténych neshoddch vsak CB
maZe vyZadovat predloZeni vsech posouzeni dopadu.

X1.3.2 Posouzeni dopadu zmén prostredi hrozeb
Prostfedi hrozeb je definovdno v registru rizik specifickém pro feSeni penézenky. Dva hlavni zdroje informaci
pro identifikaci zmén v prosttedi hrozeb:

a) aktualizace registru rizik dle CIR (EU) 2024/2981;
b) identifikace zranitelnosti nebo novych hrozeb ovliviiujicich specifickou implementaci reseni penézenky.

Kdy?Z je registr rizik zahrnuty v CIR (EU) 2024/2981 aktualizovan, registr rizik specificky pro feseni penézenky
musi byt odpovidajicim zplsobem aktualizovan.

Kdyz proces fizeni zranitelnosti identifikuje zranitelnost nové povahy nebo kategorie, ktera muize vést k
obecnéjsi zméné v prostiedi hrozeb (napf. kdyzZ se teoreticky Utok stane skute¢né vyuZzitelnym), registr rizik
specificky pro reseni penézenky musi byt aktualizovan o toto nové riziko a/nebo hrozbu. Hodnotitel by mél
rovnéz monitorovat potencialni dopad zbytkovych zranitelnosti.

Kdyz je registr rizik specificky pro feseni penézenky aktualizovdn, zména se povaZuje za vyznamnou, pokud
poskytovatel sluzby neni schopen v posouzeni dopadu prokazat, Ze nové identifikovana rizika nejsou pro
jeho sluzbu aplikovatelnd, nebo Ze jsou plné zmirnéna opatfenimi, ktera jsou jiz zavedena.
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XI.3.3 Posouzeni ucinnosti opatreni

Posouzeni ucinnosti opatreni je dozorova hodnotici ¢innost, jejimz uelem je ovéfit, Ze bezpeénostni
opatreni definovana v pfiloze X schématu jsou provozné ucinnd po celé obdobi od posledniho hodnoceni.
Tato ¢innost je povinnou soucasti kazdého dozorového hodnoceni a hodnoceni recertifikace v souladu s €l.
18 odst. 1 CIR (EU) 2024/2981.

Kritéria provozni Gcinnosti

Opatreni je provozné ucinné, pokud spliiuje obé ndsledujici podminky:

a) bylo konzistentné aplikovano tak, jak bylo navrzeno, po celé specifikované obdobi;

b) v pripadé manualnich opatreni bylo aplikovano osobami s odpovidajici kompetenci a opravnénim.
Cinnosti hodnotitele

Hodnotitel provede pro kazdé opatteni v rozsahu hodnoceni nasledujici ¢innosti:

a) urceni, jak bylo opatteni aplikovano;

b) ovéreni konzistence aplikace opatreni v pribéhu specifikovaného obdobi;

c) uréeni, kym nebo jakymi prostredky bylo opatfeni aplikovano;

d) posouzeni na zakladé objektivnich dlkaz(, Ze opatfeni dosahuje zvysené Urovné zaruky.

Rozsah posouzeni

Posouzeni Ucinnosti se pfi dozorovych hodnocenich zaméfuje predevsim na procesy udrzby definované v
pfiloze X schématu:

a) proces vyvoje (DEV-01 aZ DEV-05);

b) proces fizeni zmén (CHG-01 az CHG-05);

c) proces fizeni zranitelnosti (VUL-01 az VUL-05);
d) proces fizeni incident( (INC-01 az INC-06);

e) proces fizeni podvod( (FRD-P01 az FRD-P04).

V prvnim roce certifikace je hodnocen navrh proces(, avSak provozni uc¢innost dosud nemuZze byt posouzena
z dlvodu absence provozniho obdobi. Od druhého roku je hodnocena provozni Ucinnost procesu za
uplynulé obdobi.
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XI.4 Doplnky k hodnoticim cinnostem specifické pro ¢eskou
architekturu

Nasledujici doplniky reflektuji specifika ¢eské architektury reseni penézenky a musi byt zohlednény pfi
hodnoticich ¢innostech v rdmci schématu EUDIW-CZ. Tyto doplfiky nenahrazuji obecné hodnotici ¢innosti
definované v kapitolach X1.4 az XI.6, ale rozsituji je o aspekty vyplyvajici z konkrétni architektury a
infrastruktury narodniho feseni.

X1.4.1 Posouzeni procesu onboardingu

Onboarding uzivatell do feseni penézenky mlze byt v Ceské architekture realizovan prostfednictvim vice
nezavislych procest ovéreni identity, které maji odliSnou povahu a podléhaji odlisnému certifikaénimu
rezimu. CB musi hodnotit kazdy typ onboardingového procesu zvlast.

X1.4.1.1 Onboarding prostrednictvim ndrodniho systému elektronické identifikace

Onboardingovy proces vyuzivajici prostfedek elektronické identifikace a systém elektronické identifikace,
ktery byl podle zakona 250/2017 Sbh. akreditovan pro Urovern ,vysoka“. Hodnoceni této varianty probiha ve
dvou rovinach:

a) narodni systém elektronické identifikace jako sdilena narodni infrastruktura podléha notifikaci dle elDAS
a hodnoceni dle CIR (EU) 2015/1502 — toto hodnoceni probihd mimo ramec schématu EUDIW-CZ a CB jej
prijima jako vstupni dlikaz prostfednictvim analyzy zavislosti dle pfilohy IX schématu. Samostatna externi
certifikace této infrastruktury v ramci schématu EUDIW-CZ neni poZadovana;

b) integrace narodniho systému elektronické identifikace s procesem onboardingu penézenky je hodnocena
v rdmci schématu EUDIW-CZ.

CB pfi hodnoceni provede zejména:

(i) ovéreni, ze vysledek hodnoceni oznamovaného prostiedku pokryva metody ovéreni identity relevantni
pro ¢eskou architekturu onboardingu, a aplikaci analyzy zavislosti dle pfilohy IX schématu na toto
hodnoceni;

(ii) testovani integracnich bodl mezi narodnim systémem elektronické identifikace a procesem vydavani PID
(ONB-02), zejména: vazby relace mezi autentizaci a aktivaci penéZenky — ovéreni, Ze autentizacni relace je
kryptograficky svazana s procesem vydani PID a nelze ji zneuzit pro jiny ucel; anti-replay mechanismi
zabranujicich opétovnému poufziti autentizacnich tokend; ¢asovych limitl platnosti vysledku ovéreni identity
pied dokoncenim aktivace penézenky;

(iii) ovéreni implementace monitorovani podvodd v onboardingovém procesu (ONB-03) v souladu s FRD-
P03(a) pfilohy X schématu.
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X1.4.1.2 Level-up proces
Onboarding se provadi prostfedkem narodniho prostfedku elektronické identifikace za vyuZiti systému
elektronické identifikace, ktery byl akreditovan podle zdkona 250/2017 Sb. pro Uroven ,znacna“.

Musi byt splnény nasledujici poZzadavky ETSI TS 119 461 V2.1.1 (2025-02) ptilohy CIR (EU) 2026/798,
zejména:

e Dukazy pouZité ke zlepseni ovéreni identity z Grovné ,znacna“ na ,vysoka“ musi prokazovat stejnou
identitu jako identita ziskand z ovéreni identity podle urovné , znacna“.

e Zadatel se autentizuje pomoci prostfedku a systému elektronické identifikace Grovné ,,zna¢na“ dle
zakona 250/2017 Sb.

e  Musi byt proveden ovérovaci dialog, ktery na drovni spolehlivosti ,zna¢nd” pouzitého elD potvrzuje,
Ze drzitel elD byl Uspésné ovéren a Ze pouzity elD je platny (nevyprsel, neni pozastaven ani zrusen) —
aplikace VAL-8.3.4-01X.

e Musi byt pouzit digitalni doklad totoznosti, akceptuji se pouze digitadlni doklady totoznosti s eMRTD
podle normy ICAO 9303 ¢ast 10:

o Musi byt ovéren elektronicky podpis struktury LDS1 (podpis Document signer).
o Musi byt vzdalené ovérena ochrana proti vioZeni kopie digitalniho dokladu (chip
authentication). Tj. toto ovéreni neprobéhne na zafizeni Zadatele, ale vzdalenym systémem.

e Pofizeni snimku obli¢eje musi splfiovat pozadavky kapitoly 8.4.2 standardu ETSI TS 119 461 V2.1.1
(2025-02).

e Vazba na Zadatele musi splfiovat pozadavky kapitoly 8.4.3 standardu ETSI TS 119 461 V2.1.1 (2025-
02).

X1.4.1.3 Alternativni onboardingové procesy

Vedle onboardingu prostfednictvim narodniho systému elektronické identifikace mohou byt v ¢eské
architekture zavedeny alternativni onboardingové procesy, které do ekosystému dodava koncesionar reseni
penézenky. Tyto procesy mohou zahrnovat zejména:

a) level-up proces z Urovné zaruky ,znacna" na Uroven ,vysoka" prostrednictvim NFC ¢teni dokladu
totoznosti a biometrické verifikace;

b) proces vyuZivajici fyzické ovéreni identity za pritomnosti Zadatele, zejména na mistech, kde se vydavaji
doklady totozZnosti, nebo u povérenych agentl opravnénych k ovéreni totoznosti;

Alternativni onboardingové procesy maji byt dostupné i dalsim pfipadnym poskytovatelim jednotky
penézenky. Poskytovatel PID se pfi jejich vyuZiti spoléha na dodavku koncesionare feseni penézenky.

Na rozdil od onboardingu prostfednictvim narodniho systému elektronické identifikace se nepfedpoklada,
Ze alternativni onboardingové procesy budou ozndmeny jako prostredky elektronické identifikace na drovni
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zaruky ,,vysoka" dle CIR (EU) 2015/1502. Z toho vyplyva, Ze pro tyto procesy nelze vyuzit analyzu zavislosti
opirajici se o notifikaci dle elDAS.

CB proto musi:

(i) identifikovat relevantni pozadavky z CIR (EU) 2015/1502 aplikovatelné na pfislusny alternativni
onboardingovy proces a posoudit shodu s témito poZadavky v ramci schématu EUDIW-CZ;

(ii) posoudit, zda alternativni onboardingovy proces dosahuje Urovné zaruky ,vysoka" pro ovéreni identity, i
prestoze neni oznamen jako prostfedek elD;

(iii) pro kazdy alternativni onboardingovy proces provést samostatné hodnoceni bezpecnostnich aspektd,
zejména:

® odolnost biometrické verifikace a mechanism detekce Zivosti proti znamym utoklm (pokud je
aplikovatelné);

® bezpecnost procesu c¢teni dokladu totoZnosti prostiednictvim NFC;

® Dbezpecnost procesu fyzického ovéreni identity (pokud je aplikovatelné);

® anti-replay mechanismy a ¢asové limity;

(iv) ovéreni implementace monitorovani podvodd (ONB-03) v souladu s FRD-P03(a) pfilohy X schématu,
véetné detekce hromadnych pokust o onboarding z podobnych profil( zafizeni, opakovanych netspésnych
pokusl o ovéreni identity ze stejného zdroje a anomalnich geografickych vzord v Zddostech o onboarding;

(v) ovéreni, Ze poskytovatel penézenky a poskytovatel PID maji zdokumentovany predpoklady o
infrastrukture alternativniho onboardingového procesu (ENV-INF-02) a mechanismy pro pfipad jeho
nedostupnosti.

X1.4.1.4 Hodnotici kritéria pro vzdalené ovéreni identity dle ETSI TS 119 461

Pro hodnoceni onboardingovych procesu, které vyuZivaji vzdalené ovéreni identity (at uz prostfednictvim
notifikovaného prostfedku elD, nebo level-up procesem ze znacné na vysokou uroven zaruky), CB ovéri
shodu s ETSI TS 119 461, doplnénou pozadavky pfilohy CIR (EU) 2026/798. Posuzované oblasti jsou
strukturovany nasledovné:

a) Autentizace prostfednictvim elD na Urovni ,vysoka" (notifikovany prostfedek dle zdkona ¢. 250/2017 Sb.)

CB ovéfi splnéni zejména pozZadavkl COL-8.2.2.1-01X (autentizace), VAL-8.3.4-01X (ovérovaci dialog na
urovni ,vysoka" potvrzujici platnost elD) a VAL-8.3.4-02 (vazba ovérenych atributl na Zadatele). Jako
dopliikovy dlikaz se v souladu s USE-9.2.4-04 pouZzije divéryhodny registr (zakon ¢. 269/2021 Sb., o
obcanskych prikazech, § 5 odst. 1 pism. a body 1-8). Vysledkem ovéreni musi byt strukturovany dikaz dle
kap. 8.5 ETSI TS 119 461, opatfeny kvalifikovanym elektronickym ¢asovym razitkem zajisténym ze strany
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poskytovatele PID v souladu s poZzadavkem ONB-04 pfilohy X schématu. Jedno ¢asové razitko mize pokryvat
i vice takovych zdznama.

b) Level-up ze ,,znacna" na ,vysokd" — vzdalené automatické ovéreni bez dohledu

Pro tuto variantu, kterd je v ¢eské architektufe primarni, CB ovéfi splnéni pozadavku USE-9.5.1-02 (dlkazy
pro level-up musi prokazovat tutéz identitu) a celé rady pozadavk{ pro nedohlizeny automatizovany proces,
zejména USE-9.2.3.1-01 (automatické pokyny), USE-9.2.3.1-02 (zpracovani odchylek), USE-9.2.3.1-04
(digitalni doklad totoZnosti jako smérodatny dikaz) a INI-8.1-05 (poskytnuti opravnych prostredk( v pripadé
selhani). CB rovnéz ovéfi soulad s COL-8.2.1-08 (privacy by design dle ¢l. 25 GDPR pro zpracovani biometrie).

c) Ovéreni digitalniho dokladu totoZnosti
CB ovéfi implementaci pozadavk( VAL-8.3.2-01 aZ VAL-8.3.2-06, zejména:

zachovani autenticity, integrity a dlvérnosti pfi prenosu dat z dokladu;
ovéreni digitdlniho podpisu vydavatele (podpis tzv. Document Signer);
ochranu proti vloZeni dfive ziskané kopie dokladu;

opétovné Cteni Cipu pfi preruseni procesu;

extrakci referencni fotografie oblic¢eje pro biometrickou vazbu.

Jako digitdIni doklad se v souladu s COL-8.2.3-06X pfijima pouze eMRTD dle ICAO 9303 ¢asti 10 nebo
doklady s prokazatelné srovnatelnou urovni zaruky.

d) Pofizeni snimku obliceje — Presentation Attack Detection (PAD) a injection attacks
CB posoudi spInéni pozadavkd BIN-8.4.2-01 aZ BIN-8.4.2-09X, které zahrnuiji:

® zachyceni video streamu Zivé osoby v dostatecné kvalité (nap¥. 25 fps, 1280x720) s prevenci
presentation attacks (BIN-8.4.2-02X) a uméle generovaného obsahu (BIN-8.4.2-03X);

® ochranu pred biometric injection attacks (BIN-8.4.2-04A) s povinnym testovanim dle TS 18099
urovné High (droven 3) akreditovanou laboratofi nejpozdéji do konce roku 2026 (BIN-8.4.2-04C);
opakovani hodnoceni nejméné kazdé dva roky (BIN-8.4.2-04D);

® systematické testovani PAD dle ISO/IEC 30107-3 s metrikami APCER a BPCER (BIN-8.4.2-06X), s
povinnym hodnocenim akreditovanou laboratofi dle ISO/IEC 19989-3 nejpozdéji do konce roku 2026
(BIN-8.4.2-07X) opakovanym nejméné kazdé dva roky;

® soulad cilovych hodnot APCER/BPCER s Provadécim prohlasenim IPSP (BIN-8.4.2-05D, -05E) a jejich
aktualizaci na zakladé threat intelligence.

e) Biometricka vazba na Zadatele (face matching)

CB ovéfi splnéni poZzadavk( BIN-8.4.3-01X aZ BIN-8.4.3-09X, zejména:
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® automatizované porovnani obrazu z dokladu s Zivym obrazem provedené v prostredi
kontrolovaném IPSP (BIN-8.4.3-03);

® systematické testovani algoritm dle ISO/IEC 19795-1 s ohledem na cile FAR a FRR stanovené v
Provadécim prohlaseni IPSP (BIN-8.4.3-06X, -07X, -08X);

® ovéreni, Ze cilové hodnoty FAR/FRR byly stanoveny dle metodiky ENISA ,Methodology for Sectoral
Cybersecurity Assessments" nebo ekvivalentni (USE-9.2.3.4-04);

® aplikaci prostfedkt pro detekci morfovanych fotografii v dokladech (BIN-8.4.3-09X).

Pokud je proces vzdaleného ovéreni identity (nebo jeho komponenty — PAD, biometricky algoritmus)
certifikovan akreditovanym subjektem posuzovani shody dle ¢l. 2 bodu 13 naftizeni (ES) ¢. 765/2008,
pfipadné prosel vzajemnym hodnocenim v ramci elDAS (USE-9.5.3-01 pfilohy CIR (EU) 2026/798), CB tyto
vysledky vyuZije jako vstupni dlikaz prostfednictvim analyzy zavislosti dle ptilohy IX schématu EUDIW-CZ a
hodnoti pouze rezidualni aspekty (integrace, konfigurace, predpoklady).

X1.4.2 Posouzeni integrace s kvalifikovanym poskytovatelem sluzeb vytvarejicich
diivéru

Tato komponenta ma kombinovany charakter — zahrnuje servisni aspekty hodnocené dle ETSI EN 319 401 a
CIR (EU) 2015/1502 i CZ-specifické aspekty vyplyvajici z kumulace roli DIA a integrace s QTSP zajistujicim
peceténi PID.

Hodnoceni neprobihd prostfednictvim externiho certifikacniho schématu, ale jako soucast hlavniho auditu
schématu EUDIW-CZ. Pokud QTSP provadéjici peceténi PID drZi existujici certifikaci dle ETSI EN 319 401, CB
aplikuje analyzu zavislosti dle prilohy IX schématu (kapitola IX.6.7) k urceni, které hodnotici ¢cinnosti mohou
byt zjednoduseny — zejména pro peceténi PID (PIDR-10). CB posoudi rezidualni aspekty nezakryté existujici
certifikaci QTSP, se zamérenim na explicitni pokryti pe¢eténi PID pro EUDIW v rozsahu certifikace QTSP,
integracni rozhrani mezi poskytovatelem PID a QTSP a integracni rozhrani mezi QTSP a jednotkou
penézenky. Zbyvajici aspekty jsou hodnoceny pfimo v rdmci auditu.

CB pfi hodnoceni provede zejména nasledujici ¢innosti:

a) audit politiky vydavani PID (PIDR-01) z hlediska souladu s CIR (EU) 2015/1502 na drovni zaruky ,vysoka" a
s pozadavky na NCP+ dle ETSI EN 319 411-1;

b) audit procesu ovéreni identity pfi vydavani PID (PIDR-02) a ovéreni souladu s CIR (EU) 2015/1502 oddilem
2.2.2, véetné inspekce integrace s NIA a validace vUci zakladnim registrim (ROB) dle PIDR-09;

c) ovéreni integrity retézce PID - QTSP = wallet unit pro peceténi PID (PIDR-10), véetné aplikace analyzy
zavislosti na existujici certifikaci QTSP s ovérenim, Ze rozsah certifikace explicitné pokryva peceténi PID pro
EUDIW;
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d) audit mechanismu spravy PID (PIDM-01 az PIDM-03), zejména detekce zmén v zakladnich registrech a
jejich promitnuti do platnosti vydanych PID;

e) audit a testovani procesu revokace PID (PIDR-RO1 aZ PIDR-R06), véetné mechanismu kfiZzové kontroly
stavu revokace wallet unit mezi DIA a koncesionafem (PIDR-R06) a ovéreni soukromi zachovavajicich
mechanismu revokace (PIDR-R04);

f) ovéreni implementace anti-fraud monitoringu pro vydavani PID (PIDR-11) v souladu s FRD-P03(a) pfilohy X
schématu;

g) ovéreni organizacniho oddéleni funkci (ORG-02) — vice v kapitole X1.4.3.

Xl1.4.3 Posouzeni kumulace roli

V Ceské architekture mlZe jeden subjekt soucasné plsobit ve vice rolich (vlastnik schématu, organ dohledu,
poskytovatel PID, registrator spoléhajicich se stran). Tato kumulace roli je dokumentovana jako riziko CZ-10
v registru rizik schématu.

CB musi ovéfit organizacni oddéleni funkci u prislusného subjektu (ORG-02 v pfiloze X schématu).
Hodnoceni zahrnuje:

a) prezkum organizaéni dokumentace — ovéreni existence formalné definovaného organiza¢niho oddéleni
funkci, véetné organizacnich schémat, popisu roli a odpovédnosti;

b) rozhovory s relevantnimi pracovniky — ovéreni, Ze oddéleni funkci je v praxi dodrzovano;

c) ovéreni reportovacich linii — ovéreni, Ze reportovaci linie pro jednotlivé role jsou nezavislé a nepodléhaji
stfetu zajmu;

d) ovéreni omezeni sdileni informaci — ovéreni, Ze informace ziskané v ramci jedné role nejsou
neopravnéné sdileny s jinymi rolemi.

X1.4.4 Posouzeni predpokladul prostiedi

CB musi ovérit dvoustuprnovy model predpokladd definovany v priloze X schématu kapitole X.10:

a) Tier A — prostredi poskytovatele (datova centra, HSM infrastruktura). Hodnotitel vyhodnoti dikazy o
splnéni pfedpokladi prostredi, véetné fyzické bezpecnosti, fizeni pfistupu a provoznich postupl. Hodnoceni
mUze zahrnovat inspekci na misté v datovém centru;

b) Tier B — uZivatelska zafizeni. Hodnotitel vyhodnoti tfistupfiovy proces:

(i) definice opatfeni — ovéreni, Ze poskytovatel definoval opatfeni pro zmirnéni rizik vyplyvajicich z
nedlvéryhodného uZivatelského prostredi;

(ii) validace dostatecnosti — ovéreni, ze definovana opatfeni jsou dostatecna pro zmirnéni
identifikovanych rizik;
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(iii) ovéreni ucinnosti — ovéreni, Ze opatieni jsou implementovana a provozné ucinna.

X1.4.5 Meziorganizacni koordinace

Vzhledem k distribuované povaze ¢eské architektury, kde se na provozu rfeseni penézenky podili vice
organizac¢né nezavislych subjektl (koncesionar, vlastnik schématu, provozovatel HSM infrastruktury, QTSP,
poskytovatel identity), musi CB ovéfit funkénost meziorganizacnich koordinacnich postupt, zejména:

a) koordinovana reakce na bezpecnostni incidenty (INC-06 v ptiloze X schématu) — ovéreni, Ze existuji a
jsou testovany postupy pro koordinovanou reakci na incident, ktery zasahuje vice subjekt(;

b) koordinované tizeni zranitelnosti (VUL-05 v pfiloze X schématu) — ovéreni, Ze existuji postupy pro sdileni
informaci o zranitelnostech a koordinovanou napravu mezi subjekty;

c) koordinované tizeni zmén — ovéreni, Zze zmény provedené jednim subjektem, které mohou ovlivnit
bezpecnost celého feseni, jsou komunikovany a koordinovany s dotéenymi subjekty.

Hodnoceni mlze zahrnovat simulacni cviceni (table-top exercise) koordinované reakce na incident s Gcasti
zastupcu vsech relevantnich subjekt(.
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