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oha VIII: Pozadavky na organy posuzovani shody

21.1 Kompetence

Zameéstnanci odpovédni za urceni shody implementace technickych komponent feSeni penézenky
poskytovatele musi mit ndsledujici specifické kompetence a znalosti a splfiovat nasledujici
pozadavky:

Pozadavky:

a)

1)

2)

3)

4)

formalni akademickd kvalifikace nebo odborné vzdélani nebo rozsahlé zkusenosti
prokazujici obecnou schopnost uréovat vlastnosti softwaru prostifednictvim zkoumani jeho
navrhu a implementace; a

alespon Ctyfi roky praxe na pracovisti na plny Uvazek v ¢innosti souvisejici s vyvojem
softwaru, z toho alespon dva roky v roli nebo funkci tykajici se sluzeb poskytovani identity
nebo jinych citlivych sluzeb.

Zajisténi testovaciho prostredi pro testovani, které mize byt vlastni, zajisténé pomoci
subdodavatele nebo mlze byt vyuzZito testovaciho prostfedi hodnoceného.

Pro testovani mlze byt vyuzit Functional Conformance Assessment Framework (FCAF). CAB
musi byt schopen vytvaret vlastni doplikové testy, pokud FCAF nepokryva danou oblast.

Znalosti:

1)

2)

3)

4)

5)

6)

CAB musi zajistit, Ze kazdy ¢len hodnoticiho tymu disponuje prokazatelnou kvalifikaci v
oblasti bezpecnosti informacnich technologii. Minimalnim poZadavkem je vysokoskolské
vzdélani v IT/kybernetické bezpeénosti nebo ekvivalentni profesni certifikace (napt. CISSP,
CISA, CEH) a minimalné 3 roky aktivni praxe v oblasti penetracniho testovani,
bezpecnostnich auditli nebo hodnoceni shody.
Vzhledem k provazanosti eIDAS2 certifikaci s normou ISO/IEC 15408 (Common Criteria)
musi minimalné jeden klicovy ¢len hodnoticiho tymu prokdazat hlubokou znalost metodiky
CC a CEM (Common Methodology for Information Security Evaluation).
Hodnotici tym musi byt prokazatelné schopen provadét analyzu zavislosti a kompozitni
hodnoceni v souladu s dokumentem CCDB-2012-04-001 (Composite Product Evaluation)
nebo jeho ekvivalentem.
Minimalni velikost hodnoticiho tymu pro jeden certifikaéni projekt jsou 2 osoby plnici
specifické role (kumulace roli Vedouciho a Pfezkoumatele je vyloucena):
o Vedouci hodnotitel: Odpovida za fizeni projektu, metodiku a findIni hodnotici zpravu
(ETR). Splruje poZadavky na znalost Common Criteria a kompozitniho hodnoceni.
e Technicky hodnotitel / Analytik: Provadi samotné testovani, analyzu zranitelnosti a
revizi zdrojového kddu.
e Prezkoumatel: Osoba, ktera provadi revizi kvality vystupl pred jejich predanim
certifikacnimu organu.
V pripadé, Ze vedouci hodnotitel nedisponuje vSemi potfebnymi znalostmi, pak se tym
rozsiti o experta disponujiciho témito znalostmi.
Dalsi konkrétni znalosti:
a. Znalosti principl, postupl a technik zkoumani v oblasti kybernetické bezpeénosti
IT sluZeb a sluzeb poskytovani identity;
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b. Znalosti otazek souvisejicich s rliznymi bezpecnostnimi architekturami sluzeb
Penézenky, rliznymi typy WSCD a WSCA, vcetné rizik a hrozeb uvedenych v pfiloze
| nafizeni (EU) 2024/2981;
c. Znalosti platnych norem, verejné dostupnych specifikaci a regulacnich pozadavki
na poskytovatele penézenek a dalSich relevantnich vefejné dostupnych specifikaci,
véetné norem pro hodnoceni IT produkt( a IT sluzeb; a
d. Znalosti procesl organu pro posuzovani shody;
21 Znalost ARF (Architecture and Reference Framework).
c) Kompetence:

1) Osoby nebo vybory CAB odpovédné za prezkoumdni a konec¢né rozhodnuti o certifikaci
EUDIW musi disponovat prokazatelnou odbornosti v oblasti asymetrické kryptografie, PKI
(Public Key Infrastructure) na narodni i unijni Grovni, spravy kryptografickych klicd a
hodnoceni zranitelnosti na vysoké Urovni Utoku (odpovidajici elDAS LoA 'high' /

AVA VAN.5). Rozhodovaci orgdn musi garantovat schopnost posoudit specifika mobilni
bezpecnosti i IT komponent feseni.

2) Pokud CAB vyuZiva subdodavatele (napf. IT bezpecnostni laboratore ITSEF pro penetracni
testovani), musi tito subdodavatelé splfiovat akreditacni poZadavky pro Uroven zaruky
'high' (napf. uznani v ramci schémat typu EUCC). CAB musi v certifikacnim planu exaktné
vymezit rozsah outsourcovanych Ukond, zajistit ochranu dusevniho vlastnictvi a zdrojovych
kodl penéZenky a nést plnou pravni i procesni odpovédnost za findIni posouzeni shody
dodanych zkusebnich protokold.

3) CAB musi byt schopen provadét rigordzni funkcéni testovani zamérené na klicové
schopnosti penézenky definované v ARF (Architecture and Reference Framework). To
zahrnuje zejména ovéreni selektivniho zverejiiovani atributl (selective disclosure), cross-
border interoperabilitu, mechanismy uZivatelského souhlasu, vydavani PID (Person
Identification Data), kvalifikovanych elektronickych podpist/peceti a bezpec¢né fungovéniv
offline rezimu.

4) Posuzovaci tym CAB musi byt povinné interdisciplinarni. Musi se skladat z expertl na
penetracni testovani a hardwarovou bezpecénost (napf. Secure Elements / vTPM v chytrych
telefonech), specialistl na audit ochrany osobnich Gdaji (GDPR se zamérenim na
minimalizaci dat v eIDAS 2.0) a auditor( shody s technickymi specifikacemi ENISA / ETSI.

5) Proces posuzovani musi obsahovat striktni pravidla pro uznavani predlozenych dakaz(.
CAB mUze akceptovat existujici certifikaty pro dil¢i komponenty EUDIW — typicky
certifikace hardwarovych Cipa (Secure Elements podle Common Criteria) nebo certifikaty
cloudovych sluzeb (napt. podle schématu EUCS). CAB vSak musi metodicky ovéfit vazby,
rozhrani a spravnou integraci téchto predem certifikovanych prvkid do celkové architektury
konkrétni penézenky.

Verejné standardy uvedené v bodé b.3) musi zahrnovat alespon standardy pouzivané pro
hodnoceni komponent (napf. ISO/IEC 15408, ISO/IEC 18045, CEN EN 17640) spolu s pfislusnymi
profily ochrany a verejné dostupné specifikace musi zahrnovat alespor standard OWASP
Application Security Verification Standard.

21.2 Procesni poZadavky

Pozadavky na proces auditu, jak jsou definovany v oddile 7.4.4 normy ETSI EN 319 403-1, je tfeba
doplnit dalSimi poZadavky tykajicimi se technickych aspektd.

21.2.1 1. faze auditu

V rdmci pfipravy na audit auditofi ziskaji a prezkoumaji dokumentaci o sluzbé penézenky
poskytovatele penéZzenky, véetné alespon:
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e specifikaci technickych komponent penézenky a sluzeb penézenky v rozsahu auditu;

e odlvodnéni pro pokryti certifikaCnich kritérii, zejména s ohledem na Uroven odolnosti proti
utoklim;

e analyzu rizik, ktera zahrnuje minimalné rizika a hrozby popsané v registru rizik v pfiloze |
narizeni (EU) 2024/2981;

e identifikaci zranitelnosti;

e protokoly penetracnich testovani IT systém.

Jednim ze specifickych aspektld hodnoceni penéZzenek je, Ze existuji poZadavky na odolnost vici
Utokdm, jejichZ posouzeni vyZaduje specifické dovednosti, zejména v souvislosti s identifikaci
zranitelnosti a posouzenim odolnosti vici Utoklim (penetracni testovani).

U vsech pozadavk(, které zminuji odolnost vici Gtokdim, musi v rdmci pripravy na fazi 2 faze 1
zahrnovat prezkum oddvodnéni poskytnutého poskytovatelem penézenky, které vysvétluje, jak je
odolnost vici utokdm budovana. Audit faze 1 musi také ve specifikacich identifikovat body, kterym
je tfeba vénovat pozornost pro fazi 2.

Pro tyto ukoly musi auditorsky tym zajistit, aby mél pozadované technické kompetence, které
pravdépodobné vyZaduji pomoc technickych expertd.

V 1. fazi mGze byt vhodné pouZit jako technické experty osoby, které budou v 2. fazi hrat roli
inspektora, protoze by jim to umozZnilo seznamit se se specifikacemi komponent produktu.

Zpravy z 1. faze musi také obsahovat:

a) popis komponent feseni penézenky;

b) strucné posouzeni vhodnosti specifikaci pro spInéni kritérii odolnosti vici itokdim provedené
auditorem, véetné identifikace bodu, kterym je tfeba vénovat pozornost, a potencidlnich
zranitelnosti pro 2. fazi;

21.2.2 2. faze auditu

V pfipadé technickych kontrol jsou cile 2. faze auditu:

a) potvrdit, Ze ndvrh a implementace komponent feseni penézenky splnuji specifikace auditované
v 1. fazi; a

b) u pozadavk(, které zminuji aroven odolnosti proti Utoklim, potvrdit, Ze je dosazeno ocekavané
urovné odolnosti;

c) ovéfit, Ze bylo fadné provedeno funkéni testovani.

Za timto Ucelem se audit zaméri na shromazdovani dikazi o sluzbé PenéZzenky na zakladé
inspekcnich Cinnosti s ohledem na:

a) navrh a implementaci sluzby Penézenky;

b) zneuzitelnost potencidlnich zranitelnosti a poZzadovany potencial utoku;

Audit zahrnuje ¢innost posouzeni zranitelnosti, jak je definovano v pfiloze XI.
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21.2.3 Postupy
Subjekt posuzovani shody definuje postupy, které provadi, a to alesponi pro ty, které jsou uvedeny
v priloze XI.
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