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22 Priloha IX: Kritéria pro posouzeni pfijatelnosti informaci o zaruce

IX.1 Uvod

U&elem této pftilohy je poskytnout certifikaénimu organu (CB) zavazny rdmec pro posuzovani, zda informace
0 zaruce z existujicich certifikat, hodnoceni a dalSich zdroji dikaz( mohou byt pfijaty jako vstup do
certifikacniho rozhodnuti dle schématu EUDIW-CZ, a pokud ano, v jakém rozsahu.

Certifikace penézenky EUDI je ze své povahy kompozitni. Redeni penézenky zahrnuje produktové
komponenty (WSCD, WSCA, instance penézenky), procesni komponenty (ISMS, fizeni zranitelnosti, fizeni
zmén) a komponenty poskytujici sluzby (backend poskytovatele penéZenky, sluzby vydavatele PID, externi
sluzby, na nichz feseni penézenky zavisi). Nékteré z téchto komponent mohou jiz disponovat platnymi
certifikaty nebo hodnocenimi z jinych certifikacnich schémat. Prikladem jsou certifikaty dle Spole¢nych
kritérii (1ISO 15408), EUCC, ISO/IEC 27001 pro systémy Fizeni bezpeénosti informaci (ISMS) nebo hodnoceni
dle EN 17640 (FitCEM).

Aby se zabranilo duplicité hodnoticich ¢innosti a sniZily se ndklady na certifikaci, schéma EUDIW-CZ
umoznuje opétovné vyuziti existujicich informaci o zaruce za predpokladu, Ze tyto informace splfiuji kritéria
prijatelnosti definovana v této priloze. Pfijeti existujiciho certifikatu se rozumi jako strukturovany dikaz,
ktery maze byt poutzit jako vstup do certifikacniho rozhodnuti — nikoli jako automatické uznani plné shody
feSeni penézenky.

Kritéria prijatelnosti se zakladaji na analyze zavislosti (dependency analysis) dle pfilohy B normy CEN TS
18072, ktera vyzaduje, aby CB pro kazdy predloZzeny dikaz posoudil tfi dimenze:

(a) davéryhodnost a akreditaci vydavatele,
(b) rozsah existujiciho certifikatu ve vztahu k potfebam schématu EUDIW-CZ a
(c) troven zaruky a rozsah provedenych hodnoticich ¢innosti.

Pokud analyza zavislosti identifikuje mezery v pokryti, CB stanovi zbytkové hodnotici ¢innosti nutné k jejich
pokryti.

IX.2 Rozsah prilohy
Tato pfiloha pokryva nasledujici oblasti:

(a) metodu analyzy zavislosti pouZivanou CB pfi posuzovani pfijatelnosti informaci o zaruce (kapitola
IX.3 Metoda analyzy zavislosti);
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(b) postup posouzeni dostupnosti dokumentace o zaruce predloZzené Zadatelem o certifikaci
(kapitola IX.4 Posouzeni dostupnosti dokumentace o zaruce);

(c) postup posouzeni zaruky ve vztahu k individualnim pozadavkim schématu, véetné urceni
zbytkovych hodnoticich ¢innosti (kapitola IX.5 Posouzeni zaruky ve vztahu k individualnim
pozadavk(im);

(d) specificka kritéria prijatelnosti pro uznavana certifikacni schémata:

e EUCC,

e CC/SOG-IS,

e EN 17640 (FitCEM),

e QSCD dle ¢l. 30 eIDAS — prostifednictvim podkladového hodnoceni dle Spoleénych

Kritérii,
e ISO/IEC 27001,
e SOC2,

e ETSIEN 319401,
Mimo rozsah této pfilohy jsou:
(a) bezpecnostni pozadavky na jednotlivé komponenty — ty jsou definovany v pfiloze X;
(b) metody a postupy hodnoticich ¢innosti provadénych CB — ty jsou definovany v pfiloze Xl|;

(c) definice obsahu a struktury certifikacniho posudku — ta je definovana v ptiloze VII;

IX.3 Metoda analyzy zavislosti

IX.3.1 Obecny postup

Za ucelem posouzeni celkové relevance kazdého prvku dokumentace o zaruce certifikacni organy pouziji
metodu analyzy zavislosti, kterou rozepisuje EUDIW-CZ schéma a ktera vychazi z pfilohy B normy CEN TS
18072.

Tam, kde jsou k dispozici specificka kritéria pro uznavana certifikacni schémata (kapitola IX.6 této ptilohy),
CB tato specificka kritéria pouzije jako zjednoduseni generické metody. Specificka kritéria definuji, které
kroky generické metody lze vynechat nebo nahradit zjednodusenym postupem — napfiklad u EUCC
certifikat( neni nutné posuzovat odbornou zpUsobilost a nestrannost vydavatele, protoze EUCC vyZaduje
akreditaci vSech certifikacnich organd.
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Analyza zavislosti musi vychazet z posouzeni rizik FeSeni penéZzenky a systému elektronické identifikace, v
jehoz rdmci jsou sluzby penézenky poskytovany. Hodnoceni musi urcit, zda dokumenty o zaruce dostupné
pro dané feseni jsou dostatecné k poskytnuti zaruky odpovidajici cilové Urovni zaruky ,vysoka" dle elDAS.

IX.3.2 Dimenze posouzeni
Pro kazdou predloZenou informaci o zaruce CB posoudi nasledujici tfi dimenze:

(a) Vydavatel

CB posoudi davéryhodnost, odbornou zpusobilost a nestrannost subjektu, ktery informaci o zaruce vydal.
Posuzuje se zejména:

e akreditace vydavatele u p¥isluiného narodniho akreditaéniho orgdnu (napft. CIA v pFipadé ¢eskych
certifikacnich organ),

e autorizace pro pfislusnou uroven zaruky (u EUCC: autorizace pro Uroven ,vysoka" dle natizeni (EU)
2019/881),

e osobni certifikace a odborné kvalifikace vedouciho hodnotitele a ¢leni hodnoticiho tymu.

Pokud certifikacni schéma, z néhoz informace pochazi, vyzaduje akreditaci vSech certifikacnich organ( (jako
je tomu u EUCC), posouzeni vydavatele je zjednoduseno — CB ovéfi pouze platnost akreditace a autorizace
k datu hodnoceni.

(b) Rozsah

CB posoudi, zda rozsah existujiciho certifikdtu nebo hodnoceni pokryva potreby schématu EUDIW-CZ pro
pfislusnou komponentu. Posuzuje se zejména:

e vymezeni predmétu hodnoceni nebo rozsahu certifikace,

e mapovani bezpecnostnich poZadavkl existujiciho schématu na pozadavky pfilohy X schématu
EUDIW-CZ,

e pokryti architekturné specifickych aspektl a

e pokryti relevantnich hrozeb z registru rizik pfilohy X schématu EUDIW-CZ (ptiloha | CIR 2024/2981 a
CZ-specificka rizika CZ-01 aZz CZ-10).

Pokud existujici certifikat spoléha na profil ochrany (Protection Profile) uvedeny v pfiloze X schématu
EUDIW-CZ, mapovani na bezpecnostni poZzadavky schématu je dostupné predem a CB nemusi provadét
individualni mapovani. Pokud certifikat spoléha na jiny bezpecnostni cil (Security Target), CB musi vytvofit
explicitni mapovani mezi bezpecnostnimi funkénimi pozadavky (SFR) uvedenymi v bezpecnostnim cili a
pozadavky pfilohy X schématu EUDIW-CZ.

(c) Zaruka
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CB posoudi, zda uroven zaruky a rozsah provedenych hodnoticich ¢innosti jsou dostatecné pro Uroven
zaruky ,,vysokad" vyZzadovanou schématem EUDIW-CZ. Posuzuje se zejména:

e Uroven hodnoceni zranitelnosti (napf. u CC/EUCC: Urovert AVA_VAN.5 pro WSCA v architekture
vzdaleného HSM (AVA_VAN.3 s pfidanim dodatecnych provoznich opattreni uvedenych v pfiloze X
schématu EUDIW-CZ)),

e hloubka a pokryti funkéniho testovani,

e posouzeni provozni Ucinnosti bezpecnostnich opatieni vsech IKT sluzeb dle sekce 7.4.4.2.2.3 CEN TS
18072 (provérovani dodavatelského fetézce) a zda byly zjistény a feseny zranitelnosti nebo
neshody, které mohou byt problematické pfi pouZiti komponenty v kontextu rfeseni penézenky.

IX.3.3 Identifikace mezer v pokryti a zbytkovych ¢innosti
Existujici informace o zaruce je uznavana vyhradné v rozsahu a Urovni zaruky, které skutecné atestuje. CB

nesmi vlastnim Usudkem priznat zaruku aspektiim, které nebyly predmétem atestace existujiciho certifikatu
nebo hodnoceni. Identifikace mezery v pokryti proto neznamena akceptaci nelplného dikazu: nepokryta
Cast pozadavku je vZdy predmétem zbytkovych hodnoticich cinnosti, které CB provede jako vlastni
hodnoceni dle metod pfilohy Xl schématu. Pokud mezeru v pokryti nelze zbytkovymi hodnoticimi ¢innostmi
pokryt, informace o zaruce se pro dany poZzadavek odmitne a provede se plné nové hodnoceni (kapitola
IX.5.3 pism. f)).

Pokud analyza zavislosti identifikuje mezery v pokryti v nékteré z vyse uvedenych dimenzi, CB stanovi
zbytkové hodnotici ¢innosti potfebné k doplnéni existujici informace o zaruce. Tyto zbytkové Cinnosti
typicky zahrnuji:

e ovéreniintegrace a konfigurace komponenty v ramci celkového feSeni penézenky,

e ovéreni, Ze poskytovatel sluzby IKT dodrZuje provozni pokyny (Operational user guide) a pfipravné
postupy (Preparative procedures) poskytnuté s certifikovanou komponentou,

e posouzeni systémové Urovné zaruky (tj. aspektd, které nejsou pokryty na Urovni jednotlivé
komponenty — napf. interakce mezi komponentami, end-to-end bezpecnostni vlastnosti) a ovéreni,
Ze v hodnotici technické zpravé (ETR) certifikované komponenty nebyly identifikovany problémy,
které by mohly byt problematické pfi pouziti komponenty v kontextu feSeni penézenky.

CB zdokumentuje vysledky analyzy zavislosti v certifikacnim posudku dle pfilohy VIl schématu EUDIW-CZ.
Dokumentace musi pro kazdou komponentu obsahovat:

e identifikaci predloZené informace o zaruce,

e vysledky posouzeni ve vSech tfech dimenzich (vydavatel, rozsah, zaruka),

e identifikované mezery v pokryti a odpovidajici zbytkové hodnotici ¢innosti a

e zavér o prijatelnosti informace o zaruce (pfijato / pfijato s podminkami / odmitnuto).
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IX.3.4 Aktualnost informaci o zaruce
Informace o zdruce musi byt aktualni. CB ovéfi platnost certifikdtu nebo hodnoceni k datu posouzeni a

zohledni vysledky pribézného dozoru nad existujicim certifikdtem. Pokud existujici certifikat vyprsel nebo je
v procesu obnovy, CB posoudi, zda je k dispozici pfeklenovaci dopis (bridge letter) nebo obdobné prohlaseni
pokryvajici prechodné obdobi. Pokud takové prohldseni neni k dispozici a certifikat je neplatny, informaci o
zaruce nelze pfijmout.

CB zohledni také znamé zranitelnosti zvefejnéné po datu vydani existujiciho certifikatu, které se tykaji
certifikované komponenty. Pokud takové zranitelnosti existuji a nebyly feseny v ramci prlibézného dozoru
nad existujicim certifikatem, CB stanovi dodatecné zbytkové hodnotici ¢innosti zamérené na posouzeni
dopadu téchto zranitelnosti na reSeni penézenky.

IX.3.5 Kompozice v rdmci schématu EUDIW-CZ

V ptipadé, Ze sluzba a jeji dil¢i sluzba jsou obé certifikovany v ramci schématu EUDIW-CZ (t]. jedna se o
kompozici v rdmci jednoho schématu, nikoli o pfepouf?iti z externiho schématu), CB mize postup analyzy
zavislosti dale zjednodusit. V takovém pfipadé jsou relevantni informace zpravidla obsazeny ve zpravach
vydanych s existujicim certifikditem EUDIW-CZ a CB nemusi provadét plny postup dle 1X.3.1 Obecny postup
az IX.3.4 Aktualnost informaci o zaruce.

V pfipadé kompozice s komponentou certifikovanou v rdmci evropského certifikaéniho schématu
kybernetické bezpecnosti (zejména EUCC), CB provadéjici hodnoceni sluzby IKT a CB, ktery provedl|
hodnoceni certifikované komponenty, si vzdjemné sdileji relevantni informace potfebné pro analyzu
zavislosti.

IX.4 Posouzeni dostupnosti dokumentace o zaruce

IX.4.1 Inventarizace dokumentace

Hodnotitelé uvedou seznam dokumentace o zaruce dostupné pro kazdou relevantni komponentu reSeni
penézenky a systému elektronické identifikace, v jehoZ ramci je penéZenka poskytovana. Seznam se
sestavuje na zakladé podkladd predloZenych Zadatelem o certifikaci v souladu s pfilohou IV schématu
(informace poZadované pfi podani Zadosti o certifikaci), zejména bod tykajici se seznamu existujicich
certifikatl a hodnoceni.

Hodnotitelé poté posoudi celkovou relevanci kazdého dokumentu o zdruce pro prezkum zavislosti.
Vysledkem inventarizace je strukturovany soupis, ktery pro kazdou komponentu rfeseni penézenky uvadi:

e identifikaci komponenty dle pfilohy X (napf. WSCD, WSCA, instance penéZenky, backend
poskytovatele, ISMS procesy),

e dostupnou dokumentaci o zaruce pfirazenou k dané komponenté a

o predbéiné posouzeni relevance kazdého dokumentu.
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IX.4.2 Aspekty posouzeni dokumentace
V analyze se zohledni nasledujici aspekty:

(1) O dokumentaci o zaruce samotné:
(a) Typ dokumentace o zaruce s veskerymi pozadovanymi podrobnostmi. Napfiklad:

o certifikaty shody dle EN ISO/IEC 27001:2022,

e zprdvy ISAE typu 1 nebo typu 2,

o certifikdty EUCC s pfiloZenou hodnotici technickou zpravou (ETR),

o certifikdty CC/SOG-IS,

e zpravy o hodnoceni dle EN 17640 (FitCEM) nebo dle narodnich schémat (CSPN, BSZ, LINCE, BSZA),
e zpravy o posouzenishody dle ETSI EN 319 401 / EN 319 403-1,

e zpravy SOC 2 typu | nebo typu ll,

e atestace dle zakona 250/2017 Sb.

(b) Pokryté obdobi nebo doba platnosti. Toto obdobi mlze byt doplnéno preklenovacim dopisem nebo
podobnym prohlasenim pokryvajicim pfechodné obdobi mezi koncem platnosti stavajici zpravy a vydanim
nové. CB posoudi, zda pokryté obdobi zahrnuje datum hodnoceni. Pokud certifikat vyprsel a preklenovaci
dopis neni k dispozici, dokument nelze pfijmout jako platny vstup do analyzy zavislosti (viz kapitola 1X.3.4
Aktualnost informaci o zaruce).

(c) Prislusny rdmec — certifikacni nebo hodnotici schéma, norma nebo technicka specifikace, podle které byl
dokument vydan (napf. EUCC dle nafizeni (EU) 2024/482, EN ISO/IEC 27001:2022, ETSI EN 319 401 v3.2.1,
EN 17640).

(d) Zda dokumentace o zaruce obsahuje mapovani na pozadavky schématu EUDIW-CZ. Pokud takové
mapovani neni soucasti dokumentace, CB posoudi, zda je mapovani dostupné z jiného zdroje (napf. z profilu
ochrany uvedeného v pfiloze X schématu) nebo zda jej musi CB vytvofit jako soucast analyzy zavislosti.

(2) O odborné zplisobilosti a nestrannosti vydavatele zpravy o zaruce:

(a) Nazev certifikacniho orgdnu a, pokud je k dispozici, jméno vedouciho hodnotitele a ¢lenli hodnoticiho
tymu.

(b) Dlikaz o odborné zpUsobilosti certifikacniho organu a hodnotitele. Jako dlkaz se pfijima zejména:

e akreditace u ndrodniho akreditaéniho organu (v Ceské republice CIA) pro pfisluény rozsah,

e autorizace pro Uroven zaruky ,vysoka" (u EUCC: dle natizeni (EU) 2019/881),

e osobni certifikace hodnotitell (napf. certifikace Common Criteria, certifikace ISMS auditort dle
ISO/IEC 27006),
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e zapis v registru kvalifikovanych auditort QTSP (u auditt dle ETSI EN 319 403-1).

(c) DGkaz o nestrannosti certifikacniho organu a hodnotitele. Akreditace certifikacniho organu dle prislusné
normy fady EN ISO/IEC 17000 nebo dle pfislusného sektorového akreditacniho schématu (podle typu
vydané dokumentace - napf. EN ISO/IEC 17065 pro certifikaci produktl ¢i sluzeb, EN ISO/IEC 17021-1 pro
certifikaci systém fizeni, EN ISO/IEC 17025 pro testovani, EN ISO/IEC 17020 pro inspekci, ETSI EN 319 403-1
pro audit poskytovatell sluzeb vytvarejicich dlivéru) zahrnuje posouzeni nestrannosti jako soucast
akreditacniho procesu, a proto je pro akreditované subjekty dostacujicim dikazem. U neakreditovanych
subjektd CB posoudi nestrannost individualné.

IX.5 Posouzeni zaruky ve vztahu k individudlnim pozadavkim

IX.5.1 Obecny postup
Hodnotitelé ovéri, ze dokumentace o zdruce je dostupna pro feSeni penézenky a systém elektronické

identifikace, v jehoz ramci je penézenka poskytovana, a Ze je pfimérend k tomu, aby bylo mozné urcit, ze
feSeni penézenky splfiuje ocekavani vztahujici se k individualnim pozadavkdm certifikacniho schématu
EUDIW-CZ definovanym v pfiloze X.

Toto posouzeni se provede pro kazdou relevantni komponentu rfeSeni penézenky a systému elektronické
identifikace tak, Ze hodnotici tym formuluje pfedpoklad o bezpeénostnich opatfenich reSeni penézenky.
Predpoklad vyjadfuje, jakd bezpecnostni opatfeni musi byt zavedena, aby byl pfislusny pozadavek pfilohy X
splnén. Napfiklad, ,,WSCD zajistuje generovani a uloZeni kryptografickych kli¢( v bezpe¢ném prostredi s
urovni odolnosti proti Utokdim odpovidajici AVA_VAN.5."

Pro kaZdy takovy predpoklad hodnotici tym urci, zda je zaruka poskytnuta v dostupné dokumentaci o zaruce
pfimérena.

IX.5.2 Kritéria pfimérenosti

Urceni, Ze zaruka je pfimérena, se zaklada na jednom z nasledujicich ¢tyf scénari. Ve vSech nize uvedenych
scéndfich se existujici informace o zaruce uznava pouze v rozsahu a Urovni zaruky, které skutecné atestuje
(kapitola IX.3.3). Scénare (2) aZ (4) neznamenaji akceptaci neatestovanych aspektd, ale urcuji zbytkové
hodnotici ¢innosti, jimiz CB nepokryté aspekty hodnoti sam:

(1) PIné pokryti: poZzadovana informace je dostupna v dokumentaci o zdruce s ocekavanou urovni zaruky.
Existujici certifikat nebo hodnoceni pIné pokryva prislusny pozadavek pfilohy X a nebyly identifikovany
Zadné mezery v rozsahu ani v Urovni zaruky. V tomto pripadé CB neprovadi zadné zbytkové hodnotici
¢innosti ve vztahu k danému poZadavku.

Priklad: “Certifikat EUCC pro HSM provozovany u poskytovatele cloudu, vydany na zakladé profilu ochrany
uvedeného v pfiloze X, plné pokryva pozadavky WSCD-01 az WSCD-04 pfilohy X” (mapovani SFR na
pozadavky schématu je dostupné z profilu ochrany).
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(2) Caste¢né pokryti s kompenzaénimi opatfenimi: Informace dostupna v dokumentaci o zaruce nepokryva
plny rozsah poZadavku (mezera v pokryti), avsak v feseni penézenky nebo v systému elektronické
identifikace jsou zavedena dopliikova opatieni nebo kompenzacni opatreni (tj. vnitfni opatfeni snizujici
riziko existujici nebo potencidlni slabiny). Informace o zaruce se uzndva pouze pro rozsah, ktery skutecné
atestuje; pfimérenost pro zbyvajici rozsah pozadavku neni vysledkem dsudku CB nad existujicim
certifikatem, ale vysledkem zbytkovych hodnoticich Cinnosti, jimiz CB ovéfi existenci a ucinnost
kompenzacnich opatfeni. Provedené zbytkové Cinnosti a jejich zavér CB zdokumentuje v certifikaénim
posudku. Pokud ucinnost kompenzacnich opatfeni nelze prokazat, informace o zaruce se pro dany
pozadavek odmitne.

Priklad: “Certifikat ISO/IEC 27001 poskytovatele penéZzenky pokryva obecné pozadavky ISMS, ale
neobsahuje specifické opatfeni pro fizeni zranitelnosti WSCA dle poZadavku VUL-05 pfilohy X. Poskytovatel
penézenky zavedl doplikovy proces pro sledovani CVE a aktualizaci WSCA” (CB ovéfi ucinnost tohoto
procesu jako zbytkovou hodnotici ¢innost).

(3) Nizsi uroven zaruky s monitorovacimi opatfenimi: Informace dostupna v dokumentaci o zaruce nenabizi
ocekavanou Uroven zaruky (mezera v Urovni zaruky). Tento scénar je typicky pro situace, kdy existujici
uzndva jen pro Uroven zaruky, kterou skutecné atestuje. Rozdil vii¢i o¢ekdvané drovni zaruky musi
kompenzovat dodatecné monitorovaci mechanismy poskytovatele penéZenky. CB ovéfi, Ze tyto mechanismy
existuji a funguji, jako zbytkovou hodnotici ¢innost, a zavér s odlivodnénim zapiSe do certifikacniho
posudku. Pokud monitorovaci mechanismy rozdil v Urovni zaruky nekompenzuji, CB informaci o zaruce pro
dany poZadavek odmitne.

Priklad: “Hodnoceni instance penézenky dle OWASP MASVS Level 2 (Uroven CSA ,,zna¢nd" jako prozatimni
alternativa k FitCEM dle WIN-03 pfilohy X)” — CB posoudi, zda monitorovaci opatfeni poskytovatele
(detekce integrity, monitorovani chovani aplikace, reakce na incidenty) kompenzuji rozdil mezi drovnémi
»,Znacnad" a ,vysoka".

(4) Neshody s napravnymi opatfenimi: V pripadé, Ze dokumentace o zaruce odhali nesoulad mezi
navrzenym opatfenim a skute¢nym plnénim prfedpoklad(, musi poskytovatel penézenky zavést napravna
opatFeni. Tato opatfeni musi byt dostate¢nd k tomu, aby garantovala splnéni véech pozadavk. Ulohou CB je
pak v ramci zadvére¢ného hodnoceni provéfit, zda jsou tato opatieni funkéni, a toto potvrzeni uvést v
certifikacnim posudku.

Priklad: “Zprava o posouzeni shody poskytovatele pecetici sluzby identifikovala neshodu v konfiguraci fizeni
pfistupu k podpisovym klicm. QTSP zavedl napravna opatreni (zpfisnéni pravidel RBAC a pfidani principu
Ctyr oci)”. CB ovéri implementaci ndpravného opatreni jako soucast zbytkové hodnotici ¢innosti.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
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IX.5.3 Postup ovérovani shody s pozadavky

CB provede posouzeni (dle kapitol IX.5.1 Obecny postup - IX.5.2 Kritéria pfimérenosti) systematicky pro
kazdy pozadavek pfilohy X, pticemz vyuZije matici trasovatelnosti (ptiloha X.B) jako strukturalni nastroj. Pro
kazdy pozadavek CB zaznamena:

(a) identifikator pozadavku (napf. WSCD-01, CRY-02, ACC-01);
(b) komponentu architektury, ke které se poZadavek vztahuje;

(c) identifikaci relevantni dokumentace o zaruce z inventare (kapitola IX.4 Posouzeni dostupnosti
dokumentace o zaruce);

(d) scénar primérenosti (1) az (4) dle odstavce 1X.5.2 Kritéria pfimérenosti;

(e) v pripadé scénarii (2), (3) nebo (4) — popis kompenzacnich opatfeni, monitorovacich mechanismd nebo
napravnych opatreni a identifikaci odpovidajicich zbytkovych hodnoticich cinnosti;

(f) v pfipadé, Ze zadny ze scénarli (1) az (4) neni splnén — zavér, Ze existujici dokumentace o zaruce je pro
dany poZadavek nedostatecna a je potieba plné nové hodnoceni.

IX.5.4 Zjednoduseni pro certifikované komponenty
Pokud komponenta byla certifikovana v rdmci certifikacniho schématu uznaného schématem EUDIW-CZ (viz

kapitola IX.6 Specificka kritéria pro certifikované komponenty), postup definovany v kapitolach 1X.5.1 az
IX.5.3 se zjednodusi uplatnénim specifickych kritérii:

(a) Odborna zpUsobilost a nestrannost certifikacniho organu, ktery komponentu certifikoval, nemusi byt
posuzovana, pokud pfislusné certifikacni schéma vyZaduje akreditaci.

(b) Zprava o hodnoceni mlze byt povaZovana za pIné vyhovujici pravidldm pfislusného certifikaéniho
schématu pro Uroven zaruky uvedenou v certifikatu.

(c) Mapovani bezpecnostnich pozadavk( prislusného certifikacniho schématu na bezpecnostni poZadavky
schématu EUDIW-CZ mUZe byt provedeno jednou a opétovné pouzito pro vSechny certifikaty vydané na
zakladé téhoz profilu ochrany nebo bezpecnostniho cile.

| v pripadé certifikovanych komponent CB vidy provede ovéfeni integrace a konfigurace, tj. ovéri, ze
poskytovatel sluzby IKT dodrZuje provozni pokyny a pfipravné postupy poskytnuté s certifikovanou
komponentou, a ovéri obsah hodnotici technické zpravy (ETR) za ucelem vylouceni problém{
identifikovanych béhem hodnoceni, které by mohly byt problematické v kontextu feSeni penézenky (viz
kapitola 1X.3.3 Identifikace mezer v pokryti a zbytkovych ¢innosti).

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
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IX.5.5 Vystup posouzeni
Vystupem posouzeni dle této kapitoly je strukturovana tabulka (nebo soucast certifikacniho posudku dle

pfilohy VII EUDIW-CZ schématu), ktera pro kazdy poZadavek pfilohy X schématu uvadi vysledek posouzeni
pfimérenosti a identifikaci zbytkovych hodnoticich ¢innosti. Tato tabulka je klicovym vstupem pro planovani
hodnoticich ¢innosti CB dle prilohy XI schématu a pfedstavuje hlavni nastroj fizeni naklada certifikace —
presna definice pfijatelnosti existujicich dikazu v této kapitole pfimo urcuje rozsah ¢innosti, které musi CB
provést znovu.

IX.6 Specificka kritéria pro certifikované komponenty

Tato kapitola definuje specificka kritéria pfijatelnosti pro certifikacni schémata uznana schématem EUDIW-
CZ. Pro kazdé uznané schéma jsou specifikovana kritéria ve tfech dimenzich analyzy zavislosti (vydavatel,
rozsah, zaruka) dle kapitoly IX.3.2 Dimenze posouzeni, doplnéna o identifikaci zbytkovych hodnoticich
¢innosti.

Struktura kritérii vychazi z ptilohy Il CIR (EU) 2024/2981 (tabulka , Kritéria pro posouzeni pfijatelnosti
informaci o zaruce"), ktera definuje normativni zaklad pro uznavana schémata.

Schéma EUDIW-CZ uznava schémata uvedena v pfiloze Il CIR (EU) 2024/2981 a déle schémata, ktera jsou
pro architekturu schématu relevantni a splfiiuji podminky kapitoly IX.6.9. Schémata neuvedena v ptiloze Il
jsou v nasledujicim vyctu oznacena. Schéma EUDIW-CZ v souladu s uvedenym uznava nasledujici schémata:

(a) EUCC — Evropsky systém certifikace kybernetické bezpecnosti dle nafizeni (EU) 2024/482
(kapitola IX.6.1 EUCC — Evropsky systém certifikace kybernetické bezpecénosti);

(b) CC/SOG-IS — systémy zaloZené na spole¢nych kritériich provozované v EU, véetné systém
vyboru SOG-IS (kapitola IX.6.2 CC (SOG-IS) — Systémy zaloZené na spolecnych kritériich);

(c) EN 17640 (FitCEM) — véetné narodnich schémat CSPN, BSZ, LINCE, BSZA (kapitola IX.6.3 EN
17640 (FitCEM) — véetné CSPN, BSZ, LINCE, BSZA);

(d) Certifikace QSCD dle ¢lanku 30 nafizeni (EU) €. 910/2014 - vyhradné prostfednictvim
podkladového hodnoceni dle Spolecnych kritérii (kapitola I1X.6.4 Certifikace QSCD dle ¢lanku 30
elDAS);

(e) EN ISO/IEC 27001:2022 — ISMS (kapitola 1X.6.5 EN ISO/IEC 27001:2022 — ISMS);
(f) SOC 2 — zpravy o organizacnich kontrolach (kapitola IX.6.6 SOC 2 — Organizace);

(g) ETSIEN 319 401 — IX.6.7 ETSI EN 319 401 — Posouzeni shody dle eIDAS
auditniho ramce posouzeni shody dle elDAS auditniho rémce (kapitola 1X.6.7);

(h) Atestace dle zakona 250/2017 Sb. a zdkona 365/2000 Sb. a vyhlasky ¢. 529/2006 Sb.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
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(i) Jiné systémy — zachytna kategorie pro budouci schémata (kapitola 1X.6.9 Jiné systémy).

Uznani schématu v této kapitole se vzdy vztahuje ke komponenté feseni penézenky, pro kterou dané
schéma poskytuje relevantni informaci o zaruce. Neznamena, Ze sluzba, pro kterou bylo dané schéma
plGvodné uréeno, spada do rozsahu certifikace dle ptilohy | schématu.

Schéma EUCS (European cybersecurity certification scheme for cloud services) je uvedeno v pfiloze Il CIR
2024/2981 s poznamkou ,,je-li k dispozici". K datu vydani této verze schématu EUDIW-CZ nebylo schéma
EUCS pfijato, a proto pro néj nejsou definovana specificka kritéria. Po pfijeti EUCS budou kritéria doplnéna
formou aktualizace této pfrilohy.

Struktura kazdé podkapitoly nasleduje jednotny format:

(1) Identifikace schématu a normativni zaklad;

(2) Predmét certifikace a aplikovatelné komponenty CZ architektury;

(3) Kontrola vydavatele — kritéria pro posouzeni odborné zpUsobilosti a nestrannosti;
(4) Kontrola rozsahu — kritéria pro posouzeni pokryti poZzadavkd schématu EUDIW-CZ;
(5) Kontrola zaruky — kritéria pro posouzeni Urovné zaruky a provedenych ¢innosti;

(6) Zbytkové hodnotici ¢innosti — Cinnosti, které CB musi provést i v pfipadé pfijatelného existujiciho
certifikatu;

IX.6.1 EUCC — Evropsky systém certifikace kybernetické bezpecénosti
Identifikace a normativni zaklad:

EUCC je evropsky systém certifikace kybernetické bezpecnosti pro produkty IKT, zfizeny provadécim
nafizenim Komise (EU) 2024/482 na zakladé aktu o kybernetické bezpecénosti (nafizeni (EU) 2019/881).
EUCC vychazi z ISO/IEC 15408 (Common Criteria) a definuje strukturovany postup hodnoceni a certifikace
produktd IKT a profilt ochrany na dvou urovnich zaruky — ,,znac¢na" a ,vysoka".

Predmét certifikace a CZ komponenty:

EUCC certifikuje produkty IKT. V kontextu ceské architektury EUDIW-CZ se EUCC certifikaty uplatni primarné
na nasledujici komponenty:

(a) WSCD — certifikat vydany vyrobcem HSM na zakladé profilu ochrany pro WSCD (napf. EN 419 221-5);

(b) WSCA — pokud je WSCA hodnocena dle Common Criteria / EUCC na zékladé profilu ochrany pro WSCA
(CEN TC224 WG17, v soucasnosti PP Wallet Instance draft v0.6 / PP Wallet Unit draft v0.4);

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
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(c) Pfipadné dalsi produktové komponenty, pokud jsou certifikovany dle EUCC (napf. TEE, secure element).

EUCC certifikaty se pfijimaji vyhradné jako dikazy na Urovni komponenty. Nelze je pouzit jako implicitni
certifikaci celého feseni penézenky.

(1) Kontrola vydavatele:

Odborna zpusobilost a nestrannost certifikaéniho organu (CAB), ktery EUCC certifikat vydal, nemusi byt
posuzovana. EUCC vyZaduje akreditaci vSech CAB dle ISO/IEC 17065 a ISO/IEC 17025, pficemZ pro hodnotici
¢innosti na Urovni zaruky ,vysoka" je navic vyzadovana autorizace dle nafizeni (EU) 2019/881. Narodni
akreditacni organy (NAB) dohliZeji na shodu CAB. Vzajemné hodnoceni (peer assessment) CAB je povinné
kazdych pét let.

CB schématu EUDIW-CZ ovéfi pouze platnost akreditace a autorizace k datu hodnoceni.
(2) Kontrola rozsahu:

(a) CB ovéri profil ochrany (Protection Profile, PP) a bezpecnostni cil (Security Target, ST), na jejichz zakladé
byl certifikat vydan.

(b) Pokud EUCC certifikat spoléha na jeden z profild ochrany uvedenych v pfiloze X schématu EUDIW-CZ (PP
WSCD, PP WSCA), neni nutné provadét individualni mapovani na bezpecnostni pozadavky schématu —
mapovani je dostupné primo z profilu ochrany.

(c) Pokud EUCC certifikat spoléha na jiny bezpecnostni cil (ST), ktery neni pfimo navdzan na PP uvedeny v
priloze X, CB musi vytvofit explicitni mapovani mezi bezpecnostnimi funkénimi pozadavky (SFR) uvedenymi v
ST a pozadavky prilohy X schématu EUDIW-CZ.

(d) CB ovéfi uroven zaruky hodnoceni a pouzita rozsifeni (extensions). Pro schéma EUDIW-CZ je relevantni
zejména Uroven hodnoceni zranitelnosti (AVA_VAN). CIR (EU) 2024/2981 vyslovné predpoklada analyzu
urovné AVA_VAN pro urceni miry, do jaké EUCC certifikovand komponenta splfiuje pozadavky Urovni zaruky
dle nafizeni (EU) 2024/1183 (elDAS 2.0). Pro WSCD schéma EUDIW-CZ vyZaduje minimalné EAL4+
AVA_VAN.5. Pro WSCA provozovanou v architekture se vzddlenym WSCD je minimalni pfijatelnou drovni
AVA_VAN.3, a to vyhradné za kompenzacnich podminek dle poZadavku WSA-06 pfilohy X. Spinéni téchto
podminek CB ovéfi a zdokumentuje v certifikacnim posudku.

(3) Kontrola zaruky:

(a) Zprava o hodnoceni EUCC miZe byt povaZovana za dostate¢nou. Uroverit AVA_VAN pouZita pfi
hodnoceni zranitelnosti poskytuje dodatecnou indikaci pro uréeni miry splnéni pozadavkd Urovné zaruky
,vysoka" dle elDAS.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
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(b) CB ovéri omezeni uvedenad v uZivatelské dokumentaci (Operational user guide, Preparative procedures)
certifikované komponenty — tato omezeni mohou definovat podminky, za kterych je certifikat platny, a CB
musi ovérit, Ze tyto podminky jsou v ¢eské architekture splnény.

(c) V pripadé kompozice (tj. certifikovana komponenta je soucasti vétsiho feseni) mlze byt vyZzadovan
pfistup k hodnotici technické zpravé (Evaluation Technical Report, ETR) za Ucelem ovéfeni, Zze béhem
hodnoceni nebyly identifikovany problémy, které by mohly byt problematické pfi pouziti komponenty v
kontextu fesSeni penézenky.

(4) Zbytkové hodnotici Cinnosti:
| v pfipadé prijatelného EUCC certifikatu CB provede nasledujici zbytkové ¢innosti:

(a) Poskytovatel sluzby IKT (wallet provider) predloZi odGvodnéni, Ze jeho sluzba IKT dodrzuje pokyny
poskytnuté s EUCC certifikovanou komponentou (Operational user guide a Preparative procedures).

(b) CB ovéri odlivodnéni predloZené poskytovatelem sluzby IKT.

(c) CB ovéfi obsah CR (Certification Report) EUCC certifikovaného produktu, aby zajistil, Ze béhem
hodnoceni nebyly identifikovany problémy, které by mohly byt problematické pfi pouziti komponenty v
kontextu fesSeni penézenky.

(d) Systémova integrace — CB posoudi spravnost integrace a konfigurace certifikované komponenty v ramci
celkového feseni penézenky, véetné interakci mezi komponentami (napf. rozhrani WSCA-WSCD,
komunikac¢ni kandly instance penézenky s backendem).

(e) Organizacni povinnosti — povinnosti na Urovni poskytovatele penézenky (governance, fizeni rizik, fizeni
incident(, dozorové pozadavky) spadaji mimo rozsah EUCC hodnoceni na Urovni produktu a musi byt
posouzeny plné v rdmci schématu EUDIW-CZ.

(f) Zivotni cyklus — CB rozli$i mezi Zivotnim cyklem produktu/komponenty (pokrytym EUCC certifikatem) a
Zivotnim cyklem fe$eni penéZenky (pokrytym schématem EUDIW-CZ). Rizeni zmén, aktualizaci a
zranitelnosti na Urovni feseni penézenky vyZaduje samostatné posouzeni.

(5) CZ-specifické poznamky:

(a) WSCD: Ocekava se vyuziti existujiciho EUCC nebo CC/SOG-IS certifikadtu pfedlozeného vyrobcem HSM. CB
oveéri, ze PP poutZity pfi certifikaci odpovida PP uvedenému v pfiloze X a Ze provozni podminky jsou
kompatibilni s nasazenim v prostfedi poskytovatele cloudu. Zvlastni pozornost se vénuje topologii
vzdaleného HSM — WSCA nebézi uvnitif HSM, ale na ptilehlém serveru (dedikovaném aplikacnim serveru).
CB posoudi, zda bezpecnostni predpoklady certifikdtu HSM jsou v tomto nasazeni splnény (zejména
predpoklady o fyzickém a logickém zabezpeceni komunikacniho kanalu WSCA—-HSM).

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
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(b) WSCA: WSCA v architekture vzdaleného HSM (WSCA bézici na serveru prilehlém k HSM, nikoli uvnitt
HSM) se hodnoti minimalné na drovni AVA_VAN.3 dle EUCC, za kompenzacnich podminek poZadavku WSA-
06 prilohy X. Odlivodnéni pfijatelnosti této Urovné (eliminace vektort fyzického Utoku provoznim
prostfedim, soulad s pfilohou V CIR (EU) 2024/2981) musi byt zdokumentovano v certifikaénim posudku.

(c) Pravidla pro kompozici: Pokud jsou WSCD i WSCA certifikovany dle EUCC a oba certifikaty spoléhaji na PP
uvedené v priloze X, pravidla pro kompozici jsou definovana pfimo v profilu ochrany a CB nemusi provadét
individualni analyzu kompozice. V opacném pfipadé CB provede plnou analyzu zavislosti dle kapitoly IX.3
Metoda analyzy zavislosti.

(d) Platnost certifikatu: EUCC certifikaty jsou platné po dobu péti let a podléhaji kontinualnimu Fizeni
zranitelnosti. CB ovéfi, Ze certifikat je platny k datu hodnoceni a Ze nebyly identifikovany nefesené
zranitelnosti, které by mohly ovlivnit bezpecnost feseni penézenky.

IX.6.2 CC (SOG-IS) — Systémy zaloZené na spolecnych kritériich
Identifikace a normativni zaklad:

Tato podkapitola pokryva systémy zaloZené na spolecnych kritériich dle ISO/IEC 15408, provozované
¢lenskymi staty EU, véetné systéma v rdmci dohody o vzajemném uzndvani vyboru SOG-IS (SOG-IS Mutual
Recognition Agreement, SOG-IS MRA). SOG-IS MRA umozZnuje vzajemné uzndvani CC certifikatl mezi
signatarskymi staty aZ do Urovné EAL4 (obecné) a do EAL7 pro vybrané technické domény (smart cards, HW
zafizeni).

Pozndmka: Mohou byt uzndny pouze certifikdaty v pfipadé, Ze hodnotici laborator i certifikacni orgdn jsou
usazeny v ¢lenském stdté Evropské unie, resp. v Evropském hospoddriském prostoru.

CIR (EU) 2024/2981 pfiloha Il uvadi, Systémy zalozené na spoleénych kritériich provozované v EU, véetné
systému vyboru SOG-IS" jako uznané schéma.

Predmét certifikace a CZ komponenty:

CC/SOG-IS certifikuje produkty IKT. V kontextu ¢eské architektury EUDIW-CZ se CC/SOG-IS certifikaty uplatni
jako alternativa k EUCC primarné na:

(a) WSCD — pro ptipady, kdy vyrobce HSM disponuje CC/SOG-IS certifikdtem, ktery predchazi prijeti EUCC
nebo byl vydan v ramci SOG-IS technické domény , Hardware Devices with Security Boxes";

(b) WSCA — pokud je WSCA certifikovana dle CC v ¢lenském staté, ktery je signatafem SOG-IS MRA, na
zakladé PP odpovidajiciho PP WSCA uvedenému v pfiloze X schématu.

Vztah k EUCC: EUCC je z hlediska schématu EUDIW-CZ preferovanym schématem pro certifikaci
produktovych komponent, protoze zajistuje jednotny ramec akreditace CAB, autorizace pro Uroven ,vysoka
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a prubézné fizeni zranitelnosti na Urovni EU. CC/SOG-IS certifikaty jsou akceptovatelné jako alternativa za
podminek specifikovanych nize.

(1) Kontrola vydavatele:

Certifikaty CC/SOG-IS jsou vydavany narodnimi certifikacnimi autoritami (NCCA) ¢lenskych statd, tj. subjekty
s vefejnopravnim manddatem. V kontextu SOG-IS MRA neni vyZadovano dodatec¢né posouzeni odborné
zpUsobilosti a nestrannosti vydavatele, protoZe certifikacni proces je fizen statnim organem a hodnoceni
provadeéji ITSEF (IT Security Evaluation Facilities) akreditované prislusSnym NAB.

CB schématu EUDIW-CZ ovéfi, Ze:

(a) certifikat byl vydan NCCA clenského statu EU, ktery je signatairem SOG-IS MRA (ptipadné signatarem
CCRA pro uroven do EAL2);

(b) hodnotici laborator (ITSEF) byla akreditovana prislusnym NAB dle ISO/IEC 17025;

(c) pokud certifikat vyzaduje Uroven zaruky odpovidajici ,vysoka" dle eIDAS (tj. AVA_VAN.5 nebo
odlvodnéné AVA_VAN.3), hodnoceni spada do technické domény uznavané v ramci SOG-IS MRA.

(2) Kontrola rozsahu:
(a) CB ovéri profil ochrany (PP) a bezpecnostni cil (ST), na jejichz zakladé byl certifikat vydan.

(b) Pokud CC/SOG-IS certifikat spoléha na PP uvedeny v ptiloze X schématu EUDIW-CZ (PP WSCD, PP WSCA),
mapovani na bezpecnostni pozadavky schématu je dostupné pfimo z profilu ochrany a individualni
mapovani neni vyZzadovano.

(c) Pokud certifikat spoléhd na jiny ST, CB musi vytvofit explicitni mapovani mezi SFR uvedenymiv ST a
pozadavky ptilohy X schématu EUDIW-CZ. Toto mapovani miZe byt provedeno jednou a opétovné pouzito
pro viechny certifikaty vydané na zakladé téhoz ST.

(d) CB ovéfi uroven zaruky hodnoceni (EAL) a pouzita rozsiteni, zejména Uroven hodnoceni zranitelnosti
(AVA_VAN). Pro WSCD schéma EUDIW-CZ vyZaduje minimalné EAL4+AVA_VAN.5. Pro WSCA provozovanou
v architekture se vzdalenym WSCD je minimalni pfijatelnou Urovni AVA_VAN.3, a to vyhradné za
kompenzacnich podminek dle poZadavku WSA-06 pfrilohy X.

(3) Kontrola zaruky:

(a) CB ovéri omezeni uvedena v uZivatelské dokumentaci certifikované komponenty (AGD_OPE —
Operational user guidance, AGD_PRE — Preparative procedures). Tato omezeni definuji provozni podminky,
za kterych je certifikat platny.
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(b) V pripadé kompozice (certifikovana komponenta je soucasti vétsiho reseni) mlzZe byt vyZzadovan pfistup
k hodnotici technické zpravé (ETR). CB ovéfi, zda ETR neobsahuje zjisténi, kterd by mohla byt problematicka
pfi pouziti komponenty v kontextu feseni penézenky.

(c) CB posoudi, zda certifikat pokryva kryptografické mechanismy v souladu s ECCG ACM (European
Cybersecurity Certification Group — Approved Cryptographic Mechanisms) nebo SOG-IS ACM (SOG-IS Crypto
Evaluation Scheme — Agreed Cryptographic Mechanisms). Pokud certifikat odkazuje na kryptografické
mechanismy, které nejsou pokryty aktudlni verzi ACM, CB identifikuje toto jako mezeru v pokryti vyZzadujici
zbytkovou hodnotici ¢innost.

7 7 ve

(4) Zbytkové hodnotici Cinnosti:

Zbytkové ¢innosti pro CC/SOG-IS certifikaty jsou shodné s ¢innostmi definovanymi pro EUCC v kapitole 1X.6.1
EUCC — Evropsky systém certifikace kybernetické bezpecnosti, odstavec (4), tj.:

(a) Ovéreni, Ze poskytovatel sluzby IKT dodrzuje provozni pokyny a pfipravné postupy certifikované
komponenty.

(b) Ovéreni obsahu ETR za ucelem vylouceni problém( v kontextu reseni penézenky.
(c) Posouzeni systémové integrace a konfigurace.

(d) Posouzeni organizacnich povinnosti na Grovni poskytovatele penézenky (mimo rozsah CC/SOG-IS
hodnoceni produktu).

(e) Rozliseni mezi Zivotnim cyklem produktu (pokrytym CC certifikdtem) a Zivotnim cyklem reseni
penézenky.

Navic pro CC/SOG-IS certifikaty (na rozdil od EUCC):

(f) CB ovéri, zda certifikat podléha pravidliim pro pribézné fizeni zranitelnosti srovnatelnym s EUCC.
Néktera narodni CC schémata nemaji formalizovany proces fizeni zranitelnosti po vydani certifikatu. Pokud
takovy proces neexistuje nebo je méné ptisny nez u EUCC, CB provede dodate¢né posouzeni znamych
zranitelnosti zvefejnénych po datu certifikace a jejich dopadu na feSeni penézenky.

(g) CB ovéri platnost certifikdtu — CC certifikaty maji obvykle dobu platnosti definovanou vydavajici NCCA
(typicky 3-5 let). Pokud certifikat vyprsel, prijeti neni mozné bez preklenovaciho opatfeni (viz 1X.3.4
Aktualnost informaci o zaruce).

IX.6.3 EN 17640 (FitCEM) — véetné CSPN, BSZ, LINCE, BSZA
Identifikace a normativni zaklad:
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EN 17640:2022 (Fixed-Time Cybersecurity Evaluation Methodology, FitCEM) je evropska norma vyvinuta v
ramci CEN-CENELEC, kterd umoznuje ¢asové ohrani¢ena hodnoceni kybernetické bezpecnosti produktl IKT
na Urovnich zaruky ,nizkd", ,,znacna" a ,vysoka" dle aktu o kybernetické bezpecénosti. FitCEM definuje
hodnotici bloky (evaluation blocks) zahrnuijici:

e prezkum dokumentace,
e funkéni testovani,

e hodnoceni zranitelnosti a
e kryptografickou analyzu,

pfizplisobené rizikovému profilu a cilové Grovni zaruky produktu.

FitCEM je zakladem pro narodni certifikacni schémata: CSPN (Francie, ANSSI), BSZ (Némecko, BSI), LINCE
(Spanélsko, CCN) a BSPA (Nizozemsko, NCSC-NL). Mezi CSPN a BSZ existuje bilateralni dohoda o vzajemném
uzndvani.

CIR (EU) 2024/2981 pfiloha Il uvadi,,EN 17640:2018 (FITCEM, véetné CSPN, BSZ, LINCE, BSZA)" jako uznané
schéma.

ENISA AHWG vyviji specificky profil FitCEM pro instance penézenky EUDI (FitCEM Wallet Instance Protection
Profile, v soucasnosti draft v0.6).

Predmét certifikace a CZ komponenty:

FitCEM certifikuje produkty IKT. V kontextu ¢eské architektury EUDIW-CZ se FitCEM hodnoceni uplatni
primarné na:

(a) Instance penézenky (wallet instance) — mobilni aplikace — toto je primarni schéma pro hodnoceni
wallet instance dle poZzadavku WIN-07 pfilohy X schématu;

(b) Jako prozatimni alternativa k FitCEM je dle WIN-03 pfilohy X pfijatelné i hodnoceni na drovni OWASP
MAS s aplikaci testovacich profild MAS-L2 (Advanced Security) + MAS-R (Resilient Security) + MAS-P
(Baseline Privacy) pfi Urovni zaruky CSA ,,znac¢nd" — v tomto pfipadé se vSak nejednad o certifikat prijatelny
dle této kapitoly, ale o scénar (3) kapitoly 1X.5.2 Kritéria pfimérenosti (nizsi Uroven zaruky s monitorovacimi
kontrolami).

FitCEM hodnoceni se pfijima jako dlkaz na Urovni komponenty. Nepokryva povinnosti poskytovatele
penézenky, systémovou integraci ani servisni komponenty.

(1) Kontrola vydavatele:
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Na rozdil od EUCC, kde je akreditace CAB zajisténa rdmcem EU, u FitCEM/narodnich schémat CB schématu
EUDIW-CZ musi posoudit certifikacni systém a pozadavky na certifikacni subjekty pfislusného narodniho
schématu. Konkrétné:

(a) CB ovéri, Ze CAB, ktery hodnoceni provedl, je akreditovan dle ISO/IEC 17065 a Ze hodnotici laboratof je
akreditovana dle ISO/IEC 17025 ptislusnym NAB.

(b) U schémat, kde hodnoceni provadi pfimo statni certifikacni autorita (napr. ANSSI u CSPN, BSI u BSZ), je
odborna zplsobilost a nestrannost zaruéena vefejnopravnim mandatem — v tomto pfipadé CB ovéfi pouze,
Ze se jednd o aktudlni schéma provozované pfislusnym statnim organem.

(c) U schémat, kde hodnoceni provadéji licencované soukromé laboratore (ITSEF), CB ovéri platnost licence
a akreditace laboratofre.

(2) Kontrola rozsahu:

(a) CB ovéri popis produktu (product description), ktery definuje hranice hodnoceného pfedmétu (TOE). Pro
pfijatelnost dle schématu EUDIW-CZ musi TOE odpovidat komponenté definované v pfiloze X, tj. instanci
penézenky s jasné vymezenymi rozhranimi.

(b) CB ovéfi tvrzeni o bezpecnosti hodnoceného produktu. Pokud hodnoceni bylo provedeno na zakladé
FitCEM Wallet Instance Protection Profile (nebo budouciho findlniho PP), mapovani na pozadavky prilohy X
je dostupné pfimo z PP a individualni mapovani neni vyZzadovano. Pokud hodnoceni bylo provedeno na
zakladé jiného bezpecnostniho profilu nebo generického ST, CB musi vytvofit explicitni mapovani
bezpecnostnich tvrzeni na pozadavky pfilohy X.

(c) CB ovéfi uroven zaruky hodnoceni. Pro schéma EUDIW-CZ je vyZzadovana minimalni Uroven odpovidajici
AVA _VAN.3 (tedy posouzeni zranitelnosti se zamérenou analyzou a odolnosti proti Gtoc¢nikovi se ,,zvySenym
zakladnim Utokovym potencidlem"). Hodnoceni na nizsich Grovnich (napf. ,basic" nebo ,znacna" bez
ekvivalentu AVA_VAN.3) neni pfijatelné jako plny dlkaz — lze jej pfijmout pouze ve scénafi (3) kapitoly
IX.5.2 Kritéria pfimérenosti s kompenzacnimi monitorovacimi kontrolami.

(3) Kontrola zaruky (assurance check):

(a) CB ovéri provedené hodnotici ¢innosti a zjisténi uvedend ve zpravé o hodnoceni. Kontrola zahrnuje:
prezkum dokumentace (documentation review block), funkéni testovani (functional testing block),
hodnoceni zranitelnosti (vulnerability assessment block) a kryptografickou analyzu (cryptographic analysis
block).

(b) CB posoudi, zda rozsah a hloubka provedenych hodnoticich blok( odpovidaji poZzadavkiim schématu
EUDIW-CZ pro uroven zaruky ,vysoka". FitCEM umoznuje Skdlovani hloubky hodnoceni v ramci kazdého
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bloku — CB musi ovéfit, Ze bylo pouZzito skalovani odpovidajici arovni ,,vysoka" (nikoli , basic" nebo
,Znacna").

(c) CB ovéfi, zda hodnoceni zahrnuje testovani odolnosti proti Gtokim na mobilni platformu (reverse
engineering, tampering, obfuscation bypass) relevantni pro wallet instance na mobilnich zatizenich.

(d) Pokud zprava o hodnoceni obsahuje zjisténi (findings) — identifikované zranitelnosti nebo slabiny — CB
posoudi, zda byly reseny napravnymi opatienimi a zda zUstavaji residualni rizika prijatelna v kontextu reseni
penézenky.

(4) Zbytkové hodnotici ¢innosti (additional assessment):

(a) Systémova integrace — CB posoudi integraci hodnocené wallet instance s ostatnimi komponentami
reSeni penézenky (WSCA, WSCD, backend, onboarding). FitCEM hodnoceni pokryva pouze wallet instance
jako izolovany produkt — interakce s ostatnimi komponentami jsou mimo rozsah FitCEM.

(b) Shoda s CIR (EU) 2024/2981 — CB ovéfi, ze celkové feseni splriuje pozadavky provadéciho nafizeni, které
nejsou pokryty hodnocenim na Urovni produktu (napf. poZadavky na poskytovatele penézenky, dozorové
povinnosti, fizeni incident(l).

(c) Verze a konfigurace — CB ovéri, Ze hodnocend verze wallet instance odpovida verzi nasazené v
produkénim prostredi. Pokud od data hodnoceni byly provedeny aktualizace, CB posoudi, zda tyto
aktualizace ovlivnily bezpecnostni vlastnosti certifikované verze (dle principu ,,impact analysis" pro delta
hodnoceni).

(d) Organizacni povinnosti — povinnosti na Urovni poskytovatele penézenky (governance, fizeni rizik, secure
SDLC, fizeni zranitelnosti wallet instance) spadaji mimo rozsah FitCEM hodnoceni produktu a musi byt
posouzeny plné v rdmci schématu EUDIW-CZ.

(e) Zivotni cyklus — rozlieni mezi Zivotnim cyklem produktu (pokrytym FitCEM certifikatem, véetné delta
hodnoceni a re-certifikace) a Zivotnim cyklem feseni penézenky (pokrytym schématem EUDIW-CZ).

(5) CZ-specifické poznamky:

(a) Primarni schéma pro wallet instance: V ceské architekture EUDIW-CZ je FitCEM primarnim schématem
pro hodnoceni mobilni wallet instance. Hodnoceni bude pravdépodobné provedeno jako nové hodnoceni
(nikoli reuse existujiciho certifikatu), protoze wallet instance je vyvijena specificky pro c¢esky EUDIW.

(b) Volba narodniho FitCEM schématu: Protoze Ceskd republika nema vlastni narodni schéma zalozené na
EN 17640, hodnoceni bude provedeno v ramci zahrani¢niho narodniho schématu (CSPN, BSZ, LINCE nebo
BSPA/BSZA) nebo pfimo dle EN 17640 zahrani¢nim CAB akreditovanym pro FitCEM. CB schématu EUDIW-CZ
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prijme certifikaty z kteréhokoli narodniho FitCEM schématu uvedeného v pfiloze Il CIR (EU) 2024/2981 za
predpokladu splnéni kritérii definovanych v odstavcich (1)—(3) vyse.

(c) FitCEM Wallet Instance PP: ENISA AHWG v soucasnosti vyviji specificky profil ochrany pro wallet instance
(PP Wallet Instance draft v0.6). Po finalizaci tohoto PP bude schéma EUDIW-CZ vyzadovat, aby FitCEM
hodnoceni wallet instance bylo provedeno na zakladé tohoto PP nebo na zakladé bezpecnostniho profilu
prokazatelné mapovaného na pozadavky tohoto PP. Do finalizace PP jsou pfijatelna hodnoceni na zakladé
generického ST, pokud CB provede explicitni mapovani dle odstavce (2)(b).

(d) OWASP MAS jako prozatimni alternativa: Dle WIN-03 pfilohy X schématu je hodnoceni dle OWASP MAS s
aplikaci testovacich profild MAS-L2 + MAS-R + MAS-P (Uroven CSA ,,znacna") prijatelné jako prozatimni
alternativa k FitCEM. Pfi hodnoceni dle OWASP MAS se pouZzije katalog slabin OWASP MASWE jako
referencni vycet bezpecnostnich slabin, proti kterym jsou provadény testovaci ¢innosti dle OWASP MASTG.
Toto hodnoceni vsak nepredstavuje plny dikaz (scénar (1) kapitola IX.5.2 Kritéria pfimérenosti), ale spada

evvys

zbytkové hodnotici ¢innosti zamérené na kompenzaci rozdilu mezi Urovnémi ,znacénd" a , vysoka".

(e) Vzdjemné uznavani: Mezi CSPN a BSZ existuje bilateralni dohoda o vzajemném uznavani. Pro schéma
EUDIW-CZ je toto uzndvani transparentni — CB pfijme certifikat z kteréhokoli z téchto schémat bez dalsiho
posouzeni vzajemného uznavani.

IX.6.4 Certifikace QSCD dle ¢lanku 30 eIDAS
Identifikace a normativni zaklad:

Podle ¢lanku 30 natizeni (EU) ¢. 910/2014 potvrzuji shodu kvalifikovanych prostfedkd pro vytvareni
elektronickych podpist a peceti (QSCD) subjekty uréené ¢lenskymi staty. Potvrzené prostiedky jsou uvedeny
na seznamu podle ¢lanku 31 uvedeného natizeni. Postupy uréenych subjektl nejsou harmonizovany a
potvrzeni lze vydat i na zakladé alternativniho procesu podle ¢l. 30 odst. 3 pism. b). Potvrzeni statusu QSCD
proto samo o sobé nevypovida o metodé hodnoceni, profilu ochrany ani o dosazené urovni zaruky, a
neumoznuje provést analyzu zavislosti ve vSech tfech dimenzich podle kapitoly 1X.3.2.

Ptiloha Il CIR (EU) 2024/2981 uvadi systémy certifikace QSCD jako schéma s pfedmétem certifikace ,,QSCD".
Schéma EUDIW-CZ tento rfadek napliuje tak, Ze informaci o zaruce neni potvrzeni statusu QSCD, nybrz
podkladové hodnoceni dle Spolecnych kritérii, na jehoz zakladé bylo potvrzeni vydano.

Predmét certifikace a CZ komponenty:

Certifikace QSCD se vztahuje na hardwarové a softwarové prostfedky pro vytvareni elektronickych podpist
a peceti. V kontextu ¢eské architektury EUDIW-CZ se doklad o statusu QSCD mUzZe vztahovat na tyto
komponenty:
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(a) WSCD — vzdaleny kryptograficky prostfedek (typicky hodnoceny proti profilu ochrany EN 419 221-5);

(b) Lokalni externi WSCD — pokud je v budoucnu zavedena architektura s lokalnim externim WSCD (napf.
Cipova karta), QSCD certifikace na zdkladé PP EN 419 211 je relevantni;

(c) WSCA provozovana na serveru v architekture se vzdalenym WSCD (profil ochrany EN 419 241-2).

IX.6.1 EUCC — Evropsky systém certifikace kybernetické bezpecnostilX.6.2 CC (SOG-IS)
— Systémy zaloZené na spolecnych kritériichSkuteénost, Ze tenty? prostfedek je souéasné
pouzivan pro poskytovani kvalifikované sluzby vytvarejici davéru, nema vliv na rozsah certifikace dle prilohy
| schématu. Takova sluzba je mimo rozsah certifikace; certifikacni organ posuzuje vyhradné funkce
prostiedku v roli WSCD, resp. WSCA, podle poZadavk( prilohy X schématu.

(1) Kontrola vydavatele:

(a) CB ur¢i, zda potvrzeni statusu QSCD vychazi z hodnoceni dle Spoleénych kritérii (ISO/IEC 15408)
provedeného v ramci schématu EUCC podle natizeni (EU) 2024/482, nebo v rdmci schématu zaloZzeného na
Spolecnych kritériich provozovaného v Evropské unii, véetné schémat vyboru SOG-IS.

(b) Pokud ano, informaci o zaruce je podkladovy certifikat dle Spolecnych kritérii. Kontrola vydavatele se
provede podle kapitoly 1X.6.1, resp. 1X.6.2, a nikoli podle této kapitoly.

(c) Pokud potvrzeni statusu QSCD vychazi z alternativniho procesu podle ¢l. 30 odst. 3 pism. b) nafizeni
elDAS, nebo pokud podkladovy certifikat dle Spolecnych kritérii neni certifikacnimu organu predloZen, nelze
potvrzeni statusu QSCD pfijmout jako informaci o zaruce. Komponenta se v takovém pfipadé hodnoti v
plném rozsahu podle pfilohy X a pfilohy XI schématu.

(d) Uvedeni prostfedku na seznamu podle ¢lanku 31 nafizeni elDAS nezaklada pfijatelnost informace o
zaruce.

(2) Kontrola rozsahu:

(a) CB ovéri, Zze podkladové hodnoceni dle Spole¢nych kritérii bylo provedeno proti profilu ochrany
odpovidajicimu roli komponenty v architektufe posuzovaného reSeni penézenky, nebo proti
bezpecnostnimu cili deklarujicimu vici takovému profilu ochrany striktni shodu:

e vzdaleny WSCD (kryptograficky modul): EN 419 221-5,
e WSCA provozovand na serveru: EN 419 241-2,
e lokalni externi WSCD: EN 419 211, ¢asti 2 a 3.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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Hodnoceni provedené proti jinému profilu ochrany, nebo bez profilu ochrany, neni podle této kapitoly
pfijatelné.

(b) CB ovéfi popis produktu a bezpecnostni tvrzeni a posoudi, zda hodnocené bezpecnostni funkce zahrnuiji
od komponenty v roli WSCD, resp. WSCA — zejména generovani, uloZeni a pouziti kryptografickych kli¢l pro
peceténi PID a pro elektronicka potvrzeni atribut(.

(c) CB posoudi a v certifikacnim posudku zdokumentuje rozdil mezi rozsahem profilu ochrany a pozadavky
prilohy X schématu na WSCD, resp. WSCA. Uvedené profily ochrany jsou navrzeny pro vytvareni
elektronickych podpis( a peceti a zpravidla nepokryvaji zejména:

e spravu vice kryptografickych klic pro elektronicka potvrzeni atributd,
e vazbu mezi WSCD a WSCA definovanou pfilohou X,

e mechanismy autorizace uZivatele specifické pro jednotku penézenky,
e atestaci jednotky penéZenky.

Identifikované mezery v pokryti jsou vstupem pro stanoveni zbytkovych hodnoticich ¢innosti podle odstavce

(4).

(d) CB ovéfi, ze Bezpecnostni cil (Security target) hodnoceného prostifedku pokryva konfiguraci a zplisob
nasazeni odpovidajici architektufe posuzovaného feseni penézenky, véetné predpokladl o provoznim
prostiedi.

(e) CB posoudi, zda rozsah hodnoceni zahrnuje scénar sdileni prostfedku vice jednotkami penézenky (multi-
tenancy), je-li tento scénar v posuzovaném feseni relevantni. Profily ochrany podle pismene (a) pokryvaji
prostfedek jako takovy. Izolace mezi jednotkami penéZenky sdilejicimi tentyZ prostfedek zpravidla neni
hodnocena a vyzaduje samostatné posouzeni v souladu s poZadavky pfilohy X na oddéleni kryptografického
materialu.

(f) Funkce prostfedku vyuZivané pro poskytovani sluzeb vytvarejicich dlvéru nejsou predmétem posouzeni
podle této kapitoly. (3) Kontrola zaruky:

(a) CB ovéri uroven zaruky hodnoceni (EAL) a pouZitd rozsifeni, zejména uroven hodnoceni zranitelnosti
(AVA_VAN), podle kritérii kapitoly 1X.6.1, resp. 1X.6.2. Pro WSCD schéma EUDIW-CZ vyZaduje minimalné
EAL4+AVA_VAN.5. Pro WSCA provozovanou v architekture se vzdalenym WSCD je minimalni pfijatelnou
urovni AVA_VAN.3 za kompenzacnich podminek pozadavku WSA-06 prilohy X. Deklarovana uroven v
certifikatu QSCD se neovéruje odkazem na obvyklou praxi, ale vyhradné z podkladového certifikatu dle
Spolecnych kritérii a jeho bezpecnostniho cile.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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(b) Pokud podkladové hodnoceni dle Spolecnych kritérii bylo provedeno pred pfijetim EUCC (tj. v ramci
narodniho schématu zaloZzeného na Spolecnych kritériich), CB posoudi, zda hodnotici ¢innosti jsou
srovnatelné s témi vyzadovanymi EUCC pro uroven ,vysokd" — zejména Uroven hodnoceni zranitelnosti
(AVA_VAN.5) a dodrzeni kryptografickych poZadavk( dle SOG-IS ACM nebo ECCG ACM.

(4) Zbytkové hodnotici Cinnosti:

[X.6.5 EN ISO/IEC 27001:2022 — ISMSPodkladové hodnoceni dle Spoleénych kritérii provedené
proti profilu ochrany pro QSCD nepredstavuje plny dlikaz o shodé komponenty s pozadavky pfilohy X
(scénar (1) kapitoly 1X.5.2). Jedna se vidy nejvyse o ¢asteény dlkaz podle scénare (2) kapitoly IX.5.2. CB
provede minimalné tyto zbytkové ¢innosti:

(a) mapovani bezpecnostnich funkci popsanych v bezpecnostnim cili na pozadavky prilohy X pro WSCD, resp.
WSCA, a identifikaci nepokrytych pozadavky;

(b) hodnoceni nepokrytych pozadavki v piném rozsahu podle pfilohy XI schématu;

(c) ovéreni platnosti predpokladl profilu ochrany o provoznim prostredi, véetné predpokladd ENV-WSCD-01
aZz ENV-WSCD-03 prilohy X;

(d) posouzeni rozhrani mezi WSCD a WSCA a mezi WSCA a instanci penéZenky, které profily ochrany podle
odstavce (2)(a) nepokryvaji, v€etné souladu s bezpecnostnimi predpoklady bezpecnostniho cile;

(e) ovéreni, ze provozovatel prostfedku dodrzuje provozni pokyny a pfipravné postupy vyplyvajici z
hodnoceni;

(f) posouzeni servisni vrstvy — hodnoceni pokryva produkt, nikoli sluzbu provozovanou nad timto
produktem. Provoz prostiedku, fizeni pfistupu, monitorovani a zalohovani klic se posuzuji jako zbytkova
¢innost; v architektufe schématu je tato vrstva ¢astec¢né pokryta certifikaci ISMS (kapitola IX.6.5) a
pozadavky pfilohy X na infrastrukturu poskytovatele (ENV-INF-01).

IX.6.5 EN ISO/IEC 27001:2022 — ISMS
Identifikace a normativni zaklad:

Certifikace dle ISO/IEC 27001 prokazuje, Ze organizace uplatnuje rizikové orientovany a auditovatelny
bezpecnostni rdmec napfi¢ svymi IKT systémy a provoznimi procesy.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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CIR (EU) 2024/2981 pfiloha Il uvadi ,EN ISO/IEC 27001:2022" jako uznané schéma s predmétem ,ISMS".

ISO/IEC 27001 certifikace pokryva organizacni, proceduralni a procesni aspekty bezpeénosti informaci, nikoli
technické vlastnosti jednotlivych komponent. V kontextu certifikace EUDIW-CZ m4 proto odlisnou roli nez
produktové orientovanda schémata (EUCC, FitCEM). SlouZi jako vstupni dlikaz pro procesni komponenty,
nikoli pro produktové komponenty.

Pfredmét certifikace a CZ komponenty:

ISO/IEC 27001 certifikuje ISMS organizace. V kontextu ¢eské architektury EUDIW-CZ se I1SO 27001 certifikaty
uplatni na:

(a) ISMS procesy poskytovatele penézenky — kapitola X.5 prilohy X definuje pét certifikovatelnych ISMS
procesu:

e proces vyvoje (DEV),

e proces fizeni zmén (CHG),

e proces fizeni zranitelnosti (VUL),
e proces fizeni incidentd (INC) a

e proces fizeni podvod( (FRD);

(b) ISMS provozovatele infrastruktury HSM — pokud provozovatel drzi ISO 27001 certifikaci pokryvajici
provoz HSM infrastruktury;

(c) ISMS dalsich subjektl zapojenych do feseni penézenky — jako doplrikovy diikaz vedle primarnich
schémat (ETSI EN 319 401, CIR 2015/1502).

ISO 27001 certifikat se pfijima jako ¢astecny dikaz, nikoli jako plny dikaz splnéni pozadavk(i schématu
EUDIW-CZ pro procesni komponenty.

(1) Kontrola vydavatele:

Odborna zpusobilost a nestrannost certifikacniho orgdnu nemusi byt posuzovana nad ramec standardnich
pozadavkU. ISO/IEC 27001 certifikace je provadéna certifikacnimi organy akreditovanymi dle ISO/IEC 17021-
1 pfislusnym narodnim akreditaénim organem (v CR: Cesky institut pro akreditaci (CIA)).

CB schématu EUDIW-CZ ovéfi pouze platnost akreditace certifikaéniho organu k datu hodnoceni.
(2) Kontrola rozsahu:

(a) CB ovéri popis systému fizeni — rozsah ISMS definovany v certifikatu. Pro pfijatelnost dle schématu
EUDIW-CZ musi rozsah ISMS zahrnovat provoz sluzby penézenky, véetné vsech komponent definovanych v

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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priloze | schématu. Pokud rozsah ISMS pokryva pouze obecné IT operace organizace a nezahrnuje explicitné
provoz penézenky, certifikat nelze pfijmout jako relevantni dlikaz.

(b) CB ovéfi prohlaseni o aplikovatelnosti (Statement of Applicability, SoA). SOA musi pokryvat opatteni z
prilohy A normy ISO/IEC 27002:2022 relevantni pro provoz penézenky. CB zejména ovéri pokryti opatfeni v
oblastech:

e fizeni pfistupu (A.5.15—-A.5.18, A.8.2—-A.8.5),
e kryptografie (A.8.24),

e bezpecnosti vyvoje (A.8.25-A.8.31),

e Tizeni zranitelnosti (A.8.8),

e Tizeniincident( (A.5.24-A.5.28),

e Tizeni dodavatell (A.5.19-A.5.22) a

e  kontinuity ¢innosti (A.5.29—-A.5.30).

(c) CB posoudi, zda SoA pokryva EUDIW-CZ specifické pozadavky definované v priloze X schématu, které
jdou nad ramec generické I1SO 27001. Tyto zahrnuji zejména:

e fizeni podvodl (fraud management) dle pozadavkd FRD-PO1 az FRD-PQ5 ptilohy X. ISO/IEC 27001
explicitné nefesi fraud management. ISO/IEC 37003:2025 nebo ekvivalentni ramec je vyZadovan
jako doplnék;

o bezpecny Zivotni cyklus vyvoje SW (SDLC) specificky pro mobilni wallet instance (OWASP MAS s
aplikaci testovacich profili MAS-L2 + MAS-R + MAS-P a s odkazem na katalog slabin OWASP
MASWE, SAST/DAST v CI/CD pipeline);

e meziorganizacni koordinac¢ni postupy pro procesy presahujici vice subjektd, a

e specifické pozadavky na fizeni zranitelnosti WSCA a wallet instance (sledovani CVE, koordinovany
disclosure).

(3) Kontrola zaruky:

(a) CB ovéri provedené hodnotici ¢innosti — ISO/IEC 27001 certifikace zahrnuje dvoustupriovy audit (Stage
1: pfezkum dokumentace, Stage 2: audit na misté) a prlibézné dozorové audity (minimalné jednou roc¢né).
CB ovéri, ze certifikace je aktudlni — posledni dozorovy audit nesmi byt starsi nez 12 mésicl k datu
hodnoceni EUDIW-CZ.

(b) CB posoudi, zda auditni zprava (certification assessment report, CAR) neobsahuje neuzaviené neshody
relevantni pro provoz penézenky. Pokud CAR obsahuje neuzaviené neshody, CB posoudi napravna opatreni
dle scénére (4) kapitoly 1X.5.2 Kritéria pfimérenosti.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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(c) CB ovéfi, ze certifikace byla provedena na zakladé aktudlni verze normy — EN ISO/IEC 27001:2022.
Certifikaty vydané na zakladé starsi verze ISO/IEC 27001:2013 jsou prijatelné pouze v pfechodném obdobi a
pokud certifika¢ni organ potvrdi shodu s pozadavky verze 2022.

(4) Zbytkové hodnotici Cinnosti:

ISO/IEC 27001 certifikace poskytuje pouze ¢astecny dikaz pro procesni komponenty schématu EUDIW-CZ.
CB vzdy provede nasledujici zbytkové Cinnosti:

(a) Ovéreni pokryti EUDIW-specifickych poZzadavk( — CB pro kazdy z péti ISMS procest (DEV, CHG, VUL, INC,
FRD) dle kapitoly X.5 pfilohy X ovéri, zda ISO 27001 certifikace pokryva specifické pozadavky schématu.
Typicky I1ISO 27001 pokryje generické procesni pozadavky (existence procesu, dokumentace, pfezkum
vedenim), avsak EUDIW-specifické detaily vyZaduji samostatné posouzeni.

(b) Fraud management — ISO/IEC 27001 explicitné nefesi fizeni podvodud. CB posoudi implementaci procesu
fizeni podvodl (FRD) jako plné novou hodnotici ¢innost, bez ohledu na existenci ISO 27001 certifikace.

(c) Meziorganizacni koordinace — pokud procesy presahuji vice subjektl, CB ovéfi, Ze meziorganizacni
koordinacni postupy jsou definovany, dokumentovany a funkcni. 1ISO 27001 certifikace jednotlivé organizace
nepokryvd koordinaci mezi organizacemi.

(d) Provozni uc¢innost EUDIW-CZ specifickych kontrol — CB ovéfi provozni U¢innost opatreni specifickych pro
EUDIW dle CEN TS 18072 sekce 7.4.4.2.2.3 (provérovani dodavatelského fetézce), a to i v pfipadé, Zze I1SO
27001 certifikace potvrzuje provozni uc¢innost generickych ISMS opatreni.

IX.6.6 SOC 2 — Organizace
Identifikace a normativni zaklad:

SOC 2 (System and Organization Controls 2) je ramec pro zpravy o opatfenich v servisnich organizacich,
definovany americkym institutem AICPA (American Institute of Certified Public Accountants). SOC 2 zpravy
posuzuji navrh a provozni Ucinnost opatieni organizace ve vztahu k jednomu nebo vice kritériim
dlvéryhodnych sluzeb (Trust Services Criteria, TSC):

e bezpecnost (Security),

e dostupnost (Availability),

e integrita zpracovani (Processing Integrity),
e dlvérnost (Confidentiality) a

e soukromi (Privacy).

SOC 2 rozlisuje dva typy zprav:

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.
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e Type | (posouzeni ndvrhu opatfeni k uréitému datu) a
o Type Il (posouzeni navrhu i provozni G¢innosti opatieni za definované obdobi, typicky 6—-12 mésicl).

Pro ucely schématu EUDIW-CZ je pfijatelny pouze SOC 2 Type I, protoZe poskytuje dikaz o provozni
ucinnosti opatreni za sledované obdobi.

CIR (EU) 2024/2981 pfiloha Il uvadi,SOC2" jako uznané schéma s predmétem , Organizace".
Predmét certifikace a CZ komponenty:

SOC 2 posuzuje opatfeni organizace poskytujici sluzby. V kontextu ceské architektury EUDIW-CZ se SOC 2
zpravy uplatni na:

(a) Infrastrukturu poskytovatele cloudu — pokud poskytovatel cloudové/hostingové infrastruktury
disponuje SOC 2 Type Il zpravou pokryvajici sluzby hostingu relevantni pro EUDIW;

(b) Backend poskytovatele penézenky — pokud vyuZivaji cloudovou infrastrukturu tfeti strany, ktera
disponuje SOC 2 Type Il zpravou;

(c) Pfipadné dalsi servisni organizace v dodavatelském retézci reSeni penézenky.

SOC 2 zprava se pfijima jako ¢astecny dikaz pro infrastrukturni a organizacni opattfeni — nikoli jako dikaz
pro produktové nebo funkéni bezpeénostni vlastnosti.

(1) Kontrola vydavatele:

(a) CB ovéri status vydavatele SOC 2 zpravy. SOC 2 zpravy jsou vydavany nezavislymi auditory —
opravnénymi verejnymi ucetnimi (Certified Public Accountant, CPA) nebo auditorskymi firmami. CB ovéri, Ze
vydavatel je opravnénym CPA nebo auditorskou firmou registrovanou u pfislusného profesniho organu.

(b) Na rozdil od EUCC nebo ISO 27001 neexistuje u SOC 2 formalni akredita¢ni ramec srovnatelny s ISO/IEC
17065 nebo ISO/IEC 17021-1. Kvalita a divéryhodnost SOC 2 zpravy zavisi na profesnich standardech AICPA
a na dohledu nad CPA profesi. Namisto akreditace CB posoudi divéryhodnost vydavatele na zakladé
nasledujicich ovéfitelnych kritérii:

i. vydavatel je drzitelem platné licence CPA nebo je auditorskou firmou registrovanou u pfislusného
dohledového organu ucetni profese (v USA zejména u statni rady ucetnich (State Board of Accountancy) av
systému PCAOB, je-li aplikovatelné);

ii. vydavatel podléha pravidelnému externimu pfezkumu kvality (peer review) v souladu s programem AICPA
Peer Review Program nebo rovnocennym programem dohledu nad kvalitou;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
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iii. vydavatel prokdze zkuSenost s provadénim zakazek SOC 2 pro poskytovatele IT sluzeb, naptiklad
doloZenim referenci nebo poctu srovnatelnych zakazek za poslednich 24 mésic(.

Nesplni-li vydavatel kritérium i., zprava neni pfijatelna jako vstup do analyzy zavislosti. Kritéria ii. a iii. CB
posoudi v rdmci celkového vazeni dlivéryhodnosti; jejich nesplnéni CB zohledni pti uréeni rozsahu
zbytkovych hodnoticich ¢innosti dle bodu (4).

(c) CB posoudi nestrannost vydavatele — zejména zda neexistuje konflikt zajmU mezi auditorskou firmou a
posuzovanou organizaci.

(2) Kontrola rozsahu:

(a) CB ovéri prohlaseni vedeni (management assertion) a popis systému (system description) v SOC 2 zpraveé.
Popis systému musi zahrnovat sluzby relevantni pro EUDIW-CZ — tj. hostingové, provozni a infrastrukturni
sluzby poskytované pro feSeni penézenky.

(b) CB ovéri, ktera kritéria davéryhodnych sluzeb (TSC) jsou zahrnuta v SOC 2 zpravé. Pro prijatelnost dle
schématu EUDIW-CZ musi zprdva pokryvat minimalné kritérium Security (povinné pro vsechny SOC 2
zpravy). Kritéria Availability a Confidentiality poskytuji dodatecny dikaz relevantni pro pozadavky pfilohy X
na dostupnost sluzby a ochranu divérnosti udaju.

(c) CB ovéfi prohlaseni o aplikovatelnosti — zda SOC 2 scope pokryva konkrétni sluzby poskytované pro
EUDIW, nikoli pouze obecné operace organizace.

(d) CB posoudi, zda popis systému zahrnuje poddodavatele relevantni pro dodavatelsky fetézec EUDIW. SOC
2 zpravy pouzivaji dva pristupy k poddodavatelim:

e inclusive method" (poddodavatelska organizace je zahrnuta v rozsahu) a
e ,carve-out method" (poddodavatelska organizace je vylouéena z rozsahu a pokryta vlastni zpravou).

CB ovéri, ktera metoda byla pouZita, a v pfipadé carve-out posoudi, zda existuje samostatnd zprava
poddodavatelské organizace.

(3) Kontrola zaruky:

(a) CB ovéri zjisténi (findings) ve zpravé — zejména zda auditor identifikoval vyjimky (exceptions) v provozni
ucinnosti opatreni. Pokud zprava obsahuje vyjimky, CB posoudi jejich zavaznost a relevanci pro provoz
penézenky dle scénare (4) kapitoly IX.5.2 Kritéria pfimérenosti.

(b) CB ovéfi periodu pokryti SOC 2 Type Il zpravy. Perioda musi zahrnovat datum hodnoceni EUDIW-CZ nebo
musi byt doplnéna preklenovacim dopisem pokryvajicim prechodné obdobi mezi koncem pokryté periody a
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datem hodnoceni. SOC 2 Type | zpravy (posouzeni k bodu v ¢ase) nejsou pfijatelné jako diikaz provozni
ucinnosti.

(c) CB ovéfi, zda zprava je vydana na zakladé aktualnich standard( — AICPA SSAE 18 (Statement on
Standards for Attestation Engagements No. 18) nebo novéjsiho.

(4) Zbytkové hodnotici Cinnosti:

SOC 2 zprava poskytuje pouze ¢astecny dikaz pro infrastrukturni opatteni. CB vzdy provede nasledujici
zbytkové Cinnosti:

(a) Mapovani TSC na pozadavky prilohy X — CB vytvofi mapovani opatfeni popsanych v SOC 2 zpravé na
specifické pozadavky pfilohy X schématu EUDIW-CZ (zejména NET-01, PHY-01, ACC-01, BCM-01, ENV-INF-
01). SOC 2 TSC a pozadavky pfilohy X nemaji pfimy 1:1 vztah — CB musi posoudit pokryti individualné.

(b) EUDIW-CZ specifické pozadavky — SOC 2 zprava typicky nepokryva poZzadavky specifické pro penézenku
EUDI (tizeni kryptografickych kli¢Q, izolace wallet units v multi-tenancy prostredi, bezpe¢nost komunikacénich
kanald WSCA-WSCD). Tyto poZzadavky vyZaduji samostatné posouzeni.

(c) Posouzeni poddodavatelskych organizaci — pokud SOC 2 zprdva pouziva carve-out metodu, CB posoudi,
zda vyloucené dodavatelské organizace jsou pokryty vlastnimi zpravami nebo zda vyzaduji samostatné
hodnoceni.

(d) Regulatorni poZzadavky — SOC 2 je americky ramec a nepokryva specifické regulatorni poZadavky EU
(eIDAS, NIS2, CIR 2024/2981). CB posoudi shodu s relevantnimi EU regulatornimi pozadavky jako
samostatnou hodnotici ¢innost.

IX.6.7 ETSI EN 319 401 — Posouzeni shody dle eIDAS auditniho rdémce
Identifikace a normativni zaklad:

ETSI EN 319 401 v3.2.1 definuje obecné pozadavky na politiku pro poskytovatele sluzeb vytvarejicich dlvéru
(Trust Service Provider, TSP). Norma je zakladem pro posuzovani shody kvalifikovanych poskytovatell sluzeb
vytvérejicich divéru (QTSP) dle ¢lanku 20 a ¢lanku 24 nafizeni (EU) ¢. 910/2014 (elDAS). Posuzovani shody
provadéji certifikani organy akreditované dle ETSI EN 319 403-1 (CAB pro posuzovani shody TSP), ktera
sama stavi na ISO/IEC 17065.

ETSI EN 319 401 je doplnéna fadou service-specific norem:

e ETSIEN 319 411-1 a 319 411-2 (pro vydavatele certifikata),
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e ETSITS 119 431-1 (pro provozovatele komponent TSP, véetné provozovatele vzdaleného
kryptografického prostredku) a
e ETSITS 119 462 (pro rozhrani penézenky EUDI).

CIR (EU) 2024/2981 priloha Il vyslovné neuvadi ETSI EN 319 401 jako samostatny radek, ale implicitné jej
pokryva v kategorii ,,Jiné systémy". V kontextu schématu EUDIW-CZ je ETSI EN 319 401 audit klicovym
zdrojem informaci o zaruce pro servisni komponenty feSeni penézenky a pro externi sluzby, na nichz reseni
penézenky zavisi.

Ekosystém auditu dle ETSI EN 319 401 je vyspély a je ¢astecné harmonizovan prostfednictvim aktivit FESA
(Forum of European Supervisory Authorities), ACAB'c (Accredited Conformity Assessment Bodies' Council) a
EA (European Accreditation). Stavajici certifikacni schémata pro posuzovani shody QTSP mohou byt
okamZité poufZita i pro posuzovani shody poskytovatell identifikacnich sluzeb (ISP) dle eIDAS 2.0.

Predmét certifikace a CZ komponenty:

Audit dle ETSI EN 319 401 posuzuje poskytovatele sluzeb, na které se vztahuji obecné pozadavky na politiku
podle této normy. V kontextu architektury EUDIW-CZ se auditni vysledky uplatni na:

(a) Sluzbu peceténi PID — jako externi zavislost mimo rozsah certifikace dle prilohy | schématu. Subjekt
provozujici tuto sluzbu neni predmétem certifikace EUDIW-CZ. Jeho existujici zprava o posouzeni shody
(CAR) dle ETSI EN 319 401 slouzi jako dlkaz platnosti pfedpokladu o prostfedi dle poZzadavku ENV-INF-03
pfilohy X. Neni vyZadovano, aby tento subjekt byl kvalifikovanym poskytovatelem sluzeb vytvartejicich
dlvéru. Postacuje, Ze jeho shoda s ETSI EN 319 401 byla ovérena;

(b) Ovérovaci sluzbu penézenek a spoléhajicich se stran — jako komponentu v rozsahu certifikace dle
prilohy la schématu, pokud je provozovana subjektem posuzovanym dle ETSI EN 319 401. Existujici auditni
vysledky vstupuji do analyzy zavislosti jako ¢astecny dikaz;

(c) Potencidlné dalsi servisni komponenty feseni penézenky, které mohou byt posuzovany na zakladé ramce
ETSI EN 319 401 — zejména sluzbu jednotky penézenky, poskytovani a spravu penézenky a poskytovani PID
(sluzby, pro které priloha X definuje pozadavky odvozené z klauzule 7 ETSI EN 319 401).

ETSI EN 319 401 auditni vysledky se pfrijimaji jako dlikaz na urovni sluzby. Podporuji kompozici a opétovné
vyuziti — vysledky certifikace jiz eIDAS-certifikovanych ,servisnich moduld" nebo ,,technickych komponent"
mohou byt opétovné pouzity a povaZzovany za ,black box".

(1) Kontrola vydavatele:

(a) CB ovéri, ze audit dle ETSI EN 319 401 byl proveden certifikacnim organem akreditovanym dle ETSI EN
319 403-1. ETSI EN 319 403-1 stavi na ISO/IEC 17065 a definuje specifické pozadavky pro CAB posuzujici TSP.
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(b) CB ové&fi platnost akreditace CAB u ptisluiného NAB (v CR: CIA). Akreditace zahrnuje posouzeni odborné
zpUsobilosti i nestrannosti — Zadné dodatecné posouzeni vydavatele neni vyZzadovano.

(c) CB ovéfi, Ze auditor ma prokazatelné zkusenosti s auditem poskytovatell sluzeb dle ETSI EN 319 401 v
oblasti relevantni pro EUDIW (zejména sluzby peceténi, vydavani certifikatl, provoz RQSCD).

(2) Kontrola rozsahu:

(a) CB ovéfi rozsah posouzeni shody — sluzby uvedené v osvédceni a v auditni zpravé (CAR). Pro ptijatelnost
dle schématu EUDIW-CZ musi rozsah zahrnovat explicitné sluzbu peceténi PID pro EUDIW. Pokud
posuzovany subjekt drZel osvédceni pouze pro sluzby vydavani kvalifikovanych certifikat( (bez explicitniho
zahrnuti peceténi PID pro EUDIW), CB posoudi, zda sluzba peceténi PID je pokryta implicitné (jako
podmnotZina stavajici sluzby peceténi) nebo zda vyzaduje rozsifeni rozsahu certifikace.

(b) CB ovéri, které klauzule ETSI EN 319 401 byly auditovany. Pro pfijatelnost musi audit pokryvat
minimalné:

o klauzuli 5 (obecné poZzadavky na politiku),

e klauzuli 6 (poZadavky na fizeni rizik, aktiv a incidenta),

e  klauzuli 7 (provozni bezpecnostni pozadavky — fyzicka bezpecénost, fizeni pfistupu, sitova
bezpecnost, fizeni kryptografickych klicQ, fizeni zranitelnosti, bezpecny vyvoj).

(c) CB ovéri, zda audit zahrnoval poZadavky service-specific norem relevantnich pro posuzovanou sluzbu:
zejména ETSI EN 319 411-1 nebo 319 411-2 (pro vydavani certifikatd) a ETSI TS 119 431-1 (pro provoz
komponent TSP, véetné provozovatele vzddleného QSCD).

(d) CB posoudi, zda rozsah auditu pokryva integraci posuzované sluzby s feSenim penézenky — zejména
rozhrani pro pfijem zZadosti o peceténi PID od poskytovatele penézenky, format a obsah elektronickych
peceti, a vazbu na dlvéryhodnou infrastrukturu (trust anchors, trust lists).

(3) Kontrola zaruky:

(a) CB ovéri vysledky posledni auditni zpravy (Conformity Assessment Report, CAR). CAR je primarnim
vystupem auditu QTSP a obsahuje zjisténi, neshody a celkovy zavér auditora.

(b) CB ovéfi, ze audit je aktudlni — posledni auditni zprava nesmi byt starsi nez 12 mésicl k datu hodnoceni
EUDIW-CZ. Pokud od data posledniho auditu uplynulo vice nez 12 mésicli, CB nemuUZe prijmout auditni
vysledky jako platny vstup do analyzy zavislosti.

(c) CB ovéri, zda CAR neobsahuje neuzaviené neshody (non-conformities) relevantni pro operace EUDIW.
Pokud CAR obsahuje neuzaviené neshody, CB posoudi jejich zavaznost a relevanci dle scénare (4) kapitoly
IX.5.2 Kritéria pfimérenosti.
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(d) CB posoudi, zda auditni ¢innosti zahrnovaly posouzeni provozni Uc¢innosti opatieni (operating
effectiveness) — nikoli pouze posouzeni ndvrhu opatfeni (design effectiveness). ETSI EN 319 403-1 vyzaduje
dvoustupriovy audit (Stage 1 a Stage 2) srovnatelny s pfistupem ISO/IEC 17021-1, ktery zahrnuje audit na
misté s posouzenim provozni Uéinnosti.

(4) Zbytkové hodnotici Cinnosti:

(a) EUDIW-CZ specifické pozadavky — ETSI EN 319 401 audit dle ETSI EN 319 401 pokryva obecné pozadavky
na TSP, avSak ne specifické pozadavky schématu EUDIW-CZ. CB posoudi jako zbytkové Cinnosti zejména:
shodu s poZadavky pfilohy X kapitoly X.8 (pozZadavky na PID provider), pozadavky na fraud management dle
kapitoly X.5.5, poZzadavky na integraci s NIA (onboarding) a specifické poZadavky na format a obsah PID dle
ARF.

(b) Integrace QTSP s feSenim penéZzenky — CB ovéfi spravnost integrace pecetici sluzby s backendem
poskytovatele penézenky. Toto zahrnuje: ovéfeni komunikacnich protokol(l a bezpecnostnich kanald,
ovéreni formatu Zadosti o peceténi a odpovédi, ovéreni mechanism(l pro zajisténi integrity a autenticity
peceti a ovéreni dostupnosti a odolnosti sluzby peceténi.

(c) Dozorové pozadavky elDAS 2.0 — CIR (EU) 2024/2981 mize definovat dozorové poZzadavky nad ramec
stavajiciho eIDAS 1.0 rdmce. CB posoudi, zda stavajici audit pokryva tyto dodatecné pozadavky, nebo zda
jsou potfeba zbytkové Cinnosti.

(d) Shoda s CIR (EU) 2015/1502 — posouzeni shody systému elektronické identifikace s CIR 2015/1502 musi
byt provedeno CB jako soucast certifikace EUDIW-CZ a nemuUZe byt nahrazeno auditem dle ETSI EN 319 401
(CIR 2015/1502 conformity musi byt posouzena CB, nemUze byt nahrazena smluvnimi zavazky).

IX.6.8 Atestace dle zakona 250/2017 Sb.
MuZe byt uznana pouze atestace inspekcéniho organu akreditovaného dle ISO 17020 pro systémy

elektronické identifikace dle zdkona 250/2017 Sb.
(1) Kontrola vydavatele:

(a) CB ovéri, ze atestace byla provedena atestujicim organem akreditovanym dle EN ISO/IEC 17020 pro
oblast , Informacni systémy verejné spravy” a , Systémy elektronické identifikace” (pro oblast relevantni pro
danou komponentu) v souladu se zdkonem 250/2017 Sb.

(b) CB ovéfi platnost akreditace atestujiciho organu u piislu$ného narodniho akreditaéniho orgénu (v CR:
CIA) k datu vydani atestace.

(2) Kontrola rozsahu:

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb v¢. jejich
kapacitniho pldnovdni a komunikaci informaci klientim verejné sprdvy, financovaného Evropskou unii NextGeneration. Reg. C.:
CZ.31.5.0/0.0/0.0/23_106/0008503.



. < . . DIGITALNE
Financovano ’_ NARODNI A INFORMACNI
Evropskou unii \ PLAN OBNOVY AGENTURA

NextGenerationEU

(a) CB ovéri, ze rozsah atestace pokryva komponentu ceské architektury EUDIW-CZ, pro kterou je informace
o zaruce predkladdana — zejména registraci a spravu uZivatell s ovérenim totoznosti (onboarding) dle
pfilohy Ib schématu.

(b) CB ovéri, Ze atestace byla provedena pro uUroven zaruky ,vysoka" ve smyslu provadéciho nafizeni (EU)
2015/1502; atestace provedend pouze pro Uroven ,zna¢nd" neni dostatecna pro komponenty vyZzadujici
uroven ,vysoka" a zaklada zbytkovou hodnotici ¢innost dle bodu (4).

(c) CB ovéri, které oblasti akreditace atestujici organ pfi atestaci uplatnil — ,,Systémy elektronické
identifikace", , Informacni systémy verejné spravy", nebo obé; rozsah skutecné pokrytych oblasti uréuje
rozsah zbytkovych ¢innosti dle bodu (4).

(d) CB posoudi mapovani pozadavk(, na jejichZ zakladé byla atestace provedena, na prislusné poZzadavky
pfilohy X schématu (zejména kapitoly X.8 pro onboarding a spravu PID) a identifikuje pozadavky pfilohy X,
které atestace nepokryva.

(3) Kontrola zaruky:

(a) CB ovéri platnost atestace k datu hodnoceni EUDIW-CZ a soulad doby platnosti s poZzadavky na
kontinuitu dle pfilohy Il schématu; propadla atestace neni pfijatelna jako dlikaz.

(b) CB ovéfi, zda atestace vychazi z posouzeni provozni Ucinnosti zavedenych opatreni, nikoli pouze z
posouzeni ndvrhu opatfeni; neni-li provozni Gcinnost atestaci pokryta, posoudi ji CB jako zbytkovou ¢innost
dle bodu (4).

(c) CB ovéfi, zda atestaéni zprava neobsahuje neuzaviené neshody relevantni pro provoz penézenky; pokud
takové neshody obsahuje, CB posoudi jejich zavaZnost a relevanci dle scénare (4) kapitoly IX.5.2 Kritéria
pfimérenosti.

(d) CB posoudi, zda atestace pokryva pozadavky provadéciho nafizeni (EU) 2015/1502 relevantni pro danou
komponentu; posouzeni shody s CIR (EU) 2015/1502 nemUze byt pIné nahrazeno atestaci dle zakona
250/2017 Sh. a v ¢astech nepokrytych atestaci je provedeno CB.

(4) Zbytkové hodnotici ¢innosti:

(a) Pokud atestujici organ byl akreditovan pouze pro oblast ,Systémy elektronické identifikace”, provede CB
dodatecnou inspekci v oblasti ,,Informacni systémy verejné spravy“, nebo ji povéri treti stranu
akreditovanou pro tuto oblast dle EN ISO/IEC 17020.
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(b) Pokud atestujici organ byl akreditovan pouze pro oblast , Informacni systémy verejné spravy”, provede
CB dodatecnou inspekci v oblasti ,, Systémy elektronické identifikace”, nebo ji povéfi tfeti stranu
akreditovanou pro tuto oblast dle EN ISO/IEC 17020.

(c) Zbytkové hodnotici ¢innosti vyplyvajici z rozsahu a zaruky dle bodi (2) a (3) — zejména nepokryti Grovné
,vysoka", nepokryti provozni G¢innosti nebo pozadavku prilohy X a CIR (EU) 2015/1502 — provede CB v
souladu s kapitolou IX.5 této pfilohy.

1X.6.9 Jiné systémy
Pro certifikacni schémata neuvedend v kapitolach 1X.6.1 aZ IX.6.8 CB provede Uplnou analyzu zavislosti dle

generické metody definované v kapitole IX.3 Metoda analyzy zavislosti a dle generickych kritérii kapitol 1X.4
Posouzeni dostupnosti dokumentace o zaruce a IX.5 Posouzeni zaruky ve vztahu k individudlnim
pozadavklm — tj. bez zjednoduseni dostupnych pro uznana schémata. CB zdokumentuje v certifika¢nim
posudku odlvodnéni pfijatelnosti, véetné posouzeni ve vsech tfech dimenzich (vydavatel, rozsah, zaruka) a
identifikace zbytkovych hodnoticich ¢innosti.

Tato kategorie je urcena zejména pro budouci schémata, kterd mohou byt relevantni po jejich pfijeti —
zejména EUCS (European Cybersecurity Certification Scheme for Cloud Services) po jeho ptijeti, MDSCert
(GSMA Mobile Device Security Certification) po jeho dostupnosti a pripadna budouci narodni nebo
sektorova schémata.

Podminky pro zatazeni nového schématu do kategorie ,uznanych schémat" (tj. pro pfidani specifickych
kritérii do kapitoly IX.6 Specificka kritéria pro certifikované komponenty) jsou:

e schéma je uvedeno v pfiloze Il CIR (EU) 2024/2981 nebo je formalné uznano na Grovni EU;
e existuje alespon jedna komponenta ceské architektury EUDIW-CZ, na kterou se schéma uplatni;
e jsou k dispozici dostatecné informace pro definici specifickych kritérii ve tfech dimenzich.

Doplnéni specifickych kritérii pro nové schéma se provede formou aktualizace této pfrilohy.
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