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15 Priloha II: Kontinuita opatreni a Zivotni cyklus certifikace

15.1 Dozorova hodnoceni

Cilem dozorovych hodnoceni je zajistit trvalou platnost prokazani spinéni pozadavkud systému, které
musi zahrnovat tfi aspekty:

a. poskytovani certifikované sluzby po urcitou dobu;

b. zmény v certifikované sluzbé po urcitou dobu;

c. zmény v prostiedi hrozeb po urcitou dobu.

Soucasny systém pouZiva pro udrzeni certifikdtu Ctyfi rlzné typy hodnoceni: zakladni dozorové
hodnoceni, rozsifené dozorové hodnoceni, recertifikaéni a mimoradné hodnoceni.

15.1.1 Zakladni dozorové hodnoceni
U&elem zakladniho dozorového hodnoceni je potvrdit trvalou shodu a efektivitu certifikované sluzby
v pribéhu uréitého ¢asového obdobi.

Hodnotici tym musi:

a. provést analyzu zmén od posledniho hodnoceni sluzby, véetné

- posouzeni vhodnosti ndvrhu upravenych opatreni;

- ovéreni existence a implementace upravenych opatreni;

organ posuzovani shody posoudi spravnost analyzy zmén a rozhodne o jejim pfijeti.

provést funkéni testy funkci a komponent ovlivnénych zménami;

d. vybrat podmnoZinu pozadavkl s ohledem na:

- pozadavky, u kterych byla v predchozich hodnocenich nebo od ptedchoziho hodnoceni
drzitelem certifikdtu zjiSténa pozorovani nebo neshody;

- zmény v prostfedi hrozeb nebo pokyny identifikované certifikacnim organem nebo
poskytnuté ECCG;

e. vyhodnotit vhodnost navrhu opatfeni souvisejicich s dfive vybranymi pozadavky;

f.  vyhodnotit provozni efektivitu podmnoziny opatfeni, ktera ma byt stanovena pti kazdém
hodnoceni od posledniho hodnoceni, véetné alespon:

1. opatfeni souvisejicich s fizenim incident( a zranitelnosti;
2. opatieni souvisejicich s vyvojem a fizenim zmén.

g. V pripadé zmén v ¢astech, které byly certifikovany samostatné, nebo hodnoceny podle jinych
certifikacnich schémat, by mél hodnotici tym zajistit, aby ¢ast i nadale splfiovala pozadavky
systému a aby pfi implementaci sluzby byly zohlednény veskeré aktualizace v uZivatelskych
pokynech.

h. V prvnim dozorovém hodnoceni po vydani prvniho certifikatu hodnotici tym vyhodnoti
ucinnost vSech opatreni.

o T

POZNAMKA: Tento pozadavek je zplsoben povinnosti certifikovat penézenku pred jejim
provozem, coz znamena, Zze provozni Ucinnost nelze ovéfit pfi pocatecni certifikaci nebo
pouze za zkuSebnich podminek.

15.1.2 Rozsifené dozorové hodnoceni
Ucelem roziiteného dozorového hodnoceni je doplnit zékladni hodnoceni o posouzeni zranitelnosti,
které se provadi kazdé dva roky, jak to vyzaduje CIR (EU) 2024/2981.
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Vzhledem k tomu, Ze kazdé dozorové hodnoceni jiz zohledriuje zmény v prostredi hrozeb a zahrnuje
i fizeni zranitelnosti, provede se posouzeni zranitelnosti dle kapitoly XI.1.3 pfilohy XI s vyuzitim
vysledkl dozorovych ¢innosti dle kapitoly XI.3 pfilohy XI; toto posouzeni zahrnuje alespori zmény v
pfedmétu posuzovani shody a zmény v prostiedi hrozeb od posledniho posouzeni zranitelnosti
(pfiloha IX bod 1 pism. b) CIR (EU) 2024/2981). Dale doporucujeme vypracovat specifickou zpravu
shrnujici veskera posouzeni zranitelnosti provedena za posledni dva roky.

15.1.3 RecertifikaCni hodnoceni

Ucelem recertifikatniho hodnoceni je potvrdit trvalou shodu a efektivitu sluzby jako celku a jeji
trvalou relevanci a pouzitelnost pro rozsah certifikace. Recertifikacni hodnoceni musi byt
naplanovano a provedeno za Ucelem vyhodnoceni trvalého plnéni vSech hodnoticich kritérii. Toto
hodnoceni musi byt naplanovano a provedeno vcas, aby bylo mozné vcas obnovit certifikat pred
datem vyprseni platnosti.

Recertifikaéni ¢innost musi zahrnovat prezkum predchozich zprdv o dozorovych hodnocenich a
zvazit vykonnost poskytované sluzby béhem posledniho certifikacniho cyklu.

POZNAMKA: Recertifikace musi zahrnovat u¢innost viech opatieni. Pokud bylo v rdmci dozorovych
hodnoceni provedeno posouzeni efektivity pouze na zdkladé minimalniho souboru pozadavku, pak
mohou byt préace, které je tfeba pro recertifikaci vykonat, velmi vyznamné. Proto se doporucuje
peclivé vybirat ¢innosti, které maji byt provedeny béhem téchto dozorovych hodnoceni, aby se
predeslo pouhému odlozeni potencidlnich obtizi.

15.1.4 Mimoradné hodnoceni
Pokud je nutné mimoradné hodnoceni, pak certifikaéni organ urci veskeré hodnotici Cinnosti
nezbytné k rozhodnuti o potencialnim ukoncéeni, omezeni, pozastaveni nebo odebrani certifikace.

Mimoradné hodnoceni se provede, pokud byl certifikdt pozastaven, predtim, nez je pozastaveni
zruSeno a certifikat je plné obnoven.

POZNAMKA Cilem mimotadného hodnoceni je provést hodnoceni zaméFfené na opatieni, ktera
klient prijal ke splnéni pozadavkl, u kterych byly zjistény neshody, nebo na zmény provedené
klientem v poskytované sluzbé nebo v jejim kontrolnim ramci.

Hodnotici tym musi:

a. provést analyzu zmén a neshod zjisténych od posledniho hodnoceni sluzby klienta, véetné:
- posouzeni vhodnosti ndvrhu dotéenych opatreni;
- ovéreni existence a implementace dotcenych opatreni.

b. vyhodnotit provozni efektivitu dotéenych opatfeni za obdobi od pfedchoziho hodnoceni.

15.2 Harmonogram dozoru

Dozorové cinnosti se provadéji alespon jednou rocné podle nasledujicich pravidel:

a. Kazdy rok se provadi alespon zakladni dozorové hodnoceni;

b. KaZzdé dva roky se provadi rozsifené dozorové hodnoceni nebo hodnoceni pro recertifikaci;

c. Hodnoceni pro recertifikaci se provadi dva mésice pred stanovenym vyprsenim platnosti
certifikatu, a to vcas pro v€asné obnoveni pfed datem vyprseni platnosti certifikatu;
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d. 2Zvlastni hodnoceni se provadi, pokud tak rozhodne certifikacni organ, po podstatnych
zménach nebo podstatné neshodé.

POZNAMKA: Podle téchto pravidel, pokud je referenéni doba platnosti certifikatd &tyfi roky, je
referenéni harmonogram nasledujici:
e Rok 1: Dozorové hodnoceni
e Rok 2: Rozsifené dozorové hodnoceni
e Rok 3: Dozorové hodnoceni
e Rok 4: Recertifika¢ni hodnoceni
Kromé toho se po kazdém hodnoceni provede prezkum a rozhodnuti o certifikaci s nasledujicimi
moznymi vysledky:
a. pokracovani certifikatu beze zmén;
b. pozastaveni certifikdtu s pokyny pro uzivatele a pozadavky na klienta, aby ve stanoveném
¢asovém ramci odstranil zjisténé neshody;
c. zruSeni certifikdtu v pfipadé neshod, které nelze vyresit;
d. doplnéni certifikatu o zménu s novym popisem a pokyny, ale se stejnym datem ukonceni.

V pfipadé hodnoceni recertifikace je mozny i nasledujici vysledek:
e. doplnéni certifikatu o zménu s novym popisem a pokyny a s aktualizovanym datem ukonceni,
které nesmi byt déle nez Ctyfti roky po rozhodnuti o certifikaci.

POZNAMKA: Maximalni aktualizace data ukonceni by méla odpovidat maximalni dobé platnosti
certifikatu. Pokud jsou certifikaty plvodné vydany na pét let, méla by recertifikace vést také k
pétiletému prodlouzeni.

15.3 Parametry procesu udrzby

Poskytovatelé sluzeb IKT certifikovani v ramci tohoto schématu jsou povinni zavést procesy
souvisejici s kazdodenni Udrzbou svych sluzeb (viz ptiloha 1). Jednim z kli¢ovych cil(i téchto procest
je snizit pocet interakci mezi poskytovatelem sluzeb IKT a certifikacnim orgdnem, a to stanovenim
rozliSeni mezi vyznamnymi uddlostmi a ostatnimi uddlostmi a stanovenim rGznych zpUsobl
zpracovani téchto udalosti:

¢ Vyznamna uddlost (neshoda, zména nebo zranitelnost, podrobnosti viz nasledujici pododdily)
musi byt oznamena certifikacnimu organu bez c¢ekani na termin ndsledujiciho hodnoceni ¢i
recertifikace a certifikaCni organ musi provést naslednou kontrolu a poskytnout zpétnou vazbu
k feSeni udalosti poskytovatelem sluzeb IKT.

e  Ostatni udalosti musi byt reSeny pfimo prostfednictvim procesu definovaného poskytovatelem
sluzeb IKT, pficemz certifikacni organ kazdorocné provadi posouzeni Ucinnosti tohoto procesu.

Posouzeni Ucinnosti téchto procesli musi zahrnovat posouzeni procesu pouZitého k uréeni
vyznamnosti udalosti. V pfipadé, Ze certifikacni organ zjisti v tomto pfifazeni neshodu, pfijme
vhodna opatreni k zajisténi toho, aby byla neshoda vyreSena, véetné v pfipadé potfeby povinnosti
oznamit certifika¢nimu organu vsechny uddlosti béhem daného obdobi, aby certifikacni orgdn mohl
urcit, zda byla uddlost zafazena do prislusné kategorie.
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Zbyvaijici ¢ast tohoto odstavce poskytuje definice vyznamnosti neshod a udalosti v nésledujicich
procesech: fizeni zmén a fizeni zranitelnosti.

Celkové je definice vyznamnosti ,schopnost ovlivnit rozhodnuti zamyslenych uZivateld”.
Vyznamnost se tedy urcuje s ohledem na dusledky negativni udalosti pro zamyslené uZivatele.

15.3.1 Vyznamnost neshod

Neshoda je povazovana za vyznamnou, pokud ¢ini opatieni nebo kontrolni mechanismus pouzity ke
splnéni pozadavku neucinnym. Neshoda muZe byt povaZovana za nevyznamnou, pokud pouze vede
ke snizeni Uc¢innosti opatifeni nebo kontrolniho mechanismu.

Kromé toho neshoda, ktera sama o sobé neni povaZovana za vyznamnou, m{zZe vést k vyznamné
neshodé, pokud se opakuje pfilis ¢asto, a ve skute¢nosti Cini opatfeni nebo kontrolni mechanismus
neucinnym.

PRIKLAD

V kontrolnim mechanismu, ktery implementuje zdlohovaci systém k zajiSténi dostupnosti dat:

e ztrdta zalohovanych dat nebo nemoznost jejich obnoveni je velmi pravdépodobné, ze bude
povaZovdana za vyznamnou neshodu;

e jednorazové selhdani pfi zdlohovani systému nemusi byt povazovano za vyznamné;

e stejné selhani opakované po dobu nékolika dn( je velmi pravdépodobné, Ze bude povazovano
za vyznamné.

PFi posuzovani vyznamnosti se bere v Uvahu vice neZ jen parametr, jako je mnoZstvi dotéenych dat,

jejich citlivost a efektivita poskytovatele pfi identifikaci problému a jeho zmirnéni.

15.3.2 Vyznamnost zmén
Vzhledem k tomu, Ze vyznamnost zmén musi byt odhadnuta drzZitelem certifikatu, je nutné v politice
fizeni zmén definovat podrobny postup a vyhodnotit jej CAB.

Meély by byt dodrzovany nasledujici zasady:

e Zména by méla byt povaZovana za vyznamnou, pokud muZe vést k vyznamné neshodé.

e Funkéni zmény, které maji dopad na bezpecnost sluzby IKT nebo na implementaci jejich
rozhrani, by mély byt povazovany za vyznamné.

e Zmény architektury, kterd je zakladem sluzeb IKT, by mély byt povaZovany za vyznamné.

e Zmény kritickych komponent, jako je WSCD nebo WSCA, by mély byt povaZovany za
vyznamné.

15.3.3 Vyznamnost dopadu zranitelnosti
Stejné jako u zmén musi drzitel certifikatu odhadnout zavaznost dopadu zranitelnosti, v zasadach
spravy zranitelnosti musi byt definovan podrobny postup a vyhodnocen CAB.

POZNAMKA: Toto se tyka dopadu zranitelnosti, nikoli samotnych zranitelnosti. Zranitelnost m@ze
byt kriticka, ale jeji dopad je maly, pokud je k dispozici oprava, kterd ji zmirfiuje, a tato oprava se
snadno aplikuje a byla aplikovana vcas, pricemsz je zajisténo, Ze zranitelnost nebyla zneuzita (cozZ se
u sloZitych IT systém( pravidelné stava).
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