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16 Priloha lll: Seznam verejné dostupnych informaci
1. Poskytovatel certifikované penézenky zverejni:
a. pokyny a doporuceni, které koncovym uZivateldm pomohou s bezpecnou instalaci, konfigu-
raci, nasazenim, provozem a udrzbou penézenky, vetné:

i.  VSechny znamé nebo predvidatelné okolnosti souvisejici s pouzivanim penézenky (v sou-
ladu s jejim zamyslenym Ucelem nebo za podminek rozumné predvidatelného zneufiti),
které mohou vést k vyznamnym kybernetickym bezpecnostnim rizik(im;

ii. popis opatieni nezbytnych k zajisténi poc¢atecniho uvedeni penézenky do provozu (po-
kyny pro konfiguraci, instalaci a nasazeni);

iii. popis opatfeni nezbytnych k zajisténi pouzivani penézenky po celou dobu jeji Zivotnosti;
iv. popis opatieni nezbytnych k zajisténi vyfazeni penézenky z provozu, véetné informaci o
tom, jak Ize uzivatelskd data bezpecné odstranit;
v.  popis zplsobu, jakym mohou zmény v feSeni penézenky ovlivnit bezpecnost dat;
vi.  popis postupl pro instalaci bezpec¢nostnich aktualizaci penézenky;
vii.  popis postupu pro deaktivaci automatickych bezpeénostnich aktualizaci Penézenky;

b. zpUsob instance penéZenky, jakozZ i zakladni funkce Penézenky, véetné:
i. bezpecnostniho prostiedi poskytovaného vyrobcem;
ii.  vSechny zdkladni funkce penézenky, které neslouzi k identifikaci a nesouvisi s bezpec-
nostnimi vlastnostmi;
iii. Identifikace vSech komponent certifikovaného reseni PenéZzenky (softwarové a hardwa-
rové produkty, sluzby, procesy). Pro kazdou komponentu:

1) Nazev a povaha komponenty;

2) Poskytovatel komponenty;

3) U produktovych komponent musi obsahovat verze softwaru ovliviiujici soulad se zaklad-
nimi pozadavky na kybernetickou bezpecnost a verze hardwaru s obrazky nebo ilustra-
cemi znazornujicimi vnéjsi vlastnosti, marketing a vnitfni usporadani;

iv.  veSkera omezeni pouzivani feSeni penéZenky pro kazdou certifikovanou penézenku.

c. Jeden nebo nékolik dokumentl s informacemi o bezpecnosti produktu, které obsahuji mini-
malné:

i.  ndzev, registrovany obchodni nazev nebo registrovanou ochrannou znamku vyrobce a
postovni adresu, e-mailovou adresu nebo jiny digitdlni kontakt a pfipadné i webové
stranky, na kterych lze vyrobce kontaktovat;

ii. Pokud se vyrobce rozhodne zpfistupnit uzivateli seznam pouZzitého softwaru, informace
o tom, jak je mozné k seznamu softwaru pfistupovat;

iii. kontaktni informace vyrobce nebo poskytovatele a akceptované metody pro ziskavani
informaci o zranitelnostech od koncovych uzZivatell a bezpecnostnich vyzkumnikd;

iv.  odkaz na online UloZisté s uvedenim verejné zverejnénych zranitelnosti souvisejicich s
penézenkou a veskera relevantni doporuceni tykajici se kybernetické bezpecnosti;

v.  typ technické bezpecnostni podpory nabizené vyrobcem a datum ukoncéeni obdobi pod-
pory, béhem kterého mohou uZivatelé ocekavat, Ze budou zranitelnosti vyfeseny a ze
budou dostavat aktualizace softwaru;
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d. zdrojovy kéd aplikac¢nich komponent penézenky, ktery bé&Zi na zafizeni uZivatele, jako sou-
¢ast programu s otevirenym zdrojovym kédem:
2. Informace uvedené v odstavci 1 musi byt zpfistupnény jasnym, srozumitelnym a snadno pfi-
stupnym zplsobem na verejné pristupném misté, a to kazdé osobé, kterd chce pouzivat reseni
penézenky.
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