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EUDIW-CZ

Ceské narodni certifikaéni schéma evropské penézenky digitalni identity

Identifikace schématu: EUDIW-CZ

Verze schématu: 1.2

Vlastnik schématu: DigitdIni a informacni agentura (ddle DIA)
Organ dohledu: DIA

Narodni akreditaéni organ: Cesky institut pro akreditaci (déle CIA)
Typ schématu dle ISO 17067: 6

Flexibilita: neni

Pouzité terminy a zkratky jsou uvedeny v ptiloze XVI.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
Jjejich kapacitniho planovdni a komunikaci informaci klientiim verejné sprdvy, financovaného Evropskou unii NextGeneration.
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1 Obecna ustanoveni

Tato kapitola se zaméfuje na rozsah certifikace, ktery je zde uveden, ale podrobnéji je popsan v
pfiloze I.

Clanek 1 PREDMET A ROZSAH CERTIFIKACE

1. Toto schéma stanovi Ceské narodni certifikacni schéma EUDIW-CZ pro evropské penézenky
digitalni identity.

2. Certifikdt vydany podle tohoto schématu je certifikditem podle ¢l. 5¢ odst. 1 nafizeni (EU) C.
910/2014 ve znéni nafizeni (EU) 2024/1183, a to v rozsahu vymezeném pfilohou | tohoto
schématu. Certifikdt osvédcuje shodu resSeni penézenky a systému elektronické identifikace, v
jehoz rdmci je poskytovano, s pozadavky na kybernetickou bezpecnost dle prilohy X a s
funkénimi pozadavky dle pfilohy Il CIR (EU) 2024/2981. K prokazani shody se nevyzaduje zadny
dalsi narodni certifikacni mechanismus.

3. Toto schéma se vztahuje na vSechny sluzby informacnich a komunikacnich technologii (,,IKT“),
vcetné jejich dokumentace, které jsou predkladany k certifikaci v rdémci EUDIW-CZ, a to zejména
véetné:

a. sluzeb pro poskytovani reSeni penéZenek (nadale Poskytovatel penéZenky) a systému
elektronické identifikace (,,elD“), v jejichZ rdmci jsou poskytovany (naddle Poskytovatel PID);

b. Toto schéma je kompozitni, mlze se skladat z certifikace jednotlivych ¢asti a nasledné
certifikace celku.

c. Samostatné certifikovany mohou byt napf. Poskytovatel penéZzenky, Poskytovatel PID, jejich
Casti atp.

Pfedmét a rozsah certifikace jsou podrobné popsany v pfilohach |, Ia, Ib a Ic.

5. Toto certifikacni schéma je verejné dostupné a oteviené. Postupy certifikace jsou uplatiovany
nediskriminacnim zplsobem. PFistup k certifikaci neni omezen velikosti Zadatele, jeho ¢lenstvim
v jakémkoli sdruzeni nebo skupiné, ani poctem jiz vydanych certifikdtl. VSechny subjekty
spliujici technické pozadavky tohoto schématu maji rovna prava a povinnosti.

6. Toto schéma je vydano v ¢eském a anglickém jazyce. Obé jazykové verze maji stejny obsah. V
pfipadé jakéhokoliv rozporu nebo rozdilného vykladu mezi jazykovymi verzemi je rozhodujici
Ceské znéni schématu. Anglicka verze je poskytovdna pouze pro informacni Gcely.

2 Specifické standardy a pozadavky pro hodnoceni

Tato kapitola je pfevainé odkazem na prilohy, které definuji kritéria (pfiloha X) a metody (pfiloha
X1), jez maji byt pouzity v procesu certifikace.

Clanek 3 Certifikaéni kritéria

1. Sluzby penéZenky a systém elektronické identifikace, v ramci kterého je feSeni EUDIW
poskytovano, které jsou predloZeny k certifikaci, musi byt minimdalné vyhodnoceny z hlediska
souladu s kritérii definovanymi v pfiloze X.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
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Clanek 4 METODY CERTIFIKACE IKT SLUZEB EUDIW

1. Sluzby IKT predlozené k certifikaci musi byt minimdlné hodnoceny v souladu s metodami
definovanymi v pfiloze XI.

2. V pfipadé sluzby IKT, ktera podléha hodnoceni sloZzeného schématu, sdili certifikacni organ (CB),
ktery provedl hodnoceni dil¢i sluzby IKT, pfislusné informace s certifikacnim organem
provadéjicim hodnoceni slozeného schématu IKT.

3. V pfipadé sluzby IKT zahrnujici slozku, ktera byla certifikovdna v ramci Evropského schématu
certifikace kybernetické bezpecénosti, sdili CAB, ktery provedl hodnoceni slozky, pfislusné
informace s certifikacnim orgadnem provadéjicim hodnoceni sluzby IKT.

3 Vydavani, obnova a odebirani certifikatd EUDIW-CZ

Tato kapitola definuje podminky pro certifikaci a také Zivotni cyklus certifikat(.

Clanek 5 INFORMACE NEZBYTNE PRO CERTIFIKACI

1. Zadatel o certifikaci podle EUDIW-CZ poskytne nebo jinak zpfistupni certifikaénimu organu
veskeré informace nezbytné pro certifikaéni ¢innosti.

Informace uvedené v odstavci 1 zahrnuji informace uvedené v pfiloze IV.

Zadatelé o certifikaci mohou certifikaénimu orgadnu poskytnout pfislu$né vysledky hodnoceni z

pfedchozi certifikace podle:

a. tohoto schématu;

b. Evropského schématu certifikace kybernetické bezpecnosti pfijatého podle ¢lanku 49
nafizeni (EU) 2019/881;

c. kvalifikace a certifikace subjekty posuzovani shody akreditovanymi podle pozadavkl CIR
(EU) 2025/2162;

d. certifikace v rdmci jiného schématu orgadnem posuzovani shody akreditovanym k vydavani
takovych certifikat narodnim akreditacnim orgdnem clenského statu EU podle nafizeni (EU)
765/2008.

e. posuzovanidle zdkona 250/2017 Sbh.

4. Pokud jsou vysledky hodnoceni relevantni, mize certifikacni organ vysledky hodnoceni znovu
pouzit za predpokladu, Ze tyto vysledky splfiuji pfislusné poZadavky a je potvrzena jejich pravost.

5. Zadatelé o certifikaci rovnéi poskytnou certifikaénimu orgdnu odkaz na své webové stranky
obsahujici informace, které maji byt zvefejnény, jak je definovano v pfiloze lll.

6. Veskerd relevantni dokumentace uvedena v tomto ¢lanku musi byt certifikaénim orgdnem a
Zadatelem uchovdvana po dobu 5 let po uplynuti platnosti certifikatu.

Clanek 6 PODMINKY PRO VYDANI CERTIFIKATU EUDIW-CZ

1. Certifikacni organy wvydaji certifikdt EUDIW-CZ, pokud jsou splnény vsechny nasledujici
podminky:
a. kategorie sluzby IKT a jejich komponent spadaji do rozsahu akreditace a pfipadné autorizace
certifikacniho organu vydavajiciho certifikat;
Zadatel o certifikaci podepsal prohlaseni o pfijeti vSech zavazkd uvedenych v odstavci 2;
certifikacni orgdn dokoncil hodnoceni bez neshody v souladu s kritérii a metodami
hodnoceni uvedenymi v ¢lancich 3 a 4;

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
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d. certifikani organ dokoncil pfezkum vysledkd hodnoceni bez neshody.

2. Zadatel o certifikaci se zavazuje k nasledujicim zavazk@m:

a. poskytnout certifikaCnimu organu veskeré potfebné, Uplné a spravné informace a na
pozadani poskytnout dalsi potfebné informace;

b. nepropagovat sluzbu IKT jako certifikovanou podle EUDIW-CZ pred vydanim certifikatu
EUDIW-CZ;

c. propagovat sluzbu IKT jako certifikovanou pouze s ohledem na rozsah stanoveny v
certifikatu EUDIW-CZ;

d. okamiité ukoncit propagaci sluzby IKT jako certifikované v pripadé pozastaveni, odebrani
nebo vyprseni platnosti certifikatu EUDIW-CZ;

e. zajistit, aby sluzba IKT poskytovana s odkazem na certifikat EUDIW-CZ byla sluzbou IKT, na
kterou se vztahuje certifikace;

3. Pokud se certifikat vztahuje na sluzby poskytovani penézenek a/nebo na poskytovani PID, musi
Zadatel o certifikaci splfiovat relevantni pozadavky ¢l. 5a odst. 2 nafizeni (EU) 2024/1183.

Clanek 7 VYDANI CERTIFIKATU EUDIW-CZ

Certifikat EUDIW-CZ musi obsahovat alespon informace uvedené v pfiloze V.

2. Rozsah a hranice certifikované sluzby IKT musi byt jednoznacné specifikovany v certifikdtu
EUDIW-CZ nebo v Certifikacni zpravé.

3. Certifikacni orgdn poskytne Zadateli certifikat EUDIW-CZ alespon v elektronické podobé.
Certifikacni organ vypracuje pro kazdy certifikat EUDIW-CZ, ktery vydava, Certifikacni zpravu v
souladu s prilohou VI. Certifikacni zprava musi byt zaloZzena na Technické zpravé o hodnoceni.
Certifikacni zprava musi uvadét specificka kritéria a metody hodnoceni uvedené v ¢lancich 5 a
6 pouZité pro hodnoceni.

5. Certifikacni orgdn vypracuje pro kazdy certifikdt EUDIW-CZ, ktery vyda, Zpravu o
posouzeni/hodnoceni v souladu s pfilohou VII.

6. Certifikacni organ poskytne DIA [vlastnik schématu] a [organ dohledu] [a dal$im] kazdy certifikat

EUDIW-CZ, Certifikaéni zpravu a Zpravu o posouzeni/hodnoceni, které vyda, v elektronické
podobé.

7. DIA [Ceska republika] bez zbyte¢ného odkladu poskytne Komisi a skupiné pro spolupraci zfizené
podle nafizeni (EU) 2024/1183 ¢l. 46e odst. 1 kazdy certifikdt EUDIW-CZ, Certifikacni zpravu a
Zpravu o posouzeni/hodnoceni v elektronické podobé, spolu s informacemi pozadovanymi v ¢l.
5d odst. 2 nafizeni (EU) 2024/1183 a v pfiloze nafizeni (EU) 2025/849.

Clanek 8 Znacka divéry EU pro penéZenku digitaln{ identity

1. Poskytovatel penézenky jako drzitel certifikatu maze na certifikovanou sluzbu IKT umistit znacku
davéry (viz Clanek 3(50) nafizeni (EU) 910/2014). Znac¢ka diivéry prokazuje, Ze sluzba IKT byla
certifikovana v souladu s timto systémem. Znacka dlvéry se umisti v souladu s provadécim
nafizenim Komise (EU) 2024/2979, s timto oddilem a s ptilohou XIl.

2. Znacka davéry se zobrazi viditelnym, Citelnym a jednoznaénym zpUsobem v souvislosti s
certifikovanou sluzbou IKT v penéZenkach. Pokud je to relevantni, znacka dlivéry se muze
adekvatnim zplsobem zobrazit rovnéz:

a. na oficidlnich webovych strankach drzitele certifikatu popisujicich certifikovanou sluzbu IKT;

b. v katalozich sluzeb, datovych listech nebo jinych materidlech s popisem sluzeb, at uz v
elektronické nebo tisténé podobé;

c. ve smluvni nebo predsmluvni dokumentaci tykajici se certifikované sluzby IKT.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
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3. Specifikace a vyuZiti znacky davéry musi splfiovat pozadavky provadéciho nafizeni Komise (EU)
2024/2979.

Clanek 9 DOBA PLATNOSTI CERTIFIKATU EUDIW-CZ

1. Certifikacni organ stanovi dobu platnosti pro kazdy vydany certifikat EUDIW-CZ s pfihlédnutim k
charakteristikam certifikované sluzby IKT.

Doba platnosti certifikatu EUDIW-CZ nesmi pfekrocit 4 roky.

Odchylné od odstavce 2 mUze byt tato Ih(ita prodlouzena az na 5 let (4 roky + 1 rok prodlouzeni)
s predchozim souhlasem DIA [vlastnik schématu]. DIA [vlastnik schématu] bez zbytec¢ného
odkladu ozndmi udélené schvéleni skupiné pro spolupraci uvedené v ¢l. 46e odst. 1 nafizeni (EU)
2024/1183.

Clanek 10 DOZOR CERTIFIKATU EUDIW-CZ

1. Certifikacni organ bude na Zadost drzitele certifikatu nebo z jinych odlvodnénych divodi
pravidelné provadét dozorové posouzeni shody a pfezkoumavat certifikat EUDIW-CZ pro sluzbu
IKT podle harmonogramu stanoveného v ptiloze Il. Dozorové posouzeni shody se provadi v
souladu s pfilohou II.

2. Na zakladé vysledk( dozorového posouzeni a prezkumu shody certifikacni organ:
a. potvrdi certifikat EUDIW-CZ;
b. odebere certifikat EUDIW-CZ v souladu s ¢lankem 11;
c. pfipoji k certifikatu EUDIW-CZ dodatek, ktery definuje aktualizovany rozsah; nebo
d. odebere certifikdt EUDIW-CZ v souladu s ¢lankem 11 a vyda novy certifikat EUDIW-CZ se
shodnym nebo aktualizovanym rozsahem a prodlouzenou dobou platnosti.

3. Certifikacni organ muze bez zbytec¢ného odkladu rozhodnout o pozastaveni certifikatu EUDIW-
CZ v souladu s ¢lankem 19, dokud drzitel certifikdtu EUDIW-CZ neprovede napravna opatieni.

4. Je-li k certifikdtu EUDIW-CZ pfidana zména, certifikaéni orgdn o tom bez zbyte¢ného odkladu
informuje organ dohledu uvedeny v ¢l. 46a odst. 1 nafizeni (EU) 2024/1183, Komisi a skupinu
pro spoluprdaci uvedenou v ¢l. 46e odst. 1 nafizeni (EU) 2024/1183 a sdéli jim pozménény
certifikat, Certifikaéni zpravu a Zpravu o posouzeni/hodnoceni.

Clanek 11 ODEJMUTI CERTIFIKATU EUDIW-CZ

1. Certifikdt EUDIW-CZ bude odebran certifikacnim orgdnem, ktery jej vydal, nebo DIA [vlastnik
schématu], pokud certifikdt EUDIW-CZ neni v souladu s timto schématem.

2. Certifikacni organ uvedeny v odstavci 1 oznami odebrani certifikatu DIA [vlastnik schématu] a
[organu dohledu] [a dalsim]. DIA [vlastnik schématu] oznami odebrani certifikdtu dalSim
pfislusnym organlim, pokud je to relevantni.

3. DIA [Ceska republika] bez zbyte¢ného odkladu ozndmi Komisi a Skupiné pro spolupréci ziizené
podle ¢l. 46e odst. 1 odnéti osvédceni.

4. Drizitel certifikdtu EUDIW-CZ mUZe pozadat o jeho odebrani.
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4 Qrgany posuzovani shody

Tato kapitola definuje poZadavky, které musi splfiovat orgdny posuzovani shody a které budou
ovérovany prostiednictvim akreditace.

Clanek 12 SPECIFIKACE POZADAVKU NA AKREDITACI ORGANU POSUZOVAN( SHODY

1. Certifikacni organy jsou akreditovany narodnimi akreditacnimi organy jmenovanymi podle
nafizeni (ES) €. 765/2008 v souladu s normami EN ISO/IEC 17065:2012 a ETSIEN 319 403-1V2.3.1
(2020-06).

2. Akreditace subjektli posuzovani shody musi zohlednovat specifikaci poZadavkd na akreditaci
certifikacnich subjekt(, jak je stanoveno v Priloze VIII.

Clanek 13 DALSI NEBO ZVLASTNI POZADAVKY NA CERTIFIKACNI ORGAN

(prdzdné)

5 Monitorovani shody s predpisy

U kazdého vydaného certifikatu musi vlastnik systému, certifikacni orgdn a drzitel certifikatu
sledovat soulad systému penézenky EUDI a elD s pozadavky certifikatu.

Clanek 14 MONITOROVACI CINNOSTI PROVADENE VLASTNIKEM SCHEMATU

1. DIA [vlastnik schématu] sleduje, zda:
a. certifikani organy pini své povinnosti podle nafizeni (EU) 2024/1183 a podle tohoto
schématu;
b. drzitelé certifikatu EUDIW-CZ plni své povinnosti podle tohoto schématu;
c. certifikované sluzby IKT splfuji pozadavky stanovené v EUDIW-CZ;
d. zaruka vyjadrend v certifikdtu EUDIW-CZ spliuje vyvijejici se prostiedi hrozeb.
2. DIA [vlastnik schématu] provadi své monitorovaci ¢innosti zejména na zdkladé:
a. informaci pochazejicich od certifikacnich organl, narodnich akreditacnich organl a
pfipadné dalSich organ(, pokud je to relevantni;
b. informaci vyplyvajicich z jeho vlastnich auditl a Setfeni nebo auditl a Setfeni jinych organ(;
c. obdrZenych stiznosti a odvolani.
3. DIA [vlastnik schématu] vybere vzorek certifikovanych sluzeb IKT, které maji byt provéreny, s
vyuzitim objektivnich kritérii, v€etné:
a. kategorie sluzby;
b. drzitele certifikatu;
c. certifika¢niho organu;
d. specifickych bod(, na které je tfeba zaméfit pozornost, definovanych DIA [vlastnikem
schématu];
e. jakychkoli dalSich informaci, které byly organu predlozeny.
4. DIA [vlastnik schématu] informuje drzitele certifikdtu EUDIW-CZ o vybranych IKT sluzbach a
kritériich vybéru.
5. Certifikacni organ, ktery certifikoval vybranou sluzbu IKT, provede na Zadost DIA [vlastnika
schématu] dodatecny prezkum v souladu s postupem stanovenym v pfiloze Il a informuje
[vlastnika schématu] o vysledcich.
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6. Pokud ma DIA [vlastnik schématu] dostatecny divod se domnivat, Ze certifikovana sluzba IKT jiz

neni v souladu s timto schématem nebo narizenim (EU) 2024/1183, mUZe provést Setreni.

DIA [vlastnik schématu] splfiuje a dohliZi nad dodrzovanim zdkona 250/2017 Sb.

DIA [vlastnik schématu] informuje pfislusny certifika¢ni organ o probihajicich Setfenich tykajicich
se vybranych sluzeb IKT.

9. Pokud DIA [vlastnik schématu] zjisti, Ze probihajici Setfeni se tykd sluzeb IKT, které jsou
certifikovany certifikaénimi orgdny usazenymi v jinych ¢élenskych statech, informuje o tom
[vlastnika schématu] pfislusnych ¢lenskych statd za ucelem spoluprace na Setfenich, je-li to
relevantni. Tento [vlastnik schématu] rovnéz informuje skupinu pro spolupraci uvedenou v ¢l.
46e odst. 1 nafizeni (EU) 2024/1183 o preshranicnich Setfenich a naslednych vysledcich.

10. DIA [vlastnik schématu] mUZe své Cinnosti vykonavat za vyuZiti subdodavateld.

Clanek 15 MONITOROVACI CINNOSTI CERTIFIKACNIHO ORGANU

1. Certifikacni orgdn sleduje soulad:
a. plnéni povinnosti drzitel( certifikatu podle tohoto schématu a nafizeni (EU) ¢. 910/2014 v
souvislosti s certifikditem EUDIW-CZ, ktery certifikacni organ vydal;
b. soulad sluzeb IKT, které certifikoval, s jejich pfisluSnymi bezpecnostnimi pozadavky.
2. Certifika€ni orgdn provadi své monitorovaci ¢innosti na zdkladé:
a. informaci poskytnutych na zakladé zavazkl Zadatele o certifikaci uvedenych v ¢lanku 6(2);
b. informaci vyplyvajicich z ¢innosti jinych ptislusnych organl dohledu nad trhem;
c. obdrzenych stiznosti a odvolani;
d. informaci o zranitelnosti, které by mohly mit dopad na certifikované IKT sluzby.

Clanek 16 MONITOROVACI CINNOSTI DRZITELEM CERTIFIKATU

1. Driitel certifikatu EUDIW-CZ provadi nasledujici ikony za ucelem sledovani shody certifikované
sluzby IKT s jejimi bezpeénostnimi poZadavky:
a. monitorovat informace o zranitelnosti tykajici se certifikované sluzby IKT, véetné zndmych
zavislosti, vlastnimi prostfedky, ale také s ohledem na:

1) publikaci nebo podani tykajici se informaci o zranitelnosti uZivatelem nebo
bezpecnostnim vyzkumnikem, ¢i prostfednictvim kontaktovani poskytovatele za timto
ucelem;

2) podani z jakéhokoli jiného zdroje;

b. monitorovat zaruky vyjadrené v certifikdtu EUDIW-CZ, a zejména vyvoj stavu jakéhokoli
certifikatu nebo zpravy o zaruce pouzité jako objektivni dikaz pti hodnoceni sluzby IKT.

2. Drzitel certifikdtu EUDIW-CZ je povinen spolupracovat s certifikacnim organem a pfipadné s DIA
[vlastnikem schématu] na podpofe jejich monitorovacich ¢innosti.

3. Drzitel certifikdtu EUDIW-CZ je povinen bez zbytecného odkladu oznamit certifikacnimu organu
nasledujici udalosti:
a. jakékoli naruseni nebo ohroZzeni poskytované IKT sluzby;
b. jakoukoli podstatnou zménu IKT sluzby.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
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6 Shoda a dodrzovani predpisu

Jakmile je zjisténa neshoda nebo nedodrzeni poZzadavkl, ma to dlsledky, které jsou definovany v
této kapitole.

Clanek 17 Disledky neshody certifikované sluzby IKT

1. Pokud certifikani organ zjisti neshodu certifikované sluzby IKT s poZadavky stanovenymi v
nafizeni (EU) 2024/1183, informuje drzitele certifikatu EUDIW-CZ o zjisténé neshodé a pozada
0 napravna opatreni a neprodlené o tom informuje organ dohledu uvedeny v ¢l. 46a odst. 1
natizeni (EU) 2024/1183.

2. Po obdrZeni informaci uvedenych v odstavci 1 drzitel certifikdtu EUDIW-CZ ve Ih(ité stanovené
certifikacnim organem, ktera nesmi prekrocit 30 dnu, navrhne certifikacnimu organu napravna
opatreni nezbytnd k feSeni neshody.

3. Certifikacni orgdn muze bez zbyteéného odkladu pozastavit platnost certifikdtu EUDIW-CZ v
souladu s clankem 19 v pfipadé nouze nebo pokud drzitel certifikdtu EUDIW-CZ fadné
nespolupracuje s certifikacnim orgdnem.

4. Certifika¢ni organ provede Setteni, aby posoudil, zda napravna opatreni fesi neshodu.

Pokud drzitel certifikditu EUDIW-CZ nenavrhne vhodna napravna opatfeni ve Ihité uvedené v
odstavci 2, bude certifikat pozastaven v souladu s ¢lankem 19 nebo odebrdn v souladu s ¢ldnkem
11.

6. Tento ¢lanek se nevztahuje na pripady zranitelnosti ovliviiujicich certifikovanou sluzbu IKT, které
se fesi v souladu s kapitolou 7 tohoto schématu.

Clanek 18 Dlsledky nedodrieni pozadavk( drZitelem certifikatu

1. Pokud certifikaéni organ zjisti, Ze:
a. drzitel certifikdtu EUDIW-CZ nebo Zadatel o certifikaci neplni své zavazky a povinnosti
stanovené v ¢lanku 6(2), ¢lanku 16 a ¢lanku 31; nebo
b. drzitel certifikatu EUDIW-CZ neplni kapitolu 8 tohoto schématu;

stanovi se Ihita nepfesahujici 30 dn(, ve které drzitel certifikdtu EUDIW-CZ ptijme ndpravna
opatfeni.

2. Pokud drzitel certifikdtu EUDIW-CZ nenavrhne vhodna ndpravna opatreni ve [h(té uvedené v
odstavci 1, bude certifikat pozastaven v souladu s ¢lankem 19 nebo odebran v souladu s ¢lankem
11.

3. Trvalé nebo opakované porusovani povinnosti uvedenych v odstavci 1 drZitelem certifikatu
EUDIW-CZ ma za ndsledek odebrani certifikdtu EUDIW-CZ v souladu s ¢lankem 11.

4. Certifikacni organ informuje DIA [vlastnika schématu] [organ dohledu], pfipadné dalsi relevantni
subjekty.

Clanek 19 POZASTAVEN{ PLATNOSTI CERTIFIKATU EUDIW-CZ

1. Pokud se jedna o pozastaveni certifikdtu EUDIW-CZ, certifikacni orgdn pozastavi platnost
dotceného certifikdtu EUDIW-CZ na dobu odpovidajici okolnostem, které k pozastaveni vedly,
nepresahujici 42 dnl. Doba pozastaveni zacind dnem nasledujicim po dni rozhodnuti
certifikacniho organu. Pozastaveni nema vliv na platnost certifikatu.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
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2. Certifikacni organ bez zbyte¢ného odkladu informuje drzitele certifikdtu a DIA [vlastnika
schématu] o pozastaveni a uvede dlvody pozastaveni, pozadovand opatfeni a dobu
pozastaveni.

3. Driitel certifikdtu informuje dotéené uZivatele sluzeb IKT o pozastaveni a o dlvodech
pozastaveni uvedenych certifikacnim orgdnem, s vyjimkou téch ¢asti divodd, jejichZ sdileni by
predstavovalo bezpecnostni riziko nebo které obsahuji citlivé informace, jakoZ i pokyny pro
uZivatele sluzby IKT. DriZitel certifikatu tyto informace rovnéz zverejni.

(prazdny)
5. V fadné odlvodnénych pripadech mze DIA [vlastnik schématu] povolit prodlouzeni doby
pozastaveni certifikdtu EUDIW-CZ. Celkova doba pozastaveni nesmi prekrocit 1 rok.

Clanek 20 Désledky nedodrzeni pozadavke ze strany certifikaéniho orgdnu

6. V pripadé nedodrZeni povinnosti certifikacnim organem DIA [vlastnik schématu] bez zbyte¢ného

odkladu:

a. identifikuje potencidlné dotcené certifikaty EUDIW-CZ;

b. v pfipadé potreby k podpore této identifikace pozada o provedeni cinnosti posuzovani shody
u jedné nebo vice sluzeb IKT bud certifikaénim organem, ktery certifikdt vydal, nebo
jakymkoli jinym akreditovanym a autorizovanym certifikacnim organem, ktery mlze byt
technicky |épe schopen provadét tyto ¢innosti;

c. analyzuje dopady nedodrzeni povinnosti certifikaénim organem;

d. informuje drzitele certifikdtd EUDIW-CZ dotéenych nedodrienim povinnosti ze strany
certifikacniho organu.

2. Pro kazdy certifikat dotceny neshodou certifikatniho organu DIA [vlastnik schématu] bez
zbytecného odkladu:
identifikuje ¢innosti posuzovani shody, které je tfreba provést znovu, v pfipadé potieby s
podporou dotéeného (nesouladného) certifikacniho organu nebo jiného akreditovaného a
autorizovaného certifikacniho organu, ktery maze byt technicky |épe vybaven pro provedeni
téchto cCinnosti;
pro kazdou takovou ¢innost posuzovani shody pozada o provedeni ¢innosti bud’ certifikacni
organ, ktery certifikat vydal, nebo jiny akreditovany a autorizovany certifikacni organ, ktery
muze byt technicky |épe vybaven pro provedeni této cinnosti.
3. Jakakoli neshoda certifikované sluzby IKT zjisténa pfi opétovném provadéni c¢innosti posuzovani
shody se zpracuje podle ¢lanku 17.
4. Nevyhovuijici certifika¢ni orgdn je odpovédny za ndklady spojené s ¢innostmi uvedenymi v
odstavci 2.
5. Na zakladé opatieni uvedenych v odstavci 1 DIA [vlastnik schématul:
a. v pripadé potireby ozndmi neshodu certifikacniho organu narodnimu akredita¢nimu organu
(CIA);
b. v pfipadé potfeby posoudi potencidlni dopad na autorizaci.
1. Proti rozhodnuti orgdnu posuzovani shody je moZzné se odvolat.
a. Odvolacim orgdnem je Digitalni a informacni agentura jako vlastnik schématu.
b. Digitalni a informacni agentura si mliZze vyZadat posouzeni od ji stanovené nezavislé
osoby.
c. Naklady spojené s odvolanim hradi:
i. orgdn posuzovani shody, v pfipadé uznani, Ze orgdn posuzovani shody
pochybil.
ii. vopacném pripadé odvolavajici se osoba
Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické fizeni digitalizovanych sluZeb vc.
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7 Sprava zranitelnosti

Tato kapitola se zabyva pravidly pro spravu zranitelnosti, kterd jsou zde pomérné omezena, protoze
vétSinou omezuji politiku spravy zranitelnosti, kterou je povinen zavést kaidy poskytovatel
certifikovanych sluzeb.

Clanek 21 ROZSAH RIZEN[ ZRANITELNOSTI

Tato kapitola se vztahuje na sluzby IKT, pro které byl vydan certifikat EUDIW-CZ.

Clanek 22 POSTUPY RiZENI ZRANITELNOSTI

1. Driitel certifikdtu EUDIW-CZ zavede, udrzuje a provozuje vsechny nezbytné postupy pro fizeni
zranitelnosti v souladu s pravidly stanovenymi v tomto oddile a v pfipadé potfeby doplnéné
postupy stanovenymiv normé EN ISO/IEC 30111.

2. Pro vsechny relevantni komponenty sluzby IKT zahrnuji postupy fizeni zranitelnosti uvedené v

odstavci 1:

a. Soupis softwarovych komponent v bézné pouzivaném a strojové cCitelném formatu, ktery
zahrnuje alespon zavislosti komponenty na nejvyssi drovni;

b. pouZiti bezpecnostnich aktualizaci k napravé zranitelnosti, a pokud je to technicky
proveditelné, oddélené od funkénich aktualizaci;

c. aktivuje mechanismus pro bezpecnou distribuci aktualizaci, véetné mechanismu k zajisténi
neprodlené ndpravy zranitelnosti, ptripadné automatizované distribuce bezpecnostnich
aktualizaci a ptipadné mechanismu pro deaktivaci provozu penézenky, dokud nebudou
pouzity pozadované bezpecénostni aktualizace;

d. poutije distribuci v souvislosti s aktualizacemi informacnich zprav poskytujicich uzivatelim
relevantni informace, véetné informaci o moznych opatfenich, ktera je tfeba podniknout.

3. Drzitel certifikdtu EUDIW-CZ musi udrZovat a zverejiiovat vhodné metody pro ziskavani
informaci o zranitelnostech souvisejicich s jeho produkty z externich zdrojli, véetné uzivateld,
certifikacnich organ( a bezpecnostnich vyzkumnikd.

4. Pokud drzitel certifikdtu EUDIW-CZ zjisti nebo obdrzi informaci o potencialni zranitelnosti
ovliviujici certifikovanou sluzbu IKT, zaznamena ji a provede analyzu dopadu zranitelnosti.

5. Na zakladé odlvodnéné Zadosti certifikacniho orgdnu, ktery certifikat vydal, pfeda drzitel
certifikdtu EUDIW-CZ tomuto certifikaCnimu organu vesSkeré relevantni informace o
potencialnich zranitelnostech.

Clanek 23 Analyza dopadu zranitelnosti

1. Analyza dopadu zranitelnosti se musi vztahovat k popisu predmétu certifikace a k prohlasenim
o zarukach obsazenym v certifikatu. Analyza dopadu zranitelnosti se provadi v casovém ramci
odpovidajicim vyuZitelnosti a kriticnosti potencidlni zranitelnosti certifikované sluzby IKT.

2. Vyznamnost dopadu se urci v souladu s pfislusnou metodikou definovanou v pfiloze XI, aby se
urcila mozZnost zneuziti a dopad zranitelnosti.

Clanek 24 Zprava o analyze dopadt zranitelnosti

1. Drizitel vypracuje zpravu o analyze dopadu zranitelnosti, pokud analyza dopadu ukaze, Ze
zranitelnost ma podstatny dopad na bezpecnost sluzby IKT, jak je definovana v pfiloze XI, cozZ
ma nasledné pravdépodobny dopad na shodu sluzby IKT s jejim certifikatem.

Vytvoreno v ramci projektu ROPIM — Reforma pro optimalizaci, implementaci a metodické rizeni digitalizovanych sluZeb vc¢.
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2. Zprava o analyze dopadu zranitelnosti musi obsahovat posouzeni nasledujicich prvk:
a. dopad zranitelnosti na certifikovanou sluzbu IKT;
b. mozna rizika spojena s blizkosti nebo dostupnosti utoku;
c. zda lze zranitelnost napravit;
d. pokud Ize zranitelnost napravit, mozna feseni zranitelnosti.

3. Zprava o analyze dopadu zranitelnosti musi v ptislusnych ptripadech obsahovat podrobnosti o
moznych zplsobech zneuZiti zranitelnosti. S informacemi tykajicimi se moZnych zpusobl
zneuziti zranitelnosti se naklada v souladu s vhodnymi bezpecnostnimi opatfenimi k ochrané
jejich dlvérnosti a v pripadé potreby k zajisténi jejich omezeného sifeni.

4. Drzitel certifikdtu EUDIW-CZ preda certifikanimu organu bez zbytecného odkladu zpravu o
analyze dopadu zranitelnosti.

5. Pokud zprava o analyze dopadu zranitelnosti stanovi, Ze zranitelnost ma podstatny dopad na
bezpecénost sluzby IKT a Ze ji Ize napravit, pouzije se ¢lanek 25.

6. Pokud zprava o dopadu zranitelnosti uvede, Ze zranitelnost ma podstatny dopad na bezpecnost
sluzby IKT a Ze ji nelze napravit, certifikdt EUDIW-CZ se odebere v souladu s ¢lankem 11.

7. Drizitel certifikdtu EUDIW-CZ bude monitorovat veskeré zbyvajici zranitelnosti, aby zajistil, ze je
nelze zneuZit v pfipadé zmén v provoznim prostredi.

8. Zbyvajici zranitelnosti se zohledni v pravidelnych hodnocenich zranitelnosti.

Clanek 25 Naprava zranitelnosti

1. Driitel certifikatu EUDIW-CZ musi vc¢as navrhnout a implementovat plan ndpravy pro vsechny
zranitelnosti, které mohou mit dopad na certifikovanou sluzbu IKT.

2. Pokud driZitel certifikatu EUDIW-CZ predlozil svému certifikatnimu organu zprdvu o analyze
dopadu zranitelnosti, predloZi certifikacnimu organu také ndvrh na vhodna ndpravna opatfeni.
Certifika¢ni organ pfezkouma certifikat v souladu s ¢lankem 10. Rozsah pfezkoumani je uréen
navrhovanou ndpravou zranitelnosti.

8 Zverejnéni zranitelnosti

Zvetejiovani zranitelnosti je tfeba provadét zodpovédné, v souladu s koordinovanou politikou
zverejiiovani zranitelnosti, a je také tfeba organizovat urcitou spoluprici.

Clanek 26 Koordinované zveFejnénf zranitelnosti

1. Driitel certifikdtu EUDIW-CZ musi zavést, udriovat a provozovat koordinovanou politiku
zverejiiovani zranitelnosti a souvisejici postupy v souladu s pravidly stanovenymi v tomto oddile
a v pfipadé potfeby doplnénymi postupy stanovenymiv normé EN ISO/IEC 29147.

2. Drzitel certifikdtu EUDIW-CZ zverejni své koordinované zasady a postupy pro zverejiiovani
zranitelnosti.

Clanek 27 INFORMACE SDILENE S ORGANY DOHLEDU

1. Informace poskytnuté certifikacnim orgdnem DIA [vlastnikovi schématu] musi zahrnovat
vsechny prvky nezbytné k tomu, aby DIA [vlastnik schématu] pochopil dopad zranitelnosti,
zmeény, které je tfeba provést v IKT sluzbé, a pokud jsou k dispozici, veskeré informace od
certifikacniho organu o Sirsich dlsledcich zranitelnosti pro dalsi certifikované IKT sluzby.
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2. Informace poskytnuté v souladu s odstavcem 1 neobsahuji podrobnosti o zplisobech zneuziti
zranitelnosti. Timto ustanovenim nejsou dotéeny vySetfovaci pravomoci DIA [vlastnika
schématul].

3. DIA [vlastnik schématu] sdili relevantni informace obdrzené v souladu s ¢lankem 27 s narodnimi
organy dohledu zfizenymi v jejich zemi podle ¢lanku 46a(1) nafizeni (EU) 2024/1183.

4. DIA [orgdn dohledu] sdili pfislusné informace obdrzené v souladu s ¢ldnkem 27 s vnitrostatnimi
organy dohledu zfizenymi v jinych ¢lenskych statech.

Clanek 28 Zvetejnéni zranitelnosti

Po odebrani certifikdtu nebo po odstranéni zranitelnosti, pfipadné véetné pridani zmény certifikatu,
drzitel certifikdtu EUDIW-CZ zverejni a zaregistruje jakoukoli vefejné znamou a odstranénou
zranitelnost v dané sluzbé IKT nebo jejich slozkach v evropské databazi zranitelnosti zfizené v
souladu s ¢lankem 12 smérnice Evropského parlamentu a Rady (EU) 2022/2555 nebo v jinych online
ulozistich uvedenych v popisu certifikované sluzby.

9 Uchovavani, zverejinovani a ochrana informaci

Pravidla definovana v této kapitole se tykaji pfedevsim spravy dokumentace, aby se zajistilo, ze
zUstane k dispozici v pfipadé technického problému nebo pravniho sporu.

Clanek 29 Uchovéavani zdznamd certifikaénimi organy

1. Certifikaéni organy vedou systém zaznam{, ktery obsahuje vSechny dokumenty vypracované v
souvislosti s kazdym hodnocenim a certifikaci, které provadéji.

2. Certifikacni organy uchovavaji zaznamy bezpecnym zplUsobem a uchovavaji je po dobu
nezbytnou pro ucely tohoto schématu, a to nejméné 5 let po odebrani pfislusného certifikatu
EUDIW-CZ. Pokud certifikacni organ vydal novy certifikdt EUDIW-CZ v souladu s ¢lankem 10(2)
pism. d), uchovavd dokumentaci k odebranému certifikdtu EUDIW-CZ spolu s novym
certifikdtem EUDIW-CZ, a to po dobu platnosti nového certifikatu EUDIW-CZ.

Clanek 30 INFORMACE POSKYTNUTE DRZITELEM CERTIFIKATU

1. Informace uvedené v pfiloze Il jako informace zpfistupnéné verejnosti musi byt dostupné v
jazyce, ktery je pro uZivatele snadno pfistupny.

2. Drzitel certifikdtu EUDIW-CZ je povinen po dobu nezbytnou pro ucely tohoto schématu, a to
nejméné 5 let po odebrani prislusného certifikatu EUDIW-CZ bezpecéné uchovavat nasleduijici:
a. zaznamy o informacich poskytnutych certifikaénimu organu béhem certifikaniho procesu;
b. vzor komponent produktu certifikované sluzby IKT.

3. Pokud certifikacni organ vydal novy certifikdt EUDIW-CZ v souladu s ¢lankem 10(2) pism. d),
drzitel si uchovava dokumentaci k odebranému certifikatu EUDIW-CZ spolu s novym certifikatem
EUDIW-CZ a po dobu platnosti nového certifikatu.

4. Na Zadost certifikaéniho organu nebo DIA [vlastnika schématu] zpfistupni drzitel certifikatu
EUDIW-CZ zaznamy a kopie uvedené v odstavci 2.
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Clanek 31 OCHRANA INFORMACI

Orgdany posuzovani shody, DIA [vlastnik schématu] [organ dohledu], Komise a vSechny ostatni strany
zajisti bezpecnost a ochranu obchodniho tajemstvi a dalsich davérnych informaci, jakozZ i ochranu
prav dusevniho vlastnictvi a pfijmou nezbytnd a vhodnad technicka a organizacni opatreni.

10 Vzajemné uznavani a vzajemné hodnoceni subjektl posuzovani
shody.

Prazdné.

11 UdrZba a zavéreéna ustanoveni
Tato kapitola se zabyva udrzbou schématu EUDIW-CZ.

Clanek 32 Udrzba EUDIW-CZ schématu

1. Schéma EUDIW-CZ bude pravidelné revidovano a aktualizovdno tak, aby odrdzelo zmény v

prostredi, v€etné alesponi:

a. zmeény v pravnim prostfedi, zejména v provadécich natizenich Komise k natizeni (EU)
2024/1183;

b. zménv prostfedi hrozeb, zejména zmén v registru rizik definovaném v pfiloze | nafizeni CIR
(EU) 2024/2981;

c. zmén v technickém prostiedi, zejména v pfislusnych normdch a schématech posuzovani
shody, a aktualizaci architektur penézenek v rozsahu schématu EUDIW-CZ.

d. Zmény zakona 250/2017 Sh.

2. Vlastnik schématu sleduje:
a. zmény uvedené v odstavci 1;
b. zpétnou vazbu od CAB a drzitelQ certifikat(l, jakozZ i stiznosti, které CAB a vlastnik schématu
obdrzeli.

3. Vlastnik schématu alesponi jednou ro¢né zvazi zmény nahromadéné od posledni aktualizace
schématu EUDIW-CZ a schéma EUDIW-CZ aktualizuje, pokud jsou tyto zmény povaZzovany za
podstatné.

4. Kaida aktualizace schématu EUDIW-CZ musi definovat ¢asovy harmonogram pro pfijeti novych
opatfeni definovanych ve schématu a pro zmény v referenénich dokumentech, ktery musi
zohlednovat specifické potreby probihajicich a jiz pldanovanych ¢innosti posuzovani shody.

5. Vlastnik schématu bezodkladné informuje Narodni akreditacni orgdn o zménach schématu.
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12 Seznam priloh
PRILOHA I: ROZSAH CERTIFIKACE

PRILOHA la: Rozsah certifikace: Poskytovani penéZenky

PRILOHA Ib: Rozsah certifikace: Poskytovani PID

PRILOHA Ic: Rozsah certifikace: Zastiedujici certifikat

PRILOHA 1I: ZAJISTENI KONTINUITY A ZIVOTNI CYKLUS CERTIFIKACE

PRILOHA 1il: SEZNAM VEREJNE DOSTUPNYCH INFORMACI

PRILOHA IV: SEZNAM INFORMACI POZADOVANYCH PRI ZADOSTI O CERTIFIKACI
PRILOHA V: OBSAH CERTIFIKATU

PRILOHA VI: OBSAH Certifikacni zpravy

PRILOHA VII: OBSAH ZPRAVY O POSOUZEN{/HODNOCENI

PRILOHA VIII: POZADAVKY NA ORGANY POSUZOVANI SHODY (CAB)

PRILOHA IX: KRITERIA PRO POSOUZENI PRIJATELNOSTI ZAJISTENI INFORMACI

PRILOHA X: BEZPECNOSTNI POZADAVKY NA PENEZENKY EUDI A SYSTEMY elD, V RAMCI KTERYCH
JSOU POSKYTOVANY

PRILOHA XI: METODY A POSTUPY PRO HODNOTICI CINNOSTI
X1l ZNACKA DUVERY A STITKY

PRILOHA XIIl: SOULAD S NARIZENIM (EU) 2024/2981
PRILOHA XIV: Soulad s odstavcem 6.5 EN ISO/IEC 17067:2013

PRILOHA XV: SOULAD S REGULACI CIA
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PRILOHA XVI: POUZITE TERMINY A ZKRATKY
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