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RESENA SITUACE

Na pocitaci bézné pracujete s certifikatem. Certifikatu ovSem brzy vyprsi (nebo jiz vyprsela)

platnost a je potfeba jej obnovit, tedy pozadat o vytvoreni nasledného certifikatu.
Informace o certifikatech naleznete i na oficialnich strankach PostSignum.

Obnova osobniho certifikatu PostSignum je mozna pouze prostrednictvim vytvofeni nasledného
certifikatu. Vygenerovat si jej maze kazdy uzivatel. Nasledny certifikat je poté nutné vlozit do
uzivatelského uctu v JIP (jednotny identitni prostor). Bez platného komer¢niho certifikatu se
nelze pfihlaSovat do AlSU, které tuto formu ovéfeni vyzaduji. Bez platného osobniho

kvalifikovaného certifikatu nelze podepisovat Zadosti (napfiklad Zadost o vypis z Rejstfiku tresta).

Uvedeny postup Ize vyuzit jak pro kvalifikovany, tak komercni certifikat. Vice o rozdilu mezi

certifikaty naleznete zde: https://www.postsignum.cz/certifikaty .html

1. Instalace aplikace iSignum

Nejprve si na adrese https://www.postsignum.cz/isignum.html stahnéte aplikaci iSignum

kliknutim na tlacitko “Stahnout” (exe, SMB) v dolni Casti stranky.

™= Cesky * English
PostSignum
Uvoani stranka | Certifikat Online | Zakaznicky portal | Zakaznicka podpora | “ Kontakty

I veeins spriva |

ledej
Navigace PostSignum

Popis sluZeb PostSignum

Postup pro ziskani
certifikatu
Cenik sluzeb
Dokumenty, navody a jiné
soubory
Pobotky
? Certifikaty uZivatell
Certifikaty a CRL autorit
* Generovani Zadosti o
certifikat
Instalace vydaného
certifikatu
Dalsi sluzby PostSignum
Programy ke stazeni
®iSignum
iSignum pro Android
Podepisovani PDF
Podepisovani a
ovéFovéani dokumentd
Signer
Recomando
Obsluzna aplikace eOP
(middleware)
PostSignum TSA klient
FAQ

9 »» Generovéni Zadosti
o certifikat

» StaZeni formulart
smluv
9 5 certifikat Online
i » Programy ke
staZeni
&5 Obnova certifikétu
5 Casové razitko TSA
S » Objednavky
produktt

» Uvodni strénka » Programy, ke stazeni » iSignum

iSignum - jednoduchy nastroj pro spravu certifikata

Aplikace slouzi pro spravu ifika tifikacni autority

0d 09.02.2023 je ke staZeni nova verze aplikace s moZnosti generovani kli¢a

4096 bitd.

Zmény v nové verzi

Ceska posta
Rolilolnlililal

L] S (Signum
I

Zakladni funkce aplikace:

o Aplikace je uréena pro operaéni systémy Windows

o Proza il i je aplikace a

©  Generovani Zadosti o vydani certifikétu

©  Generovéni Zadosti o vydani nasledného certifikétu

o Zaslani ID Zadosti SMS zpravou

o Generovani certifikatl na podporované bezpeéné prostfedky
o Import zalohy certifikdtu

© Pro generovani zadosti o certifikit a vydani nasledného certifikatu je nutné

pripojeni k internetu

© Otestovani funkcnosti certifikatu

o Expertni méd

Instalace vydaného ce musi byt provedena na poditaéi a pod
uzZivatelskym Gétem, m bylo provedeno vygenerovani kli¢d a

Zadosti o certifikat.

TIP_

Rozbaleni aplikace po stazeni v prohlizeCi
Google Chrome: V levém dolnim rohu
prohlizeCe je vidét ,iSignum.exe®, kliknéte
na SipeCku hned vedle a na ,Zobrazit ve
sloZce®. My$ umistéte nad ,iSignum.exe®
a za soucasného drzeni praveho tlaCitka
mysSi pfetahnéte na plochu a ,Vytvofit zde
zastupce”. Na ploSe se objevi novy

zastupce ,iSignum®.


https://www.postsignum.cz/obnova_certifikatu.html
https://www.postsignum.cz/certifikaty_.html
https://www.postsignum.cz/isignum.html

2. Podani zadosti o nasledny certifikat
v aplikaci iSignum
A. V aplikaci iSignum kliknéte na tlacitko ,Obnovit®
B. V novém okné ,Pravodce vygenerovanim zZadosti o certifikat PostSignum* provedte:
1. Krok: Volba aktualniho certifikatu, ktery chcete obnovit” - vyberte jeden certifikat!
2. Krok: Vybér ulozisté pro generovani klicu“ - vyberte ulozisté, nejlépe , TokenME*.
C. Kliknéte na tlaCitko ,Odeslat zadost®

(=)

Na této zéloZce mate k dispozid pehled viech certifikatd PostSignum, které ) ([ ] TI P

Jsou nainstalovany v GloBSti TokenME (2444 134000004888). —

Jedné se o kvalifikovany prostiedek pro vytvaFeni elektronickych podpisG | I n u m

odpovidajid nafizeni eIDAS ¢. 910/2014 (Piloha II). DO po ru éuJ e m e

pozadat o vice

Prehled ‘ Certificity | @ wndows | @ TokenMe (2444134000004888)

certifikatl (komer&ni

Vydstit | [Stazeni certificatu|

Jméno Sériové €. Platnost Zbyva Vydavatel Typ a kvallﬁ kovan)'/) Ve

TR aci Ing. F 22093715 30.03.2021 365 dni PostSignum Qualified CA 4 Kvalifikovany osobni
Népovida a o apid Ing. F 12037146 30.03.2021 365dni  PostSignum Public CA 4 Komeréni osobni

stejny den.

Ceska posta
gdlilgln]ilt]al

POZOR_ Pokud mate na TOKENu oba osobni certifikaty (komer&ni a kvalifikovany), jako
prvni pozadejte a nasledné i nainstalujte KVALIFIKOVANY certifikat. Teprve po
Uspé&sném ulozeni KVALIFIKOVANEHO certifikatu na TOKEN mzete poZadat o druhy
komer¢ni certifikat. DUvodem je chyba €. 621, ktera se nékdy objevi pfi pokusu o uloZzeni
certifikatu na TOKEN. Pokud chyba pfece jen nastane, vyfeste ji tim, ze z TOKENu
,Odstranite” star§i KVALIFIKOVANY certifikat a pak pokus o uloZeni nového komeréniho
certifikatu na TOKEN opakujte.

3. Vyrizeni zadosti o certifikat
Vyfizeni zadosti o certifikat zavisi na zpusobu placeni certifikatu. Napf. zaméstnanci resortu
Ministerstva vnitra obdrzi automaticky, obvykle do 24 hodin, e-mail s oznamenim o vydaném

certifikatu.

Dale pokracujte az po pfijeti potvrzeni o vydaném certifikatu!



4. Stazeni a instalace certifikatu
Jestlize vam e-mailem pfiSlo potvrzeni o vydaném certifikatu, pokraCujte nasledovné:

1. V aplikaci iSignum v zalozce , TokenME® kliknéte na tlacitko ,Stazeni certifikatu®.

2. V novém okné ,Privodce stazenim certifikatu“ kliknéte na tlacitko ,Zkontrolovat vydané
certifikaty“.

3. V nasledujicim okné ,Byl nalezen certifikat” kliknéte na tlacCitko ,Instalovat certifikat®.

Obdobné opakujte postup pro kazdy osobni certifikat.

Na této zaloZce mate k dispozid pehled viech certifikatd PostSignum, které )

o
Jsou nainstalovany v GloBSt TokenME (2444 134000004888).
Jedné se o kvalifikovany prostiedek pro vytvaFeni elektronickych podpisG
odpovidajid nafizeni eIDAS ¢. 910/2014 (Pfiloha II).

prehled ‘ certitksty | @ windows | @ TokenvE (244413400000488)

Jmposkoret vyastt W [Stazen certificatu

Sériové €. Platnost Zbyva Vydavatel Typ
— 22093715 30.03.2021 365dni  PostSignum Qualified CA4  Kvalfikovany osobni
Népovida a o aplkad 12037146 30.03.2021 365dni  PostSignum Public CA 4 Komeréni osobni

Ceska posta
gdlilgln]ilt]al

5. Vlozeni nasledného certifikatu do uc¢tu v JIP

Nejprve si z aplikace iSignum opisSte ,Sériové Cislo® svého nového certifikatu.

Na adrese: https://www.czechpoint.cz/spravadat/ se pfihlaste svym uzivatelskym uctem do

JIP/KAAS. Pak kliknéte na ,Muj profil“ a poté na fadku ,Certifikaty“ na ,Upravit®.

Certifikaty ? # Upravit
Typ certifikatu: Komercni certifikat

Certifikacni autorita: postsignum

Sériové cislo: 791394

V okné vyberte , Typ certifikatu“ a ,CertifikaCni autoritu®, viozte ,Sériové Cislo“ svého certifikatu

a potvrdte kliknutim na tlacitko ,Ulozit zmény*.


https://www.czechpoint.cz/spravadat/

CERTIFIKATY
Typ certifikatu Komeréni certifikat v
Certifikacni autorita:  JeiESSI I MM
Sériové Cislo 4238734

Typ certifikatu Komeréni certifikat v

Ceriifikacni autorita: el li11 I

[ UloZit zmény Il Zrusit

Seznam certmkatu komercnich a kvalifikovanych certifikata uZivatele

6. Stary certifikat jiz vyprsSel nebo jej nemam
V pfipadé, Zze se nemUzete do spravy dat pfihlasit kombinaci certifikat, jméno a heslo, mlizete se
prihlasit (pokud timto prostfedkem disponujete) prostfednictvim NIA (Narodni identitni autority).

Po pfihlaseni si novy certifikat nahrajete.

SEZNAM
ORGANU
VEREJNE
MOCI

Prihlaseni: IRIGELEIGEN CHEL M | Certifikatemn OTP Autentizac

NIA Autentizace

ZADEJTE PRIHLASOVACI UDAJE
UzZivatelské jméno _
Hesio I

Pokud nic nepomaha, certifikat vam muaze nahrat i vas lokalni administrator.



W ” ”

7. ReSeni potizi - mozné chyby pri ukladani
CHYBA 621 PRI POKUSU O ULOZENI CERTIFIKATU NA TOKEN
)

Na této zéloZce mate k dispozid prehled véech certifikitd PostSignum,

) @
Novy které jsou nainstalovany v ulozisti TokenME (2444134000011914).
Jedna se o kvalifikovany prostredek pro vytvareni elektronickych
podpis@ odpovidajici nafizeni eIDAS ¢. 910/2014 (Priloha II).

Obnovit
~ D0011914) Upozornéni 1 i
Importovat |8| Doslo k interni chybé cislo: 621. Certifikat nebyl naimportovan.
e

T L ualified ... Kvalifikovany osobni

Napovéda a o apikad ualified ... Kvalifikovany osobni
Ing. 431445 12.06.2020 6dni PostSignum Public CA 3 Komeréni osobni
Ceska posta
Detail
gdlilgln]i]t]al

Chyba 621 znamena, ze na TOKENu neni dost mista pro novy certifikat. Pro uvolnéni mista je
tfeba z TOKENu odmazat stary certifikat.

POZOR_ Z dlivodu potieby pfihlaSeni do JIP a nahrani nového komeréniho certifikatu do
svého uctu, je vhodné doCasné disponovat starym i novym komerénim certifikatem

(PostSignum Public).

Situaci vyfeSite napfiklad nainstalovanim kvalifikovaného certifikatu ,PostSignum
Qualified” na disk svého PC ve formatu PFX s heslem. Certifikaty umisténé na disku PC
ve formatu PFX s heslem je vhodné zalohovat, a to pouhym zkopirovanim na jiny disk,
napf. na USB.

Pokud jste jiZ novy komer¢ni certifikat do svého uc¢tu v JIP nahrali, je mozné stary
komer¢ni certifikat z TOKENu vymazat.



Postup odstranéni starych certifikata z tokenu:

8. V aplikaci iSignum v zalozce ,TokenME* kliknéte na tlacitko ,Vycistit®.

9. V novém okné ,Pravodce vycisténim tokenu“ zaskrtnutim oznacte stary (jiz neplatny)
certifikat.

10.Po oznaceni jiz neplatnych certifikatd kliknéte na tlacitko ,,Odstranit*.

R

Na této zaloZce mate k dispozid prehled viech certifiktd PostSignum, které

) °
jsou nanstalovany v dloB3ti TokenME (2444134000004888).
Jedna se o kvalifikovany prostiedek pro vytvéfeni elektronickych podpisd
odpovidajic nafizeni eIDAS €. 910/2014 (Priloha II).

© Windows | @  TokenME (2444134000004888) ’

btazeni certifiatu|

~ Sériovél Plamost  Zbyva  Vydavatel T
22093715 30.03.2021 365 dni PostSignum Qualified CA 4 Kvalifikovany osobni
12037146 30.03.2021 365dni PostSignum Public CA 4 Komeréni osobni

. EOnEoaED [ oem ]

POZOR_ Aplikace iSignum vam nezabrani nevratné smazat i aktualné platny certifikat

a neni cesty zpét!

CHYBA 622 PRI POKUSU O ODESLANI ZADOSTI O CERTIFIKAT
Chyba 622 znamena, Ze uzivatel ma na svém pocitaci starou (nebo zadnou) verzi aplikace

,Bit4id - PKI Manager®, staCi nainstalovat novéjSi verzi aplikace.

Privodce vygenerovanim Zadosti o certifikat PostSignum X

Tento prévodce Vas provede procesem vygenerovani Zadosti o certifikat PostSignum
Priivodce nejprve vygeneruje klicovy par ve zvoleném uloZisti a vygeneruje
Zadost o vystaveni certifikitu pro tento par. Nasledné Zadost odesle na server
PostSignum. Je vyZadovano pfipojeni k internetu.
Krok 1: Vyplinéni zakladnich informaci

Typ certifikatu: [Kvaliﬁkovam] certifikat (QCA) >
Jméno: |R ‘
Email: I' @mver.cz ‘

Tyto informace jsou nepovinné a slouf pro lepsi dohledani Z3dosti na pobodce.

Po odeslani vytisknout souhrnné informace
D Zalohovat privatni ki€ (pokud to umoZiiuje vybrané GloZistg)
Krok 2: Vybér iiloZisté pro generovani klica
TokenlE (2444134000075289) 2]
Byl vybran kvalifikovany prostiedek

Odeslani Zadosti selhalo, chyba &slo 622

Odeslat Zadost Zaviit




Postup instalace aplikace Bit4id — PKI Manager

Aplikace ,Bitdid - PKI Manager® podporuje ,USB token TokenME i Cipovou kartu ,Crypto Java
Card®. TokenME (dale také jen token) je praktické malé zafizeni, které je schvalené jako
kvalifikovany prostfedek pro vytvareni elektronickych podpist v souladu s nafizenim

elDAS a slouzi k vytvareni kvalifikovanych elektronickych podpisu.

1. Na adrese https://www.postsignum.cz/token_me.html kliknéte v dolni ¢asti stranky, v ¢asti

,Stazeni ovladaciho software®, na ,EXE".

mow ¢ loyptografickém  mikroprocesoru s certifikaci  Common

ProlD QSeal - Griteria EAL4+ a FIPS 140-2 level 3. Od verze TokenME

serverové peceténi EVO (s &ipem J-SIGN v1.8.9, ID-ONE CNS v2) a nésledujici

&Token 5110 CC verze, piindéi  motnost wiveni kvalifikovanych

elektronickych pedeti v souladu s nafizenim eIDAS.

IDPrime

* Zékaznicky portsl
Poskytovatel Platnost certifikace &ipu je do 22.07.2030.
certifikatnich siuzeb .
ikacnich siuze Cena zafizeni: 895 KEs DPH
Postup pro ziskéni objedoat 17
certifikétu
Cenik siuteb Pred viastnim predanim kvalifikovaného prostiedku pro vytviFeni
icky) ist ikovi provadi i CA jici kroky:

Dokumenty, névody a jiné pode L @ oy
soubory « pretteni a zaznam vnitiniho sériového &sla prostiedku
Pobodky * vygenerovani KiiGového péru pro autentizaci prostiedku ke sluzbam PostSignum QCA
Certifikdty uZivateld tzv."servisniho klite"
Certifikéty a CRL autorit
Generovéni Z4dosti 0 Dokumentace
certifikdt ™ Ulivatelska pfiruka v 3.4 (pdf, 1 MB)
Instalace vydaného o O centifi i
certifikétu * ™ Produktovy list TokenMe (pdf, 100 kB)

Dalii sluiby PostSignum ~ * ™ Produktovy list TokenMe EVO (pdf, 100 kB)
Programy ke stazeni ChL oduktu TokenMe EVO (pdf, 5 MB)
SFaQ * ™ Licenéni yjednani Bit4ID (pdf, 170 kB)

Umisténi zafizeni na seznamu eIDAS

s,
Generovénifhdosti o, conifikovans zafizeni SSCD 2 QSCD @

ocedifikat ; « Cp: (Applet ID One Classic v1.01.1): ANSSI-CC-2010/27
» StaZeni formuléf «+ Cip: ()-SIGN v1.8.9): ANSSI-CC-2019/05
smiuv « Cip: ID-ONE CNS v2: €C-19-200270
9 » certifikit Online « Cip: JCOP 3 P60: ANSSI-CC-2020/48
“ » programy ke
stazeni
&5, Obnova certifikity  Podporované operatni systemy Windows
© »CasovérazitkoTSA  \yingows7 Windows8,  Server  Server 2008 Windows
% » Objednévky 8.1 2008 R2 10/11
produktd
32bit  64bit  32bit 64bit  32bit  64bit 64bit 32bit 64bit
StaZeni ovladaciho software
*  Operatni systém Windows ® EXE | ® MSI (21 MB) - Verze &. 1.4.10.633 (9.2.2021)
« Operani systém Windows ™ EXE | ® MSI (21 MB) - Verze & 1.4.10.698 (13.05.2022
- Pro tokeny dodévané od 1.11.2021)
© 2010 Ceské posta | yseznamEU | MapaStrdnek | ProhlaSenio pistupnosti |

Zdlamicd podpora | B3

2. Stazeny soubor ,bit4id_xpki_admin.exe (20,1 MB)" si ulozte na lokalni disk a instalujte.

POZOR _ Instalaci ze stazeného souboru mize provadét pouze osoba, ktera ma admin
prava k pocitaci.


https://www.postsignum.cz/token_me.html

8. Tipy a triky

Jak kopirovat certifikat z operaéniho systému Windows na TOKEN?

1. Otevrete si prohlize¢ ,Microsoft Edge®.

2. Vyberte ,Nastaveni a dalSi moznosti“ (ALT + F) -> ,Nastaveni“ -> ,Ochrana osobnich udaja,
vyhledavani a sluzby“ -> ,Spravovat certifikaty“.

3. Z nabidky vyberte ,Komercni certifikat VCA® a kliknéte na ,Exportovat® -> ,DalSi“ -> ,Ano“ ->

,Exportovat privatni kli¢ (dalSi)“.

Zvolte si heslo k zaloze celého certifikatu.

Zalohu certifikatu ulozte do zvolené slozky jako soubor s pfiponou PFX.

Pak vlozte TOKEN do pocitaCe a oteviete aplikaci Bit4id PKI Manager.

V aplikaci se pfihlaste k tokenu a kliknéte na ,Import®.

© N o g &

Ze souboru vyberte vytvofeny soubor s pfiponou PFX, zadejte heslo a potvrdte kliknutim na
,OK*.

Kde si sam zménim své heslo a certifikat v JIP?
Vase zapomenuté nebo nové heslo vam mize nastavit vas lokalni administrator v JIP.

Kazdy uzivatel si sam muze zménit své heslo a svUj certifikat na adrese
https://www.czechpoint.cz/spravadat/ podle navodu
,CzechPOINT _zmena_hesla_a_certifikatu.pdf.

10


https://www.czechpoint.cz/spravadat/

9. Kontakty

Zakaznicka podpora PostSignum

Obecné dotazy a nejasnosti pfi vyplfiovani pfislusnych formulara zasilejte na info@cpost.cz.

Dotazy technického charakteru (vygenerovani kliCu a zadosti o certifikat, import certifikatu a kli¢a
do nejpouzivanéjSich aplikaci) zasilejte na helpdesk-ca@cpost.cz.

Lze vyuzit i zakaznickou linku Ceské posty:
+420 800 104 410 (v pracovnich dnech od 8:00 do 18:00 hod).

Help Desk SZR
V pfipadé problému doporuujeme zapsat svuUj pozadavek do Service Desk Manageru SZR:
https://loginsd.szrcr.cz. (Abyste se mohli do Service Desk Manageru SZR pfihlasit, musi vam vas

lokalni administrator nastavit v JIP opravnéni - pfistupovou roli do informacniho systému

,Service desk manager Spravy zakladnich registrd®.)

Call Centrum SZR: +420 225 514 758 (v pracovnich dnech od 8:00 do 18:00 hod).
Help Desk SZR: podpora@dia.gov.cz

Help Desk Czech POINT
Telefonni Cislo: +420 222 131 313 (v pracovnich dnech od 8:00 do 18:00 hod).
E-mail: helpdesk@czechpoint.cz

DIA

Digitalni a informacni agentura

Na Vapence 915/14, 130 00 Praha 3
ICO 17651921

www.dia.qgov.cz

Aktualni navod

Navod je ke stazeni na adrese: htips://www.dia.gov.cz/egovernment/navody-ke-stazeni
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10. Seznam pouzitych zkratek
AIS = agendovy informacni systém

DIA = Digitalni a informacni agentura

JIP = jednotny identitni prostor

KAAS = katalog autorizaCnich a autentizacnich sluzeb
OVM = organ vefejné moci

RAZR = registracni autorita zakladnich registra

ROB = Registr obyvatel, zakladni registr

ROVM = rejstfik OVM

RPP = registr prav a povinnosti

SZR = sprava zakladnich registra

ZR = zakladni registry
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