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Dopad U.S. CLOUD Act a U.S. FISA Act na data v cloudu

V névaznosti na dotazy ohledné dopadl vybrané judikatury platné v USA, kterd se vztahuje i na
poskytovatele cloud computingu zapsané v katalogu cloud computingu, a to ohledné povinnosti
vydat data, jsme pfipravili struény prehled k této problematice.

Prvni ¢ast se zabyvéd obecnym prehledem a navazuje shrnuti, jak reaguji na vladni pozadavky na
zpfistupnéni zakaznickych dat, zejména podle U.S. CLOUD Act a FISA Act vybrani poskytovatelé cloud
computingu, ktefi maji sidlo v USA a zaroven maji zapsané nabidky v katalogu cloud computingu.
Informace vychazi z vefejné dostupnych zdroju.

Pozn. citace vyjadreni jsou zde uvedena pro prehlednost modrou barvou, preloZzeno z anglictiny.

1. Prehled vybrané legislativy USA

U.S. Department of Justice — CLOUD Act (Clarifying Lawful Overseas Use of Data) z r. 2018, oficialni
vyklad zde: Promoting Public Safety, Privacy, and the Rule of Law Around the World — The Purpose and
Impact of the CLOUD Act (DOJ White Paper, duben 2019)}, déle viz pIny text2

Py

CLOUD Act sém o sobé nevytvaii novy typ piikazu — pouze rozsifuje Gzemni plsobnost existujicich
procesnich nastroji dle Stored Communications Act (SCA, 18 U.S.C. §§ 2701-2713). CLOUD Act se
vztahuje na ,providers of electronic communication service” (ECS) nebo ,remote computing service”
(RCS), ktefi podléhaiji jurisdikci USA, bez ohledu na to, kde jsou data fyzicky ulozena.

Prakticky to znamen3, ze CLOUD Act dopada nejen na spole¢nosti s hlavnim sidlem v USA, ale také na
v§echny zahranic¢ni spoleénosti, které podléhaiji jurisdikci USA — napf. proto, Ze maji pobocku nebo
dcefinou spoleénost se sidlem v USA nebo maji ,podstatnou operativni pfitomnost” v USA, tedy
aktivné nabizeji svoje sluzby prostfednictvim distribuéniho kanalu. Povinnost zpfistupnit data se
vztahuje na Gdaje, které ma poskytovatel ve své drzbé, spréavé nebo pod svou kontrolou (custody /
control / possession). To znamena, Ze zadost o zpfistupnéni dat ne-americkych osob Ize uplatnit na
jakéhokoliv poskytovatele cloud computingu podléhajiciho jurisdikci USA, ktery ma v USA sidlo nebo
pobocku nebo ktery aktivné nabizi svoje cloudové sluzby v USA.

Postup pfi vydani pfikazu pro ziskani obsahu elektronické komunikace podle SCA:

1. Vysetiujici organ (FBI nebo jind agentura) shromazdi dikazy a sepise Affidavit

2. Department of Justice (DoJ), statni zéstupce pravné zkontroluje, zda je spIinén standard pro
74dost (probable cause), ktery je vyZadovan pro pfistup k obsahu komunikace

3. Federdini soud nebo Magistrate judge vydd SCA Warrant dle Federal Rules of Criminal
Procedure. Bez rozhodnuti soudce nelze vydat pfikaz na obsah komunikace.

Mozna obrana:

Poskytovatelé nemohou odmitnout prikaz jako takovy, ale mohou se odvolat na konflikt ciziho prava.
CLOUD Act vyslovné umoZriuje poskytovateli podat navrh na zruseni nebo omezeni pfikazu, pokud by

" https://www.justice.gov/criminal/cloud-act-resources
2 https://www.justice.gov/d9/pages/attachments/2019/04/09/cloud_act.pdf
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jeho splnéni bylo v rozporu s pravem ciziho statu. Konkrétné, pokud se data tykaji osob, které
nepobyvaji v USA a nejsou tzv. United States person® (dale jen ,ne-U.S. osoby”), a pokud existuje
skute&ny konflikt prava (napf. GDPR), soud provede balancing test (tzv. comity analysis), a m{ze zrusit
dany pozadavek (viz 18 U.S.C. §2703(h) CLOUD Act). Pfiklady zpracovani provédéného subjekty
sidlicich mimo EU podléhajiciho GDPR, které mohou zpUsobit konflikt prava, naleznete napt. v ¢lanku
GDPR Article 27 Explained: EU Representative Requirement for Non-EU Controllers and Processors
(With Practical Examples)

Déle mlze poskytovatel napadnout pfikaz u soudu s tvrzenim, ze pfikaz nespadd pod SCA (Stored
Communications Act). SCA vymezuje, jaky typ dat, od jakych subjektl a za jakych podminek mize stat
pozadovat — primarné electronic communications, stored communications, subscriber records.
Nevztahuje se ale napf. na interni firemni dokumenty, databaze, kterd nejsou komunikaci ani
zaznamem o U¢tu zékaznika, a také na data vznikla vyhradné na strané zakaznika.

Déle mlze poskytovatel podle &tvrtého dodatku Ustavy USA (upravuijici ochranu proti nepfimérenym
zdsahGim) argumentovat, Ze pfikaz je nepfiméfeny (unreasonable / overbroad), tzn. Ze je pfikaz pfilis
Siroky a pozaduije vice dat, nez je nutné, ze neni dostatecné konkrétni (ze kterych uzivatelskych G&tg,
za jaké obdobi, jaky typ dat). Takto mizZe poskytovatel omezit jeho rozsah a poZadovat upfesnéni Gétu
/ datového typu, trvat na minimalnim nezbytném rozsahu, pfedat jen metadata, odmitnout pfedat data
mimo svou kontrolu nebo data Sifrovand pomoci customer-managed keys.

Pokud poskytovatel nevlastni desifrovaci klice, pokud pouziva Sifrovani typu end-to-end na pfenosové
trase, nebo pokud mé architekturu customer-managed keys (BYOK / HYOK), a tedy nemUze data
poskytnout, protoze k nim nema pfistup, pak toto DoJ akceptuje jako legitimni stav.

Pro srovnani je jesté vhodné uvést, Ze extrateritorialni pFistup organa éinnych v trestnim fizeni k
Gdajiim vysetfovanych osob neni specifikem USA. | jiné zemé& (Velka Britanie?, Kanada®) maiji zékony &i
soudni precedenty, které jim umoznuji ziskat pfistup k Gdajim uloZzenym v jinych jurisdikcich. Podobné
mezinarodni iniciativy, véetn& pfipravované Umluvy OSN proti kyberkriminalit&®, smé&fuji k posileni
mechanism{ mezindrodni spoluprace pfi ziskavani elektronickych dikazl. Tento trend se vyrazné
projevuje také v pravu EU. NafFizeni (EU) 2023/1543 o elektronickych dikazech (tzv. e-Evidence),
pouzitelné od 18. srpna 2026, zavadi evropské vydavaci a uchovévaci pfikazy (EPOC-European
Production Orders a EPOC-PR — European Preservation Orders). Ty umoziuji organtim &lenskych statd
vyddvat pravné zavazné pfikazy pfimo poskytovatelim sluzeb nabizejicim sluzby v EU, a to bez
ohledu na fyzickou lokalitu uloZenych dat. EPOC’ umozniuje ziskat data pfimo od poskytovatele
vjiném staté EU a vydava jej soud, v pfipadé nejméné citlivych dat statni zastupce. Tento
mechanismus predstavuje vyznamny posun oproti tradi€nim néstrojim mezindrodni justiéni
spoluprace (napf. MLAT), nebot umoziuje pfimou komunikaci mezi organy a poskytovateli sluzeb a
zdsadné zkracuje dobu ziskavani elektronickych dikazu.

3Tzn. nejsou ob&any USA, nemaiji zde trvaly pobyt ani sidlo a nejsou neregistrovanym sdruZenim, vétsina jehoZ élen( jsou
ob&any USA ¢i osoby s trvalym pobytem v USA.

4 UK (Overseas Production Orders) Crime Act 2019, prostfednictvim Overseas Production Orders

5 Judikatury: Rv. Love (2022 ABCA 269 - Facebook); Brecknell (2018 BCCA 5), OVH case 2024-2026

8 www.unodc.org/unodc/en/cybercrime/convention/home.html

7 Nafizeni (EU) 2023/1543 ¢L. 5-7: EPOC, a ¢l. 11+: postup, notifikace, moZnosti odmitnuti, pojistky
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Povinnosti poskytovatell sluzeb elektronickych komunikaci a dal3ich relevantnich sluzeb v oblasti
poskytovani elektronickych diikazd podle smérnice (EU) 2023/1544 o elektronickych dikazech budou
v Ceském pravnim fadu nové upraveny také zdkonem o uréovani provozoven a jmenovani zastupcl
nékterych poskytovatell sluzeb za Géelem shromazd'ovani elektronickych dlkazl v trestnim fizeni.
Navrh tohoto zékona, ktery transponuje smérnici do Ceského pravniho fédu, je v soucasnosti
projednavan v Poslanecké snémovné.

U.S. Foreign Intelligence Surveillance Act, zkracené FISA (zejména FISA Section 702) dopadé vyluéné
na U.S. electronic communication service providers, které zavazuje ke spolupréci pfi cileni ne-U.S. osob
nachazejicich se v zahrani¢i. Jednd se o zpravodajsky, nikoliv trestné-procesni rezim, viz
www.intel.gov/foreign-intelligence-surveillance-act/fisa-section-702, nebo pfimo
https://www.congress.gov/crs-product/R48592.

Pfikazy vydava (formaln& schvaluje) Foreign Intelligence Surveillance Court (FISC), coz je zvlastni
federalni soud zfizeny zékonem Foreign Intelligence Surveillance Act (FISA), téZ znémy jako ,FISA
Court”. Jeho soudci jsou federdlni soudci jmenovani predsedou Nejvy$siho soudu USA. Na zakladé
roéni certifikace programu pak Attorney General (generdini prokurator) a Director of National
Intelligence (DNI) vydavaji pfikazy konkrétnim U.S. poskytovatellm elektronickych sluzeb, viz
https://www.dni.gov/files/icotr/Section702-Basics-Infographic.pdf.

V pfipadé FISA je odvolani mozZné k instanci Foreign Intelligence Surveillance Court of Review (FISCR),
rozhodnutijsou neverejnd, a S§ance na Uplné odmitnuti pfikazu je velmi nizka. Velci poskytovatelé cloudu
(Microsoft, AWS) proto spi$e interpretuji rozsah pfikazu velmi Gzce, poskytuji minimum dat a spoléhaji
se na end-to-end encryption zdkaznickych dat (tedy Zze nemohou pfedat desifrovana zékaznicka data),
vyuziti customer-managed keys a celkové architekturu ,no access by provider”.

Dalsim zplsobem, jak Zadat o data zaékaznik( cloudovych sluzeb, jsou National Security Letters (NSL).
Microsoft uvadi ve svych Q+A:

Dopisy o narodni bezpeé&nosti (NSL) mohou vyzadovat zvefejnéni zékladnich Gdaji o predplatiteli, jako
je jméno, adresa a délka predplatného zékaznika, ktery si predplatil nékterou z naSich sluzeb. NSL,
kodifikované podle 18 U.S. Code § 2709, nesmi byt pouzity k pozadavku na zpfistupnéni obsahu
komunikace nebo obsahu dat zakaznika. NSL lze pouzit pouze k Zadosti o poskytnuti zékladnich
informaci o zadkaznicich, které jsou relevantni pro narodni bezpe&nost USA, a nelze je pouZit pro trestni,
civilni nebo spravni vySetfovani. VIdda USA je povinna dvakrat ro€né podavat Kongresu zpravu o tom,
jak NSL pouZiva, a Ministerstvo spravedlnosti provadi audit pouZivani NSL FBI, aby zajistilo dodrZzovani
zékona.

2. Pozadavky na poskytovatele a OVS dle souc¢asné regulace v CR

Vyuzivani cloud computingu organy vefejné spravy (dale jen ,0VS”) je v zak. & 365/2000 Sb., o
informacnich systémech vefejné spravy (déle jen ,ZolSVS") a jeho provéadécich vyhlaskach upraveno
s pfistupem zaloZenym na riziku, s ohledem na zafazeni informacnich systému vefejné spravy (dale jen
.ISVS") do bezpeénostnich drovni ,nizké (1) az kriticka (4)". Toto zafazeni ISVS se odvozuje od analyzy
moznych dopadu ztraty davérnosti, integrity a dostupnosti sluzby nebo zpracovavanych dat.
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Pro cloudové sluzby zapisované do bezpeénostni trovné (dale jen ,BU") ,kriticka (4)" je
v ZolSVS stanoven pozadavek vyuziti poskytovatele statniho cloud computingu, ktery je mimo
pfimy vliv extrateritoridinich pozadavkl na vydani zakaznickych dat.

Sluzby zapisované do BU ,vysoka (3)” nebo niz&i mohou dle ZolSVS nabizet komeréni
poskytovatelé po prokazani urditych kritérii zpdsobilosti, pficemz sluzby zapsané v BU 3,
ukladajici zakaznickd data v prostfedi cloudové sluzby, musi umozZnovat pouziti vlastnich
Sifrovacich kli¢l pod spravou OVS. Toto opatieni fakticky znemoziuje zpfistupnéni
zékaznickych dat poskytovatelem v desifrované podobé, jak je uvedeno v pfedchozi kapitole.
Poskytovatelé musi dle vyhl. ¢. 505/2025 Sb., o nékterych pozadavcich pro zépis do katalogu
cloud computingu (déle jen ,VoBK") a vyhl. &. 412/2025 Sb., o bezpe&nostnich pravidlech pro
orgény vetejné spravy vyuzivajici sluzby poskytovatelll cloud computingu (déle jen ,VoBP"),
pro sluzby ve véech BU dodrzovat stanovené postupy, chranici OVS pfed neopravnénym nebo
nadbyteénym zpfistupnénim jejich dat a specifickych provoznich tidajd, a dale pro BU 3 musf
poskytovatel navic vyvinout veskeré mozné zékonné Usili, aby zabranil zpfistupnéni informaci
OVS cizozemskému orgénu bez souhlasu daného OVS.

Dalsi bezpecnostni kritéria pozadovana dle VoBK uplathuji principy transparentnosti a
povinnosti predani podkladud, které slouzi Graddm pro jejich posouzeni rizik, plynoucich
z mozného zpfistupnéni zakaznickych dat tfetim statim. Jedna se zejména o tato kritéria:

o vycCet statl, kde dochézi ktrvalému uklddani nebo i doCasnému zpracovani
zakaznickych dat a specifickych provoznich Gdajl, zda jsou tyto informace prenaseny
mimo oblast EU/ESVO?® v oteviené, pseudonymizované nebo ifrované formég,

o vycet statd, zjejichz Uzemi dochazi k vykonu spravy a dohledu nad cloudovymi
sluzbami,

o Vv pfipadé, Ze dochazik ukladani nebo zpracovani informaci OVS mimo oblast EU/ESVO,
dolozit rozsah téchto informaci, pfedpokladanou dobu trvani, G¢el a misto takovych
zpracovani,

pficemz tyto informace (vlastnosti zapsanych sluzeb) jsou v souladu se ZolSVS publikovény
v katalogu cloud computingu vefejné spravy. Kromé toho jsou sluzby zapsané v BU 3, které
z néjakych dlvodl vyZzaduji dlouhodobé ulozeniinformaci OVS mimo oblast EU/ESVO, uvedeny
v katalogu cloud computingu a na Gfedni desce NUKIB? v seznamu vyjimek.

OVS pak musi dle VoBP, posoudit rizika zpfistupnéni dat cizozemskym orgdndm podle
deklarovanych mist zpracovani a smi vyuzivat pouze takové sluzby cloud computingu, u
kterych vyhodnotil rizika pro bezpecnost informaci jako pfijatelna.

Z vySe uvedeného vyplyvd, Ze soucasnd Uprava ZolSVS a jeho vyhlaSek vytvaii uceleny ramec pro
pravni ukotveni tzv. ,eGovernment cloudu (eGC)" s pfistupem zaloZenym na riziku a s adekvatnim
odstupnovanim bezpecénostnich pozadavkl pro vyuzivani sluzeb poskytovatele statniho cloud
computingu vs. komerénich poskytovatell, které vychéazi z hodnoceni dopadl a zafazeni ISVS a
cloudovych sluzeb do bezpeénostnich drovni ,nizka (1)* az kriticka (4)".

8 Evropské sdruzeni volného obchodu (ESVO)
9 https://nukib.gov.cz/cs/uredni-deska/cloud-computing/
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3. Microsoft Corporation

Microsoft shrnuje svij pfistup k ochrané zakaznickych dat a vyfizovani pozadavk( organl verejné moci
ve vyjadfeni vefejné dostupném na strance Microsoft Corporate Responsibility® (pFelozeno
z anglictiny).

Microsoft dodrzuje stejné principy pro vSechny zadosti OVS o poskytnuti zdkaznickych dat.

e Microsoft prfezkoumava v§echny pravni pozadavky, aby zajistil, Ze Zadost je platna a v souladu
s platnou a Uc¢innou préavni dpravou. K zadosti o jind nez obsahovéd data je vyzadovano
predvolani (subpoena) nebo obdobny procesni nastroj a pro obsahova data je vyzadovan
soudni pfikaz (warrant) nebo jeho obdobny procesni nastroj.

e Microsoft zpfistupnuje zakaznicka data pouze tehdy, pokud je k tomu pravné povinen.
e Microsoft zadnému OVS neposkytuje pfimy ani neomezeny pfistup k zédkaznickym datlm.
e Microsoft zadnému OVS neposkytuje své Sifrovaci klice ani moznost prolomit své Sifrovani.

Zadosti o zpfistupnéni zakaznickych dat nebo metadat o elektronické komunikaci Ize obecné rozdélit
do nékolika kategorir:

N

e /&dosti o spotfebitelska (consumer) data — podle CLOUD Act
e Zadosti o firemni data (véetné data vefejné spravy) - podle CLOUD Act

e Zadosti podle FISA Act — ve véci narodni bezpeénosti

P
I

Microsoft zveFejfiuje na zminéné strance (Corporate Responsibility™) poéty Zadosti vzdy za 6mésién
obdobi. Posledni zvefejnéné obdobi je 2. pol. 2025.

Zdaleka nejvice obdrzenych Zadosti se tyka ,consumer data” — nejspiSe proto, ze v pfipadé téchto
uzivatelskych U&tll organy &inné v trestnim fizeni (dale jen ,OCTR") obvykle neznaji skuteénou identitu
uzivatell (podezielych) a maji k dispozici jen emailovou adresu. Za 2. pol. 2025 Microsoft uvadi témé&r
28.000 z&dosti, ale z toho se pouze 190 zadosti tykalo dat ,podnikovych zakaznik(” (tzv. enterprise
customers — v komercni oblasti, v oblasti vefejné spravy Ci v oblasti vzdélavani, ktefi zakoupili
pfedplatné nékteré z jeho cloudovych sluzeb pro vice nez 50 uzivatel(). V pfipadech ,podnikovych
zakaznik(* OCTR zn4 identitu organizace, kterou Ize zjistit podle domény v emailovych adresach nebo
pak pomoci platebni metody (bankovni G&et platby nebo kreditni karta), a proto se obraci na
poskytovatele zejména v pfipadech, kdy se statutarni zastupci organizace mohou sami podilet na
trestné &innosti, a pfedanim z&dosti na statutarni organ by OCTR riskoval smazéni dat a zahlazeni stop.

K témto 190 zadostem o data podnikovych zékaznikd Microsoft dale uvadi:

e V96 pfipadech (51 %) byly zadosti zamitnuty, stazeny, nebyla k dispozici zddné data nebo byly
vyS§etfovaci organy Uspésné odkazany na zékaznika.

e V94 pfipadech (49 %) byl Microsoft povinen vyhovét:

10 www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data
" www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data
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o V45 pripadech jsme museli zpfistupnit obsah zakaznickych dat.
» Ztoho 31 pfipadl bylo spojeno s pozadavky vysetfovacich organd v USA.
o Ve 49 pfipadech jsme museli zvefejnit jind neZ obsahové data (napfiklad zékladni
informace o zékaznicich a jejich IP adresy).
e 74dné z téchto zpfistupnéni se netykalo obsahovych dat v Microsoft Azure patficich
podnikovému zékaznikovi z komeréni oblasti, oblasti vzdélavani ¢i vefejné spravy.
e 74dné z téchto zpfistupnéni se netykalo dat v Microsoft Dynamics 365.
Zpfiistupnéni dat pFeshraniénich firemnich zakaznik( (se sidlem mimo USA):
e Ztéchto 190 zadosti:
o Microsoft poskytl americkym OCTR obsahova data tykajici se tii podnikovych
zékaznikl se sidlem mimo USA, jejichz data byla ulozena mimo USA.

o Jeden z téchto tfi zakaznik( se nachazel v EU/ESVO.

V pfipadé zadosti o vydani dat ze spotfebitelskych (consumer) Géth zvefejiiuje Microsoft kazdych
6 mésicu celosvétovou statistiku, kde je pro Zadosti z kazdé zemé& uveden celkovy pocet zaddostiz dané
zemé, déle podil a pocet pfipadd, ve kterych byla poskytnuta obsahova data zékaznika, podil a pocet
pfipady, ve kterych byla poskytnuta jindg nez obsahova data (napf. metadata o uzivateli a jeho
komunikaci); déle je zde uveden podil a pocet pfFipadd, kdy zadna data nebyla nalezena, a nakonec
podil pfipady, kdy byla Zaddost odmitnuta z dlvodu nesplnéni pozadovanych nélezitosti™.

Z tohoto reportu vyplyva, Ze vySetfovaci organy v USA iniciovaly 5 587 Zadosti, dale napf. Némecko
iniciovalo 4 094 zadosti, Francie 1 841 zadosti, a Cesko 20 zadosti. V pfipadé &eskych OCTR
Microsoft ve 14 pfipadech poskytl jind nez obsahova data, v Zddném pfipadé neposkytl obsahova data
zékaznika, ve 3 prfipadech nebyla nalezena zadna relevantni data a 3 zddostem nevyhovél pro nesplnéni
formalnich nalezitosti.

Screenshot zadosti v oblasti vysetfovani trestnych &inl (viz report — link vyse):

12 https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/Microsoft-LERR-2025-H1
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Law Enforcement Requests Report 2025

Requests received for all Microsoft Services from July to December 2025

Total Requests Some Customer Data Disclosed _

Total Number Accounts / Law Enforcement Law Enforcement Requests Law Enfi R Law Enfor Requests
of Law Users Requests Resulting in Resulting in Discl eof Only  Resulting in Discl e of Resulting in Disclosure of No
Enforcement  Specified in Disclosure of Content Subscriber/Transactional (Non- No Customer Data (No Data Customer Data (Request
Requests Requests Content) Data Found) Rejected for Not Meeting
Legal Requirements)
# # % # % # % # %o #
27412 63 107 5,14% 1410 61,30% 16 803 12,96%

i 154 171 0,00% - 55,84% 86 16,88% 26 27.27% 42
Australia T4 1141 1,16% g 72,61% 562 16,02% 124 10,21% 79
Austria 480 857 0,00% = 8531% 418 11,84% 58 2,86% 14
Belgium 408 568 0,00% - 78,19% 319 15,44% 63 6,37% 26
Brazil 3110 EEES 13,25% 412 27,20% 846 486% 151 54,69% 1701
Bulgaria 1 1 0,00% = 100,00% 1 0,00% = 0,00% =
Canada 282 405 0,00% - 62,77% 177 9,57% 27 27,66% 78
Chile 14 33 0,00% = 28,57% 4 7.14% 1 64,29% g
China 3 4 0,00% = 0,00% = 0,00% = 100,00% 3
Colombia 36 51 0,00% = 27,78% 10 11,11% 4 61,11% 22
Costa Rica 16 17 0,00% - 81,25% 13 12,50% 2 6,25% 1
Croatia 10 11 0,00% = 80,00% 8 20,00% 2 0,00% =
Czech Republic 20 29 0,00% = 70,00% 14 15,00%| 3 15,00% 3
Denmark 18 36 0,00% = 72,22% 13 0,00% = 27,78% 5
Dominican Republic 3 3 0,00% - 33,33% 1 33,33% 1 33,33% 1
Ecuador 6 8 0,00% - 33,33% 2 33,33% 2 33.33% 2
El Salvador 2 2 0,00% = 0,00% = 50,00% 1 50,00% 1
Estonia 2 2 0,00% = 50,00% 1 0,00% = 50,00% 1
Finland 101 229 0,00% = 84,16% 85 9,90% 10 5,94% 6
France 1841 2675 0,00% - 59,80% 1101 19,83% 365 20,37% 375
Germany 4094 6 868 0,00% = 58,89% 2411 10,45% 428 30,65% 1255
Greece 71 71 0,00% = 42,25% 30 15,49% 1 42,25% 30
Hungary 39 77 0,00% = 58,97% 23 12,82% 5 28.21% 11
Iceland 2 - 0,00% - 0,00% - 0,00% - 100,00% 2
India 1953 3485 0,00% = 65,80% 1285 14,08% 275 20,12% 393
Ireland 139 250 54,68% 76 16,55% 23 647% ) 22,30% 31
Israel 9 10 0,00% = 55,56% 5 0,00% = 4444% 4
Italy 277 1213 0,00% - 34,30% 95 24,19% 67 41,52% 115

Screenshot zadosti podle FISA Act a pomoci National Security Letters:

U.S. National Security Orders Report

Orders seeking  Accounts impacted  Orders seeking Accounts
Reporting Period = disclosure of by orders seeking disclosure of only impacted by non-
content content non-content content orders
Jan - June 2021 0-499 15,500 - 15,999 0-499 0-499
July - Dec 2021 0-499 21,000 - 21,499 0-499 0-499
Jan - June 2022 0-499 21,500 - 21,999 0-499 0-499
Foreign Intelligence  Jul - Dec 2022 0-499 20,500 - 20,999 0-499 0-499
Surveillance Act Jan - June 2023 0-499 24,000 - 24,499 0-499 0-499
(FISA) Orders Jul - Dec 2023 0-499 22,000 - 22,499 0-499 0-499
Jan - Jun 2024 0-499 26,000 - 26,499 0-499 0-499
Jul - Dec 2024 0-499 26,000 - 26,499 0-499 0-499
Jan - Jun 2025 0-499 33,500 - 33,999 0-499 0-499
Jan - June 2021 N/A N/A 0-499 500 - 999
July - Dec 2021 N/A N/A 0-499 500 - 999
Jan - June 2022 N/A N/A 0-499 500 - 999
) ) July - Dec 2022 N/A N/A 0-499 0-499
National Security

Letters (NSL) Jan - June 2023 N/A N/A 0-499 0-499
Jul - Dec 2023 N/A N/A 0-499 0-499
Jan -Jun 2024 N/A N/A 0-499 0-499
Jul - Dec 2024 N/A N/A 0-499 0-499
Jan - Jun 2025 N/A N/A 0-499 0-499
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Microsoft k tomu uvadi ve svych Q+A™:

oy

umisténi zakaznika (nebo zékaznik() dotéenych poZadavky nebo o konkrétnich typech ¢&i presném
poctu FISA prikazd, které jste obdrzeli?

“ew o

pravnich pozadavk( souvisejicich s narodni bezpecnosti, véetné prikazl FISA a NSL. Microsoft s touto
Upravou nesouhlasi a je presvédcen, Ze vy$si mira transparentnosti je klicova pro udrzeni dlvéry v
pravni stat. Microsoft ma dlouhou a Gspésnou historii prosazovani vétsi transparentnosti jak u soudd,
tak v Kongresu. Jsme odhodlani spolupracovat se zékonodarci na dalSim roz§ifovani nasich moznosti

VVVVV

Co by Microsoft udélal, kdyby obdrzel poZadavek organt USA na vydéani dat zahranicniho subjektu
verejného sektoru?

Microsoft uplatiiuje stejné principy vici véem pozadavkiim OVS na vydani dat. Jsme presvédceni, ze
vlady by nikdy nemély stavét globalni technologické poskytovatele do stfedu sbéru zpravodajskych
informaci mezi jednotlivymi staty. Microsoft by se branil proti jakémukoli pozadavku na zpfistupnéni
dat zahrani¢niho subjektu verejného sektoru bez ohledu na to, kterd vldda by takovy pozadavek
vznesla.

Maji i jiné zemé neZz USA podobné pravomoci v oblasti narodni bezpecnosti, a jak by Microsoft
reagoval, kdyby na jejich zakladé obdrzel viadni poZzadavek na zpfistupnéni dat?

Rada statl disponuje zakonnymi pravomocemi, které umoziuji jejich OVS pozadovat od soukromych
spole¢nosti poskytnuti urcitych informaci v souvislosti s ochranou narodni bezpecénosti. Pokud
Microsoft takovy pozadavek obdrzi, uplatni stejné principy jako pfi posouzeni jakychkoli jinych
pozadavkd OVS na zpfistupnéni dat. Tyto pfipady jsou rovnéz zahrnuty do této Zpravé o pozadavcich
OVS na poskytnuti dat (Government Requests Report).

Smluvni zaruky, poskytované smluvni entitou Microsoft Ireland Operations Ltd.
pro zakazniky v EU:

Smluvni zaruky a rozsah sluzeb jsou popsany zejména v aktudlnich Podminkach pro produkty
Microsoft (Product and Services Terms)™.

Viz ¢ast Core Online Services — Hlavni sluzby online (na které se vztahuji véechny smluvni zavazky,
umisténa cca v poloviné webové stranky)®.

Zavazek umisténi je uveden v podkapitole Umisténi pro uchovani neaktivnich zakaznickych dat pro
hlavni sluzby online.

13 http://www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data#tab-national-
security-orders-report

14 www.microsoft.com/licensing/terms/cs-CZ/product/PrivacyandSecurityTerms/MPSA

'8 https://www.microsoft.com/licensing/terms/cs-CZ/product/PrivacyandSecurityTerms/MPSA#HlavnisluZzbyonline
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Zde lze nalézt vycet Microsoft ,regiont”, ke kterym se vztahuje zédvazek uchovéani neaktivnich
zakaznickych dat v urgitych hlavnich geografickych oblastech. Pro Ceskou republiku je relevantni
geografickou oblasti Evropska unie.

Dalsi relevantni sekci je EU Data Boundary — SluzZby Datové hranice EU', ktera kromé& umisténi
neaktivnich zdkaznickych dat upravuje také podminky zpracovani zakaznickych dat v ramci EU. Do
rezimu EU Data Boundary jiz byla zahrnuta vétsina sluzeb Microsoft Azure (IaaS/PaaS), s vyjimkou
sluZeb oznaéenych jako ,,non-regional”, jejichZ funkcionalita neni vdzana na konkrétni Azure region.
Microsoft soucasné priabézné rozsifuje okruh sluzeb zahrnutych do EU Data Boundary a u nékterych
sluzeb dfive oznacovanych jako non-regional predpoklada jejich budouci zafazeni do tohoto rezimu.
Dostupnost jednotlivych sluzeb v konkrétnich Azure regionech je k dispozici v interaktivnim seznamuV.
V textu jsou uvedeny i urcité vyjimky z garance mista zpracovani v EU, jako napf. vzdaleny pfistup
pracovnikd technické podpory, pokud je tfeba pro feseni technickych problém0 zakaznika.

Ochrana osobnich tdajl je upravena v dodatku Data Protection Addendum'®, zejména v PFiloze C -
Dodatek o dalSich ochrannych opatFenich, ktery obsahuje ustanoveni tykajici se obrany proti pravné
zavaznym pozadavklm na zpfistupnéni osobnich tdajud, ktera byla zminovana jiz vyse — citace:

1. Obrana proti pravné zavaznym pozadavklm na zpfistupnéni osobnich Gdaju. V pfipadé, Ze spolecnost
Microsoft obdrzi od jakékoli tfeti strany pfikaz k nucenému zpfistupnéni jakychkoli osobnich tdajl
zpracovavanych podle tohoto dodatku DPA, spole¢nost Microsoft je povinna:

a. vyvinout vesSkeré mozné Usili k pfesmérovani pozadavku treti strany pfimo na zékaznika;

b. bezodkladné informovat zadkaznika, nezakazuji-li to G€inné pravni pfedpisy, kterymi je Zadatel
vazan; v pfipadé, Ze je takové informovani zdkaznika zakazéano, zavazuje se spolecnost Microsoft
vyuZit veskeré zdkonné prostfedky k tomu, aby se takovy zékaz v daném pripadé neuplatnil a
zakaznikovi tak bylo moZno co nejdfive sdélit co nejvice informaci; a

c. vyuzit veskeré zakonné prostredky k obrané proti takovym zédvaznym pozadavkim zaloZzené na
pripadnych pravnich nedostatcich ¢i vadach vyplyvajicich z pravnich pfedpist, o které se
Zadatel opira, ¢i pfipadném rozporu s pfislusnymi pravnimi predpisy Evropské unie nebo
prislusného ¢lenského statu.

Pokud po provedeni krokl popsanych v bodech a. az c. vy$e bude spolecnost Microsoft nebo néktera
z jejich afilaci stale nucena zpfistupnit osobni Gdaje, zpfistupni spole¢nost Microsoft pouze minimalni
mnozstvi téchto Gdajl nezbytné pro splnéni pfikazu k nucenému zpfistupnéni.

Déle je v bodé 2. Pfilohy C DPA zakotven zavazek k odskodnéni subjektd Gdajl za hmotnou nebo
nehmotnou Ujmu v pfipadé& zpfistupnéni na pfikaz viadniho orgédnu (za uréitych podminek).

Pfiloha D — Namitky proti pfikazu nebo zavazné pravni povinnosti, kterymi se pozastavuji online
sluzby stanovuje nové zavazky pro definovany pojem ,chranény zakaznik ze statni spravy” z EU/EEA.

1. V pfipadég, Ze spole¢nost Microsoft bude doruc¢en prikaz nebo se na ni jinak bude vztahovat zavazna
pravni povinnost ze strany jakékoli vlady, agentury, komise nebo kvazivladniho organu, ktery vyzaduje,
aby spole¢nost Microsoft zcela nebo z&asti pozastavila nebo ukongila poskytovani online sluzeb (mimo

18 https://www.microsoft.com/licensing/terms/cs-CZ/product/PrivacyandSecurityTerms/MPSA#SluzbyDatovéhraniceEU
7 https://azure.microsoft.com/en-us/explore/global-infrastructure/products-by-region/table
8 www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
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jiné v€etné poskytovani sluzeb Microsoft Azure, sluzeb Microsoft Dynamics 365 nebo sluzeb Office
365) chran&nému zékaznikovi ze statni sprévy, bude spole¢nost Microsoft svym jménem a jménem
svych pfidruzenych spole¢nosti:

a. pouzivat dostupné prostiedky k zajisténi dobrovolného stazeni, odvolani nebo zruseni
takového prikazu; a

b. vyuzivat veskeré zakonné prostfedky k obrané proti takovym pfikaziim pred soudy v zemi, jejiz
vlada vydala takovy pfikaz, zalozené na pfipadnych préavnich nedostatcich ¢i vadach
vyplyvajicich z pravnich predpisU, o které se zZadatel opird, Ci pfipadném rozporu s prislusnymi
pravnimi pfedpisy Evropské unie nebo statl uvedenych vyse.

Spole¢nost Microsoft bude v pfipadé potfeby usilovat o trvald a predbézna opatieni, aby zajistila
nepretrzité a neprerusované poskytovani pfislusnych online sluzeb az do Uplného a kone&ného
soudniho rozhodnuti tykajiciho se zakonného Usili o napadeni pfikazu nebo jiné zdvazné pravni
povinnosti uvedené vyse.

4. Amazon Web Services Inc. (AWS)

Postoj AWS Corporate Legal / Corporate Affairs k vldadnim zadostem

AWS uvédi, ze zadné vladé neposkytuje pifimy ani automaticky pfistup k datim zakaznikd a zadkaznicky
obsah zpfistupfiuje pouze na zékladé platného pravniho pFikazu (valid legal process)™.

AWS zaroven zdlraziuje, Ze CLOUD Act nevytvofil pro vladu USA ,neomezeny” nebo ,automaticky”
pristup k datiim v cloudu a Ze jde priméarné o vyjasnéni tizemni plsobnosti jiz existujicich nastroji podle
Stored Communications Act (SCA). Podle AWS plati, Ze pro zpFistupnéni obsahu (content) musi byt
splnény pfisné pozadavky, typicky soudni pfikaz (warrant), a AWS odmité nebo zuzuje pozadavky,
které jsou nepfimérené (overbroad) nebo pravné vadné®.

AWS od roku 2020 reportuje, ze zadna zadost nevedla ke zpFistupnéni obsahu dat podnikovych
nebo vladnich zakazniki uloZenych mimo Gzemi USA americké vlddé (enterprise/government
content stored outside the U.S.), viz vy8e uvedené reference.

V oblasti narodni bezpecnosti AWS uvadi, Ze nékteré poZadavky mohou prichazet formou National
Security Letters (NSL) nebo pfikazd podle Foreign Intelligence Surveillance Act (FISA), pfitemz pFesné
pocty Ize zveFejiovat jen v zakonem povolenych intervalech (reporting ranges)?.

Zverejnovani poctu vladnich zadosti
AWS publikuje pololetni ,Information Request Report”, ktery rozliSuje typy Zadosti (subpoena, search

warrant, other court orders) a uvadi i oddélenou ¢ast pro narodni bezpecnost (NSL/FISA) vEetné
pravidel reportovani v pocetnich intervalech.

19 https://aws.amazon.com/compliance/cloud-act/
20 https://aws.amazon.com/blogs/security/five-facts-about-how-the-cloud-act-actually-works/
21 https://d1.awsstatic.com/Security/pdfs/Amazon_AWS_Information_Request_Report H2_2024.pdf
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Report rovné? vysvétluje rozdil mezi ,non-content” informacemi (napf. Udaje o pFedplatiteli) a
Lcontent” informacemi (obsah zékaznickych dat zpracovanych/ulozenych v AWS) a uvédi, v kolika
pripadech doslo k plné nebo Easte¢né reakci vs. odmitnuti.

Smluvni a technické zaruky AWS pro zékazniky v EU

Zékladni smluvni rémec tvofi AWS Customer Agreement?? a navazujici AWS Service Terms?® (véetné
odkazovanych politik a dokumentace).

Pro zpracovéani osobnich udaja AWS zpfistupriuje AWS GDPR Data Processing Addendum (DPA) %4,
ktery je zahrnut do smluvnich podminek a obsahuje zavazky vig&i vladnim pozadavkim (pFesmérovani
74dosti na zékaznika, notifikace zakaznika, zpfistupnéni minimélné moznych dat).

AWS zdUraznuje technickou architekturu, kterd omezuje pfistup i na strané poskytovatele — zejména u
Nitro System?®, ktery je navrzen bez mechanismu pro ,operator access” (bez moZnosti pFihlaseni na
hosty, &teni paméti instanci &i pfistupu k Sifrovanym EBS (Elastic Block Store) svazkam).

AWS déle umoziuje zdkaznikim pouzivat zékaznicky spravované klice (customer managed keys) v
AWS Key Management Service (KMS), coz posiluje kontrolu zédkaznika nad Zivotnim cyklem a pouzitim
sifrovacich klica?e.

AWS na svém GDPR Center zdUraziuje, Ze zakaznici maji kontrolu nad tim, kde budou jejich data
ulozena (volba regionu) a maji k dispozici Sifrovani ,in transit” i ,at rest” v€etné moznosti spravy

vlastnich kligG?’.

5. Oracle Corporation

Postoj Oracle Corporate Legal / Corporate Affairs k viadnim Zzadostem

Oracle ve svém dokumentu US CLOUD Act FAQ uvadi, Ze CLOUD Act nezménil zplsob, jakym Oracle
reaguje na zadosti organd ¢innych v trestnim Fizeni, a Ze zékaznici voli region uloZenf a spravuji obsah
dat ve svych cloudovych tenantech?. Pokud se pouzivd termin Oracle Cloud Infrastructure (OCI),
jedna se o divizi Oracle Corp (neni to samostatna dcefina spoleé¢nost), aviak s oddélenou infrastruk-
turou pro poskytovani cloudovych sluzeb vigéi zbytku spoleénosti Oracle.

Oracle dale popisuje interni proces, kdy jsou veskeré Zadosti o zpfistupnéni dat povinné pfedavany
pFislusnym pravnikiim a Oracle je vyhodnocuje pFipad od pfipadu z hlediska zavaznosti a platnosti
dle aplikovatelného prava. Zékaznici maji pfimy pfistup ke svym datdim v cloudovém tenantu, a proto
je podle Oracle zakaznik zpravidla v lepSi pozici reagovat na pravni pozadavek; pokud vSak Oracle
obdrzi z4dost pFimo, zavazuje se (pokud to pravo umozni) zédkaznika promptné& informovat a napadat

22 https://aws.amazon.com/agreement/

23 https://aws.amazon.com/service-terms/

24 https://d1.awsstatic.com/legal/aws-gdpr/AWS_GDPR_DPA.pdf

2% https://docs.aws.amazon.com/whitepapers/latest/security-design-of-aws-nitro-system/no-aws-operator-access.html
28 https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html

27 https://aws.amazon.com/compliance/gdpr-center/

28 https://www.oracle.com/contracts/docs/us_cloud_act_faq.pdf
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nezévazné nebo neplatné pozadavky?®. Oracle zde vyslovné uvéadi, ze nékteré pravni rezimy (véetné
U.S. CLOUD Act) poskytuji poskytovatellim vice moznosti, jak pozadavky napadat, a ze Oracle poskytne
pouze minimalni mnozstvi informaci na zékladé rozumné interpretace pozadavku.

Zverejnovani poctu vladnich zadosti
Oracle publikuje pololetni ,Law Enforcement Requests Report”, ktery shrnuje typy pozadavkl a
agregované statistiky za konkrétni reportované obdobi®.

V reportu Oracle uvadi &lenéni zadosti (napf. administrative subpoenas, grand jury subpoenas,
preservation requests, search warrants) a pfehled, v kolika pfipadech poskytl plnou/&asteénou
odpovéd' vs. odmitl reagovat nebo vyhodnocoval dalsi postup®.

Smluvni a technické zaruky Oracle pro zékazniky v EU

Oracle publikuje smluvni dokumenty pro cloudové sluzby na portélu Oracle Contracts; typicky jde o
Oracle Cloud Services Agreement (CSA) a navazujici dokumenty a specifikace sluzeb®?.

Pro zpracovani osobnich Gdajd Oracle poskytuje Data Processing Agreement for Oracle Services (DPA),
ktery je vyslovné aplikovatelny na zpracovani osobnich Gdajd a stanovi role a povinnosti (Oracle jako
zpracovatel osobnich Gdajl) a obecné Gcely zpracovani v rémci poskytovanych sluzeb®s,

Oracle zéroveri v dokumentu Legal Access Requests odkazuje na to, Ze konkrétni zavazky ochrany
zékaznika (safeguards) pfi pravnich pozadavcich jsou ukotveny v DPA (a déle v Binding Corporate
Rules dle GDPR).

Oracle uvadi k Oracle Cloud Infrastructure (OCI), Ze Key Management Service podporuje moznosti
BYOK (import vlastnich kli¢a) i HYOK (externi spréava kli¢( zdkaznikem mimo OCI), a to pro posileni
pozadavk( na bezpe&nost a compliance®.

Oracle popisuje, Ze u External Key Management Service jsou klice vytvareny a spravovany v externim
key management systému mimo OCI; kli€¢ovy materidl neni do OCI importovan a OCI pracuje pouze s
referencemi, pficemz kryptografické operace probihaji pfes integraci s externim systémem?®®,

Na produktové drovni Oracle prezentuje OCI Vault / Key Management jako zakaznicky spravované
sifrovani, které umoznuje zékaznikovi udrzet kontrolu nad $ifrovacimi klici v HSM (v&etné variant single-
tenant/dedicated a external KMS)3¢.

2 https://www.oracle.com/a/ocom/docs/oracle-legal-access-requests.pdf

30 https://www.oracle.com/legal/law-enforcement-requests-report/

31 https://www.oracle.com/a/ocom/docs/law-enforcement-requests-sept-2024.pdf

32 https://www.oracle.com/contracts/cloud-services/

3% https://www.oracle.com/contracts/docs/data-processing-agreement-oracle-services-081425.pdf

34 https://docs.oracle.com/en-us/iaas/Content/KeyManagement/Concepts/keyoverview.htm

3% https://docs.oracle.com/en-us/iaas/Content/KeyManagement/Tasks/external_key _management.htm
3¢ https://www.oracle.com/security/cloud-security/key-management/
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Oracle v souvislosti s pojmem ,data sovereignty” a pfistupovymi zadostmi uvadi, Zze soucasti jeho
pristupu je dikladné pravni posouzeni zadosti, transparentni reporting a schopnost napadat neplatné
nebo nevymahatelné pozadavky, a to i v pfipadé Oracle EU Sovereign Cloud?¥.

6. Google LLC (USA)

Postoj Google Legal / Corporate Affairs k vladnim zadostem

Google Cloud zastava zasadni postoj: zakaznici vlastni sva data a maji plnou kontrolu nad pfistupem
k nim. Google velmi vazné dbéa na bezpecnost a soukromi svych zakaznik( a vyvinul transparentni
proces pro zpracovani jakychkoliv vladnich zZadosti o informace, ktery odpovida mezinarodnim
osvédcéenym postuptim.

Veskeré informace nize vychazi z oficidlniho dokumentu Government Requests for Cloud
Customer Data*®. Verze na webu (Unor 2022) je zdrojovou informaci pro tento ¢lanek k datu
24.7.2026.

Pokud Google obdrzi pozadavek od vladniho Gfadu nebo soudu (véetné poZzadavk( na zakladé U.S.
CLOUD Act nebo FISA), postupuje systematicky podle pevné stanoveného ¢tyrkrokového procesu:

Pfesmérovani
Pfezkum validity
Upozornéni
Pravni odpor

OON =

Pfesmeérovani na zakaznika (Redirection): Pokud Google obdrzi Zadost vladniho organu o pfistup k
zakaznickym dat@imv cloudu, informuje tento orgéan, Ze musi poZadavek uplatnit pfimo u dotéeného
zakaznika (organizace). Tento postup je plné v souladu s oficialni politikou vliady USA i se smluvnimi
zavazky Google Cloud.

Dusledny pfezkum pravni validity (Evaluation of Legal Validity): Pokud vladni organ pfesto nuti
Google na zadost odpovédét, specializovany a vySkoleny tym pravnik(l Google Cloud peclivé
pfrezkoumad, zda je pozadavek legalni, pfiméfeny a spliuje veSkeré formalni i vécné nalezitosti.
Google se aktivné stavi proti (odmita, omezuje nebo upravuje) jakymkoliv poZzadavkim, které
vyhodnoti jako pfilis$ Siroké, nepfiméfené, neslucitelné s platnymi zakony nebo jinak nezakonné.

Upozornéni zakaznika a transparentnost (Customer Notice): Google predem upozorni
zakaznika na to, Ze jeho data maji byt zpfistupnéna, aby zakaznik mohl uplatnit vlastni pravni
ochranu. Vyjimkou jsou pouze situace, kdy je toto upozornéni vyslovné zakazano zakonem (napf.
soudni pfikaz k ml&enlivosti), mohlo by mafit vySetfovani, nebo v pfipadé bezprostifedniho ohroZeni

57 https://blogs.oracle.com/cloud-infrastructure/oracle-sovereign-cloud-solutions-data-access
38 https://services.google.com/fh/files/misc/google_cloud_governmentrequestsfor_cloud_customer_data_v2_1018.pdf
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Zivota Ci vazné Ujmy na zdravi. V pfipadé, Ze je upozornéni doCasné zakazano, je politikou Google
informovat zakaznika okamzité poté, co tento zakaz pomine (napf. po vyprSeni platnosti soudniho
pfikazu k ml¢enlivosti).

Podpora zakaznika pfi pravnim odporu (Customer Challenges): Google v maximalni mife
povolené zakonem spolupracuje se zakaznikem na jeho obrané proti vladnimu pozadavku. Pokud
zédkaznik poda formalni odpor u pfisluSného soudu a poskytne Google kopii tohoto odporu, Google
data nevyda a podrzi je v ischové (escrow) po celou dobu trvani soudniho fizeni, je-li to pravné
pripustné.

Zverejnovani poctu vladnich zadosti

Google se dlouhodobé hlasi k naprosté otevienosti a jako prvni cloudovy poskytovatel na svété zacal

pravidelné zverejfiovat statistiky o vladnich zadostech. Tento prehled slouzi jako vefejny a nezavisle
ovéritelny registr. VSechny historické i aktualni statistiky jsou vefejné dostupné na oficialnim portalu:

e Hlavnirozcestnik: Google Transparency Report®
o Specificka sekce pro firemni zakazniky: Zprava o pozadavcich na firemni cloud (Enterprise
Cloud requests)*°

Jak zprava funguje a co obsahuje:

e Pololetni aktualizace: Data jsou kompletné aktualizované kazdych Sest mésic(l za uplynulé
obdobi.

e Jasna definice podnikového (Enterprise) zakaznika: Zprava striktiné oddéluje bézné
spotfebitelské U¢ty od firemnich a vladnich subjektl. Pod pojmem Enterprise Cloud
Customer se ve statistikach rozumi:

o Uégty Google Cloud Platform (GCP) fakturované na zakladé offline fakturace.
o Domény Google Workspace (véetné Workspace for Education) s placenymi sluzbami a
vice nez 50 licencemi (seats).

e Co z historickych statistik vyplyva:

o Pocet pozadavkl cilicich na firemni cloudové zakazniky pfedstavuje naprosté
minimum (zpravidla pod 0,4 % ze vSech obdrzenych zadosti celosvétove - H12025).

o Statistiky prokazuji, Ze pro zakazniky sluzby Google Cloud Platform (GCP) nebyla v
fadé reportovanych obdobi vydana viibec zadna data v reakci na vladni poZzadavky.

o Zadosti tykajici se narodni bezpeénosti USA (podle FISA a NSL) jsou rovnéz vykazovany
samostatné v mezich stanovenych zakonem (v povolenych poc&etnich intervalech).

Smluvni a technické zaruky pro zékazniky v EU

Smluvni zaruky: Google Cloud poskytuje robustni smluvni zaruky (v ramci Data Processing
Addendum - DPA a standardnich smluvnich dolozek), které chrani zakazniky z EU pfed nezakonnymi
vladnimi zésahy:

3 https://transparencyreport.google.com/
40 https://transparencyreport.google.com/user-data/enterprise
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Zavazek k pravni obrané: Google se smluvné zavazuje vyuZzit veSkeré dostupné zdkonné
prostfedky k napadeni jakéhokoli vladniho poZadavku na pfistup k datlm, pokud existuje
rozpor s pravem EU nebo ¢lenského statu.

Minimalizace poskytovanych dat: Pokud je po vyCerpéani vSech pravnich prostiedkl Google
pfesto nucen data vydat, poskytne vZdy pouze naprosté minimum informaci nezbytné pro
splnéni daného pravniho pfikazu.

Zavazek lokalizace dat (Data Residency): Google Cloud umoziuje zdkaznikim zvolit si
konkrétni region pro ukladani dat (data at rest) vyhradné v ramci EU.

Technické zaruky: Google Cloud stavi na principu, Ze nejlepSi ochranou pfed vliadnimi pozadavkami
jsou vyspélé kryptografické a pfistupové mechanismy, které technicky znemoznuji poskytovateli
(Google) Cist zakaznicka data bez explicitniho souhlasu:

Sifrovani jako standard: VSechna zakaznicka data jsou ve vychozim nastaveni $ifrovana jak
pfi pfenosu (in transit), tak pfi ulozeni (at rest).

Externi sprava kliél (Cloud EKM & BYOK/HYOK): Zakaznici mohou spravovat své Sifrovaci
klice zcela mimo infrastrukturu Google Cloud (napf. ve svém vlastnim on-premise prostredi
nebo u nezavislého partnera).

Key Access Justifications (KAJ): Tato unikatni technologie poskytuje zakaznikovi podrobné
zdlvodnéni pokazdé, kdyz je vyzadovan Sifrovaci kli¢ pro desifrovani dat (véetné pfipadnych
pozadavk( ze strany inZzenyr( Google nebo vladnich nafizeni). Zakaznik mlze na zakladé KAJ
aktivné zamitnout desifrovani dat, coZz znamena, Ze Google fyzicky nemlzZe data v
desSifrované podobé vladnimu organu poskytnout.

Access Approval (Schvalovani pfistupu): Umoziuje zdkaznikiim explicitné schvalovat &i
zamitat jakykoliv administrativni pfistup personalu Google k jejich datlm ¢i konfiguracim.
Kazdy takovy pokus je navic transparentné logovan (Access Transparency).

Assured Workloads: Nastroj umoznujici automaticky vynutit a kontrolovat dodrZzovani
pfisnych bezpecénostnich politik, jako je geografické omezeni zpracovani dat v EU a omezeni
personalni spravy pouze na ob¢any EU.
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7. Strategie a nabidky globalnich poskytovatell pro posileni suverenity dat az
po izolované implementace v prostredi zakaznika nebo statniho cloudu

Poskytovatel Strategie pro EU Sovereign Cloud

Microsoft

AWS

Oracle

Google

Microsoft nabizi Microsoft Sovereign Cloud
jako kombinaci Sovereign Public Cloud,
Sovereign Private Cloud a National Partner
Clouds, ktera ma zajistit evropskou kontrolu nad
daty, pfistupy a Al sluzbami pfi zachovani plné
funkcionality = Azure a  Microsoft  365.
[microsoft.com], [blogs.microsoft.com]

AWS buduje AWS European Sovereign Cloud
jako samostatny cloud provozovany vyhradné v
EU evropskymi entitami a evropskym
personalem bez provoznich zavislosti mimo EU.
[aws.eu], [aws.amazon.com]

Oracle prezentuje EU Sovereign Cloud jako
plnohodnotny  OCI cloud provozovany
samostatnymi pravnimi entitami v EU, se
samostatnou sprdvou, podporou a kontrolou
pfistupu omezenou na EU. [oracle.eu],
[docs.oracle.com]

Google uvadi Google Sovereign Cloud zalozeny
na kombinaci suverénnich kontrol, regionalnich
operéatord (napf. Thales/S3NS ¢&i T-Systems) a
riznych Urovni provozni nezavislosti podle
pozadavkl  zékaznika. [cloud.google.com],
[cloud.google.com]

Moznost provozu v izolovaném privatnim /
statnim cloudu

Microsoft souCasné umoznuje provoz casti
cloudovych sluzeb v izolovaném prostredi
prostfednictvim Azure Local (dfive Azure
Stack HCI) a souvisejicich technologii, které
jsou zakladem i pro nabidku Sovereign Private
Cloud. [microsoft.com], [blogs.microsoft.com]

AWS nabizi on-prem varianty zejména
prostiednictvim AWS Outposts, pfipadné
Dedicated Local Zones, které umoznuji provoz
vybranych AWS sluzeb v datacentrech
zakaznika nebo narodniho operatora, avSak
jejich integrace s AWS cloudem je obecné
tésngjsSi nez u plné izolovanych FeSeni.
[aws.amazon.com], [aws.eu]

Oracle umoziuje nasazeni cloudovych sluzeb
do prostredi zakaznika prostfednictvim OCI
Dedicated Region a dalSich variant OCI
nasazenych v zakaznickém datacentru, coz je
vhodné i pro statni nebo narodné provozované
cloudy. [oracle.eu], [docs.oracle.com]

Google nabizi provoz vybranych cloudovych a Al
sluzeb mimo vefejny cloud prostfednictvim
Google Distributed Cloud, a to jak v
pfipojeném, tak plné air-gapped rezimu
uréeném pro obranu a kritickou infrastrukturu.
[cloud.google.com]

Pro pfipadné vyuziti vySe uvedenych nabidek je tfeba vyhodnotit, zda podléhaiji definici a rozsahu regulace
cloud computingu dle ZolSVS, a pokud ano, zda jsou v rozsahu jiz zapsanych nabidek v katalogu cloud
computingu verejné spravy v CR.
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