A P X 0 0 7 L 3 & I %

Digitalni

a informacni

agentura e
DIAPX007L3GI

PRVOTNI IDENTIFIKATOR

Dokument konkretizujici
pozadavky na  kvalifikovane
poskytovatele sluzeb
vytvarejicich duvéru a jimi
poskytované kvalifikované sluzby
vytvarejici duvéru [DKP]

Historie dokumentu:

Verze  Vytvoreno Autor Poznamka Status

1 25.07.2016 FB prvni draft Navrh

2 1.8.2016 FB, kolektiv EG | Reakce na pfipominky Ke zvefejnéni
2 12.3.2018 FB Pouze formalni uprava — oprava ;| Ke zvefejnéni

preklepu v nazvu kapitoly ¢. 4

3 22.01.2020 FB Zmény reflektujici nové verze Ke zvefejnéni
norem a standard(, upfesnéni
aplikovatelnych pozadavki CSN
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ISO/IEC 27006, doplnéni sekce
fizeni rizik a dalS$i na zakladé

obdrZzenych pfipominek
od zucastnénych stran.
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15.2.2021 poskytujici kvalifikovanou sluzbu
elektronického doporuceného

dorucovani (QERDS a QREMS).

Uprava dokumentu na zakladé
doslych pfipominek.
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DopInéni zmén reflektujici nové
typy kvalifikovanych sluzeb
vytvarejicich davéru dle Nafizeni
Evropského parlamentu a Rady
(EU) 2024/1183 ze dne 11. dubna
2024, kterym se méni nafizeni
(EU) €. 910/2014, pokud jde o
zfizeni evropského ramce pro
digitalni identitu. Dale zmény
reflektujicich provadéci nafizeni
Komise (EU) 2025/2162 a
provadéci nafizeni k nékterym
typam  kvalifikovanych  sluzeb
vytvarejicich dlvéru.

Zapracovany navrhy ze strany
QTSP,TSP a CAB.

C.j. DIA- 135-2/0SEG-2026
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1. Ucel dokumentu

Tento dokument je uréen k upfesnéni pozadavku pro akreditaci subjektll posuzovani shody (conformity
assessment body, dale jen ,CAB*) ze strany narodniho akreditacniho organu (national accreditation
body, dale jen ,NAB*).

Dokument obsahuje vy&et pouzitelnych pozadavkud nafizeni eIDAS (nafizeni Evropského Parlamentu
a Rady (EV) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES) ve znéni Nafizeni Evropského parlamentu a Rady (EU) 2024/1183
ze dne 11. dubna 2024 kladenych na kvalifikované poskytovatele sluzeb vytvarejicich divéru a na jimi
poskytované kvalifikované sluzby vytvarejici davéru a odkazy na pfislusné ¢asti technickych norem,
standardu a specifikaci, jejichz splnénim je mozno demonstrovat soulad s poZadavky nafizeni elDAS,
pfipadné také vycCet technickych norem, standardu a specifikaci, které
se vazi ke konkrétni oblasti. Vzhledem k tomu, Ze nafizeni elDAS cili na technologickou neutralitu,
neni mozno v dokumentu stanovit povinny vy€et norem, pouze jejichz splnénim poskytovatel sluzeb
vytvarejicich divéru demonstruje splnéni pozadavki stanovenych nafizenim elDAS. Zaroven
dokument reflektuje pozadavky provadéciho nafizeni Komise (EU) 2025/2162 ze dne 27. fijna 2025,
kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014,
pokud jde o akreditaci subjektll posuzovani shody provadéjicich posuzovani kvalifikovanych
poskytovatell sluzeb vytvarejicich davéru a jimi poskytovanych kvalifikovanych sluzeb vytvarejicich
ddveéru, zpravu o posouzeni shody a rezim posuzovani shody (dale jen ,CIR 2025/2162").

Pozadavky vychazi z normy CSN EN ISO/IEC 17065 (Posuzovéni shody - Pozadavky na orgdny
certifikujici produkty, procesy a sluzby) jakozto obecného rdamce stanovujiciho pozadavky pro
certifikadni subjekty, provadsjici certifikaci shody produktd, procest a sluzeb. Obecna norma CSN EN
ISO/IEC 17065 vyZaduje od CAB plnéni:

e aplikovatelnych pozadavkd CSN EN ISO/IEC 17021-1 (Conformity assessment --
Requirements for bodies providing audit and certification of management
systems)

e aplikovatelnych pozadavkii CSN ISO/IEC 27006 (Information technology - Security
techniques - Requirements for bodies providing audit and certification of
information security management systems)

Vzhledem k obecné pouzitelnosti CSN EN ISO/IEC 17065 je nutné stanovit specialni sektorové
pozadavky pro CAB, které maji provadét posouzeni shody u kvalifikovanych poskytovateld sluzeb
vytvarejicich divéru (qualified trust service providers, dale jen ,QTSP*). Tyto sektorové pozadavky
jsou definovany v norm& CSN ETSI EN 319 403 -1 ( Elektronické podpisy a infrastruktury (ESI)
- Posuzovani shody poskytovatelii divéryhodnych sluZzeb - PoZadavky na organy
posuzovani shody posuzujici poskytovatele diivéryhodnych sluZeb) a specifikuji jak obecné
pozadavky na CABy, tak i obecna pravidla pro provadéni pfislunych auditd. Sougasti CSN EN
319 403-1 jsou rovnéz vyse uvedené aplikovatelné pozadavky norem CSN EN ISO/IEC 17021-1
a CSN ISO/IEC 27006". Zarover je tato problematika rovnéz upravena v CIR 2025/2162.

Aby mohl byt rezim akreditace skutecné ucinny, je nutné definovat tzv. ,TSP audit kriteria®,
vuci kterym by kompetentnost CABU méla byt akreditovana ze strany NAB a rovnéz podle kterych

1 Viz ustanoveni z CSN EN 319 403-1: ,The present document also incorporates many requirements
relating to the audit of a TSP's management system, as defined in ISO/IEC 17021 [i.12] and in ISO/IEC
27006 [i.11]. These requirements are incorporated by including text to derived from these documents
in the present document, as well indirectly through references to requirements of ISO/IEC 17021 [i.12].”
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by mélo probihat samotné posuzovani shody ze strany CABG u QTSP. Podle normy CSN EN 319 403-
1 by auditni kritéria méla byt zalozena na nasledujicim:

a) take into account specificities of the type of trust service to be assessed;
b) ensure that all aspects of the TSP activity are fully covered; and
c) be based on standards, publicly available specifications and/or regulatory requirements.

EXAMPLE: Standards on which those criteria could be based include ETSI EN 319 401 [i.6], ETSI EN
319411-1][i.2], or ETSI EN 319 411-2 [i.3] or ETSI EN 319 421 [i.9]. Regulatory requirements on which
those criteria could be based include those defined in Regulation (EU) No 910/2014 [i.1].

a) brala v uvahu specifika posuzované sluzby vytvarejici davéru,
b) zajistila, aby vSechny aspekty Cinnosti TSP byly pokryty a
c) vychazela ze standard(, vefejné dostupnych specifikaci a/nebo regulatornich pozadavku.

Priklad: Standardy, na kterych mohou byt tato kritéria zalozena, zahrnuji ETSI EN 319 401, ETSI EN
319 411-1, nebo ETSI EN 319 411-2 nebo ETSI EN 319 421. Regulatorni pozadavky, na zakladé
kterych mohou byt zaloZena kritéria, zahrnuji poZzadavky nafizeni elDAS a jeho provadécich aktl.

Zaroven CIR 2025/2162 obsahuje odkazy na normy a standardy, které by subjekty posuzovani shody
mély pouzivat jako referenéni hodnoty pro posuzovani kvalifikovanych poskytovateld sluzeb
vytvarejicich davéru a jimi poskytovanych kvalifikovanych sluzeb vytvarejicich divéru, pfi¢emz by mély
zohlednit verze a upravy téchto norem stanovené v provadécich aktech pro jednotlivé sluzby na
zakladé nafizeni (EU) €. 910/2014. Timto zplsobem budou moci akreditované CABy provadét nejen
pravidelné audity podle ¢lanku 20.1 nafizeni elDAS, ale rovnéz také pocateCni posouzeni shody dle
¢lanku 21 nafizeni eIDAS a rovnéz ad-hoc posouzeni shody podle ¢lanku 20.2 nafizeni elDAS - stejna
audit kritéria pro vSechny tfi typy posouzeni shody.

VyZaduje se, aby CAB byl certifikacni organ a nikoliv ,jen“ inspekéni organ &i laboratof, jelikoz CAB
musi certifikovat poskytovatele vici definovanym auditnim kritériim. Certifikace vyZaduje pravidelné
sledovani sluZzeb s cilem zjistit, zda jsou trvale plnény poZadavky na produkt-sluzbu, stejné jako
pozadavky na stalou snahu zlepSovat poskytované sluzby.

Cilem normy €SN EN 319 403-1 a CIR 2025/2162 je rovn&Z umoznit posouzeni shody podle
osvédc&enych postupll z praxe a stejné také podle technickych pozadavk( nafizeni elDAS.

2. ReZim posuzovani shody

Tato kapitola shrnuje poZzadavky uvedené ve ¢lanku 6 CIR 2025/2162, které se vztahuiji jak na vlastnika
rezimu posuzovani shody, tak CAB a kvalifikované poskytovatele sluzeb vytvarejicich davéru.

e Vlastnikem dokumentu DKP jakoZto dokumentu upravujici reZim posuzovani shody
(conformity assessment schemes) je Digitalni a informaéni agentura. Pfipadné stiZnosti
ohledné provadéni rezimu posuzovani shody je tak nutné adresovat na tuto agenturu?, stejné
tak jako informace o vydavani certifikatd shody a jejich zmén.

e Je umoznéna akreditace s flexibilnim rozsahem - konkrétni verze dokumentu DKP pouzita
vramci certifikace konkrétni kvalifikované sluzby vytvarejici ddvéru musi byt uvedena
v certifikaCnim rozhodnuti.

2 Digitalni a informacni agentura, Na Vapence 915/14, 130 00 Praha 3,IC0: 17651921, ID DS:
yukd8p7, emailova adresa: posta@dia.gov.cz.
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e Subjekty posuzovani shody jsou povinny provadét roc¢ni c&innosti dozoru pro kazdou
z kvalifikovanych sluzeb vytvarejicich divéru na zakladé pfislusSnych pozadavkl bodu 7.9
normy CSN ISO/IEC 17065:2012.

e Digitalni a informaéni agentura bude informovat o zménach v ramci tohoto dokumentu
a poskytne moznost tyto zmény pfipominkovat ze strany kvalifikovanych poskytovatell sluzeb
vytvarejicich divéru a CAB.

e CAB musi zajistit dostupnost tymu nejméné dvou kvalifikovanych osob, které maji potfebné
odborné znalosti k provedeni takového posouzeni shody.

¢ Kvalifikovani poskytovatelé sluzeb vytvarejicich divéru musi mit zavedeny procesy, postupy
a pracovni pokyny pro informovani CAB nejméné jeden mésic pred tim, nez kvalifikovani
poskytovatelé sluzeb vytvarejicich dlvéru provedou jakoukoli vyznamnou zménu
v poskytovani kvalifikovanych sluzeb vytvarejicich divéru certifikovanych v ramci daného
rezimu, a nejmeéné tfi mésice pred tim, nez hodlaji poskytovani sluzeb nebo jejich ¢asti ukondit.

e CAB nevyda kladné rozhodnuti o certifikaci nebo jakychkoliv certifikat shody, pokud posouzeni
shody vede ke zjisténi nesouladu posuzovanych kvalifikovanych poskytovatelt sluzeb
vytvafejicich davéru a jimi poskytovanych kvalifikovanych sluzeb vytvarejicich divéru
s pozadavky nafizeni eIDAS a ¢lanku 21 smérnice NIS2.

o Kvalifikovani poskytovatelé sluzeb vytvarejicich divéru musi neprodlené informovat Digitalni
a informaéni agenturu jakozto organ dohledu v CR o jakékoli zméné certifikatu shody.
Kvalifikovani poskytovatelé sluzeb vytvarejicich divéru se zdrzeli poskytovani dotéenych
kvalifikovanych sluzeb vytvarejicich diivéru nebo propagace jakychkoli odkazi na né, dokud
Digitalni a informaéni agentura znovu nepotvrdi status kvalifikovaného poskytovatele nebo
kvalifikované sluzby.

e CAB pfi posuzovani shody musi zajistit dostate¢né zdroje a ¢as s ohledem na rozsah
a sloZitost posouzeni konkrétniho poskytovatele a sluzby. Udaje o délce trvani posouzeni
shody musi byt uvedeny ve zpravé o posouzeni shody.

Rozsah posouzeni shody, vCetné technického ovéfovani a bezpecnostnich testld, se stanovuje
s ohledem na povahu, rozsah a sloZitost poskytované kvalifikované sluzby a vychazi z rizik a relevance
jednotlivych komponent pro jeji poskytovani. Posouzeni se zaméfuje na ty ¢asti systému, které maji
vliv na pInéni pozadavk( nafizeni elDAS.

3. Pozadavky na QTSP

3.1. Zpracovani a ochrana udaju

Zpracovani osobnich udaju se obecné provadi v souladu s nafizenim (EU) 2016/679 (znamé pod
zkratkou GDPR), coZ rovnéz potvrzuje ¢lanek 2 odst. 4 nafizeni eIDAS. CAB ovéfi pfi posuzovani
shody soulad s GDPR.
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elDAS c¢lanek | General Policy Requirements for Trust | Kapitola 7.13, REQ3-7.13-05. TSP
2 odst.4 Service Providers (ETSI EN 319 401) provozujici sluzby v EU se musi
fidit GDPR.

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

3.2 Pseudonymy

elDAS - ¢lanek 5: Aniz jsou dotéeny pravni Ucinky, které vnitrostatni pravo pfiznava pseudonymuim,
neni pouzivani pseudonymu v elektronickych transakcich zakazano.

elDAS Napf. Electronic Signatures and Trust | Kapitola 4.2.4.
¢lanek 5 Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates
issued to natural persons (ETSI EN 319 412-
2)

Konkrétni verze standardd, viz pfiloha ¢. 1 k DKP — verze standard(.

3.3. Odpovédnost za Skodu a dukazni bfemeno

elDAS - Clanek 13.1: Poskytovatelé sluzeb vytvarejicich dlvéru odpovidaji za Skodu, kterou umysiné
nebo z nedbalosti zpusobi fyzické nebo pravnické osobé nesplnénim povinnosti podle nafizeni elDAS
(a aniz jsou dotéeno nafizeni GDRP). Kazda fyzicka nebo pravnicka osoba, ktera v dusledku poruseni
tohoto nafizeni poskytovatelem sluzeb vytvarejicich divéru utrpéla hmotnou & nehmotnou Ujmu, ma
pravo pozadovat nahradu Ujmy v souladu s pravem Unie a vnitrostatnim pravem.

e Dukazni bfemeno, pokud jde o umysl nebo nedbalost nekvalifikovaného poskytovatele sluzeb
vytvarejicich divéru, nese fyzicka nebo pravnicka osoba uplatfiujici narok na nahradu skody.

V pfipadé QTSP se umysl nebo nedbalost pfedpoklada, QTSP musi dokazat, Ze Skoda nastala bez
jeho Umyslu nebo nedbalosti.

elDAS - ¢lanek 13.2: Pokud poskytovatelé sluzeb vytvarejicich dlvéru své zakazniky pfedem informuiji
0 omezenich tykajicich se vyuzivani jimi poskytovanych sluzeb a tato omezeni jsou rozpoznatelna
pro tfeti osoby, poskytovatelé sluzeb vytvarejicich davéru neodpovidaji za Skody zpusobené
vyuzivanim sluzeb nad ramec uvedenych omezeni.

elDAS - lanek 13.3: Odpovédnost za Skodu a prokazovani se fidi vnitrostatnimi pravidly upravujicimi
odpovédnost za Skodu.

3 Zkratka REQ znaci konkrétni pozadavek uvedeny v dané normé (REQ - requirement).
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elDAS General Policy Requirements | Kapitola 6.2
¢lanek for Trust Service Providers
13(2) (ETSI EN 319 401)

Certificate Profiles (ETSI EN | Kap. 4.3.2 pokud je wuvadéno omezeni
319 412-5) maximalni hodnoty transakci formou
QCStatementu v certifikatu.

elDAS General Policy Requirements | Kap. REQ-7.1.1-04 a REQ-7.1.1-05.
¢lanek for Trust Service Providers
13(3) (ETSI EN 319 401)

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

3.4. Pfistupnost pro osoby se zdravotnim postizenim

elDAS - ¢lanek 15: Poskytovani sluzeb vytvarejicich divéru a produktd pro koncové uzivatele, které
jsou pouzivany pfi poskytovani téchto sluzeb, se zpfistupni jednoduchym a srozumitelnym jazykem,
v souladu s Umluvou Organizace spojenych narodi o pravech osob se zdravotnim postizenim
a s pozadavky na pfistupnost obsazenymi ve smérnici (EU) 2019/882, z ¢ehoz maiji prospéch i osoby
s funk&nimi omezenimi, jako jsou starSi osoby a osoby s omezenym pfistupem k digitédlnim
technologiim.

elDAS General Policy | Kapitola REQ-7.13-03 vyzaduje, aby poskytované
Clanek Requirements  for  Trust | sluzby a koneéné uZivatelské produkty pouzivané
15 Service Providers (ETSI EN | pro poskytovani téchto sluzeb byly pfistupné pro

319 401) osoby se zdravotnim postizenim (je tfeba vzit v

Uvahu pouzitelné standardy (kap. REQ-7.13-04),
jako je napf. EN 301 549).

Accessibility  requirements
suitable for public
procurement of ICT products
and services in Europe (ETSI
EN 301 549)

Konkrétni verze standardd, viz pfiloha €. 1 k DKP — verze standardd.
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3.5. Rizeni kybernetické bezpeénosti (&lanek 20 nafizeni
elDAS)

S cilem zefektivnit povinnosti v oblasti kybernetické bezpelnosti ulozené QTSP a umoznit témto
poskytovatelim a jejich pfFisluSnym organdm vyuzivat pravni ramec stanoveny smérnici Evropského
parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spole¢né
urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruSeni smérnice (EU) 2016/1148 (dale jen ,smérnice NIS 2%) jsou sluzby vytvarejici
ddveéru povinny pfijmout vhodna technicka a organizaéni opatfeni podle uvedené smérnice (¢lanek
21), jako jsou opatfeni zaméfena na selhani systému, chyby zplsobené lidskym faktorem, svévolné
zasahy nebo pfirodni jevy, za Ucelem fizeni rizik pro bezpecnost siti a informacénich systémd, které
tito poskytovatelé pouzivaji pfi poskytovani svych sluzeb, jakoz i oznamovani vyznamnych incidentd
a kybernetickych hrozeb v souladu s touto smérnici. Pozadavky na Fizeni kybernetickych
bezpecnostnich rizik a oznamovaci povinnosti podle smérnice NIS2 by mély byt povazovany za
doplrikové k pozadavkim ulozenym poskytovatelim sluzeb vytvarejicich dlvéru podle nafizeni elDAS.

Problematika Fizeni kybernetické bezpecnosti pro QTSP nyni tak spada pod smérnici NIS2 jakozto
horizontalni pravni predpis pro oblast Fizeni kybernetické bezpeé&nosti. V Ceské republice byla
smérnice NIS2 transponovana prostfednictvim zdkona &. 264/2025 Sb., o kybernetické bezpelnosti
(dale jen ,zakon €. 264/2025 Sb.").

V souladu se smérnici NIS2 se povazuje QTSP za poskytovatele regulované sluzby v rezimu vysSich
povinnosti (viz ¢l. 3 smérnice NIS2 — ,zakladni subjekt* a pfilohy vyhlasky €. 408/2025 Sb.,
o regulovanych sluzbach, vydana k zakonu &. 264/2025 Sb.).

QTSP je dle § 18 odst. 1 zdkona €. 264/2025 Sb. ve vztahu k poskytovanym sluzbam povinen v rdmci
stanoveného rozsahu zavadét a provadét vhodna a pfiméfena bezpec€nostni opatfeni zahrnujici
alespon fizeni rizik, fizeni bezpe€nostni politiky a bezpeénostni dokumentace, zvladani kybernetickych
bezpec&nostnich incidentd, Fizeni kontinuity Cinnosti, fizeni dodavatelli, bezpe€nou akvizici, vyvoj
a udrzbu, aplikacni bezpec¢nost, bezpecnost lidskych zdrojl, kryptografické algoritmy, Fizeni pfistupu
a spravu a ovéfrovani identit, a to v mife a zplsobem stanovenym CIR 2024/2690* , pokud jde
o technické a metodické poZadavky opatieni, kterd jsou uvedeni QTSP povinni pfijimat; § 13 odst. 2
zakona €. 264/2025 Sb. se ve vztahu k t€émto regulovanym sluzbam nepouzije. Pokud jde o vycet
pouzitelnych pozadavku dle CIR 2024/2690 tykajici se fizeni kybernetické bezpecnosti QTSP, jedna
se o €l. 2 (a odkazovana pfiloha), ¢l. 3, ¢l. 4 a ¢l. 14.

Vyc&et norem a standardu viz dalSi kapitoly.

3.6. Oznamovani o naruSeni bezpecnosti

V pfipadé, kdy se jedna o vyznamny incident tykajici se kybernetické bezpecnosti, QTSP jej primarné
hlasi NUKIB (kritéria pro uréeni, kdy se incident povaZuje za vyznamny jsou uvedena v &l. 3, 4 a 14

4 Provadéci nafizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, kterym se stanovi pravidla pro uplatfiovani
smérnice (EU) 2022/2555, pokud jde o technické a metodické poZadavky na opatreni k Fizeni kybernetickych
bezpecnostnich rizik a blizsi upfesnéni pripadl, v nichZ se incident povaZuje za vyznamny, pokud jde
o provozovatele DNS, registry domén nejvyssi Urovné, poskytovatele sluzeb cloud computingu, poskytovatele
sluZzeb datovych center, poskytovatele siti pro dorucovani obsahu, poskytovatele fizenych sluzeb, poskytovatele
fizenych bezpeénostnich sluzeb, poskytovatele on-line trzist, internetovych vyhledavaca a sluzeb platforem
socialnich siti a poskytovatele sluzeb vytvarejicich divéru
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CIR 2024/2690). V pfrislusnych pfipadech dotcené subjekty oznami bez zbyteéného odkladu pfijemci
svych sluzeb vyznamné incidenty, které by mohly negativné ovlivnit poskytovani téchto sluzeb. Viz
smérnice NIS2 a zakon ¢. 264/2025 Sb.

Oznameni o naruSeni bezpecnosti nebo narusSeni poskytovani sluzby nebo provadéni opatfeni ve
smyslu ¢l. 24 odst. 2 pism. fb) nafizeni eIDAS se &inni vi&i organu dohledu v oblasti eIDAS (Digitalni
a informacni agentura), dale vuci identifikovatelnym dotéenym osobam, pfipadné dalSim relevantnim
pfislusnym organiim a na zadost organu dohledu vefejnosti, pokud je to ve vefejném zajmu.

Jak je uvedeno v recitalu €. 50 revize nafizeni elDAS, tak nafizenim eIDAS neni dotéena povinnost
oznamovat poruseni zabezpeceni osobnich Udaji podle GDPR (viz ¢l. 33 a 34 tohoto nafizeni).

3.7. Pouzivani kryptografickych algoritmu pfi poskytovani QTS

Digitédlni a informaéni agentura vydala separatni upfesnéni k DKP s nazvem Pouzivani
kryptografickych algoritm( pfi poskytovani kvalifikovanych sluzeb vytvarejicich divéru s ohledem na
problematiku pouzivani algoritmu RSA s délkou kli¢e 2048 bitd.

Subjekty posuzovani shody pfi auditech (jak iniciacnich, tak i dozorovych) kvalifikovanych
poskytovatell sluzeb vytvarejicich davéru a jimi poskytovanych kvalifikovanych sluzeb vytvarejicich
divéru ovéfi, zda kvalifikovany poskytovatel sluzeb vytvarejicich davéru implementuje opatfeni
uvedena v tomto upfesnéni:

Kvalifikovani poskytovatelé sluZzeb vytvarejicich divéru musi zahajit nebo pokracovat v ¢innostech
vedoucich k prechodu na silnéjsi kryptografické algoritmy (zejména ECC) nebo RSA s délkou klice
alespori 3072 biti vyuzivané v ramci poskytovani kvalifikovanych sluzeb vytvarejicich duavéru
koncovym zéakaznikim tak, aby do konce roku 2026 bylo dosazeno stavu, kdy nové vydané
kvalifikované certifikaty nebo kvalifikovana elektronicka ¢asova razitka byly zaloZzeny na ECC nebo
RSA s délkou klice alespori 3072 bitd. Stran kvalifikovanych certifikatdl zalozenych na RSA s délkou
klice 2048 bitl, které budou na zacatku roku 2027 stale platné a vyuZivané pro vytvareni (resp.
ovérovani) uznavanych elektronickych podpisi/peceti, musi kvalifikovani poskytovatelé sluzeb
vytvarejicich diveéru zajistit jejich “pfe-vydani” nejpozdéji do poloviny roku 2027.

3.8. PoZadavky pro v8echny QTSP pfi poskytovani QTS

Spole¢né pozadavky pro vSechny QTSP poskytujici kvalifikované sluzby vytvarejici divéru (dale jen
~QTS") jsou reglementovany ve lanku 24.2 nafizeni eIDAS, podle kterého ma QTSP:

e 0znamit organu dohledu pfipadné zmény v poskytovani svych kvalifikovanych sluZzeb
vytvarejicich duvéru (alespor jeden mésic pfed provedenim) a zamér ukoncit své
¢innosti (tfi mésice pfed ukonéenim) — bliZze upfesnéno ve ¢€l. 1 CIR 2025/2530. Dale
musi QTSP tyto informace oznamit také pfislusnému CAB a to na zakladé &l. 6 odst.
6 CIR 2025/2162.

e zaméstnavat pracovniky a pfipadné subdodavatele, ktefi maji potfebné odborné
znalosti, zkudenosti a kvalifikace, jsou spolehlivi a absolvovali odpovidajici odbornou
pFipravu tykajici se bezpeénosti a pravidel ochrany osobnich udajl, a pouzivat spravni
a fidici postupy, které odpovidaji evropskym nebo mezinarodnim normam

e v souladu s ¢lankem 13 elDAS udrzovat dostate¢né financni prostfedky nebo uzavfit
vhodné pojisténi odpovédnosti v souladu s vnitrostatnim pravem s ohledem
na odpovédnost za Skodu
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e pfed uzavienim smluvniho vztahu informovat jasnym, srozumitelnym a jednoduse
pristupnym zplGsobem, ve vefejné dostupném prostoru a individualné kazdou osobu,
ktera chce vyuzit kvalifikovanou sluzbu vytvarejici divéru, o pfesnych podminkach
pouzivani této sluzby, v€etné pfipadnych omezeni jejiho vyuzivani

e pouzivat davéryhodné systémy a produkty, které jsou chranény proti pozménéni,
a zajiStovat technickou bezpecénost a spolehlivost procest, které podporuji, véetné
pouziti vhodnych kryptografickych technik

e pouzivat duvéryhodné systémy k uchovavani dat, ktera jsou mu poskytnuta,
v ovéfitelné podobé tak, aby byla vefejné pfistupna pro ucely vyhledavani pouze se
souhlasem osoby, jiz se data tykaji, zdznamy a zmény v uloZzenych datech mohly
provadét pouze opravnéné osoby a bylo mozno ovéfit pravost dat;

e bez ohledu na ¢&lanek 21 smérnice (EU) 2022/2555 mit vhodné politiky a pfijimat
odpovidajici opatfeni pro Fizeni pravnich, obchodnich, provoznich a jinych pfimych
nebo nepfimych rizik poskytovani kvalifikované sluzby vytvarejici divéru zahrnujici
alespon opatfeni tykajici se registrace ke sluzbé a zapojeni do jejiho pouZzivani,
procesnich nebo spravnich kontrol, fizeni a provadéni sluzeb — podle CIR 2025/2530
se pozadavky stanovené v ¢lancich 2, 3 a 4 CIR 2025/2160 pouziji obdobné na
kvalifikované poskytovatele sluzeb vytvarejicich divéru, pokud jde o pozadavek mit
ramec pro fizeni rizik stanoveny v ¢l. 24 odst. 2 pism. fa) nafizeni (EU) €. 910/2014.
Relevantni normou v této oblastije CSN ETSI EN 319 401.

e oznamit organu dohledu, identifikovatelnym dot€enym osobam, pfipadné dalSim
relevantnim pfisluSnym organim a na zadost organu dohledu vefejnosti, pokud je to
ve vefejném zajmu, veSkera naruseni bezpe€nosti nebo naruseni poskytovani sluzby
nebo provadéni opatfeni uvedenych v pfedchozim bodé, ktera maji vyznamny dopad
na poskytovanou sluzbu vytvarejici divéru nebo na osobni Gdaje v ni uchovavané, ve
IhGtach stanovenych nafizenim elDAS

e pfijimat vhodna opatfeni proti padélani, odcizeni nebo zneuziti dat nebo
neopravnénému vymazani, pozménéni nebo znepfistupnéni dat

e po pfiméfFenou dobu, i poté, co ukoncil svou €innost kvalifikovaného poskytovatele
sluzeb vytvarejicich duivéru, evidovat a zpfistupniovat veskeré pfislusné informace
tykajici se dat, ktera vydal a obdrzel, zejména pro ucely poskytnuti dikazd v soudnim
a spravnim Fizeni a pro Ucely zajisténi kontinuity sluzby. Tato evidence muze mit
elektronickou podobu

e mit k dispozici aktualizovany plan ukonCeni &innosti k zajisténi kontinuity sluzby
v souladu s ustanovenimi ovéfenymi organem dohledu — blize upfesnéno ve ¢&l. 3 CIR
2025/2530

Pozn. Nafizeni elIDAS rovnéz ve ¢lanku 20 definuje rezim auditd nad QTSP a ve ¢lanku 21 definuje
postup pro zahajeni poskytovani kvalifikované sluzby vytvarejici davéru.

e Pravidelny audit: kvalifikovani poskytovatelé sluzeb vytvarejicich divéru se
na vlastni naklady alespori jednou za 24 mésicu podrobi auditu ze strany subjektu
posuzovani shody. Ugelem auditu je potvrzeni toho, Ze kvalifikovani poskytovatelé
sluZzeb vytvarejicich divéru i jimi poskytované kvalifikované sluzby vytvarejici divéru
spliuji pozadavky stanovené v tomto nafizeni a v Clanku 21 smérnice (EU)
2022/2555. Poskytovatelé predlozi vyslednou zpravu o posouzeni shody do fFi
pracovnich dnG od jejiho obdrzeni organu dohledu (ij. Digitalni a informacéni
agenture).

o Kvalifikovani poskytovatelé sluzeb vytvarejicich divéru informuji organ dohledu
o planovanych auditech alespori jeden mésic predem a na pozadani umozni ucast
organu dohledu jako pozorovatele.
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e Ad-hoc audit: organ dohledu mize u QTSP na jejich naklady kdykoli provést audit
nebo pozadat subjekt posuzovani shody o provedeni posouzeni shody za ucelem
potvrzeni, Ze oni sami i jimi poskytované kvalifikované sluzby vytvarejici davéru
spliuji pozadavky stanovené v tomto nafizeni.

e 'V pfipadé zjisténi poruseni pravidel tykajicich se ochrany osobnich udajl, informuje
dozorovy Gfad zfizeny podle &lanku 51 nafizeni (EU) 2016/679 (v CR Urad pro
ochranu osobnich udajd) pFislusny organ dohledu (v CR Digitalni a informaéni
agentura o tomto. Stejné tak DIA bezodkladné& vyrozumi Ufad pro ochranu osobnich
Udaju o zjisténich ucinénych v souvislosti s plnénim Gkoll organu dohledu (vyplyva
ze zakona €. 297/2016 Sb.).

e Pokud QTSP nenapravi neplnéni pozadavk( nafizeni elDAS nebo ¢&lanku 21

smérnice (EU) 2022/2555 (po oznameni od organu stanoveného v § 1 odst. 1 zakona
€. 264/2025 Sb.) nebo nafizeni (EU) 2016/679 (po oznameni od organu dohledu dle
§ 51 odst. 1 zakona €. 110/2019 Sb.) do (pfipadné) stanovené Ihlty organem dohledu
(tj. Digitalni a informacéni agenturou), mdze organ dohledu zejména s pfihlédnutim
k rozsahu, délce trvani a dusledkim daného neplnéni odejmout danému
poskytovateli.
a jim poskytované dotéené sluzbé status kvalifikovaného poskytovatele
nebo kvalifikované sluzby. Organ dohledu vyrozumi daného kvalifikovaného
poskytovatele sluzeb vytvarejicich dlvéru o odnéti statusu kvalifikovaného
poskytovatele nebo kvalifikované sluzby.

Postup pro zahajeni poskytovani kvalifikované sluzby vytvarejici daveéru:

e Pokud poskytovatelé sluzeb vytvarejicich davéru hodlaji zadit poskytovat
kvalifikovanou sluzbu vytvarejici dlivéru, oznami organu dohledu svlj umysl spolu se
zpravou o posouzeni shody vydanou subjektem posuzovéani shody, ktera potvrzuje
splnéni pozadavkl stanovenych v tomto nafizeni a v ¢lanku 21 smérnice (EU)
2022/2555. Organ dohledu ovéfi, zda poskytovatel sluzeb vytvarejicich divéru a jim
poskytované sluzby vytvarejici dlvéru splfuji pozadavky stanovené v tomto nafizeni,
zejména pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich diivéru a na
jimi poskytované kvalifikované sluzby vytvarejici divéru. Zarover dne 19. srpna 2026
nabyva ucinnosti provadéci nafizeni Komise (EU) 2025/1572 ze dne 29. Cervence
2025, kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014, pokud jde o format a postupy pro oznamovani umyslu a ovéfovani
s ohledem na zahajeni poskytovani kvalifikovanych sluzeb vytvafejicich divéru. Toto
provadéci nafizeni mimo jiné stanovuje poZadavky na obsah oznameni o umyslu
zahajeni poskytovani kvalifikovanych sluzeb vytvarejicich davéru zasilaného organu
dohledu od poskytovatele sluzeb vytvarejicich divéru, ktery chce zadit poskytovat
kvalifikovanou sluzbu vytvarejici davéru.

e Za UCelem ovéfeni, zda poskytovatel sluzeb vytvarejicich divéru splfiuje pozadavky
stanovené v Clanku 21 smérnice (EU) 2022/2555, pozada organ dohledu pfislusné
organy uréené nebo zfizené podle &l. 8 odst. 1 uvedené smérnice (v CR Narodni tfad
pro kybernetickou a informacéni bezpe€nost), aby k tomu provedly opatfeni dohledu a
poskytly informace o vysledku bez zbyte¢ného odkladu a v kazdém pfipadé do dvou
mésicl od obdrzeni této zadosti. Neni-li ovéfeni dokonéeno do dvou mésict od
oznameni, vyrozumi uvedené pfislusné organy organ dohledu a uvedou dGvody
prodleni a dobu, v niz bude ovéfovani dokon&eno.

o Dospéje-li organ dohledu k zavéru, ze poskytovatel sluzeb vytvarejicich davéru a jim
poskytované sluzby vytvarejici davéru spliuji pozadavky stanovené v tomto nafizeni,
udéli organ dohledu tomuto poskytovateli sluzeb vytvarejicich davéru a jim
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poskytovanym sluzbam vytvarejicim davéru status kvalifikovaného poskytovatele
a kvalifikované sluzby a uvédomi o tom subjekt uvedeny v &l. 22 odst. 3 (v CR Digitalni
a informacéni agentura) za ucelem aktualizace duvéryhodnych seznam( podle ¢l. 22
odst. 1, a to nejpozdéji do tfi mésiclh od obdrzeni oznameni podle odstavce 1 tohoto
¢lanku. Neni-li ovéfeni dokon¢eno do tfi mésicll od oznameni, vyrozumi organ
dohledu poskytovatele sluzeb vytvarejicich davéru a uvede dlvody prodleni a dobu,
v niz bude ovéfovani dokonéeno.

o Kvalifikovani poskytovatelé sluzeb vytvarejicich dudvéru mohou =zacit danou
kvalifikovanou sluzbu vytvéafejici duavéru poskytovat poté, co byl status
kvalifikovaného poskytovatele a kvalifikované sluzby vyznacen v davéryhodnych
seznamech.

Prislusné referenéni normy pro rezimy posuzovani shody jsou stanoveny v pfiloze Il CIR 2025/2162.

Soulad s pozadavky uvedenymi ve €l. 24 odst. 2 je mozné prokazat pomoci shody s CIR 2025/2530
pro jednotlivé typy kvalifikovanych sluzeb vytvarejicich davéru (QTSP vSak mlze pfi prokazovani
shody s pozadavky nafizeni (EU) €. 910/2014 nadale vyuzivat i jinych postupu):

Kvalifikovana sluzba vytvarejici davéru pro | body 5.2, 6.1, 6.4, 6.5, 6.8 a 6.9 normy ETSI EN
vydavani  kvalifikovanych  certifikatl  pro | 319 411-2, jak na ni odkazuje a jak ji upravuje
elektronické podpisy bod 1 pfilohy | provadéciho nafizeni Komise
(EU) 2025/1943

Kvalifikovana sluzba vytvarejici divéru pro | body 5.2, 6.1, 6.4, 6.5, 6.8 a 6.9 normy ETSI EN
vydavani  kvalifikovanych  certifikatl  pro | 319 411-2, jak na ni odkazuje a jak ji upravuje
elektronické peceté bod 1 pfilohy Il provadéciho nafizeni (EU)
2025/1943.

Kvalifikovana sluzba vytvarejici divéru pro | body 5.2, 6.1, 6.4, 6.5, 6.8 a 6.9 normy ETSI EN
vydavani  kvalifikovanych  certifikatl  pro | 319 411-2, jak na ni odkazuje a jak ji upravuje
autentizaci internetovych stranek pfiloha provadéciho nafizeni (EU) 2025/1943

Kvalifikovana sluzba ovéfovani platnosti | body 5, 6 a 7 normy ETSI TS 119 441, jak na ni
kvalifikovanych elektronickych podpist odkazuje ajak ji upravuje bod 1 pfilohy
provadéciho nafizeni Komise (EU) 2025/1942

Kvalifikovana sluzba ovéfovani platnosti | body 5, 6 a 7 normy ETSI TS 119 441, jak na ni
kvalifikovanych elektronickych peceti odkazuje ajak ji upravuje bod 1 pfilohy
provadéciho nafizeni (EU) 2025/1942

Kvalifikovana sluzba uchovavani kvalifikovanych | body 5, 6 a 7 normy ETSI TS 119 511, jak na ni
elektronickych podpisu odkazuje ajak ji upravuje bod 1 pfilohy
provadéciho nafizeni Komise (EU) 2025/1946

Kvalifikovana sluzba uchovavani kvalifikovanych | body 5, 6 a 7 normy ETSI TS 119 511, jak na ni
elektronickych peceti odkazuje ajak ji upravuje bod 1 pfilohy
provadéciho nafizeni (EU) 2025/1946
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Kvalifikované sluzby vytvarejici duvéru pro
vytvareni kvalifikovanych elektronickych
Casovych razitek

body 5, 6 a 7 normy ETSI EN 319 421, jak na ni
odkazuje ajak ji upravuje bod 1 pfilohy
provadéciho nafizeni Komise (EU) 2025/1929

Kvalifikovana sluzba elektronického

doporuceného doruCovani

body 4, 6 a 7 normy ETSI EN 319 521, jak na ni
odkazuje a jak ji upravuje pfiloha | provadéciho
nafizeni Komise (EU) 2025/1944

ETSI EN 319 531 (QTSP poskytujici QREMS)

Kvalifikovana sluzba spravy kvalifikovanych
prostfedkl pro vytvareni elektronickych podpisu
na dalku

body 5, 6.1, 6.4, 6.5, 6.7 a6.8 normy ETSI TS
119 431-1, jak na ni odkazuje a jak ji upravuje
pfiloha provadéciho nafizeni Komise
(EU) 2025/1567

Kvalifikovana sluzba spravy kvalifikovanych
prostfedkl pro vytvareni elektronickych peceti
na dalku

body 5, 6.1, 6.4, 6.5, 6.7 a6.8 normy ETSI TS
119 431-1, jak na ni odkazuje a jak ji upravuje
priloha provadéciho nafizeni (EU) 2025/1567

4. Pozadavky pro QTSP vydavajici kvalifikované certifikaty

Pozadavky pro QTSP vydavajici kvalifikované certifikaty se skladaji jednak z pozadavku
pro vSechny QTSP (viz kapitola 3) a nasledujicich:

elDAS - &lanek 24.1: Pfi vydavani kvalifikovaného certifikatu nebo kvalifikovaného elektronického
potvrzeni atributt oveéri kvalifikovany poskytovatel sluzeb vytvarejicich duvéru totoznost a pfipadné
zvlastni atributy fyzické nebo pravnické osoby, jimZ se ma kvalifikovany certifikat nebo kvalifikované
elektronické potvrzeni atributt vydat.

elDAS - Clanek 24.1a: Kvalifikovany poskytovatel sluzeb vytvafejicich divéru provede ovéreni
totoZnosti uvedené v odstavci 1 vhodnym zpdsobem bud’ pfimo, nebo prostrednictvim tfeti strany, a to
na zéakladé jedné z téchto metod nebo pfipadné jejich kombinace a v souladu s provadécimi akty
uvedenymi v odstavci 1c:

a) prostrednictvim evropské penéZenky digitalni identity nebo oznamenych prostfedkt pro
elektronickou identifikaci, které spinuji poZadavky stanovené v ¢lanku 8 elDAS, pokud jde o vysokou
uroveri zaruky;

b) pomoci certifikatu kvalifikovaného elektronického podpisu nebo kvalifikované elektronické peceti,
vydanych v souladu s pismeny a), ¢) nebo d);

¢) pouZitim jinych metod identifikace, které zajistuji identifikaci osoby s vysokou urovni spolehlivosti,
JejichZ shodu potvrdi subjekt posuzovani shody;

d) na zakladé fyzické pritomnosti fyzické osoby nebo opravnéného zastupce pravnické osoby pomoci
vhodnych dukazu a postupt v souladu s vnitrostatnim pravem.
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elDAS - ¢lanek 24.1b: Kvalifikovany poskytovatel sluzeb vytvarejicich divéru provede oveéreni atributi
uvedené v odstavci 1 vhodnym zptsobem bud’ pfimo, nebo prostfednictvim treti strany, a to na zakladé
Jjedné z téchto metod nebo pfipadné jejich kombinace a v souladu s provadécimi akty uvedenymi
v odstavci 1c:

a) prostrednictvim evropské penézenky digitalni identity nebo oznamenych prostfedki pro
elektronickou identifikaci, které splriuji poZadavky stanovené v élanku 8, pokud jde o vysokou troven
zaruky;

b) pomoci certifikatu kvalifikovaného elektronického podpisu nebo kvalifikované elektronické peceti,
vydanych v souladu s odst. 1a pism. a), ¢) nebo d);

¢) pomoci kvalifikovaného elektronického potvrzeni atribut(;

d) pouzitim jinych metod, které zajistuji ovéreni atributil s vysokou urovni spolehlivosti, jejichz shodu
potvrdi subjekt posuzovani shody;

e) na zakladé fyzické pritomnosti fyzické osoby nebo opravnéného zastupce pravnické osoby pomoci
vhodnych dukaz( a postup( v souladu s vnitrostatnim pravem.

elDAS - Clanek 24.1c: Do 21. kvétna 2025 stanovi Komise prostfednictvim provadécich aktu seznam
referen¢nich norem a v pripadé potfeby stanovi specifikace a postupy pro ucely ovérovani totoznosti
a atributd v souladu s odstavci 1, 1a a 1b tohoto ¢lanku. Tyto provadéci akty se prijimaji pfezkumnym
postupem podle ¢l. 48 odst. 2.

Na zakladé tohoto zmocnéni bylo vydano provadéci nafizeni Komise (EU) 2025/1566 ze dne 29.
Cervence 2025, kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014, pokud jde o referencni standardy pro ovéfovani totoznosti a atributl osob, jimz maji byt
vydany kvalifikovany certifikat nebo kvalifikované elektronické potvrzeni atributtd (dale jen ,CIR
2025/1566%). S ohledem na potifebu poskytnout dostatek Casu na pfizplisobeni QTSP pozadavkum
provadéciho aktu, ma tento provadéci akt odlozenou uc€innost, pfiCemz se ma pouzit od 19. srpna
2027.

Do doby pouzitelnosti CIR 2025/1566 je tak nutné se Fidit poZadavky Elanku 24 odst. 1, 1a a 1b nafizeni
elDAS, ale neni nutné se vyluéné fidit pozadavky uvedenymi v CIR 2025/1566 (QTSP se nicméné
musi na tyto poZadavky dopfedu pfipravit).

Pokud jde o ovéfeni totoznosti/atributll zadatelt o vydani kvalifikovaného elektronického potvrzeni
atributd pomoci prostfedkl pro elektronickou identifikaci v souladu s ¢lankem 24 odst. 1a pism. c) a 24
odst. 1b pism. d) nafizeni eIDAS, uplatni se do doby pouzitelnosti CIR 2025/1566 pozadavky uvedené
v dokumentu Upfesnéni ke kap. 2.3. a kap. 3 dokumentu DKP verze 4.

elDAS - Clanek 24.2 pism. k): QTSP vydavajici kvalifikované certifikaty vede a aktualizuje databazi
certifikata.

elDAS - Clanek 24.3: Jestlize se QTSP vydavajici kvalifikované certifikaty rozhodne urcity certifikat
zneplatnit, zaeviduje toto zneplatnéni ve své databazi certifikatd a zneplatnéni certifikatu véas
a v kazdém pfipadé do 24 hodin od obdrzeni zadosti zvefejni. Zneplatnéni nabyva ucinku okamzité
po zvefejnéni.

elDAS - ¢lanek 24.4: Pokud jde o odstavec 3, kvalifikovani poskytovatelé sluzeb vytvarejicich divéru
vydavajici kvalifikované certifikaty poskytnou kterékoli spoléhajici se strané informace o platnosti nebo
o zneplatnéni kvalifikovanych certifikatl, které vydali. Tyto informace se poskytnou alespon
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na zakladé certifikatu, a to kdykoli i po skonéeni doby platnosti certifikatu, automatizovanym
zpUsobem, ktery je spolehlivy, bezplatny a u¢inny.

4.1.Pozadavky pro QTSP vydavajici kvalifikované certifikaty pro
elektronické podpisy a peceté

Clanky 28.3, 38.3: Kvalifikované certifikaty pro elektronicky podpis / pe&et mohou obsahovat
nepovinné atributy. Témito atributy nesméji byt dotéeny interoperabilita a uznavani kvalifikovanych
elektronickych podpisu.

Clanek 28.4, 38.4: Pokud byl kvalifikovany certifikdt po podateéni aktivaci zneplatnén, ztraci
okamzikem zneplatnéni platnost a jeho status se nemuize v Zzadném pfipadé zménit zpét.

PoZadavky na obsah kvalifikovanych certifikatu:

e Priloha I. nafizeni eIDAS pro kvalifikované certifikaty pro elektronické podpisy podle ¢lanku
28.1

e Priloha lll. nafizeni elIDAS pro kvalifikované certifikaty pro elektronické peceti podle ¢lanku
38.1

Bylo vydano provadéci nafizeni Komise (EU) 2025/1943 ze dne 29. zafi 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, pokud jde o referencni
normy pro kvalifikované certifikaty pro elektronické podpisy a kvalifikované certifikaty pro elektronické
peceté (dale jen ,CIR 2025/1943"). CIR 2025/1943 odkazuje na ETSI EN 319 411-2, ETSI EN 319
412-1, ETSI EN 319 412-2, ETSI EN 319 412-5 a EN 319 412-3 (Cisté jen pro QC pro el. pecet)
a zaroven modifikuje néktera ustanoveni téchto standarda.

Pokud QTSP pfi vydavani kvalifikovanych certifikatd pro el. podpisy / pe€eté dodrzuje normy,
specifikace a postupy dle CIR 2025/1943, pfedpoklada se shoda s pozadavky stanovenymi v pfiloze |
/ 1l. nafizeni eIDAS. Nicméné QTSP vSak mulze pfi prokazovani shody s pozadavky nafizeni (EU) €.
910/2014 nadale vyuzivat i jinych postupu.

V pfipadé, kdy QTSP vydava spolu s kvalifikovanymi certifikaty pro el. podpisy nebo el. peceté rovnéz
i kvalifikované prostfedky pro vytvareni el. podpisi nebo peceti, pak musi byt zajisténo,
aby tyto prostfedky splfiovaly pozadavky pfilohy Il. nafizeni elIDAS a rovnéz, aby byly certifikovany
v souladu s €l. 30 nafizeni elDAS pfislusnymi soukromymi nebo vefejnymi subjekty, které urc€ily
Clenské staty. Pfipadné se musi jednat o prostiedky, které se povaZzuji za kvalifikované prostfedky
pro vytvareni elektronickych podpisi do 21.kvétna 2027 na zakladé prechodného opatreni
stanoveného ve &lanku 51(1) nafizeni elDAS.

Provadéci rozhodnuti Komise (EU) 2016/650

Dne 26. 4. 2016 bylo zvefejnéno v Ufednim véstniku EU provadéci rozhodnuti Komise (EU) 2016/650
ze dne 25. dubna 2016, kterym se stanovi normy pro posuzovani bezpec¢nosti kvalifikovanych
prostfedk(l pro vytvareni elektronickych podpist a peceti podle €l. 30 odst. 3 a ¢l. 39 odst. 2 nafizeni
elDAS, http://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1438256835547 &uri=CELEX:32016D0650. Provadéci rozhodnuti stanovuje
ve své pfiloze normy pro posuzovani bezpec¢nosti produktld informacénich technologii, které se maji
pouzit pro certifikaci kvalifikovanych prostfedkl pro vytvareni elektronickych podpist
nebo kvalifikovanych prostfedkd pro vytvareni elektronickych peceti, pokud jsou data pro vytvareni

Digitalni a informacni agentura 16 /39
Na Vapence 915/14, 130 00 Praha 3
posta@dia.gov.cz dia.gov.cz


https://dia.gov.cz/
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1438256835547&uri=CELEX:32016D0650
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1438256835547&uri=CELEX:32016D0650

W
3
Ny

7l Digitalni
a informacni
agentura

elektronickych podpisi nebo data pro vytvareni elektronickych peceti uchovavana v prostredi
spravovaném zcela, nikoli v8ak nutné vyhradné uZivatelem. Odkazované normy se maji pouZzit
pro certifikaci téch prostfedk, které jsou ve fyzickém drzeni podepisujici nebo pecetici osoby (napf.
Cipova karta, USB token). V tomto pfipadé jsou tedy stanoveny normy, které se maji povinné pouZzit
pfi certifikaci téch prostfedkd, které jsou ve fyzickém drzeni podepisujici nebo pecetici osoby. Komise
v blizké dobé zvefejni seznam certifikovanych kvalifikovanych prostfedkl pro vytvareni elektronickych
podpisli a kvalifikovanych prostfedkl pro vytvareni elektronickych peceti dle ¢lanku 31, respektive
¢lanku 39 nafizeni elDAS. Na tomto seznamu budou rovnéz uvedeny prostiedky, které se povazuji za
kvalifikované prostfedky pro vytvareni elektronickych podpist a to na zakladé pfechodného opatieni
stanoveného ve ¢lanku 51(1) nafizeni elDAS (Prostfedky pro bezpecné vytvafeni podpisu, jejichz
shoda byla stanovena podle ¢l. 3 odst. 4 smérnice 1999/93/ES, se povaZzuji za kvalifikované prostredky
pro vytvareni elektronickych podpist podle tohoto nafizeni). Seznam certifikovanych prostfedk( ma
pouze informativni, nikoliv konstitutivni charakter.

Do doby, nez Komise stanovi seznam norem pro posuzovani bezpecnosti produktd informacnich
technologii, které se pouziji pro certifikaci kvalifikovanych prostfedk pro vytvareni elektronickych
podpisi nebo kvalifikovanych prostfedk(l pro vytvareni elektronickych peceti, pokud data
pro vytvareni elektronickych podpisti nebo data pro vytvareni elektronickych peceti spravuje QTSP
jménem podepisujici osoby nebo pecetici osoby, je certifikace takovych produktd zaloZena
na alternativhim postupu, ktery pouziva srovnatelné urovné bezpeénosti s normami odkazovanymi
v pFiloze rozhodnuti a ktery byl Komisi oznamen pfisluSnym vefejnym nebo soukromym subjektem.

Kromé vydavani ,vlastnich® kvalifikovanych prostfedkd, mize QTSP také certifikovat kryptografické
klice s pfislusnou informaci o ulozeni na kvalifikovaném prostfedku, které byly vygenerovany
v kvalifikovaném prostfedku, jimz uz uzivatel disponuje. V tomto pfipadé musi byt zajisténo,
aby QTSP implementoval pfislusné postupy a procedury, které zajisti, ze kryptografické kli¢e byly
skute€né vygenerovany v kvalifikovaném prostfedku (ij. zajisténi plvodu klice).

Referen¢ni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Vydavani  kvalifikovanych  certifikatl  pro | ETSI EN 319 411 -2
elektronické podpisy ETSI EN 301 549
ETSIEN 319 412 -1
ETSI EN 319412 -2
ETSIEN 319412 -5
ETSITS 119 461

ETSI EN 319 401

Vydavani  kvalifikovanych  certifikatG  pro | ETSI EN 319 411 -2
elektronické peceté ETSI TS 119 495
ETSI EN 301 549

ETSIEN 319 412 -1

ETSIEN 319412 -2
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ETSIEN 319412 -3
ETSIEN 319412 -5
ETSI TS 119 461
ETSI EN 319 401

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

V pfipadé prohlaseni o souladu s normami fady ETSI EN 319 412 ze strany QTSP, CAB ovéfi na
vzorku vydavanych certifikatd, zda-li format téchto certifikatt je v souladu s ETSI EN 319 412-2, ETSI
EN 319 412-3 a ETSI EN 319 412-5.

V pfipadé, ze QTSP deklaruje, ze vydava certifikdty ve shodé se standardem S/MIME
(Secure/Multipurpose Internet Mail Extensions), provede CAB ovéfeni pInéni tohoto standardu vugi
pozadavkim normy ETSI 119 411-6.

4.2, Pozadavky pro QTSP vydavajici kvalifikované certifikaty
pro autentizaci internetovych stranek

Clanek 45.1 a 45.1b: Kvalifikované certifikaty pro autentizaci internetovych stranek musi splfiovat
pozadavky stanovené v pfiloze IV. Hodnoceni shody s témito poZzadavky se provadi v souladu s CIR
2025/2527. Kvalifikované certifikaty pro autentizaci internetovych stranek nepodléhaji zadnym jinym
zavaznym pozadavkam.

PozZadavky na obsah kvalifikovanych certifikatu:

e Priloha IV. nafizeni elDAS pro kvalifikované certifikaty pro autentizaci internetovych stranek
podle ¢lanku 45.1

Bylo vydano provadéci nafizeni Komise (EU) 2025/2527 ze dne 16. prosince 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, pokud jde o referencni
normy pro kvalifikované certifikaty pro autentizaci internetovych stranek (dale jen ,CIR 2025/2527),
které se pouzije od 6. ledna 2027. QTSP pfi vydavani kvalifikovanych certifikatl pro autentizaci
internetovych strdnek musi tak nejpozdéji od 6. ledna 2027 dodrZzovat normy, specifikace a postupy
dle tohoto CIR 2025/2527 s ohledem na to, Ze podle ¢l. 45 odst. 1 se hodnoceni shody s pozadavky
pfilohy IV. provadi v souladu s normami, specifikacemi a postupy uvedenymi v CIR 2025/2527.

Referen¢ni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Vydavani  kvalifikovanych  certifikatt  pro | ETSI EN 319 411 -2
autentizaci internetovych stranek ETSI TS 119 411 -5
ETSITS 119 495
ETSI EN 301 549

ETSIEN 319412 -1
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ETSIEN 319412 -4
ETSIEN 319412 -5
ETSI TS 119 461
ETSI EN 319 401

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

5. Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu
ovéfovani platnosti kvalifikovanych elektronickych podpisu
a/nebo kvalifikovanych elektronickych peceti

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych
elektronickych podpist a/nebo kvalifikovanych elektronickych peceti (s odkazem na ¢l. 33 a 40
nafizeni elDAS) se skladaji z pozadavki stanovenych pro vSechny QTSP (viz kapitola 3)
a nasleduijicich:

elDAS - ¢lanek 33.1 pism. a) : QTSP zajistuje ovéfovani platnosti v souladu s €l. 32 odst. 1

elDAS - ¢lanek 33.1 pism. b) : QTSP umozriuje, aby spoléhajici se strany obdrzely vysledek postupu
ovéreni platnosti automatizovanym zplsobem, ktery je spolehlivy, G€inny a je opatfen zaruéenym
elektronickym podpisem nebo zaru€enou elektronickou peceti poskytovatele kvalifikované sluzby
ovérovani platnosti. V souladu s ¢&l. 32 odst. 2, sluzba musi umozhovat zjistit jakékoli problémy tykajici
se bezpec€nosti.

Bylo vydano provadéci nafizeni Komise (EU) 2025/1942 ze dne 29. zafi 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) &. 910/2014, pokud jde
o kvalifikované sluzby ovéfovani platnosti kvalifikovanych elektronickych podpist a kvalifikované
sluzby ovérfovani platnosti kvalifikovanych elektronickych peceti (dale jen ,CIR 2025/1942%). Pokud
QTSP pfi poskytovani kvalifikované sluzby ovéfovani platnosti kvalifikovanych elektronickych
podpisu/peceti dodrzuje normy, specifikace a postupy dle CIR 2025/1942, predpoklada se shoda
s pozadavky stanovenymi ve ¢lanku 33 a 40 nafizeni elDAS. Nicméné QTSP vSak muze pfi
prokazovani shody s poZadavky nafizeni (EU) ¢. 910/2014 nadale vyuzivat i jinych postup(.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Kvalifikovana sluzba ovéfovani platnosti | ETSI TS 119 441
kvalifikovanych elektronickych podpisu ETSI TS 119 442
ETSI EN 319 102 -1
ETSITS 119 102 -2
ETSITS 119 172 -4
ETSI EN 301 549

ETSI EN 319 401
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Kvalifikovana sluzba ovéfovani platnosti | ETSI TS 119 441
kvalifikovanych elektronickych peceti ETSI TS 119 442
ETSI EN 319 102 -1
ETSITS 119 102 -2
ETSITS 119172 -4
ETSI EN 301 549
ETSI EN 319 401

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

S problematikou ovéfovani platnosti kvalifikovanych elektronickych podpist a peceti souvisi i otazka
format zarugenych elektronickych podpisti a peéeti, viz PROVADECI NARIZENI KOMISE (EU)
2026/248 ze dne 2. unora 2026, kterym se stanovi provadéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014, pokud jde o formaty zaru€enych elektronickych podpisi
a zaruCenych elektronickych peceti uznavanych subjekty vefejného sektoru, a zruSuje provadéci
rozhodnuti Komise (EU) 2015/1506. Provadéci rozhodnuti specifikuje formaty zarucenych
elektronickych podpist a zaru¢enych elektronickych peceti, které maji clenské staty uznavat v pripadé,
Ze pozaduji pro vyuziti urCité online sluzby nabizené subjektem vefejného sektoru elektronicky
podepsané dokumenty nebo elektronické dokumenty opatfené elektronickymi pecetémi. Seznam
technickych specifikaci pro zaru¢ené elektronické podpisy a pro zarucené elektronické peceté je
uveden v priloze tohoto provadéciho rozhodnuti.

CAB ma k dispozici vlastni pfedem pfipraveny vzorek elektronicky podepsanych dokumentl, na
kterém ovéfi kvalitu ovéfovani platnosti kvalifikovanych elektronickych podpist/peceti. Tento vzorek si
muze predem ovéfit napf. pomoci aplikace ETSI Signature Conformance Checker (https://signatures-
conformance-checker.etsi.org/pub/index.shtml - kontrola souladu formatu AdES s ETSI TS / EN
a demo DSS (https://ec.europa.eu/cefdigital/DSS/webapp-demo/home).

6. Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu

uchovavani kvalifikovanych elektronickych podpist a/nebo
kvalifikovanych elektronickych peceti

PoZadavky pro QTSP poskytujici kvalifikovanou sluZzbu uchovavani kvalifikovanych elektronickych
podpisli a/nebo kvalifikovanych elektronickych peceti (s odkazem na &l. 34 a 40 nafizeni elDAS)
se skladaji z pozadavkud stanovenych pro vSechny QTSP (viz kapitola 3) a nasledujicich:

elDAS - dlanek 34.1 : pouzivani postupl a technologii, jez jsou s to zajistit duvéryhodnost
kvalifikovaného elektronického podpisu i po uplynuti doby technické platnosti.

Bylo vydano provadéci narizeni Komise (EU) 2025/1946 ze dne 29. zafi 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) & 910/2014, pokud jde
o kvalifikované sluzby uchovavani kvalifikovanych elektronickych podpisd a kvalifikovanych
elektronickych peceti (dale jen ,CIR 2025/1946%). Pokud QTSP pfi poskytovani kvalifikované sluzby
uchovavani kvalifikovanych elektronickych podpist/peceti dodrzuje normy, specifikace a postupy dle
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CIR 2025/1946, pfedpoklada se shoda s pozadavky stanovenymi ve ¢lanku 34 a 40 nafizeni elDAS.
Nicméné QTSP vSak muze pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014 nadale
vyuzivat i jinych postupu.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Kvalifikovana sluzba uchovavani kvalifikovanych | ETSI TS 119 511
elektronickych podpisu ETSI TS 119 172 -4
ETSITS 119 512
ETSI EN 301 549
ETSI EN 319 401

Kvalifikovana sluzba uchovavani kvalifikovanych | ETSI TS 119 511
elektronickych peceti ETSI TS 119 172 -4
ETSITS 119 512
ETSI EN 301 549
ETSI EN 319 401

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

7. Pozadavky pro QTSP vydavajici kvalifikovana
elektronicka ¢asova razitka

PoZadavky pro QTSP vydavajici kvalifikovana elektronicka Casova razitka (s odkazem na ¢l. 42
nafizeni elDAS) se skladaji z pozadavku stanovenych pro vSechny QTSP (viz kapitola 3)
a nasledujicich:

elDAS - Clanek 42.1 : Kvalifikované elektronické Casové razitko musi splfovat tyto pozadavky:

e spojuje datum a Cas s daty takovym zplUsobem, aby byla pfiméfené zamezena moznost
nezjistitelné zmény dat;

e je zaloZzeno na zdroji pfesného €asu, ktery je spojen s koordinovanym svétovym €asem; a

e je podepsano s pouzitim zaruceného elektronického podpisu, opatfeno zarucenou
elektronickou peceti kvalifikovaného poskytovatele sluzeb vytvarejicich duavéru nebo
oznaceno jinou rovnocennou metodou.

Bylo vydano provadéci nafizeni Komise (EU) 2025/1929 ze dne 29. za&fi 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, pokud jde o spojeni
data a ¢asu s pfislusnymi daty a stanoveni pfesnosti zdroji €asu pro poskytovani kvalifikovanych
elektronickych ¢asovych razitek (dale jen ,CIR 2025/1929%). Pokud QTSP pfi poskytovani
kvalifikovanych elektronickych €asovych razitek dodrzuje normy, specifikace a postupy dle CIR
2025/1929, predpoklada se shoda s pozadavky stanovenymi ve ¢lanku 42 nafizeni eIDAS. Nicméné
QTSP vS8ak miize pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014 nadale vyuzivat
i jinych postupu.
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Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Vytvareni kvalifikovanych elektronickych | ETSI EN 319 421
Casovych razitek ETSI EN 319 422
ETSI EN 301 549
ETSI EN 319 401

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

Soulad se standardem musi zajistit, Ze spojeni data a ¢asu s daty je ucinéno takovym zpUsobem,
aby byla pfiméfené zamezena moznost nezjistiteiné zmény dat a rovnéz pozadavky na zdroj pfesného
Casu, ktery je spojen s koordinovanym svétovym Casem.

8. Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu
elektronického doporuc¢eného dorucovani

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu elektronického doporu¢eného dorucovani
(s odkazem na ¢l. 44 nafizeni elDAS) se skladaji z pozadavk( stanovenych pro vSechny QTSP (viz
kapitola 3) a nasledujicich:

elDAS - lanek 44.1 : Kvalifikované sluzby elektronického doporuéeného doru€ovani musi splfiovat
tyto pozadavky:

e jsou poskytovany jednim €i vice kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru;

e s vysokou Urovni spolehlivosti zajistuji identifikaci odesilatele;

e  zajiStuji identifikaci pfijemce pfed doru¢enim dat;

e odesilani a pfijimani dat je zabezpe&eno prostfednictvim zaru€eného elektronického podpisu
nebo zaru€ené elektronické peceti kvalifikovaného poskytovatele sluzeb vytvarejicich divéru
tak, aby byla vylou&ena mozZnost nezjistitelné zmény dat;

e odesilatel a pfijemce dat jsou jednoznaéné vyrozuméni o pfipadnych zménach dat potfebnych
za ucelem odeslani nebo pfijeti dat;

e datum a C&as odeslani, pfijeti a pfipadna zména dat jsou oznaleny prostfednictvim
kvalifikovaného elektronického ¢asového razitka.

V pfipadé pfenosu dat mezi dvéma &i vice kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru
se vy8e uvedené pozadavky vztahuji na vSechny kvalifikované poskytovatele sluZzeb vytvarejicich
divéru.

Poskytovatelé kvalifikovanych sluZeb elektronického doporu€eného doru€ovani se mohou dohodnout
na interoperabilitt mezi kvalifikovanymi sluzbami elektronického doporu¢eného dorucovani, které
poskytuji. Tento ramec interoperability musi splfiovat poZadavky stanovené ve &lanku 42 odstavci 1
a tato shoda musi byt potvrzena subjektem posuzovani shody.
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Bylo vydano provadéci nafizeni Komise (EU) 2025/1944 ze dne 29. zafi 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, pokud jde o referencni
normy pro postupy odesilani a pfijimani dat v ramci kvalifikovanych sluzeb elektronického
doporu€eného doru€ovani a pokud jde o interoperabilitu téchto sluzeb (déle jen 2025/1944%). Pokud
QTSP pfi poskytovani kvalifikované sluzby elektronického doporu¢eného doru€ovani dodrzuje normy,
specifikace a postupy dle CIR 2025/1944, pfedpoklada se shoda s pozadavky stanovenymi ve &lanku
44 narizeni eIDAS. Nicméné QTSP vSak muze pfi prokazovani shody s pozadavky nafizeni (EU)
¢. 910/2014 nadale vyuzivat i jinych postupu.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Poskytovani kvalifikovanych sluzeb | ETSI EN 319 521
elektronického doporu¢eného doru€ovani ETSI EN 319 522
ETSI EN 319 531
ETSI EN 319 532
ETSI EN 301 549
ETSITS 119 461
ETSI EN 319 401

Konkrétni verze standardd, viz pfiloha ¢. 1 k DKP — verze standard(.

V ramci vydanych ETSI standardd je definovana obecna sluzba elektronického doporu¢eného
dorucovani ,Electronic Registered Delivery Service* (dale jen ,ERDS*) a dale specificky typ této sluzby
zaloZzeny na formatech, protokolech a mechanismech, které se b&Zné pouZivaji pfi vyméné e-
mailovych zprav, ale nabizejici zvySenou bezpec€nost a prikaznost zpracovani - Registered Electronic
Mail Service (dale jen ,REMS®). Pro ucely kvalifikované sluzby elektronického doporuéeného
dorucovani, jsou stézejni kvalifikované formy ERDS a REMS, tedy qualified ERDS (dale jen ,QERDS")
a qualified REMS (dale jen ,QREMS").

V ramci technickych specifikaci fady TS 119 524 jsou pak definovany postupy kontrol, které maji byt
provedeny pro testovani shody pfi poskytovani ERDS podle specifickych technickych pozadavki
definovanych v fadé EN 319 522:

ETSI TS 119 524-1 Electronic Signatures and Infrastructures (ESl); Testing Conformance
and Interoperability of Electronic Registered Delivery Services; Part 1: Testing
conformance

ETSI TS 119 524-2 Electronic Signatures and Infrastructures (ESI); Testing Conformance
and Interoperability of Electronic Registered Delivery Services; Part 2: Test suites for
interoperability testing of Electronic Registered Delivery Service Providers

V ramci technickych specifikaci fady TS 119 534 jsou pak definovany postupy kontrol, které maji byt
provedeny pro testovani shody pfi poskytovani REMS podle specifickych technickych pozadavku
definovanych v fadé EN 319 532:

ETSI TS 119 534-1 Electronic Signatures and Infrastructures (ESI); Testing Conformance
and Interoperability of Registered Electronic Mail Services; Part 1: Testing conformance
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ETSI TS 119 534-2 Electronic Signatures and Infrastructures (ESI);Testing Conformance
and Interoperability of Registered Electronic Mail Services; Part 2: Test suites for
interoperability testing of providers using same format and transport protocols

9. Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu
spravy kvalifikovanych prostfedkl pro vytvareni
elektronickych podpisu a/nebo peceti na dalku

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu spravy kvalifikovanych prostfedkd pro
vytvareni elektronickych podpist a/nebo peceti na dalku (s odkazem na ¢l. 29a a 39a nafizeni eIDAS)
se skladaji z pozadavkli  stanovenych pro vSechny QTSP (viz kapitola  3)
a nasleduijicich:

elDAS - ¢lanek 29a odst. 1 pism. a) / €lanek 39a: QTSP vytvafi nebo spravuje data pro vytvareni
elektronickych podpist/peceti jménem podepisujici/pecetici osoby,

elDAS - ¢lanek 29a. odst. 1 pism. b) / €lanek 39a: QTSP bez ohledu na pfilohu Il nafizeni eIDAS bod
1 pism. d) kopiruje data pro vytvareni elektronickych podpist/peceti pouze pro Ucely zalohovani, za
splnéni pozadavkul na stejnou Uroven bezpecénosti zkopirovanych soubort dat a pavodnich soubort
dat a zaroven pocet zkopirovanych soubort dat nesmi pfesahnout minimum potfebné pro zajisténi
kontinuity sluzby,

elDAS - Clanek 29a. odst. 1 pism. ¢) / €lanek 39a : QTSP splnuje vSechny pozadavky uvedené
v certifikaéni zpravé konkrétniho kvalifikovaného prostfedku pro vytvareni elektronickych
podpisl/peceti na dalku vydané podle ¢lanku 30 elDAS.

Bylo vydano provadéci nafizeni Komise (EU) 2025/1567 ze dne 29. Cervence 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, pokud jde o spravu
kvalifikovanych prostfedkd pro vytvareni elektronickych podpist na dalku a kvalifikovanych prostfedku
pro vytvareni elektronickych pedeti na dalku jako sluzeb vytvarejicich davéru (dale jen ,CIR
2025/1567¢), které se pouzije od 19. srpna 2027. QTSP pfi poskytovani sluzby spravy kvalifikovanych
prostfedki pro vytvareni elektronickych podpist/peceti na dalku musi tak nejpozdéji od 19. srpna 2027
dodrzovat normy, specifikace a postupy dle tohoto CIR 2025/1567 s ohledem na ¢&l. 29a odst. 2
nafizeni eIDAS.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Kvalifikovana sluzba spravy kvalifikovanych | ETSITS 119 431 -1
prostfedkl pro vytvareni elektronickych podpist

ETSI EN 301 549
na dalku

ETSITS 119 461
ETSI EN 319 401

Kvalifikovana sluzba spravy kvalifikovanych | ETSI TS 119 431 -1
prostfedk(l pro vytvareni elektronickych peceti

ETSI EN 301 549
na dalku
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ETSI TS 119 461
ETSI EN 319 401

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

Pokud poskytovatel splfiuje pozadavky CIR 2025/1567 jiz pfed datem ucinnosti provadéciho nafizeni,
Ize posouzeni shody poskytovatele a sluzby provést v souladu s pozadavky CIR 2025/1567. Pokud
poskytovatel zatim nemuze prokazat spinéni pozadavk(l CIR 2025/1567, pak muze CAB pfed datem
ucinnosti provadéciho nafizeni pro ucely posouzeni shody vyuzit alternativni postup spocCivajici
v ovéfeni:

- platného certifikatu kvalifikovaného prostfedku pro vytvareni elektronickych podpist na dalku nebo
elektronickych peceti na dalku

- splnéni podminek uvedenych v certifikaénim reportu, pfipadné v dalSi dokumentaci vyrobce /
dodavatele, které museji byt dodrzeny, aby dany prostfedek mohl byt povazovan za kvalifikovany
prostfedek pro vytvareni elektronickych podpist/peceti na dalku

- poskytovatel ma implementovany procesy za Ucelem pribézné kontroly platnosti certifikace
daného prostfedku

- souladu s pozadavky na ulozeni, aktivaci, zpfistupnéni a spravu soukromych kli¢t podle P¥ilohy Il
nafizeni elDAS

CAB muze vyuzit nasledujici standardy a normy pro Ucéely ovéfeni vy$e uvedenych pozadavku:

o ETSITS 119 431-1:
= ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers; Part 1: TSP service components
operating a remote QSCD / SCDev nebo novéjsi
= ETSITS 119 431-1 Electronic Signatures and Trust Infrastructures (ESI); Policy
and security requirements for trust service providers; Part 1: TSP services
operating a remote QSCD / SCDev
o ETSI TS 119 432 Electronic Signatures and Infrastructures (ESI); Protocols for remote
digital signature creation
o CSN ETSI EN 319 102-1 Elektronické podpisy a infrastruktury (ESI) - Postupy pro
vytvaFeni a ovéfovani platnosti digitalnich podpist AdES - Cast 1: Vytvareni a ovéfovani
platnosti, kapitola 4 Vytvafeni podpisu
o CSNEN 419 221-5 Profily ochrany pro TSP kryptografické moduly - Cast 5: Kryptograficky
modul pro davéryhodné sluzby
o CSN EN 419 241-2 Davéryhodné systémy podporujici podpisovy server - Cast 2: Profil
ochrany pro zafizeni QSCD pro serverovy podpis

10. Pozadavky pro QTSP vydavajici kvalifikované
elektronické potvrzeni atributd

Pozadavky pro QTSP vydavajici kvalifikovana elektronicka potvrzeni atributl (s odkazem na ¢l. 45d
nafizeni eIDAS a pfilohu V.) se skladaji z pozadavkul stanovenych pro vSechny QTSP (viz kapitola 3)
a nasledujicich:

elDAS - Clanek 24.1: Pri vydavani kvalifikovaného certifikatu nebo kvalifikovaného elektronického
potvrzeni atribut( oveéri kvalifikovany poskytovatel sluzeb vytvarejicich divéru totoZnost a pripadné
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zvlastni atributy fyzické nebo pravnické osoby, jimz se ma kvalifikovany certifikat nebo kvalifikované
elektronické potvrzeni atributt vydat.

elDAS - Clanek 24.1a: Kvalifikovany poskytovatel sluzeb vytvafejicich duvéru provede ovéreni
totoZnosti uvedené v odstavci 1 vhodnym zptsobem bud pfimo, nebo prostfednictvim treti strany, a to
na zakladé jedné z téchto metod nebo pfipadné jejich kombinace a v souladu s provadécimi akty
uvedenymi v odstavci 1c:

a) prostrednictvim evropské penézenky digitalni identity nebo oznamenych prostredk( pro
elektronickou identifikaci, které splriuji poZzadavky stanovené v ¢lanku 8 elDAS, pokud jde o vysokou
uroveri zaruky;

b) pomoci certifikatu kvalifikovaného elektronického podpisu nebo kvalifikované elektronické peceti,
vydanych v souladu s pismeny a), c) nebo d);

¢) pouzitim jinych metod identifikace, které zajistuji identifikaci osoby s vysokou urovni spolehlivosti,
Jejichz shodu potvrdi subjekt posuzovani shody;

d) na zakladé fyzické pritomnosti fyzické osoby nebo opravnéného zastupce pravnické osoby pomoci
vhodnych dukaz( a postupt v souladu s vnitrostatnim pravem.

elDAS - ¢lanek 24.1b: Kvalifikovany poskytovatel sluZzeb vytvarejicich divéru provede oveéreni atributil
uvedené v odstavci 1 vhodnym zptsobem bud’ pfimo, nebo prostfednictvim treti strany, a to na zakladé
Jjedné z téchto metod nebo pfipadné jejich kombinace a v souladu s provadécimi akty uvedenymi
v odstavci 1c:

a) prostrednictvim evropské penézenky digitalni identity nebo oznamenych prostfedkl pro
elektronickou identifikaci, které splriuji poZadavky stanovené v &lanku 8, pokud jde o vysokou troveri
zaruky;

b) pomoci certifikatu kvalifikovaného elektronického podpisu nebo kvalifikované elektronické peceti,
vydanych v souladu s odst. 1a pism. a), ¢) nebo d);

¢) pomoci kvalifikovaného elektronického potvrzeni atribut(;

d) pouzitim jinych metod, které zajistuji ovéreni atributil s vysokou urovni spolehlivosti, jejichz shodu
potvrdi subjekt posuzovéani shody;

e) na zakladé fyzické pritomnosti fyzické osoby nebo opravnéného zastupce pravnické osoby pomoci
vhodnych dukazu a postupt v souladu s vnitrostatnim pravem.

elDAS - Clanek 24.1c: Do 21. kvétna 2025 stanovi Komise prostrednictvim provadécich aktt seznam
referen¢nich norem a v pripadé potreby stanovi specifikace a postupy pro tucely ovéfovani totoZnosti
a atributd v souladu s odstavci 1, 1a a 1b tohoto ¢lanku. Tyto provadéci akty se pfijimaji pfezkumnym
postupem podle ¢l. 48 odst. 2.

Na zakladé tohoto zmocnéni bylo vydano provadéci nafizeni Komise (EU) 2025/1566 ze dne 29.
Cervence 2025, kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014, pokud jde o referencni standardy pro ovéfovani totoznosti a atributl osob, jimz maji byt
vydany kvalifikovany certifikat nebo kvalifikované elektronické potvrzeni atributtd (dale jen ,CIR
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2025/1566%). S ohledem na potfebu poskytnout dostatek ¢asu na pfizplisobeni QTSP pozadavkim
provadéciho aktu, ma tento provadéci akt odlozenou uc&innost, pfiemz se ma pouzit od 19. srpna
2027.

Do doby pouzitelnosti CIR 2025/1566 je tak nutné se Fidit pozadavky Elanku 24 odst. 1, 1a a 1b nafizeni
elDAS, ale neni nutné se vyluéné fidit pozadavky uvedenymi v CIR 2025/1566 (QTSP se nicméné
musi na tyto pozadavky dopfedu pfipravit).

Pokud jde o oveéfeni totoznosti/atributli Zadateltd o vydani kvalifikovaného elektronického potvrzeni
atributd pomoci prostfedkl pro elektronickou identifikaci v souladu s ¢lankem 24 odst. 1a pism. c) a 24
odst. 1b pism. d) nafizeni eIDAS, uplatni se do doby pouzitelnosti CIR 2025/1566 pozadavky uvedené
v dokumentu Upfesnéni ke kap. 2.3. a kap. 3 dokumentu DKP verze 4.

elDAS - Clanek 24.4a: Jestlize se QTSP vydavajici kvalifikovana elektronicka potvrzeni atributt (dale
jen QEAA) rozhodne urcité QEAA zneplatnit, zaeviduje toto zneplatnéni a zneplatnéni certifikatu v€as
a v kazdém pfipadé do 24 hodin od obdrzeni Zadosti zvefejni. Zneplatnéni nabyva ucinku okamzité
po zveiejnéni. QTSP vydavajici QEAA poskytnou kterékoli spoléhajici se strané informace o platnosti
nebo o zneplatnéni QEAA, které vydal. Tyto informace se poskytnou automatizovanym zplsobem,
ktery je spolehlivy, bezplatny a ucinny.

Clanek 45d.1: QEAA musi splfiovat poZadavky stanovené v ptiloze V.

Clanek 45d.2: QEAA nepodiéhaji Zadnym zavaznym pozadavkim kromé pozadavkii stanovenych
v pfiloze V.

Clanek 45d.4: Pokud bylo QEAA po po&ateénim vydani zneplatnéno, ztraci okamzikem zneplatnéni
platnost a jeho status nelze v Zzadném pfipadé zménit zpét.

Clanek 45h.1: Poskytovatelé elektronického potvrzovani atributt nesméji kombinovat osobni udaje
tykajici se poskytovani téchto sluzeb s osobnimi udaji z jinych sluzeb, které nabizeji oni nebo jejich
obchodni partnefi.

Clanek 45h.2: Osobni udaje tykajici se poskytovani sluzeb elektronického potvrzovani atributil jsou
uchovavany logicky oddélené od jinych dat uchovavanych poskytovatelem elektronického potvrzovani
atributd.

Clanek 45h.3: Poskytovatelé QEAA zavedou poskytovani téchto kvalifikovanych sluzeb vytvarejicich
dlvéru zplsobem, ktery je funkéné oddélen od jinych jimi poskytovanych sluzeb.

Bylo vydano provadéci nafizeni Komise (EU) 2025/1569 ze dne 29. Cervence 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) &. 910/2014, pokud jde
o kvalifikovana elektronicka potvrzeni atributl a elektronicka potvrzeni atributl poskytovana subjektem
vefejného sektoru odpovédnym za autenticky zdroj nebo jeho jménem (dale jen ,CIR 2025/1569%).
Pokud QTSP pfi vydavani QEAA dodrzuje normy, specifikace a postupy dle CIR 2025/1569.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Vydavani kvalifikovanych elektronickych | ETSI TS 119 471
potvrzeni atributl ETSI EN 301 549
ETSITS 119 461
ETSI EN 319 401
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Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

CAB akreditovany k posuzovani této sluzby muze rovnéz vydavat zpravu o posouzeni shody dle
¢lanku 45f odst. 3 nafizeni elDAS tykajici se vydavani elektronickych potvrzeni atributd vydanych
subjektem vefejného sektoru odpovédnym za autenticky zdroj nebo jeho jménem. V pfipadé, kdy CAB
vydava zpravu o posouzeni shody dle ¢lanku 45f odst. 3 nafizeni Evropského Parlamentu a Rady (EU)
¢. 910/2014, v platném znéni, tykajici se vydavani elektronickych potvrzeni atributd vydanych
subjektem vefejného sektoru odpovédnym za autenticky zdroj nebo jeho jménem, posuzuje splnéni
pozadavkUl dle odstavcl 1, 2 a 6 ¢lanku 45f nafizeni ¢. 910/2014.

11. Pozadavky pro QTSP poskytujici kvalifikovanou
sluzbu elektronické archivace

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu elektronické archivace (s odkazem na ¢l. 45j
nafizeni elDAS) se skladaji z pozadavkd stanovenych pro vSechny QTSP (viz kapitola 3)
a nasleduijicich:

elDAS - ¢lanek 45j.1: Kvalifikované sluzby elektronické archivace musi splhovat tyto pozadavky:

e jsou poskytovany kvalifikovanymi poskytovateli sluzeb vytvarejicich dlvéru;

e pouzivaji postupy a technologie umoznujici zajistit trvanlivost a Citelnost elektronickych dat
a elektronickych dokumentd i po uplynuti doby technologické pouzitelnosti — a alespor po
zakonné ¢i smluvné stanovenou dobu uchovavani a soucasné zachovat jejich integritu
a presnost plivodu;

e zajistuji, aby byla elektronicka data a elektronické dokumenty uchovavany zptisobem, ktery je
chrani pfed ztratou a pozménénim, s vyjimkou zmeén jejich nosie nebo elektronického
formatu;

e opravnénym spoléhajicim se stranam umoziiuji obdrzet automatizovanym zpUsobem zpravu,
ktera potvrzuje, Ze u elektronickych dat a elektronickych dokumentl ziskanych
z kvalifikovaného elektronického archivu plati pfedpoklad integrity dat od zacdatku doby
uchovavani do doby jejich zpfistupnéni. Zprava se poskytne spolehlivym a u¢innym zptsobem
a musi byt opatfena kvalifikovanym elektronickym podpisem nebo kvalifikovanou
elektronickou peceti poskytovatele kvalifikované sluzby elektronické archivace.

Bylo vydano provadéci nafizeni Komise (EU) 2025/2532 ze dne 16. prosince 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, pokud jde o referenéni
normy a specifikace pro kvalifikované sluzby elektronické archivace (dale jen ,CIR 2025/2532%). Pokud
QTSP pfi poskytovani kvalifikované sluzby elektronické archivace dodrZzuje normy, specifikace
a postupy dle CIR 2025/2532, pfedpoklada se shoda s pozadavky stanovenymi ve ¢lanku 45j nafizeni
elDAS. Nicméné QTSP vSak muze pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014
vyuzivat i jinych postupu.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Poskytovani kvalifikovanych sluzeb elektronické | ISO 14641

archivace 1SO 14721
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CEN/TS 18170

ETSI EN 301 549
ETSI EN 319 401
ETSIEN 119 511

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

12. Pozadavky pro QTSP poskytujici kvalifikovanou
elektronickou knihu zaznam
Pozadavky pro QTSP poskytujici kvalifikovanou elektronickou knihy zaznamu (s odkazem na ¢l. 45|

nafizeni elDAS) se skladaji z pozadavkl stanovenych pro vSechny QTSP (viz kapitola 3)
a nasledujicich:

elDAS - ¢lanek 451.1 : Kvalifikované elektronické knihy zaznamd musi splfiovat tyto pozadavky:

e jsou vytvareny a spravovany jednim ¢i vice kvalifikovanymi poskytovateli sluzeb vytvarejicich
divéru;

e identifikuji plivod datovych zaznam( v knize zaznam(;

e zajistuji jedinecné sekvenéni chronologické fazeni datovych zaznamu v knize zaznamu;

e zaznamenavaji data takovym zpusobem, Ze je mozné okamzité zjistit jakoukoliv naslednou
zménu dat, ¢imz zajistuji jejich integritu v Case.

V pripadé distribuované elektronické knihy zaznamu je pfedmétem posouzeni shody kvalifikovana
sluzba poskytovana konkrétnim kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru (nebo
kvalifikovanymi poskytovateli sluzeb vytvarejicich davéru) a jeji vymezené provozni, organizaéni
a bezpecnostni hranice, pficemZz do posouzeni budou zpravidla spadat zejména ty komponenty
infrastruktury a subjekty, které maji pfimy vliv na poskytovani kvalifikované sluzby, zejména na

e  zajisténi zapisu datovych zaznamd,

e ovéfrovani/ validaci zaznama,

e urceni nebo ovlivnéni chronologického poradi a finality,
e aplikaci governing rules® a mechanismu konsenzu®,

o zajisténi bezpecnosti, integrity a kontinuity sluzby,

a to s pfihlédnutim k pouzité technologii a samotného feSeni sluzby elektronické knihy zaznamd.
Komponenty, které pouze uchovavaji kopii (repliku) dat bez moznosti ovlivnit jejich vznik, obsah,

5 Soubor protokoll, politik a mechanismd, které urcuji, jak distribuovany systém elektronické knihy
zaznamu funguje, jak jsou data ovéfovana a zapisovana do knihy zaznam( a jak spolu ucastnici
systému interaguiji.

6 Soubor pravidel a postupl, jejichz prostfednictvim je mezi uzly distribuované elektronické knihy
zaznamu dosazeno shody o platnosti zaznam( a o udrzovani jednotné a chronologicky uspofadané
mnoziny ovéfenych zaznamd.
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integritu nebo poradi, nebo nemaji rozhodovaci pravomoci v konsensu, se zpravidla nepovazuji za
soucast rozsahu posouzeni shody.

Zpusob posouzeni shody, véetné technického ovéfovani a bezpecénostnich testl, se stanovuje
s ohledem na povahu, rozsah a slozZitost poskytované kvalifikované sluzby. PFfi stanoveni zplsobu
posouzeni se vychazi z rizik a z relevance jednotlivych komponent pro poskytovani sluzby. Posouzeni
se zamérfuje zejména na ty ¢asti systému, které maji pfimy vliv na plnéni pozadavkl nafizeni elDAS.
CAB pfi posouzeni shody ovérfuje, Ze poskytovatel Fidi bezpecnost a systém Fizeni kvalifikované sluzby
vytvarejici duvéru v ramci perimetru kvalifikované sluzby vytvarejici davéru, a dale ovéfuje napinéni
pozadavkll stanovenych pro kvalifikovanou elektronickou knihu zaznamu. Zp(isob posouzeni spinéni
téchto pozadavku se odviji od pouzité technologii a samotného feSeni sluzby elektronické knihy
zaznamd.

Bylo vydano provadéci nafizeni Komise (EU) 2025/2531 ze dne 16. prosince 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, pokud jde o referencni
normy a specifikace pro kvalifikované elektronické knihy zaznam( (dale jen ,CIR 2025/2531%). Pokud
QTSP pii poskytovani kvalifikované elektronické knihy zaznam( dodrzuje normy, specifikace
a postupy dle CIR 2025/2531, pfedpoklada se shoda s pozadavky stanovenymi ve ¢lanku 451 nafizeni
elDAS. Nicméné QTSP vSak muze pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014
vyuzivat i jinych postup.

Referenéni normy pro rezimy posuzovani shody dle CIR 2025/2162:

Zaznamenavani  elektronickych dat do | ETSI EN 319 401
kvalifikované elektronické knihy zaznamu ETSI EN 301 549
CEN/TS 18170

ISO 23257

ISO/TS 23635

ETSI EN 319 122 -1
ETSI EN 319 132 -1

ETSITS 119 182 -1

Konkrétni verze standardu, viz pfiloha ¢. 1 k DKP — verze standardd.

13. Pozadavky na zakladni obsah zpravy o posouzeni
shody

Subjekt posuzovani shody musi po prob&hlém posouzeni shody vydat tzv. zpravu o posouzeni shody
(,conformity assessment report®). Povinnosti subjektu posuzovani shody je rovnéz minimainé dle ¢l. 5
odst. 1 CIR 2025/2162 zvefejnit vydany certifikdt shody ve vefejném uloZiti, které dany subjekt
posuzovani shody za timto u¢elem udrzuje.

Poskytovatel sluzeb vytvarejicich duvéru musi pfedlozit organu dohledu (Digitalni a informacni
agentura) tuto zpravu nejen v souvislosti s oznamenim o svém umyslu zahgjit poskytovani
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kvalifikované sluzby vytvarejici davéru, ale rovnéz v souvislosti s pravidelnym auditem (kvalifikovani
poskytovatelé sluzeb vytvarejicich dlivéru se na vlastni naklady alespon jednou za 24 mésic( podrobi
auditu ze strany subjektu posuzovani shody) nebo v souvislosti s ad-hoc auditem (organ dohledu muize
u QTSP na jejich naklady kdykoli provést audit nebo pozadat subjekt posuzovani shody o provedeni
posouzeni shody za Ucelem potvrzeni, Ze oni sami i jimi poskytované kvalifikované sluzby vytvarejici
dlvéru splfiuji poZzadavky stanovené v tomto nafizeni).

Obsah a nalezitosti zpravy o posouzeni shody je definovan v pfiloze lll. CIR 2025/2162. Zaroven

a identifikaci verze dokumentu DKP pouzitého v ramci certifikace dané kvalifikované sluzby vytvarejici
divéru.

VySe uvedené pozadavky se uplatni pfimérené rovnéz v pfipadé, kdy CAB vydava zpravu o posouzeni
shody dle ¢lanku 45f odst. 3 nafizeni elDAS tykajici se elektronickych potvrzeni atributl vydanych
subjektem verejného sektoru odpovédnym za autenticky zdroj nebo jeho jménem.

14. Prehled ¢lanku nafizeni elDAS pfi posuzovani shody

Nize uvedena tabulka obsahuje seznam c¢lanku, jejichz splnéni je pfedmétem posuzovani shody
konkrétni kvalifikované sluzby vytvarejici davéru ze strany subjektu posuzovani shody.

Vydavani  kvalifikovanych  certifikat  pro | ¢lanek 2 odst. 4.
elektronické podpisy &lanek 5.
¢lanek 13.
¢lanek 15.
¢lanek 20.
Clanek 24.
¢lanek 28.

Priloha I.

Vydavani  kvalifikovanych  certifikatl  pro | ¢lanek 2 odst. 4.
elektronické peceté &lanek 5.
¢lanek 13.
Clanek 15.
¢lanek 20.
¢lanek 24.

¢lanek 38.
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Pfiloha lII.

Vydavani  kvalifikovanych  certifikat  pro | ¢lanek 2 odst. 4.
autentizaci internetovych stranek Y 1x
¢lanek 5.
¢lanek 13.
¢lanek 15.
¢lanek 20.
¢lanek 24.
¢lanek 45.

Pfiloha IV.

Vydavani kvalifikovanych elektronickych | ¢lanek 2 odst. 4.
Casovych razitek &lanek 5.
¢lanek 13.
¢lanek 15.
¢lanek 20.
¢lanek 24.

¢lanek 42.

Kvalifikovana sluzba ovéfovani platnosti | Clanek 2 odst. 4.
kvalifikovanych elektronickych podpist a/nebo
kvalifikovanych elektronickych peceti

Clanek 5.

¢lanek 13.
¢lanek 15.
¢lanek 20.
¢lanek 24.
¢lanek 32.
¢lanek 33.

Clanek 40 (ovérfovani kvalifikovanych
elektronickych peceti).

Kvalifikovana sluzba uchovavani kvalifikovanych | ¢lanek 2 odst. 4.
elektronickych podpisti a/nebo kvalifikovanych

C o L Clanek 5.
elektronickych peceti
¢lanek 13.
Clanek 15.
¢lanek 20.
Clanek 24.
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Clanek 34.

Clanek 40 (uchovani kvalifikovanych
elektronickych peceti).

Kvalifikovana sluzba elektronického doru¢ovani | ¢lanek 2 odst. 4.
Clanek 5.

¢lanek 13.
¢lanek 15.
¢lanek 20.
¢lanek 24.
Clanek 44.

Kvalifikovana sluzba spravy kvalifikovanych | ¢lanek 2 odst. 4.
prostfedku pro vytvareni elektronickych podpist
a/nebo peceti na dalku

¢lanek 5.

¢lanek 13.
¢lanek 15.
¢lanek 20.
Clanek 24.
Clanek 29a

Clanek 39a (sprava kvalifikovanych prostiedkud
pro vytvareni elektronickych peceti na dalku).

Vydavani kvalifikovanych elektronickych | ¢lanek 2 odst. 4.
potvrzeni atributd &lanek 5.
Subjekt posuzovani shody akreditovany k této &lanek 13.

Cinnosti muze rovnéz vydavat zpravu o
posouzeni shody dle &lanku 45f odst. 3 nafizeni | Clanek 15.
elDAS, tykajici se vydavani elektronickych | xj2nek 20
potvrzeni  atributl  vydanych  subjektem

vefejného sektoru odpovédnym za autenticky Clanek 24.

zdroj nebo jeho jménem. élanek 45d
¢lanek 45h.
¢lanek 45g.

V pripadé, kdy subjekt posuzovani shody
(certifikaéni organ) vydava zpravu o posouzeni
shody dle ¢lanku 45f odst. 3 nafizeni elDAS
tykajici se vydavani elektronickych potvrzeni
atributd vydanych subjektem vefejného sektoru
odpovédnym za autenticky zdroj nebo jeho
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jménem, posuzuje splnéni pozadavkid dle
odstavell 1, 2 a 6 ¢lanku 45f nafizeni €.
910/2014.

Kvalifikovana sluzba elektronické archivace Clanek 2 odst. 4.
Clanek 5.

¢lanek 13.
¢lanek 15.
¢lanek 20.
¢lanek 24.

&lanek 45j.

kvalifikovana elektronickd kniha zaznaml | ¢lanek 2 odst. 4.
(zaznamenavani  elektronickych  dat  do

. . C , R ¢lanek 5.
kvalifikované elektronické knihy zaznamu)

¢lanek 13.
¢lanek 15.
¢lanek 20.
Clanek 24.

Clanek 45l.

15.  Pfilohy

Pfiloha ¢. 1 V souladu s CIR 2025/2162 pfiloha obsahuje
upfesnéni verze norem standardd pro ucely
rezimu posuzovani shody.
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16. Zkratky

DKP Dokument konkretizujici pozadavky na kvalifikované poskytovatele sluzeb
vytvarejicich divéru a jimi poskytované kvalifikované sluzby vytvarejici
davéru.

Nafizeni eIDAS Nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.

Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitftnim trhu a o zruSeni smérnice
1999/93/ES), v platném znéni.

QTS Kvalifikovana sluzba vytvarejici divéru.

CIR 2025/2162 Provadéci nafizeni Komise (EU) 2025/2162 ze dne 27. fijna 2025, kterym
se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014, pokud jde o akreditaci subjektll posuzovani shody
provadéjicich  posuzovani  kvalifikovanych  poskytovateld  sluzeb
vytvarejicich duavéru a jimi poskytovanych kvalifikovanych sluzeb
vytvarejicich davéru, zpravu o posouzeni shody a rezim posuzovani shody.

CAB Subjekt posuzovani shody (conformity assessment body).
NAB Narodni akreditaCni organ (national accreditation body).
Smérnice NIS2 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.

prosince 2022 o opatfenich k zajisténi vysoké spole¢né urovné kybernetické
bezpecnosti v Unii a 0 zméné nafizeni (EU) €. 910/2014 a smérnice (EU)
2018/1972 a o zrudeni smérnice (EU) 2016/1148.

Zakon ¢&. 264/2025 | Zakon €. 264/2025 Sb., o kybernetické bezpecnosti.
Sb.

CIR 2024/2690 Provadéci nafizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, kterym
se stanovi pravidla pro uplatfiovani smérnice (EU) 2022/2555, pokud jde o
technické a metodické pozadavky na opatfeni k fizeni kybernetickych
bezpecnostnich rizik a bliz§i upfesnéni pfipadl, v nichz se incident
povazuje za vyznamny, pokud jde o provozovatele DNS, registry domén
nejvysSi urovné, poskytovatele sluzeb cloud computingu, poskytovatele
sluzeb datovych center, poskytovatele siti pro doruCovani obsahu,
poskytovatele Fizenych sluZeb, poskytovatele Fizenych bezpe&nostnich
sluzeb, poskytovatele on-line trzist, internetovych vyhledavaci a sluzeb
platforem socialnich siti a poskytovatele sluzeb vytvarejicich davéru.

CIR 2025/1566 provadéci nafizeni Komise (EU) 2025/1566 ze dne 29. Cervence 2025,
kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a
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Rady (EU) €. 910/2014, pokud jde o referenéni standardy pro ovéfovani
totoZnosti a atributd osob, jimz maji byt vydany kvalifikovany certifikat nebo
kvalifikované elektronické potvrzeni atributa.

QTSP Kvalifikovany poskytovatel sluzeb vytvarejicich divéru (qualified trust
service provider).

QTS Kvalifikovana sluzba vytvarejici davéru (qualified trust service).

TSP Poskytovatel sluzeb vytvarejicich dlvéru (trust service provider).

REQ Znaci konkrétni pozadavek uvedeny v dané normé (REQ - requirement).

GDPR Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udaju), v platném znéni.

CIR 2025/2160

Provadéci nafizeni Komise (EU) 2025/2160 ze dne 27. fijna 2025, kterym
se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady
(EU) &. 910/2014, pokud jde o referenéni normy, specifikace a postupy pro
fizeni rizik spojenych s poskytovanim nekvalifikovanych sluzeb
vytvarejicich dlvéru.

CIR 2025/2530

Provadéci nafizeni Komise (EU) 2025/2530 ze dne 16. prosince 2025,
kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a
Rady (EU) ¢&. 910/2014, pokud jde o pozadavky na kvalifikované
poskytovatele sluzeb vytvarejicich duvéru poskytujici kvalifikované sluzby
vytvarejici davéru pro jednotlivé typy kvalifikovanych sluzeb vytvarejicich
davéru.

CIR 2025/2527

Provadéci nafizeni Komise (EU) 2025/2527 ze dne 16. prosince 2025,
kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a
Rady (EU) &. 910/2014, pokud jde o referenéni normy pro kvalifikované
certifikaty pro autentizaci internetovych stranek (dale jen ,CIR 2025/2527%).

CIR 2025/1942

Provadéci nafizeni Komise (EU) 2025/1942 ze dne 29. zafi 2025, kterym
se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014, pokud jde o kvalifikované sluzby ovéfovani platnosti
kvalifikovanych elektronickych podpist a kvalifikované sluzby ovérovani
platnosti kvalifikovanych elektronickych pedeti.

CIR 2025/1929

narizeni Komise (EU) 2025/1929 ze dne 29. zafi 2025, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) ¢.
910/2014, pokud jde o spojeni data a €asu s pfisluSnymi daty a stanoveni
presnosti zdroji Casu pro poskytovani kvalifikovanych elektronickych
Casovych razitek.

AdES

Zaruceny elektronicky podpis / pecet (Advanced electronic signature/seal).
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DSS

Digital Signature Service.

CIR 2025/1943

provadéci nafizeni Komise (EU) 2025/1943 ze dne 29. zafi 2025, kterym se
stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014, pokud jde o referenéni normy pro kvalifikované certifikaty pro
elektronické podpisy a kvalifikované certifikaty pro elektronické peceté.

CIR 2025/1946

provadéci nafizeni Komise (EU) 2025/1946 ze dne 29. zafi 2025, kterym se
stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014, pokud jde o kvalifikované sluzby uchovavani kvalifikovanych
elektronickych podpisu a kvalifikovanych elektronickych peceti.

CIR 2025/1944

provadéci nafizeni Komise (EU) 2025/1944 ze dne 29. zafi 2025, kterym se
stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014, pokud jde o referenéni normy pro postupy odesilani a pfijimani
dat v ramci kvalifikovanych sluzeb elektronického doporuceného
doru€ovani a pokud jde o interoperabilitu téchto sluzeb.

CIR 2025/1567

provadéci nafizeni Komise (EU) 2025/1567 ze dne 29. Cervence 2025,
kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a
Rady (EU) ¢. 910/2014, pokud jde o spravu kvalifikovanych prostfedkd pro
vytvareni elektronickych podpisl na dalku a kvalifikovanych prostredkl pro
vytvareni elektronickych peceti na dalku jako sluzeb vytvarejicich davéru.

ERDS Electronic Registered Delivery Service.

QERDS [Qualifed Electronic Registered Delivery Service.
REMS Registered Electronic Mail Service.

QREMS Qualified Registered Electronic Mail Service.
QEAA Kvalifikovana elektronicka potvrzeni atribut(.

CIR 2025/1569

provadéci nafizeni Komise (EU) 2025/1569 ze dne 29. Cervence 2025,
kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a
Rady (EU) €. 910/2014, pokud jde o kvalifikovana elektronicka potvrzeni
atributl a elektronicka potvrzeni atributli poskytovana subjektem vefejného
sektoru odpovédnym za autenticky zdroj nebo jeho jménem.

CIR 2025/2532

Bylo vydano provadéci nafizeni Komise (EU) 2025/2532 ze dne 16.
prosince 2025, kterym se stanovi provadéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014, pokud jde o referenéni normy a
specifikace pro kvalifikované sluzby elektronické archivace.
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17. Zdroje

[1] ENISA: Analysis of standards related to Trust Service Providers Mapping of
requirements of elDAS to existing standards,
https://www.enisa.europa.eu/publications/tsp_standards_2015.

[2] NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne
23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES, v platném
znéni. Konsolidované informativni znéni: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:02014R0910-20241018.

[3] PROVADECI ROZHODNUTI KOMISE (EU) 2016/650 ze dne 25. dubna
2016, kterym se stanovi normy pro posuzovani bezpecnosti kvalifikovanych
prostfedkl pro vytvareni elektronickych podpist a peceti podle €l. 30 odst. 3
a ¢l. 39 odst. 2 nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické
transakce na vnitfnim trhu, http://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1438256835547 &uri=CELEX:32016D0650.

[4] PROVADECI ROZHODNUTI KOMISE (EU) 2015/1506 ze dne 8. zaFi 2015,
kterym se stanovi specifikace pro formaty zaruenych elektronickych
podpisu a zaru¢enych peceti uznavanych subjekty vefejného sektoru podle
¢l. 27 odst. 5 a ¢&l. 37 odst. 5 nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce
na vnitinim trhu, http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0J:JOL_2015_235 R _00086.

[5] ENISA: Article 19 Incident reporting,
https://www.enisa.europa.eu/publications/article19-incident-reporting-
framework.

[7] Provadéci akty vydané v souvislosti s revidovanym nafizenim elDAS jsou k
dispozici na: https://ec.europa.eu/digital-building-
blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/915931811/The+
European+Digital+ldentity+Regulation?all=1#sec-6-regulations.

[8] ovéfeni  totoZnosti/atributd  Zadateld o vydani kvalifikovaného
certifikatu/kvalifikovaného elektronického potvrzeni atributd pomoci
prostfedkl pro elektronickou identifikaci uvedené v dokumentu Upfesnéni ke
kap. 2.3. a kap. 3 dokumentu DKP verze 4,
https://www.dia.gov.cz/media/2203/download/Upresneni_ke_kapitole_2-
3_a_kapitole_3_dokumentu_DKP_-_20220921.pdf?v=1.

[9] upfesnéni k DKP s nazvem Pouzivani kryptografickych algoritmd pfi
poskytovani kvalifikovanych sluzeb vytvarejicich divéru s ohledem na
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problematiku pouzivani algoritmu RSA s délkou klice 2048 bhitd,
https://www.dia.gov.cz/media/3157/download/Up%C5%99esn%C4%9Bn%
C3%AD%20ke%20kap.%202.2%20dokumentu%20DKP.pdf?v=1.
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