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Voditko pro organy veiejné spravy a poskytovatele cloud computingu ke splnéni pozadavkd
vyhlasky ¢. 412/2025 Sb.

Cilem tohoto voditka, které vypracovala Digitalni a informacni agentura ve spolupraci s Narodnim urfadem pro kybernetickou a informacni bezpecnost,
je vyjasnéni odpovédnosti a mozného zplsobu splnéni jednotlivych bezpeénostnich pravidel z pfilohy k vyhl. ¢. 412/2025 Sb., o bezpeénostnich
pravidlech pro organy vefejné spravy vyuzivajici sluzby poskytovatelll cloud computingu (déle jen “Vyhlaska”). Zcharakteru uvedenych
bezpecnostnich pravidel je zfejmé, Ze jejich zplsob splnéni se v zasadé bude lisit (fadek od fadku) a bude oscilovat mezi odpovédnosti organ(i verejné
spravy (dale jen ,,OVS“), odpovédnosti poskytovatele, doloZzenim bezpecnostnich opatfeni na strané OVS, a dolozenim bezpeénostnich opatfeni na
strané poskytovatele, pfipadné bude splnéni vyzadovat jejich kombinaci. Z toho dlivodu je snahou navrhovaného voditka vyjasnit pro jednotlivé body
pfilohy Vyhlasky vhodné zplsoby a moznosti jejich splnéni.

Tabulka pravidel uvedena nize byla pfevzata z pfilohy Vyhlasky, av8ak vpravo jsou pfidany sloupce “ZpUsob zajisténi” a “Skupina”, kde se pro
jednotliva pravidla Vyhlasky uvadi, jakym zplsobem lze dané pozadavky na OVS adekvatné splnit, véetné jejich rozélenéni do skupin za tGéelem
snadnéjsiho uréeni zdroje pozadovanych podkladd.

Uvadi se v zdsadé 4 zplsoby (zdroje podklad(l) ke splnénitéchto pozadavkd, pfipadné jejich kombinace:

o sloupec Skupina =,,SML*“: specifické pozadavky na smluvni ujednani mezi poskytovatelem cloud computingu a OVS.
o Celkem: 24 pozadavkt na smluvni ujednani mezi OVS a poskytovatelem

e sloupec Skupina = ,,VoBK*: poskytovatel pfeda k témto bodlim Vyhlasky zjednodusenou verzi svoji deklarace k obdobnym radkéim vyhl.
€. 505/2025 Sb., o bezpecnostnich kritériich (dale jen ,,VoBK*), tak jak je uvedl v procesu zapisu svoji nabidky cloud computingu (po dobu
pfechodného obdobi to mohou byt i deklarace podle staré vyhl. ¢. 316/2021 Sb.). Tato zjednodus$ena verze mlzZe vynechat nékteré dlvérné
detaily z pohledu poskytovatele, ale musi zdkaznikovi (OVS) objasnit a dolozit splnéni relevantnich kritérii Vyhlasky.

o Celkem: 35 pozadavku na deklaraci (ze strany poskytovatele) z VoBK.
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¢ sloupec Skupina =,,1ISO*: poskytovatel zpfistupni popis svych opatfeni k uvedenym kontrolnim bod(m certifikace ISO 27001 /27017 /27018
na jisté stfedni Urovni detailu, tedy s uvedenim podrobnosti o zavedenych opatfenich na svoji strané, avSak bez detaill, které by zvySovaly
riziko jejich zneuziti moznymi uto€niky. V tomto voditku je odkazovano na strukturu opatfeni dle verze ISO 27001:2022, protoze k 31.10.2025
jiz uplynulo tfileté pfechodné obdobi a certifikaty vystavené podle predchozi normy ISO/IEC 27001:2013 jiz nejsou dale povazovany za platné.

o Celkem: 18 pozadavki na popis opatieni z certifikaci (nebo z bezpeé&nostni politiky poskytovatele pro BU 1) ISO fady 27000

o sloupec Skupina = ,,0VS“: pozadavky na bezpecnostni politiky samotného OVS. V nékterych pfipadech musi OVS pro splnéni daného
bezpecénostniho pravidla stavét na vyjadieni poskytovatele, které obdrzi v ramci pfedani podklad( uvedenych vyse (,,VoBK“, ,,ISO%).
o Celkem: 14 pozadavkt na bezpecénostni politiky OVS

Poznamka: vyuzivani cloud computingu ze strany OVS se obvykle opira o ZolSVS § 6l odst. 1 pism. a), tedy o jiZ zapsané sluzby cloud computingu
poskytovatele statniho cloud computingu nebo jiného (komeréniho) zapsaného poskytovatele, a proto tito poskytovatelé mohou s vyhodou vyuzit
podklady jiz dfive dolozené v procesu zapisu nabidky. AvSak v pfipadé, kdy OVS vyuziva cloud computing na zakladé § 6l odst. 1 pism. b) nebo pism.
c) ZolSVS, tyto cloudové sluzby neprochézi procesem zapisu nabidky, avSak stale se na né uplatiuji bezpecnostni pravidla pro OVS dle VoBP dle § 61
odst. 3 ZolSVS. Vtakovém pfipadé pfislusni poskytovatelé cloud computingu nebudou mit k dispozici dale citované podklady z procesu zapisu
nabidky dle VoBK a nize uvedené fadky oznacené ,VoBK“ budou muset dolozit vyuZivajicim OVS jinym zplsobem, nap¥. podklady k certifikaci ISO/IEC
27001 nebo smluvnimi zavazky.

Seznam pouzitych zkratek:

API - Aplika¢ni programové rozhrani (Application Programming Interface)

BU - Bezped&nostni troven podle vyhl. &. 411/2025 Sb., o bezpeénostnich trovnich informaénich systém( verejné spravy

EU/ESVO - Evropska unie/Evropské sdruzeni volného obchodu

FedRAMP - U.S. Federal Risk and Authorization Management Program pro standardizované hodnoceni bezpecnosti

ISMS - Information Security Management System, té7 jako SRBI — Systém Fizeni bezpe&nosti informaci

OVS - Organ vefejné spravy

VoBK -Vyhlaska €. 505/2025 Sb., nékterych pozadavcich pro zapis do katalogu cloud computingu

VoBP - Vyhlaska ¢. 412/2025 Sb., o bezpecénostnich pravidlech pro organy vefejné spravy vyuzivajici sluzby poskytovatelll cloud computingu
ZolISVS - Zéakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zakont

nZKB - Zakon ¢. 264/2025 Sb., o kybernetické bezpelnosti

Stranka 2z 30 23.03.2026



DIGITALNT
A INFORMACNI

AGENTURA_
Ra- Bezpecnostni pravidlo Bezpecnostni | Zplsob zajisténi Skupina
dek uroven
1. Obecné podminky pro sluzbu cloud computingu
1.1 Informace o poloze zpracovani zakaznickych dat nizka Zajistit, aby ve smlouvé s poskytovatelem byla | SML
Organ vefejné spravy mé k dispozici dostatek jasnych a | stfedni obsaZena zakladni informace o poloze zpracovéni dat | gk
srozumitelnych informaci o provozu sluzby cloud computingu, | \vsoka (na drovni statu). OVS musi dale obdrzet Od
poloze zpracovani zékaznickych dat a rizicich souvisejicich se | ~ poskytovatele jeho deklarace o poloze zpracovani
zpracovanim zakaznickych dat v dané poloze pro vyhodnoceni kriticka zakaznickych dat, které uvedl pfi zapisu nabidky dle
rizik pro bezpe&nost informaci. VoBK:
BU 1 (Pfil. 1)¥.1.1,1.2
BU 2 (PFil. 2) F. 1,1, 1.2
BU 3 (Pfil. 3)F.1.1a% 1.5
BU 4 (PFil. 4)F. 1,1, 1.2
V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouziji fadky 1.1 az 1.8, pokud je vyzadovan pro danou
BU.
1.2 Posouzeni rizika pfredani nebo zpristupnéni dat cizozemskym | nizka V zasadé pozadavek na OVS, pficemz OVS musiobdrzet | OVS
organim stredni od poskytovatele za ucelem posouzeni rizik jeho | VoBK
Organ vefejné spravy vyhodnocuje rizika pro bezpeénost vysokd deklarace, které uvedl pfi zapisu nabidky dle VoBK:
informaci vyplyvajici z polohy zpracovani zakaznickych dat o BU 1 (Pfil. 1) 7. 2.1, 2.2
a specifickych provoznich udajli, zejména z moznych zadosti | Kriticka BU2(P (L2)F.2.1,2.2
cizozemskych organ(i o zpfistupnéni nebo predani zéakaznickych , "
dat a specifickych provoznich Udajd, a s tim souvisejicim BUB(P 3)f.2.1,2.2
pfedanim, nebo zpfistupnénim zakaznickych dat nebo BU 4 (Pfil. 4)F. 2,1, 2.2
specifickych provoznich (dajad. Organ vefejné spravy muze
vyuiivevzt slui_bu CLOUd, gompuEipgu, u,které vyhodnojcil.ri_zika p['o V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
bevzpe(?nost, |nfo,rmaC|vJako prljatellnla. Vyhodnoceni rizik organ pouziji Fadky . 1.1 a2 1.7 a déle 2.5, pokud je vyzadovan
verejné spravy pisemné zaznamenava. pro danou BU.
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1.3 Trvalé uloZeni dat na Gzemi élenskych statl Evropské unie a | vysoka OVS musi obdrzet od poskytovatele jeho deklarace o | VoBK
¢lenskych stati Evropského sdruzeni volného obchodu kritick4 trvalém ulozeni zdkaznickych dat na uzemi EU/ESVO,
Zakaznickd data ve stavu neaktivnich dat jsou ukladana které uved! pfi zapisu nabidky dle VoBK:
nepretrzité a vyluéné na tzemi ¢lenskych statl Evropské unie a BU 3 (PFil. 3) 7. 1.2
¢lenskych statll Evropského sdruZzeni volného obchodu (déle jen BU 4 (PFil. 4) F. 1.2
»EU/ESVO“). V pfipadé, Ze sluzba cloud computingu dany
pozadavek nesplhuje, poskytovatel takovou sluzbu jasné
oznacuje a uvadi, zda takova sluzba cloud computingu uklada
zédkaznicka data ve stavu neaktivnich dat v pseudonymizované V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
podobé nebo nepseudonymizované podobé. Poskytovatel uvadi pouZije fadek 1.3, pokud je vyZzadovan pro danou BU.
misto ulozeni zakaznickych dat ve stavu neaktivnich dat.

1.4 Trvalé uloZeni specifickych provoznich uadaju nauzemi | vysoka OVS musi obdrzet od poskytovatele jeho deklarace o | VoBK
EU/ESVO kriticka trvalém ulozeni specifickych provoznich Udajd na izemi
Specifické provozni Gdaje jsou ukladany nepfetrzité a vyluéné na EU/ESVO, které uvedl pfi zapisu nabidky dle VoBK:
uzemi ¢lenskych statd EU/ESVO. V pfipadé, Ze sluzba cloud BU 3 (Pril. 3)F. 1.3
computingu dany pozadavek nesplfiuje, poskytovatel takovou BU 4 (PFil. 4) F. 1.2
sluzbu jasné oznacuje a uvadi, zda takova sluzba cloud
computingu uklada specifické provozni udaje ve stavu neaktivnich
dat v pseudonymizované podob& nebo nepseudonymizované V pfipadé deklarace podle staré vyhl. &. 316/2021 Sb. se
podobé. Poskytovatel uvadi misto ulozeni specifickych pouzije fadek 1.4, pokud je vyzadovan pro danou BU.
provoznich Udajll ve stavu neaktivnich dat.

1.5 Omezeni zpracovani dat mimo uUzemi ¢lenskych stata | vysoka OVS musi obdrzet od poskytovatele jeho deklarace o | VoBK
EU/ESVO kriticka trvalém ulozeni zdkaznickych dat na uzemi EU/ESVO,
Zakaznicka data jsou zpracovavana pouze na Uzemi ¢lenskych které uved! pfi zapisu nabidky dle VoBK:
statll EU/ESVO. Aniz jsou dotéeny poZadavky stanovené BU 3 (Pfil. 3) . 1.4
pravidlem upravenym na fadku 1.3 této pfilohy, v odlvodnénych BU 4 (PFil. 4) F. 1.2
pfipadech, po nezbytné nutnou dobu a v nezbytném rozsahu
mohou byt zakaznicka data zpracovavana i na zemi jinych statd, V pfipadé deklarace podle staré vyhl. &. 316/2021 Sb. se
pokud v popisu sluzby cloud computingu bude popsén zpisob pouzije fadek 1.5, pokud je vyzadovan pro danou BU.
ochrany zdkaznickych dat pfed narusenim bezpeénosti informaci.
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1.6 Omezeni zpracovani specifickych provoznich udaji mimo | vysoka OVS musi obdrzet od poskytovatele jeho deklarace o | VoBK
uzemi élenskych stati EU/ESVO kritick4 trvalém uloZeni specifickych provoznich Gdajd na izemi
Specifické provozni idaje jsou zpracovéavany na tzemi &lenskych EU/ESVO, které uvedl pfi zapisu nabidky dle VoBK:
statl EU/ESVO. Aniz jsou dotéeny pozadavky stanovené BU 3 (Pfil. 3)F. 1.5
pravidlem upravenym na fadku 1.4 této pfilohy, v odlvodnénych BU 4 (PFil. 4) F. 1.2
pfipadech, po nezbytné nutnou dobu a v nezbytném rozsahu
mohou byt specifické provozni Udaje zpracovavany i na Uzemi
jin)'/ch, statd, pokud v popisu .s.luitl)y cloud co,mpu'fing.u blide V pfipadé deklarace podle staré vyhl. &. 316/2021 Sb. se
popsan zpusob ochrany specifickych provoznich udaju pred pouzije Fadek 1.6, pokud je vyzadovan pro danou BU.
naruSenim bezpecnosti informaci.

1.7 Omezeni zpracovani dat mimo tizemi Ceské republiky kriticka Pouze pro BU 4: nutné vyresit smluvrn’mi podminkami | g

) N o poskytovatele statniho cloud computingu.
Zakaznicka data a specifické provozni Udaje jsou zpracovavany na
uzemi Ceské republiky. Mimo tuzemi Ceské republiky mohou byt
zékaznicka data a specifické provozni Udaje zpracovavany pouze
s vyslovnym pisemnym souhlasem orgénu vefejné spravy.

1.8 Smluvni ujednani o dostupnosti béhem bézného provozu nizka Smluvni ujednani o urovni sluzeb (SLA) muZe byt | SML
Organ vefejné spravy uzavie pouze takovou smlouvu o | stfedni soucasti smlouvy nebo odkazem na samostatny
poskytovani sluzby cloud computingu, ktera jasné a srozumitelné vysoka dokument.
vymezuje rozsah dostupnosti sluzby cloud computingu, véetné o
pravnich nasledkd poruseni sjednaného rozsahu dostupnosti kriticka
sluzby cloud computingu.

1.9 Soulad s certifikaci systému fFizeni bezpecnosti nizka Zajistit, aby ve smlouveé byl obsazen adekvatni zavazek | VoBK
Sluzba cloud computingu je provozovana v rozsahu systému fizeni bezpecnosti pc.)sk)itovanél stuzby VéetTé zlékaznicyyc.h SML
bezpecnosti informaci, ktery je v souladu s pozadavky vyhlasky o datv. Pro BU1 je Itreba r’n|t Ye smlouvé %a.vazek, ze Je
bezpecnostnich opatfenich poskytovatele regulované sluzby v sluz?a provozovana v ramci ISMS, ktlen{ Je vsovuladu
reZimu vy$sich povinnosti nebo s pozadavky CSN EN ISO/IEC s pozadavky ISO/IEC 27_001. QVS musi da_l(?‘ obdrzgtlod
27001. EN ISO/IEC 27001 nebo ISO/IEC 27001. poskytovatele deklaraci o aplikovatelnosti jednotlivych

opatfeni, kterou poskytovatel uvedl pfi zapisu nabidky
dle VoBK, BU 1 (Pfil. 1) F. 6.1.
V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
pouzije fradek 8.1.
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1.10 | Certifikace systému fizeni bezpeé&nosti informaci stredni Poskytovatel ~dolozi  splnéni  tohoto pozadavku | y,opg
prokazanim certifikace sluzby podle standardu ISO/IEC
Sluzba cloud computingu je provozovanav rozsahu systénku fizeni | vysoka 27001 a rozsahu certifikace, ktery uvedl pfi zapisu
bezpecnosti informaci, ktery byl certifikovan podle CSN EN kritick4 nabidky dle VoBK:
ISO/IEC 27001, EN ISO/IEC 27001, nebo ISO/IEC 27001 ,
certifikacnim organem, ktery byl akreditovan pro ovéfovani shody BU 2 (PFil. 2)F. 6.1
snormami CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo BU 3 (PFil. 3) 7. 6.1
ISO/IEC 27001 nékterym z ¢&lenl Mezindrodniho akreditaéniho BU 4 (Pfil. 4) F. 6.1
fora (IAF). V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouzije pro BU 2 fadek 8.2; pro BU 3 a BU 4 fadek 8.3.
1.11 | Certifikace sluzby cloud computingu podle ISO/IEC 27017 stredni Poskytovatel ~doloZi  splnéni  tohoto pozadavku | gy
. prokazanim certifikace sluzby podle standardu ISO/IEC
Sluzba cloud computingu je provozovanav souladu s normou CSN | vysoka 27017 a rozsahu certifikace, ktery uvedl pfi zapisu
ISO/IEC 27017 nebo ISO/IEC 27017, o €emz vystavil certifikat kritick4 nabidky dle VoBK:
certifikani organ, ktery byl akreditovan pro ovéfovani shody ,
snormami CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo BU 2 (PFil. 2) . 6.1
ISO/IEC 27001 nékterym z ¢lenl Mezinarodniho akredita¢niho BU 3 (Pfil. 3) . 6.1
foéra (IAF). V pfipadé, ze rozsah certifikace uvedeny na certifikatu BU 4 (Pfil. 4) F. 6.1
nezahrnuje jmenovité poskytovanou sluzbu cloud computingu,
poskytovana sluzba cloud computingu musi spadat do rozsahu . ] B
systému fizeni bezpecnosti informaci, pro néjz byl dany certifikat Vpfipadé dek!arace podle staré VY“‘- c. 3,1 6/2021Sb. se
vystaven. pouzije pro BU 2 fadek 8.4; pro BU 3 a BU 4 fadek 8.5.
1.12 | Certifikace sluzby cloud computingu podle ISO/IEC 27018 vysoka Poskytovatel ~doloZi  splnéni  tohoto pozadavku | gy
. prokazanim certifikace sluzby podle standardu ISO/IEC
Sluzba cloud computingu je provozovanav souladu s normou CSN | kriticka 27018 a rozsahu certifikace, ktery uvedl pfi zapisu
EN ISO/IEC 27018 nebo ISO/IEC 27018, o E¢emz vystavil certifikat nabidky dle VoBK:
certifikacni organ, ktery byl akreditovan pro ovéfovani shody ;
snormami GSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo BU 3 (PFil. 3) . 6.1
ISO/IEC 27001 nékterym z ¢&lenl Mezindrodniho akreditaéniho BU 4 (P¥il. 4) . 6.1
foéra (IAF). V pfipadé, ze rozsah certifikace uvedeny na certifikatu V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
nezahrnuje jmenovité poskytovanou sluzbu cloud computingu, pouZije Fadek 8.6.
poskytovana sluzba cloud computingu musi spadat do rozsahu
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systému fizeni bezpec€nosti informaci, pro néjz byl dany certifikat
vystaven.

podminky pro odstoupeni od smlouvy bez sankci v pfipadé, ze
dojde k podstatnému zvySeni rizika zhlediska bezpecnosti
informaci u poskytovatele:

a.zménou skuteéného majitele poskytovatele podle zédkona o
evidenci skuteénych majiteld’; za zménu skute¢ného majitele
se pro Ucely tohoto pravidla nepovazuje zména osoby ve
vrcholovém vedeni poskytovatele,

b.zménou sidla poskytovatele do jiné zemé mimo uzemi EU/EHP,

c.vydanim protiopatfeni podle zakona o kybernetické
bezpeénosti 2 Ufadem ve vztahu kposkytovateli nebo
subdodavateli poskytovatele nebo dané sluzby cloud
computingu,

d.vymazem poskytovatele cloud computingu z katalogu cloud
computingu z dlvodu neplnéni pozadavk(l na poskytovatele
cloud computingu podle § 6m ve spojeni s § 6s odst. 1 zdkona,

1.13 | Prohlaseni o aplikovatelnosti vysoka Poskytovatel dolozi splnéni tohoto pozadavku | VoBK
Organ vefejné spravy ma vzdaleny pristup k prohlagenim o | kriticka predanim prohlaSeni o aplikovatelnosti k certifikacim
aplikovatelnosti, vydanym v souvislosti s certifikacemi podle CSN ISVO/I!EC? 27001.’ lSOﬂEC 270.1? a {SOV/_lvE.C 27018 ‘f
ISO/IEC 27001 nebo ISO/IEC 27001, GSN ISO/IEC 27017 nebo predanim on-line pristupu kjejich UloZisti na strané
ISO/IEC 27017 a CSN EN ISO/IEC 27018 nebo ISO/IEC 27018 poskytovatele. Pro dolozeni uvedenych pravidel 1.10 az
podle pravidel upravenych na fadcich 1.10 a 1.12 této pfilohy. 1.12 Lze vyuzit deklarace ze zapisu nabidky:

BU 3 (Pfil. 3) . 6.1

BU 4 (Pril. 4) 7. 6.1

V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouziji Fadky 8.3, 8.5, 8.6.

1.14 | Pravo odstoupit od smlouvy vysoka Smlouva musi obsahovat zde uvedena ujednani. SML
Organ vefejné spravy ve smlouvé s poskytovatelem sjedna | kriticka (pouze proBU 3 a 4)
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e.zménou subdodavatele poskytovatele bez souhlasu organu
verfejné spravy,
f. zménou kontroly nad zasadnimi podplrnymi aktivy 3
vyuzivanymi poskytovatelem k poskytovani sluzby cloud
computingu,
g. hrubym  poruSsenim smluvnich podminek ze strany
poskytovatele a
h. vyznamnou zménou v poskytovani sluzby cloud computingu.
2. Organizace bezpecnosti informaci
2.1 | Systém fizeni bezpeénosti informaci nizka Zajistit, aby ve smlouvé bylo obsazeno adekvatni | gq
o ujednani o bezpecnosti poskytované sluzby véetné
Poskytovatel méa zaveden systém fizeni bezpecénosti informaci*. | stifedni zékaznickych dat. VoBK
Rozsah systému fizeni bezpecnosti informaci zahrnuje . . ; , .
N . .. - | vysoka Poskytovatel zpfistupni dohodnutym zplsobem: SML
organizacni jednotky poskytovatele, lokality a procesy vyuzivané o
k poskytovani sluzby cloud computingu®, ve kterém je uvedeno, | Kriticka e rozsah ISMS zpfistupnénim certifikatu ISO/IEC
jakd bezpe&nostni opatieni byla vybrana pro potlageni rizik, a 27001 (BU 2/ 3/ 4), nebo deklaraci dle ID 6.1
vysledky posledniho auditu systému fizeni bezpe&nosti informaci z procesu zapisu nabidky dle VoBK (pro BU 1); V
poskytovatele. pfipadé qleklarace podle staré vyhl. €. 316/2021 Sb.
se pro BU 1 pouzije fadek 8.1.
e popis zavedenych opatfeni vrozsahu vSech
aplikovanych kontrolnich bod( ISO/IEC 27001,
27017, 27018 (adekvétné pro BU 1/2/ 3/ 4) na
takové urovni, aby jim OVS porozumél, avSak aby
tento popis nepfedstavoval riziko pro samotného
poskytovatele a jeho sluzby.
e vysledky posledniho auditu ISMS u poskytovatele.
2.9 Politika bezpe&nosti informaci nizka Zajistit, aby ve smlouvé bylo obsaZeno ujednani o | SML
. . o . . . L bezpecnosti poskytované sluzby v€. zakaznickych dat, | g5
Sluzba cloud computingu se Fidi politikou bezpec€nosti informaci | stfedni které uvadi existenci zavedené politiky bezpe&nosti
sdilenou a sdélovanou vSem zaméstnancim, externim vysoka informaci, pfipadné (dle predmétné BU) je zavedeni této
pracovnikiim a subdodavatellim poskytoYatele, Critickd politiky prokazano vrémci auditni zprévy nebo
dokumentovanou, verzovanou, kontrolovanou a schvalenou zkraceného popisu bezpe&nostnich opatfeni dle fadku
vrcholovym vedenim poskytovatele. Politika bezpecénosti 2.1 wse.
informaci popisuje vyznam bezpecénosti informaci, bezpeénostni
cile, uroven zabezpeCeni sluzby cloud computingu,
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nejvyznamnéjSi aspekty bezpecnostni strategie k dosazeni
stanovenych cilll a organizaéni strukturu poskytovatele sluzby
cloud computingu vrozsahu systému fizeni bezpeénosti
informaci.
2.3 | Bezpeénostni opatieni nizka Vizbod 2.1 vyse: ISO
Na zakladé politiky bezpecnosti informaci podle pravidla | stfedni Poskytovatel zpistupni dohodnutym zptsobem:
upraveného na fadku 2.2 této pfilohy jsou zavedena pfiméfend | \\qoys Popis zavedenych opatfeni vrozsahu vSech
bezpecnostni opatfeni. o aplikovanych kontrolnich bod@ ISO/IEC 27001, 27017,
kriticka 27018 (adekvatné pro BU 1/ 2/ 3/ 4) na takové Grovni,
aby jim OVS porozumél, avSak aby tento popis
nepredstavoval riziko pro samotného poskytovatele a
jeho sluzby.
3. Politiky
3.1 Politika bezpeé&nosti informaci nizka Pozadavky na souladnost bezpecnostni politiky | OVS
Politika bezpecnosti informaci, kterou se Fidi poskytovani sluzby | stfedni zachycevné v’e ] e:.r.nlouvé (viz  bod 2.2 vyse) SML
cloud computingu, je v souladu s poZadavky organu vefejné spravy | o4 s bezpecnostnimi cili OVS.
na bezpeénostinformaci. o
kriticka
4. Fyzicka bezpecnost
4.1 | Fyzicka bezpeénost budov a prostor nizka Poskytovatel zpfistupni dohodnutym zplisobem popis | |gq
. . . L L zavedenych opatfeni pro tématickou skupinu opatfeni 7
V datovych c<.antre.ch, vevkterych qOCh‘,‘:]ZI kpf)sl<,ytovan| sluzby stfedni ISO/IEC 27001:2022 (Fyzickd bezpecnost). Viz rovné? VoBK
cloud computingu je navrZzena a aplikovana fyzicka oc?hrana proti vysoka bod 2.1 wyse. SML
pfirodnim katastrofam, umyslnému utoku nebo havariim. o
kriticka
4.2 Modely redundance nizka Poskytovatel dolozi splnéni tohoto poZzadavku | \oBk
. . ) ] . L deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
Sluzba cloud computingu je poskytovana alespon ze dvou | stfedni ; . .
datovjch center, ktera jsou od sebe oddélena dostatecnou | \vcoks BU1 (PFiL. 1) T. 4.2
vzdalenosti k zajiSténi vzajemné provozni zastupitelnosti a L BU 2 (Pfil. 2) ¥. 6.1
odolnosti v poskytovani sluzby cloud computingu. kriticka BU 3 (PFil. 3) F. 4.2, 4.3
BU 4 (Pfil. 4) . 4.2, 4.3
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V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
pouZziji Fadky 6.3, 6.4, 6.5, 6.6, tak jak jsou vyzadovany
pro jednotlivé BU.

4.3 Vzdalenost datovych center od zdroju rizik vysoka Poskytovatel dolozi splnéni tohoto poZadavku | VoBK
Primarni a alespoii jedno zalozni datové centrum, které je | kriticka deklaraci, kterou uvedl pfi zapisu nabidky dle - VoBK:
kapacitné dostatecné k prevzeti sluzby cloud computingu BU 3 (Pfil. 3) . 4.2
poskytované z primarniho datového centra, jsou v dostatecné BU 4 (Pil. 4) F. 4.2
vzdalenosti od pfirodnich zdrojl rizik a zdrojd rizik vyvolanych
¢innosti Clovéka vedoucich k naruSeni nebo omezeni poskytovani
sluzby cloud computingu nebo bezpecnosti informaci nebo je V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pfijato adekvéatni bezpecnostni opatfeni, nebo se primarni a pouZije fadek 6.4.
alespon jedno zalozni datové centrum, které je kapacitné
dostatecné k prevzeti sluzby cloud computingu poskytované z
primarniho datového centra, nachazeji ve vzajemné vzdalenosti
nejméné 50 km.

4.4 Opatieni k detekci a zabranéni neopravnéného pfistupu stfedni Poskytovatel zpfistupni dohodnutym zptisobem popis | ISO
U budov a prostor vztahujicich se k poskytovani sluzby cloud | vysoka zavgo!enych opatfeni pro opatfeni 7.1, 7.2, 7.3 z
computingu, v€etné vstupu do téchto budov a prostor, jsou kritick4 certifikace ISQ/IEC 27001:2022.
prokazatelné zavedena bezpecnostni opatfeni vhodna k v€asné (pouze proBU2/3/4)
detekci a zabranéni neopravnénému ¢&i neautorizovanému
pfistupu k technickym aktiviim, nebo k zakaznickym datlim a
provoznim Udajdm, nebo poskozeni a neopravnénym zdsahlim do
technickych aktiv, zakaznickych dat nebo provoznich udaja.

5. Zajisténi provozu sluzby cloud computingu

5.1 Bezpecéné nakladani se zakaznickym obsahem nizka Zajistit, aby ve smlouvé bylo obsazeno adekvatni | SML
Zakaznicky obsah je zpracovavan pouze zplsobem sjednanym ve | stiedni ujednani.
smlouvé o poskytovani sluzby cloud computingu. vysoka

kriticka
5.2 Hodnoceni informaci o zranitelnostech a hrozbach vysoka Nema pfimy dopad na smluvni podminky. ovs
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Organ verejné spravy vyhodnocuje informace a podklady tykajici | kriticka OVS vyuzivé jako podklady dokumentaci dle bodu 2.1
se zranitelnosti a hrozeb vyuzivané sluzby cloud computingu a vyse.
pfijima odpovidajici opatfeni.

5.3 Rozdéleni prostiedi v cloudu stfedni Poskytovatel zpfistupni dohodnutym zptlsobem popis | ISO
Zakaznicka data jsou bezpeéné a striktné oddélovana od jinych | vysoka zavedenychoopatfe.m’; bezpec“:'né oddél'enizékaznickyl'/ch
dat, ktera jsou uloZena a zpracovavana na sdilenych virtualnich a | | iticka dat tenzjmtu mezi sebou je vzpra’wa’a adres'qvano
fyzickych zdrojich vyuzivanych k poskytovani sluzby cloud kontrolnim bodem 8.22 - Oddéleni siti, z certifikace
computingu tak, aby byla zajisténa bezpe&nost zakaznickych dat. ISO/IEC 27001:2022.

(pouze proBU2/3/4)

5.4 Pfenos a zalohovani dat vysoka Poskytovatel zpfistupni dohodnutym zplsobem popis | ISO
Zakaznicka data a data nezbytna pro poskytovani sluzby cloud | kriticka zavvedenych o,pa'EFelnl'; éif.rovénl' ,Zélf?vzr,”CkYCh dat.pFi
computingu jsou zalohovana do lokality v dostatecné vzdalenosti. prenosu’do zaloz[n lf)ka“ty a VUI?Z'St'Ch. 1€ zpravlldla
Pfi pfenosu do této lokality i pfi uloZeni vtéto lokalité jsou a(vj,resov?rTo opatrevnlm 5.14 - Prenvos |nfornt1a0|,, a
zakaznicka data a data nezbytnd pro poskytovani sluzby cloud pfipadné i 8.26 PoZadavky na bezpecnost aplikaci, z
computingu  $ifrovana vsouladu s aktudlné odolnymi certifikace ISO/IEC 27001:2022.
kryptografickymi prostfedky nebo kryptografickymi prostfedky, (pouze pro BU 3/4)
které jsou v souladu s doporué¢enim Ufadu v oblasti
kryptografickych prostfedkl zvefejnénym na internetovych
strankach Uradu.
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5.5 | Shromazdovani provoznich tidajl a jejich nalezitosti stredni Poskytovatel zpfistupni dohodnutym zpusﬂobem Popis | |50
o . ) i rozsahu shromazdovanych provoznich udaji; pofizovani
Provoznvl ’ugaje. s? vztahejm ke sluzbé cloud computingu se | vysoka provoznich ziznamii je adresovano opatfenim 8.15 - ovs
shromazduiji zejména o udalostech: kriticka Logovani (véetné logd o <cinnosti administratord a

a) ptihlasovani a odhlaSovani u vSech ucétl, a to véetné
neuspé&snych pokusd,

b) éinnosti provedené administratory ® na strané poskytovatele
zejména pokud zameéstnanci nebo externi pracovnici
poskytovatele Ctou nebo zapisuji neSifrovana zakaznicka data
nebo specifické provozni udaje zpracovavané ve sluzbé cloud
computingu nebo k nim pfistupuji bez pfedchoziho souhlasu
organu verejné spravy,

c) ¢innosti provedené technickymi aktivy, které mohou mit vliv na
bezpecnost, zejména pokud hrozi jejich zneuziti nebo zména
chovani, kterou neni mozné jinym zptsobem detekovat.

d) uspésSné i neuspésné manipulace s ucCty, opravnénimi a
pfistupovymi pravy,

e) neprovedeni ¢innosti v disledku nedostatku pfistupovych prav
a opravneéni,

f) ¢innosti uZivatel( a technickych aktiv na strané organu verejné
spravy, které mohou mit vliv na bezpecnost informaci ve sluzbé
cloud computingu,

g) zahajeni a ukonceni ¢innosti technickych aktiv,

h) kriticka i chybova hlaseni technickych aktiv a

i) pokusy o manipulaci se zaznamy o udalostech a zmény
nastaveni nastrojl pro zaznamenavani udalosti.

Provozni udaje zaznamenané podle tohoto pravidla obsahuji

zejména:

a) datum a Cas, vCetné specifikace casového pasma,

b) typ ¢innosti,

c) identifikaci technického aktiva, které ¢innost zaznamenalo,

d) jednoznac¢nou identifikaci u¢tu, pod kterym byla ¢&innost
provedena,

e) jednoznacnou sitovou identifikaci zafizeni plivodce a

f) Uspésnost nebo nedspésnost ¢innosti.

operator(), z certifikace ISO/IEC 27001:2022, pfipadné
poskytovatel cituje ze svych politik nebo jinych auditnich
zprav (napf. ISO/IEC 20000, SOC 2 Type 2, pfipadné
z bezpecnostnich opatfeni pro certifikaci U.S. FedRAMP).

(pouze pro BU 2 /3 / 4)

Pokud poskytovatelé sluzeb cloud computingu dokladaji
splnéni pozadavku dle bodu 5.5 pism. c) prostfednictvim
bezpecnostni politiky nebo citaci z auditnich zprav, mél by
takovy dokument jasné vymezit rozsah technickych aktiv
zahrnutych do logovani. Tento rozsah by mél byt definovan
alespon typové. Soucasné by mél dokument obsahovat
prehled typu (kategorii) ¢innosti nebo udalosti, které jsou
monitorovany a které mohou mit vliv na bezpecnost.
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5.6

Monitorovani a zaznamenavani udalosti

Sluzba cloud computingu zahrnuje nastroj pro monitorovani a
zaznamenavani udalosti. Organ verfejné spravy ma pfistup
kinformacim o stavu zabezpecCeni, zejména kinformacim
vyplyvajicim z provoznich Gdajd shromazdénych podle pravidla
upraveného na fadku 5.5 této pfilohy.

stfedni
vysoka

kriticka

Poskytovatel dolozi splnéni tohoto pozadavku
deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:

BU 2 (PFil. 2) F. 7.1
BU 3 (Pil. 3) . 7.1
BU 4 (PFil. 4)F. 7.1
(pouze proBU2/3/4)

V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
pouzije fadek 9.2, pfip. fadek 9.3.

VoBK

5.7

Doba uchovani provoznich udaja

Provozni Udaje shromazdéné podle pravidla upraveného na fadku
5.5 této pfilohy jsou uchovany po dobu alesponi 12 mésicl od
jejich vytvoreni.

vysoka

Pro delSi reten¢ni dobu provoznich zaznam, tykajicich
se sluzeb cloud computingu, musi OVS vyuzit nékterou
z dostupnych alternativ archivace logU, napfiklad:

a) vyuzit specialni volby (options) platformnich sluzeb
provoznich zdznam( cloudovych posky-tovateld,
které umoznidelSi uchovavani provoznich zaznamu
nez 12 mésicd. napf. vcloudu Microsoft to
umoznuje Azure Log Analytics Long-term retention,
u AWS to umoznuje AWS CloudWatch Retention
Options, u Oracle to je OCI Logging Analytics
Archive Storage.

b) vyuzit ktomu uréené sluzby cloudového archivniho
ulozisté, kam lze provozni zaznamy odkladat pro
dlouhodobé ulozeni, napf. Azure Storage with
Lifecycle policy, AWS S3 Lifecycle with Glacier
option, Oracle OCI Logging with Log Routing option
do OCI Object Storage Archive Tier. Tyto sluzby maji
vestavéné mechanismy pro archivaci logl za
Ucelem splnéni takovych povinnosti.

c) vyuzit ktomu vlastni archivni Ulozisté on-premise a
logy si pravidelné do tohoto ulozisté odkladat.

(pouze pro BU 3)

OVs,
SML

5.8

Doba uchovani provoznich udaja

kriticka

Pouze pro BU 4: nutné vyiesit smluvnimi podminkami
poskytovatele statniho cloud computingu.

SML
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Provozni Udaje shromazdéné podle pravidla upraveného na fadku
5.5 této pfilohy jsou uchovany po dobu alespori 18 mésicd od
jejich vytvoreni.

Poskytovatel zpfistupni dohodnutym zplsobem citace

aby mohl provést analyzu jakékoliv kybernetické bezpe€nostni
udalosti, ktera se ho tyka.

5.9 Ukladani provoznich udaju stfedni ISO
) L . ) ) ze zavedenych opatfeni k opatfeni 8.15 ISO/IEC
Vygenerované provozni udaje jsou uchovavany ve vhodné, vysoka 27001:2022: rozsah pofizovani provoznich logd, jejich ovs

neménné a sdruzené formé bez ohledu na jejich zdroj tak, aby kritick4 ochrana pied neopravnénou manipulaci a jejich

bylo mozné centralni vyhodnoceni dat. Mezi technickym aktivem pravidelny piezkum (véetné log(i o &innosti

shromazdujicim provozni idaje podle pravidla upraveného na administrator(i a operatord).

fadku 5.5 této pfilohy a technickym aktivem, na némz jsou . .. e

S Ly . ix Yy . . MozZnost sdruzovani provoznich udaju a jejich
provozni Udaje vytvareny, je provadeéno oveérovani identity tnih hod { miise bvt iak implicitn{
technického aktiva. Pfenos mezi technickym aktivem Centrg nt 9vy 0 nocer,u muzev ytjakimp :?'tm,
. e L . . funkcionalitou cloudovych sluzeb, nebo muze byt

shromazdujicim provozni Udaje podle pravidla upraveného na ) 3 3 " . L

s . - S S . realizovana nastroji OVS. Za zpusob splnéni tohoto

fadku 5.5 této pfilohy a technickymi aktivy na nichZ jsou provozni . o N

. i . . o« - pozadavku musi byt nakonec odpovédné OVS.

Udaje vytvareny je zabezpecen aktualné odolnymi

kryptografickymi prostiedky. Poskytovatel musi spliiovat poZadavek ovéfovani
identity mezi technickymi aktivy shromazdujicimi
provozni udaje a mezi technickymi aktivy na nichz jsou
provozni udaje vytvareny, a dale ochranu pfenosu
provoznich tdajd mezi technickymi aktivy aktualné
odolnymi kryptografickymi prostfedky.
(pouze proBU2/3/4)

5.10 | Poskytnuti provoznich tdaji organu vefejné spravy stredni Ukladani provozm’c.h Udajt na strané poskytovatele je | ISO,
) . ) i » . o o . vyZadovano v ramci ISO/IEC 27001:2022, opatfeni8.15 | VoBK
Organ vefejné spravy ma na zadost k dispozici provozni udaje o | vysoka - Zaznamenavani udélosti formou logfl. Krom& toho
¢innostech uzivateld, ve vhodné formé a v pfiméfeném cCase tak, kritick4 musi poskytovatel dolo¥it i zplisob piedavani

provoznich Udajd OVS; za timto ucelem mizZe
poskytovatel citovat zdeklarace, kterou uvedl pfi
zapisu nabidky dle VoBK:

BU 2 (PFil. 2) F. 7.1
BU 3 (PFil. 3) . 7.1
BU 4 (Pril. 4) F. 7.1
(pouze proBU2/3/4)
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V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouzije fadek 9.2, pfip. fadek 9.3.

6. Sprava identit a Fizeni pfFistupu

6.1 Vicefaktorova autentizace pro pristup stfedni Nejedna se o smluvni poZzadavek, ale o povinnost, OVS | OVS
Pfistup organu verejné spravy do spravy sluzby cloud computingu | vysoka Si vfcefalktoro,vm.i autenti'zaci pro administraci sluiek?
je zabezpecen vicefaktorovou autentizaci. kritick4 CC musi s,prgvne ’nasta\{lt a Yynucovat. P9§kytoyatele

se zapsanymi nabidkami vBU 2 / 3 / 4 maiji povinnost
dolozit certifikaci na ISO/IEC 27001:2022, pficemz
opatfeni 8.5 vyzaduje moznost vicefaktorové autenti-
zace do spravy sluzby cloud computingu.

6.2 Rizeni pfistupu organu verejné spravy nizka Toto pravidlo pfedstavuje pozadavek na bezpeénostni | OVS
Organ vefejné spravy fidi pfistupy uzivatell a technickych aktiv na | stiedni politiku a opatfeni na strané OVS.
strané organu vefejné spravy do sluzby cloud computingu, vysoka
zejména:

kriticka

a) pfifazuje jedine€nd uZivatelskd jména,

b) udéluje a upravuje uZivatelské ucty a Ucty technickych aktiv
na strané organu verejné spravy a pfistupova opravnéni na
zakladé principu nejnizSiho opravnéni (least-privilege
principle) a principu nutnosti védét (need-to-know principle),

c) pravidelné alespon jednou roc¢né kontroluje pfidélené
uzivatelské ucty’ a ucty technickych aktiv na strané organu
vefejné spravy a pfistupova opravnéni,

d) blokuje a odebira pfistupové uéty v pfipadé necinnosti a

e) odebira nebo méni pfistupova opravnéni pfi ukonceni nebo

zméné smluvniho vztahu.

6.3 Rizeni pfFistupu poskytovatele nizka Poskytovatel zpfistupni dohodnutym zptisobem popis | ISO
Poskytovatel v rdmci své organizace fidi pfistupy k informaénimu | stfedni .zaveden)'/cl'j opatFem’.; 'V"Izen'lp'v"ls:tu?u v ramci organvi%acel
systému vyuzivanému k poskytovani sluzby cloud computingu | \voks JeVIadresovanolskuplnou.opatrenjl 5.15 —15.181(R|zen|
organu vefejné spravy. pfistupu, sprava identit a pfistupova prava), z

kriticka certifikace ISO/IEC 27001:2022.
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6.4 Dohody o mléenlivosti a divérnosti nizka Poskytovatel zpfistupni dohodnutym zptisobem popis | ISO
Dohody o ml&enlivosti a divérnosti mezi poskytovatelem a jeho | stfedni zavefjenych . opatfeni; ml'éenlivost a duvér.nost
zameéstnanci, externimi pracovniky a subdodavateli jsou uzavieny vysoka zamefstr}ancu poskytovatele jsou adre§ovany.skup|no%|
pfedtim, ne? je zaméstnancCm, externim pracovnikim a | =~ opatfeni 5.4, 6.3 a 6.4 (Odpovédnosti vedenf;
subdodavateldm udélen pristup k zakaznickym datim a kriticka Povédomi, vzdélavani a Skoleni; Disciplinarni proces), z
SpeCIfICk)'/m proVOan’m L’]dajf]m Cel’tifikace ISO/IEC 27001 2022

6.5 Pfistupova prava administratorti® a technickych aktiv na | nizka Poskytovatel zpfistupni dohodnutym zptsobem popis | ISO
strané poskytovatele stiedni zavedenych opatieni; pfistupova prava administratord
Pfistupova prava jsou pfidélovéna konkrétnim administratordm? vysokd a teCthk}”Ct‘ aktiv a jejich sprava poldl.e pringip&

a technickym aktivdm na strané poskytovatele podle principu o nutnosti vedet (rleed-to-linoYv,.least prlv!lgge) JSOL,’
nutnosti védét (need-to-know principle) a &asové omezena na kriticka obvykle adresovany opatfenimi 8.2 - Privilegovana
zékladé hodnoceni rizik poskytovatele. pfistupova prava, pfipadné 8.3 — Omezeni pfistupu k
informacim, pfipadné pro technicka aktiva 8.18 - Pouziti
privilegovanych nastroji, z certifikace ISO/IEC
27001:2022.
6.6 Souhlas pro pristup k zakaznickym datim nebo specifickym | kriticka Pouze pro BU 4: nutné vyFesit smluvnimi podminkami SML

provoznim udajim

Pfistup zaméstnanc( nebo externich pracovnik(l poskytovatele k
zékaznickym datdm nebo specifickym provoznim uUdajdm, které
nejsou Sifrovany nebo byly deSifrovany, je mozZny pouze po
pfedchozim souhlasu organu vefejné spravy.

Pro potfeby udéleni tohoto souhlasu je organ vefejné spravy

informovan o dlvodu, dobé trvani, ¢asu, typu a rozsahu pfistupu
tak, aby byl schopen vyhodnotit rizika spojena s timto pfistupem.

poskytovatele statniho cloud computingu.

7. Sifrovani zakaznického obsahu
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7.1 Sifrovani zakaznického obsahu pfi pfenosu nizka Poskytovatel dolozi splnéni tohoto pozadavku | VoBK
Poskytovatel mé& zavedené procesy a technickd opatieni | stfedni deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
zabezpeceného prenosu vyuzivajiciho aktualné odolné vysoka BU 1 (PFil. 1) 7. 5.2
kryptografické prostfedky a ovéfeni identity pfi pfenosu BU 2 (Pfil. 2).5.2a 5.3

) . - . kriticka : T :
zakaznického obsahu po sitich mimo kontrolu poskytovatele. . .
BU 3 (Pril. 3)F.5.2a5.3
BU 4 (PFil. 4)7.5.2a5.3
V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouziji fadky 7.2 a 7.3.

7.2 Sifrovani zakaznického obsahu pfi uchovavani nizka Poskytovatel dolozi splnéni tohoto pozadavku | VoBK
Poskytovatel ma zavedené procesy a technickd opatieni pro | stiedni deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
zabezpeceni zakaznického obsahu béhem uchovavani vyuzivajici vysoka BU 1 (PFil. 1) F. 5.2
aktudlné odolné kryptografické prostredky. / i .

kritick4 BU 2 (Pril. 2)F.5.2a5.3
BU 3 (Pfil. 3)F.5.2a5.3
BU 4 (Pril. 4)7.5.2a5.3
V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouZziji fadky 7.2 a 7.3.

7.3 Urover Sifrovani zakaznického obsahu vysoka Poskytovatel dolozi splnéni tohoto pozadavku | VoBK
Zakaznicky obsah je pfi véech sitovych pfenosech a v Glozistich ve | kriticka deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
sluzbé cloud computingu Sifrovan v souladu s aktualné odolnymi BU 3 (PFil. 3) 7. 5.3
kryptografickymi prostfedky nebo alespon pomoci nékterého ze BU 4 (Pfil. 4) F. 5.3
schvalenych algoritmd uvedenych v doporugeni Ufadu v oblasti
kryptografickych prostfedkll zvefejnéném na internetovych V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
strankach Uradu. pouZije fadek 7.3.

8. Zabezpeceni komunikace
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8.1 Ochrana proti ttokiim typu odepfeni sluzby vysoka V pfipadé, ze OVS wvyuzivd pro zajisténi této | VoBK
Orgéan vefejné spravy vyuziva nastroje nebo sluzby pro detekci a | kriticka funkcionality nékter?,u sluzbu poskytovatevle clouq
zmirnéni Gtok{ typu odepFeni sluzby (DoS/DDoS) jak na sitové, tak computingu,  dolozl  poskytovatel  pozadované
na aplika&ni drovni. vlastnosti takové sluzby deklaraci, kterou uvedl pfi

zapisu nabidky dle VoBK:

BU 3 (P¥il. 3) . 4.5

BU 4 (PFil. 4) F. 4.5

V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouZzije fadek 6.7, avSak poskytovatel jej musi doplnit o
informaci, jestli jeho nastroje pro detekci a zmirnéni
utokl pracuji jak na sitové, tak i na aplika¢ni Grovni.

8.2 Ochrana datovych pfenosti do sluzby cloud computingu nizka Poskytovatel dolozi podklady pro toto pravidlo VoBK
Zakaznicka data prenasena do sluzby cloud computingu jsou | stfedni deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK: 1SO
chranéna proti naruSeni bezpecnosti informaci v souladu s vysoka BU 1 (Pfil. 1) F. 5.2 oVvsS
pozadavky orgadnu vefejné spravy na zajiSténi bezpecCnosti criticka BU 2 (Pfil. 2).5.2a 5.3

(

BU 3 (Pfil. 3)F. 5.2a5.3
BU 4 (Pril. 4)7.5.2a5.3

Dale mizZe poskytovatel vyuzit popis k opatieni 5.14 -
Pfenos informaci (véetné dohod o pfenosu informaci) z
certifikace ISO/IEC 27001:2022.

OVS pak musi vyhodnotit, zda ochrana zakaznickych
dat pfi pfenosech do sluzby cloud computingu je
v souladu s bezpeénostni politikou daného OVS.

V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouZziji fadky 7.2 a pfip. 7.3.
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8.3 Ochrana datovych pienosti ze sluzby cloud computingu nizka Poskytovatel dolozi splnéni tohoto pozadavku VoBK
Zakaznicka data pienasend ze sluzby cloud computingu jsou | stfedni deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK: ISO
chranéna proti naruSeni bezpecnosti informaci v souladu se vysoka BU 1 (PFil. 1) 7. 5.2 ovs
zavedenou politikou bezpec€nosti informaci poskytovatele. criticks BU 2 (Pfil. 2).5.2a 5.3

riticka serte . :
BU 3 (Pfil. 3)F.5.2a5.3
BU 4 (PFil. 4)7.5.2a5.3
Dale mUlzZe poskytovatel vyuZit popis k opatfeni 5.14 -
Pfenos informaci (v€etné dohod o pfenosu informaci) z
certifikace ISO/IEC 27001:2022.
V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouziji fadky 7.2 a pfip. 7.3.

8.4 Pripojeni do vyménného uzlu internetu vysoka Poskytovatel dolozi splnéni tohoto pozadavku | VoBK
Poskytovatel ma zajiSténo pfipojeni do vyménného uzlu internetu | kriticka deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:

(IXP) v Ceské republice. BU 3 (P¥il. 3) 1. 9.1

BU 4 (Pfil. 4) ¥. 9.1

(pouze proBU 3/ 4)

V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouZije fadek 5.1.

9. Pfenositelnost, propojeni a exit strategie

9.1 Zajisténi kontinuity informacéniho systému organu verejné | nizka Smlouva musi obsahovat zde uvedena ujednani. SML
spravy stfedni
Organ vefejné spravy ma pfi ukonc€eni vyuzivani sluzby zakaznicka vysoka
data a provozni Udaje ve formatu a rozsahu nezbytném pro o
zajisténi kontinuity informacniho sytému, pro jehoZ provoz sluzbu kriticka
cloud computingu vyuzival. V pfipadé, Zze pro zajisténi kontinuity
informac¢niho systému je nezbytné vydani dat poskytovatelem
sluzby, format a rozsah zakaznickych dat a provoznich udajl je

Stranka 19z 30 23.03.2026



DIGITALNT
A INFORMACNI

AGENTURA_
pfedem sjednan.

9.2 Plan pro ukonéeni vyuzivani sluzby cloud computingu nizka Toto je primarné pozadavek na OVS, avSak poskytovatel ovs
Orgén vefejné spravy vytvofi plén pro ukongeni vyuzivani sluzby | stredni se musi smluvne zavazat poskytnout soucinnost a | SML
cloud computingu (dale jen ,exit strategie“), ktery zahmuje | \vcous podklad}y minimalné vrozsahu bodu d) az k) zde
zejména: uvedenych.

kriticka
a) cile, kterych ma exit strategie dosahnout,
b) definici kritérii pro spusténi exit strategie,
c¢) definici situaci pro spusténi exit strategie, napfiklad:

1. insolvence, rozpad nebo ukonéeni ¢innosti poskytovatele,

2. vymaz poskytovatele nebo vymaz poskytované sluzby
cloud computingu z katalogu cloud computingu,

3. nesoulad smlouvy s pravnimi ¢i regulatornimi pozadavky,

4. uplynuti doby, na kterou byla smlouva uzavfena,

5. hrubé poruseni smluvnich podminek o urovni sluzby cloud
computingu ze strany poskytovatele,

6. neshoda s poskytovatelem pfijednanich o zméné smlouvy,

7. vyznamna zména® kontroly nad poskytovatelem,

8. vyznamna zména® kontroly nad technickymi aktivy
vyuzivanymi poskytovatelem k poskytovani sluzby cloud
computingu,

9. vyznamna zména® u subdodavateld,

10. jina vyznamna zména® na strané poskytovatele relevantni
pro poskytovani sluzby cloud computingu,

11. podstatnd nemoZnost orgdnu vefejné spravy vyuzivat
sluzbu cloud computingu,

d) definici mozZnych variant feSeni migrace,
e) analyzu dopadl zaméfenou na naklady a lidské zdroje nutné
k UspéSnému provedeni exit strategie,
f) rozdéleni roli a zodpovédnosti v prdbéhu exit strategie a

transferu systéma k jinym poskytovateldm,
g) ureni dat nutnych pro uspésné zvladnuti exit strategie v€etné

uréeni formatu téchto dat,
h) definici opatfeni kzajisténi soucinnosti poskytovatele pfi

pfedani dat,
i) ur¢eni doby pro provedeni exit strategie,

23.03.2026
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j) definici parametrd Uspéchu pfi provadéni exit strategie a
k) opatfeni pro zajisténi uspéSného provedeni exit strategie.

9.3 Specifické pozadavky na exit strategii v navaznosti na umisténi | vysoka Toto pravidlo je samostatny pozadavek na OVS. ovs
dat organu verejné spravy kriticka
V pfipadé, Ze poskytovatel vyuzivané sluzby cloud computingu
tuto sluzbu provozuje z datacenter umisténych
a. nauzemipouze jednoho statu, nebo
b. mimo uzemi EU/ESVO,
organ vefejné spravy do své exit strategie zahrne opatfeni
zajiStujici import a export dat organu vefejné spravy v
dostate¢ném objemu prostfednictvim zaslani Sifrovanych
fyzickych pamétovych médii.
9.4 | zajiténi pozadavki na exit strategii nizké Smlouva musi zahrnovat soucinnost poskytovatele a | gy
. . ) L . . povinnost pfedat podklady pro vytvofeni exit planu na
Smlouva o poskytovani sluzby cloud computingu zohlednuje | stfedni strané OVS.
pozadavky organu vefejné spravy na exit strategii podle pravidla vysoka
upraveného na fadku 9.2 této pfilohy. o
kriticka
9.5 Dokumentace bezpeénosti vstupt a vystupti stredni Pozadavek na smlouvu — moznost importu/exportu | SML

zékaznickych dat bez manualniho zdsahu pracovnikd
poskytovatele. Tykd se sluzeb CC, které ukladaji
zakaznicka data ve stavu neaktivnich dat.

Sluzba cloud computingu je pfistupna pro jiné sluzby cloud | vysoka
computingu nebo IT systémy organu vefejné spravy skrze
zdokumentované rozhrani pfichozich a odchozich zdkaznickych
dat tak, aby z nich organ vefejné spravy mohl v pfipadé potieby
ziskat zakaznickd data, a to pokud se jednd o sluzby cloud
computingu, které zakaznicka data ukladaji ve stavu neaktivnich
dat. Poskytovatel na vyzadani organu vefejné spravy zpfistupni
pfisluSsnou dokumentaci.

kriticka

9.6 Smluvni podminky o poskytovani zakaznickych dat nizka PoZadavek na smlouvu - podrobnosti o zplsobu | SML

Organ vefejné spravy uzavie pouze takovou smlouvu o | stiedni predani dat OVS pfi exitu sluzby

poskytovani sluzby cloud computingu, ktera ve vztahu k

o ) o vysoka
jejimu ukonéeni upravuje zejména:

kriticka
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a) typ, rozsah, strukturu a format dat, které poskytovatel preda
organu verejné spravy; nedohodne-li se organ verejné spravy
s poskytovatelem jinak, zajisti organ vefejné spravy, ze
zékaznickd data budou poskytovatelem preddna ve
strukturovaném, bézné pouzivaném, strojové citelném a
interoperabilnim formatu,
b) uréeni lhlty k pfedani nebo zpfistupnéni zakaznickych dat ze
strany poskytovatele organu vefejné spravy,
c)uréeni doby, po kterou budou data uchovéna
poskytovatelem po ukonéeni smlouvy o poskytovani sluzby
cloud computingu a
d) uréeni lhlty k vymazani zédkaznickych dat poskytovatelem.
9.7 Vlastnictvi zakaznickych dat nizka Pozadavek na smlouvu - klauzule o vlastnictvi dat SML
Organ verejné spravy mav plném rozsahu po celou dobu vyuzivani | stfedni
sluzby cloud computingu zachovana vlastnickd prava vysoka
k zdkaznickym dat@im. Pfipustné pfipady vyuziti zakaznickych dat o
poskytovatelem jsou definovany ve smlouvé s poskytovatelem. kriticka
9.8 Bezpeény vymaz dat nizka V souladu s nZKB se zplsob likvidace dat bude fidit | VoBK
) L . L ) ) L primarné pozadavky novych vyhlasek o bezpeCnostnich | g5
Zalfazmcka data jsou po ukonceni smluvniho vztahu vymazéana | stfedni opatienich pro poskytovatele regulované sluzby &.
zpusobem, ktery je v souladu s relevantnimi pravnimi a | yso14 409/2025 Sb. a &. 410/2025 Sb. - dle zafazeni OVS do
regulatornimi pozadavky. kriticka rezimu vyS8Sich nebo nizSich povinnosti. Pro ISVS (nebo
jejich ¢asti) v BU 1 a BU 2 a pro OVS, ktera nejsou
zahrnuta vrozsahu regulace nZKB, se ,pfiméfené”
aplikuji bezpeénostni opatfeni vreZzimu nizSich
povinnosti, viz také novy § 5b v ZoISVS. Bez ohledu na
zafazeni konkrétniho 1SVS do nizsich BU 1 nebo BU2
v8ak mUze mit OVS vy$8i poZadavky podle znéni ,jeho“
rezimu povinnosti jakozto poskytovatele regulované
sluzby a podle jeho interni bezpe&nostni politiky. Z toho
divodu se doporucuje, aby poskytovatelé sdélili a
dolozili pro OVS, jaké moznosti likvidace dat
v cloudovych sluzbach nabizeji, ve vztahu k Pfiloze €. 2
vyhl. &. 409/2025 Sb., o bezpecnostnich opatfenich
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poskytovatele regulované sluzby v rezimu vySSich
povinnosti.

Poskytovatel se zapsanou nabidkou v BU 3 nebo BU 4
muUzZe dolozZit splnéni tohoto poZadavku deklaraci,
kterou uvedl pfi zapisu nabidky dle VoBK:

BU 3 (P¥il. 3) . 5.5
BU 4 (P¥il. 4) . 5.4

Dal8i moznost doloZeni zplisobu bezpeéného vymazu
dat je popisem opatfeni CLD 8.1.5 Removal of cloud
service customer assets z certifikace ISO/IEC 27017,
pfipadné téz 7.10 Uloznd média, 7.14 Bezpeéna
likvidace nebo opakované pouZziti zafizeni z certifikace
ISO/IEC 27001:2022. V pfipadé, Zze poskytovatel
deklaruje vlastnosti bezpe¢ného vymazu dat cloudové
sluzby zapsané vBU 1 a nema kdispozici certifikace
ISO 27017 nebo ISO 27001 viz vySe, pak mize dolozit
(ve vztahu kPfiloze 2 vyhl. €. 409/2025 Sb.) pouze
zplsob likvidace dat podle odst. 4 pism. a)
»,Odstranéni“.

V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouzije pro BU 3 fadek 7.7, a pro BU 4 se poutzije fadek
7.6.

10. Na

kup, vyvoj a tiprava informaénich systému

10.1

Oddéleni prostiedi

Provozni prostfedi sluzby cloud computingu je poskytovatelem
fyzicky nebo logicky oddéleno od testovaciho nebo vyvojového
prostfedi sluzby cloud computingu, aby se zabranilo
neautorizovanému pfistupu k zakaznickym datlm, Sifeni
Skodlivého kodu nebo zménam technickych aktiv. Z dlvodu
ochrany d0vérnosti dat nejsou data obsaZena v provoznim
prostfedi pouzivana v testovacim aniv jakémkoliv jiném prostfedi.

stfedni
vysoka

kriticka

Poskytovatel zpfistupni dohodnutym zplsobem popis
zavedenych opatieni; oddéleni prostfedi je adresovano
opatfenim 8.31 - Oddéleni prostfedi vyvoje, testovani a
produkce, z certifikace ISO/IEC 27001:2022, adale CLD
9.5.1 - Oddéleni ve virtualnich vypocetnich prostfedich
zISO/IEC 27017.

ISO
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10.2 | Informovani o vyznamnych zménach vysoka Pozadavek na smlouvu — ustanoveni o informovani o | SML
Organ vefejné spravy je s dostateénym piedstinem piedem | kriticka vyznamnych zménéch ze strany poskytovatele cloud
definovanym zplisobem informovan o planované vyznamné computingu.
zméné&® v poskytovani sluzby cloud computingu a jejich
dopadech.

11. Rizeni dodavatel

11.1 | Informovani o subdodavatelich stfedni Pozadavek na smlouvu, ktery je dnes jiz obvykly | SML
Organ vefejné spravy je informovan o subdodavatelich | vysoka vzhledem kprocesu schvalovani podzpraCO\v/.at,elu
poskytovatele, a to jak pfed uzavienim smlouvy o poskytovani | | o4 poskytovatele podie (?’DPR' Rozsah id‘f’ pouzitého
sluzby cloud computingu, tak vidy s dostatednym predstihem pojmu ,,subdodvavatelew poskytovatele® je vymezen
pred zménou subdodavatele. v ZoISVS, a to v téchto pfipadech:

1) zavislost na jiném cloud computingu, a to podle
ZolSVS § 6n pism. e), cozZ je pfipad podptrného
cloud computingu, dale vysvétleny v ZolSVS § 6t
odst. 7 pism. a)
2) zavislost na jiném cloud computingu, a to podle
ZolISVS § 6n pism. f), coZ je pfipad pfeprodavaného
cloud computingu
3) ostatni dodavatelé poskytovatele, u kterych OVS
pfedpoklada zpracovavani informaci organu
verejné spravy, a to dle ZolSVS § 6t odst. 6 pism. a),
§ 6t odst. 7 pism. b), a § 6t odst. 8 pism. b).
12. Sprava kybernetickych bezpeénostnich udalosti a incidentd
12.1 | Informovani o kybernetickém bezpeénostnim incidentu nizka Poskytovatel ~dolozi ~ splnéni tohoto pozadavku | gv
) ) ] L ] o L deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK: VoBK
Poskytovatel informuje organ verejné spravy v pfipadé naruSeni | stfedni ; . .
bezpecnosti informaci zakaznickych dat a specifickjch | \\ooua BUT (PFil. 1) F. 7.2
provoznich Udajd bez zbyte¢ného odkladu, ale nejpozdéji do 72 o BU 2 (Pfil. 2) F. 7.2
hodin od okamziku, kdy se o naruSeni bezpecnosti zdkaznickych kriticka ' M M
BU 3 (Pril. 3) 7. 7.2
dat dozvédél. Jakmile je feSeni kybernetického bezpecnostniho . » y
BU 4 (Pril. 4) ¥. 7.2
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incidentu uzavieno, informuje poskytovatel organ verejné spravy
o pfijatych opatfenich.

Soucasné je tento pozadavek vhodné upravit ve
smlouvé (bézna praxe vzhledem kobdobné upravé
v GDPR, ¢l. 33).

V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
pouZije fadek 9.3.

Poskytovatel dolozi splnéni tohoto pozadavku

12.2 | Vyhodnocovani kybernetickych bezpeénostnich udalosti nizka VoBK
) ) deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
Poskytovatel ma zavedeny a vyuziva nastroje pro detekci, shér a | stfedni ; y .
vyhodnocovani kybernetickych bezpecnostnich udalosti. vysoka BUT (Pril. 1) F. 7.1
o BU 2 (Pfil. 2) F. 7.1
kriticka ,
BU 3 (Pril. 3) 1. 7.1
BU 4 (Pril. 4) t. 7.1
V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
pouzije fadek 9.1 pro BU 1,a fadek 9.2 pro ostatni BU.
13. Rizeni kontinuity éinnosti
13.1 | Plan kontinuity ¢innosti nizka Toto pravidlo je samostatny pozadavek na OVS. ovs
Organ verfejné spravy ma zdokumentované postupy pro pfipad | stfedni
neocekavaného ukoncéeni ¢innosti poskytovatele, pfipad omezeni vysoka
pfistupu k zakaznickym datlim a pfesun zakaznickych dat (véetné o
nezbytnych provoznich Udajll) zpét nebo k jinému poskytovateli. kriticka
14. Soulad s pFedpisy a audit
14.1 | Identifikace poZadavka stfedni Poskytovatel zpfistupni dohodnutym zplsobem popis | ISO
Poskytovatel jednoznaéné identifikuje, dokumentuje a udrzuje | vysoka zgveden.)'/ch opatfem:; soulad s regulatornimi poi:,;\da,vk}/
aktualni vesSkeré relevantni povinnosti vyplyvajici z pravnich kritick4 viz sku;laln_a c_)patre,nl _5'31 - 5.36 - Soul.a_d S pravnimi,
predpist a smluvni poZzadavky kladené na poskytovatele a tykajici smluvnimi a internimi poZadavky, z certifikace ISO/IEC
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se bezpecnosti informaci sluzby cloud computingu. Poskytovatel 27001:2022.
dokumentuje zpusob, jakym tyto povinnosti dodrzuje. (pouze proBU2/3/4)
14.2 | Pravo auditu Uradem nizka Pravo auditu Ufadem vyplyva ze zdkonné povinnosti dle VoBK

ZolSVS § 6n pism. b) azf), ve vazbé na § 6i (3)
Ve vztahu kdané sluzbé cloud computingu je poskytovatelem | stfedni

jednou roéné nebo na zakladé opakujicich se kybernetickych
bezpeénostnich incidentd nebo vpfipadé rozporu v0déi
deklarovanym parametrm umoznéno Ufadu provedeni kontroly
splnéni pozadavk( na vSech mistech a zafizenich souvisejicich s
poskytovanim sluzby cloud computingu. Poskytovatel zaroven
poskytne Ufadu veskerou potfebnou soudinnost, vyjma
zpfistupnéni €i pfedani zdkaznickych dat bez souhlasu dotéeného
organu verejné spravy.

vysoka
kriticka

14.3 | Zakaznicky audit vysoka Pozadavek na smlouvu, ktery je dnes jiz obvykly | SML

Orgén vefejné spravy je opravnén provést audit souladu systému | kriticka vzhledem k GDPR (€l. 28 - Zpracovatel, odst. 3 pism. h))

fizeni bezpeénosti informaci poskytovatele spravem Ceské
republiky nebo smluvnimi podminkami a dodrzovani politik
poskytovatele.

15. Zadosti cizozemskych organ( o zpfistupnéni nebo predani dat
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15.1 | Popis povinnosti poskytovatele p¥edavat a zpf¥istupiiovat | nizka Poskytov’atel dolozi f’_plr}é.n" torjoto poiada-]vku VoBK
informace stiedni deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
Poskytovatel jasné a srozumitelné uvadi své povinnosti vyplyvajici vysoka BU1 (Pil. 1) T. 2.2
z pravnich pfedpist statd odliSnych od ¢lenskych statl EU/ESVO, o BU 2 (Pfil. 2) 7. 2.2
v nichz poskytovatel pfedpoklada zpracovani zdkaznickych dat kriticka BU 3 (PFil. 3) F. 2.2
tykajici se zpfistupnéni a predavani zakaznickych dat a , y .
specifickych provoznich Udajd cizozemskym organim vcéetné BU 4 (Pril. 4) 7. 2.2
zddvodnéni, pro¢ uvedené povinnosti na poskytovatele dopadaji.

V pfipadé deklarace podle staré vyhl. ¢. 316/2021 Sb. se
pouZije fadek 2.5

15.2 | Seznameni se s povinnostmi poskytovatele predavat a | nizka Toto pravidlo je samostatny pozadavek na OVS. ovs
zptistupnovat informace stredni
Organ vefejné spravy se seznami s povinnostmi poskytovatele vysoka
vyplyvajicimi z pravnich predpist statl odliSnych od ¢lenskych o
statd EU/ESVO, tykajicich se zpfistupnéni a predavani kriticka
zakaznickych dat a specifickych provoznich tdajl cizozemskym
organim vcéetné zdlGvodnéni, pro¢ uvedené povinnosti na
poskytovatele dopadaji.

15.3 | Vyrozuméni organu verejné spravy o zadosti o predani nebo | nizka Poskytovlatel dolozi fpl':‘é.n" torjoto pozadavku | oK
zpfistupnéni I deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:

V pfipadé, ze poskytovatel obdrzi pravné zavaznou Zzadost BUT (Pril. 1) F. 2.1
cizozemského organu o zpfistupnéni nebo pfedani zakaznickych BU 2 (Pfil. 2) 7. 2.1
dat a provoznich udajd, odkaze tohoto Zadatele na organ vefejné (Pouze pro BU 1a BU 2)
spravy nebo o takové zadosti bezodkladné informuje organ
verejné spravy, pokud to pravni fad, jemuz poskytovatel podléha, - _ . _
nezakazuije. V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
pouzije fadek 2.1.
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15.4 | Vyrozuméni organu vefejné spravy o zadosti o predani nebo | vysoka Poskytov’atel dolozi f’_plr}é.n" torjoto pozadavku | g
zpFistupnéni ritiokd de’klaracu kterou uvedl pfi zapisu nabidky dle VoBK:
V piipad®, e poskytovatel obdr#i pravné zévaznou zadost BU3 (PFil. 3) T. 2.1
cizozemského organu o zpfistupnéni nebo pfedani zakaznickych BU 4 (PFil. 4) F. 2.1
dat a specifickych provoznich udajd, odkaze tohoto Zadatele na (Pouze pro BU 3 a BU 4)
organ verejné spravy nebo o takové zadosti organ verejné spravy
bezodkladné informuje. Pokud pravni fad, jemuz poskytovatel
podléha, poskytovateli zakazuje informovat organ vefejné spravy,
vyvine vesSkeré mozné zakonné Usili, aby dosahl zruSeni tohoto
zékazu a vyuzZije vSech dostupnych opravnych prostfedkd s cilem
zpochybnit takovy zakaz, popfipadé pozastavit ucCinky zakazu, V pfipadé deklarace podle staré vyhl. 6. 316/2021 Sb. se
dokud soud nerozhodne ve véci samé. Pokud nedosahne zruSeni v yg
povinnosti zadkazu informovani organu vefejné spravy, pak pouzije fadek 2.2.
poskytovatel organ verfejné spravy informuje poté, co vyprsi
platnost pravniho zékazu, napf. po vyprSeni obdobi mléenlivosti
nafizeného zdkonem nebo soudem.
15.5 | Pravni posouzeni zadosti o pfedani nebo zpfristupnéni nizka Poskytovatel ~dolozi splnéni tohoto pozadavku VoBK
deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
V pfipadé, Ze poskytovatel obdrzi pravné zdvaznou Zzadost | stfedni , y 3
cizozemského orgénu o zpfistupnéni nebo predani zakaznickych BU1 (Pril. 1) F. 2.1
dat nebo specifickych provoznich Udaji bez souhlasu organu BU 2 (PFil. 2) F. 2.1
vefejné spravy, zajisti poskytovatel jeji odpovidajici pravni (Pouze pro BU 1a BU 2)
posouzeni. Posouzeni zohledni, zda ma zadost cizozemského
organu proveditelny a platny pravni zaklad, zda rozsah — . . .
zakaznickych dat nebo specifickych provoznich tdajd, kterda ma Vpripad€ deklarace podle stare vyhl. €. 316/2021 Sb. se
poskytovatel zpfistupnit nebo predat, je pfiméreny Géelu zadosti a pouZzije fadek 2.3.
jaké dalsi kroky je tfeba podniknout. Poskytovatel uchova pravni
posouzeni zadosti alespon 5 let od jeho vyhotoveni pro ucely
kontroly nebo ho prokazatelné pfeda organu verejné spravy.
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15.6 | Pravni posouzeni zadosti o pfedani nebo zpfistupnéni vysoka Poskytovatel ~dolozi ~ splnéni  tohoto pozadavku | yopk
deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
V pfipadé, Ze poskytovatel obdrzi pravné zavaznou zadost ;
cizozemského organu o zpfistupnéni nebo piedani zakaznickych BU 3 (Pril. 3) F. 2.1
dat nebo specifickych provoznich udajli bez souhlasu organu (pouze pro BU 3)
vefejné spravy, zajisti poskytovatel jeji odpovidajici pravni
posouzeni. Posouzeni zohledni, zda ma zadost cizozemského
organu proveditelny a platny pravni zéklad, zda rozsah
zékaznickych dat nebo specifickych provoznich Gdajd, kterd ma
poskytovatel zpfistupnit nebo predat, je pfiméfeny Gicelu zadostia V pfipadé deklarace podle staré vyhl. &. 316/2021 Sb. se
jaké dalsi kroky je tfeba podniknout. Poskytovatel uchova pravni pouzije fadek 2.4.
posouzeni zadosti alespon 10 let od jeho vyhotoveni pro ucely
kontroly nebo ho prokazatelné pfeda organu verejné spravy.
15.7 | Zavazek kvynalozeni usili pred zpfistupnénim vysoka Poskytovatel ~doloZi ~ splnéni tohoto pozadavku VoBK
deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
V pfipadé, Ze poskytovatel obdrzi pravné zavaznou zadost , y 5
cizozemského orgénu o zpfistupnéni nebo predani zakaznickych BU 3 (PFil. 3) F. 2.1
dat nebo specifickych provoznich Udajli bez souhlasu organu (pouze pro BU 3)
verejné spravy, vyvine poskytovatel veSkeré mozné zakonné usili,
aby zabranil zpfistupnéni nebo pfedani zakaznickych dat a
specifickych provoznich ddajl na zakladé této Zadosti, zejména V ptipadé deklarace podle staré vyhl. &. 316/2021 Sb. se
zohledni povinnosti vyplyvajici z pravnich predpisti Ceské pouzije fadek 2.4.
republiky a Evropské unie a bude usilovat o zruseni povinnosti
zpfistupnéni nebo pfedani zakaznickych dat a specifickych
provoznich udajd.
15.8 | Pfedani nebo zpfistupnéni po kladném vyhodnoceni nizka Poskytovatel doloZi splnéni  tohoto pozadavku | 4K
deklaraci, kterou uvedl pfi zapisu nabidky dle VoBK:
V pfipadé, ze poskytovatel obdrzi pravné zavaznou Zadost | stfedni ;
cizozemského organu o zpfistupnéni nebo pfedani zakaznickych vysoka BU1 (PFil. 1) F. 2.1
dat nebo specifickych provoznich Udajli, poskytovatel zpfistupni BU 2 (PFil. 2) ¥. 2.1
nebo pfeda nezbytné nutna zakaznicka data a specifické provozni BU 3 (PFiL. 3) F. 2.1
udaje na zakladé této zadosti, pokud pravni posouzeni ,
poskytovatele provedené podle pravidla upraveného na fadku (pouze proBU1/2/3)
15.5 nebo 15.6 této pfilohy ukazalo, Zze zadost ma proveditelny a
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platny pravni zaklad a na tomto zakladé musi byt Zadosti V pfipadé deklarace podle staré vyhl. €. 316/2021 Sb. se
vyhovéno. pouziji fadky 2.1, 2.2, 2.3, 2.4. V tomto novém pravidle
se jednd o prifez uvedenych kritérii ve vyhl. ¢. 316/2021
Sb.)
15.9 | Odmitnuti zadosti o zpfistupnéni kriticka Pouze pro BU 4: nutné vyFesit smluvnimi podminkami | g
poskytovatele statniho cloud computingu.
V pfipadé, ze poskytovatel obdrzi Zadost cizozemského organu o
zpfistupnéni nebo predani zékaznickych dat a specifickych
provoznich Udajd, tuto Z&dost odmitne a data nevyda a
nezpfistupni. Toto pravidlo se neuplatni pro zakaznicka data a
specifické provozni Udaje zpracovdvané mimo uUzemi Ceské
republiky svyslovnhym pisemnym souhlasem organu vefejné
spravy podle pravidla upraveného na fadku 1.7 této pfilohy.
1Zakon ¢. 37/2021 Sb., o evidenci skuteénych majiteld, ve znéni pozdéjsich predpisd.
2820 z4akona ¢. 264/2025 Sb., o kybernetické bezpecénosti.
382 odst. 1 pism. c) zdkona ¢. 264/2025 Sb., o kybernetické bezpecnosti.
4§ 2 pism. g) vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vy$sich povinnosti.
5§ 8 odst. 1 pism. f) vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti.
68 2 pism. c) vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vy$sich povinnosti.
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