
 

 

ODBOR SLUŽEB EGOVERNMENTU 

 

UPŘESNĚNÍ KE KAP. 2.2 DOKUMENTU DKP 
POUŽÍVÁNÍ KRYPTOGRAFICKÝCH ALGORITMŮ PŘI POSKYTOVÁNÍ KVALIFIKOVANÝCH 
SLUŽEB VYTVÁŘEJÍCÍCH DŮVĚRU 

 

Verze Popis 

0.1 K připomínkám 

0.9 Po vypořádání připomínek, vymezení obsahu dokumentu – úprava lhůty pro využití 
RSA 2048 bitů s ohledem na dohodnuté kryptografické mechanismy ENISA, pro zbytek 
využít ustanovení Algopaperu a dokument dohodnuté kryptografické mechanismy 
ENISA     

1.0 Ke zveřejnění – č.j. DIA-135-1/OSEG-2026  
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1. Manažerské shrnutí 

Účelem dokumentu je upřesnit kap. 2.2 dokumentu DKP týkající se obecných požadavků na 

kvalifikované poskytovatele služeb vytvářejících důvěru při poskytování kvalifikovaných služeb 

vytvářejících důvěru s ohledem na problematiku používání algoritmu RSA s délkou klíče 2048 bitů. 

Digitální a informační agentura jakožto orgán dohledu nad oblastí služeb vytvářejících důvěru 

prostřednictvím tohoto dokumentu upřesňuje termíny, do kdy je přípustné při poskytování 

kvalifikovaných služeb vytvářejících důvěru spoléhat na algoritmus RSA s délkou klíče 2048 bitů:  

• je nutné, aby do konce roku 2026 bylo dosaženo stavu, kdy nově vydané kvalifikované 

certifikáty nebo kvalifikovaná elektronická časová razítka byly založeny buď na algoritmu ECC 

(s délkou klíče alespoň 256 bitů) nebo RSA s délkou klíče alespoň 3072 bitů, 

• pro kvalifikované certifikáty založené na RSA algoritmu s délkou klíče 2048 bitů, které budou 

na začátku roku 2027 stále platné a využívané pro vytváření (resp. ověřování) uznávaných 

elektronických podpisů/pečetí, musí kvalifikovaní poskytovatelé služeb vytvářejících důvěru 

zajistit jejich “pře-vydání” nejpozději do poloviny roku 2027.  

Vzhledem k požadavkům směrnice 2022/2555 (NIS2) dokument rovněž obsahuje posouzení rizik 

související s využíváním algoritmu RSA s délkou klíče 2048 bitů v rámci kvalifikovaných služeb 

vytvářejících důvěru.   

S ohledem na pokračující snahu o útlum používání RSA s délkou klíče 2048 bitů (viz dokument 

dohodnuté kryptografické mechanismy ENISA) a riziko interoperability vytvořených elektronických 

podpisů/pečetí/časových razítek, pokud by byly založeny na certifikátech využívající RSA s délkou 

klíče 2048 bitů je potřebné, aby kvalifikovaní poskytovatelé služeb vytvářejících důvěru zahájili (či 

pokračovali) v činnostech vedoucích k přechodu na silnější kryptografické algoritmy (zejména ECC) 

nebo RSA s délkou klíče alespoň 3072 bitů využívané v rámci poskytování kvalifikovaných služeb 

vytvářejících důvěru koncovým zákazníkům (tj. zejména vydávání kvalifikovaných certifikátů pro 

elektronické podpisy/pečetě/autentizaci internetových stránek a při vydávání kvalifikovaných 

elektronických časových razítek).  

Tento dokument upravuje pouze lhůty používání RSA s délkou klíče 2048 bitů pro účely poskytování 

kvalifikovaných služeb vytvářejících důvěru, pro další otázky související s kryptografickými algoritmy 

se  využije dokument dohodnuté kryptografické mechanismy ENISA a Algopaper.  

 

 

https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
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2. Zkratky 

Zkratka Vysvětlení 

RSA kryptografický algoritmus s veřejným klíčem, který se používá 

pro zabezpečení komunikace a elektronické podpisy. 

Pojmenován je po svých vynálezcích: Rivest, Shamir a Adleman. 

nařízení eIDAS Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze 

dne 23. července 2014 o elektronické identifikaci a službách 

vytvářejících důvěru pro elektronické transakce na vnitřním trhu 

a o zrušení směrnice 1999/93/ES, v platném znění. 

Konsolidované znění: https://eur-lex.europa.eu/legal-

content/CS/TXT/?uri=CELEX:02014R0910-20241018  

zákon č. 297/2016 Sb.  Zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro 

elektronické transakce, v platném znění, https://www.e-

sbirka.cz/sb/2016/297?zalozka=text  

revize nařízení eIDAS nařízení Evropského parlamentu a Rady (EU) 2024/1183 ze dne 

11. dubna 2024, kterým se mění nařízení (EU) č. 910/2014, 

pokud jde o zřízení evropského rámce pro digitální identitu, 

https://eur-lex.europa.eu/legal-

content/CS/TXT/?uri=CELEX:32024R1183  

návrh adaptační legislativy Návrh zákona, kterým se mění zákon č. 297/2016 Sb., o 

službách vytvářejících důvěru pro elektronické transakce, ve 

znění pozdějších předpisů, a další související zákony, 

https://odok.gov.cz/portal/veklep/material/ALBSDHZA32NV/  

GDPR Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 

27. dubna 2016 o ochraně fyzických osob v souvislosti se 

zpracováním osobních údajů a o volném pohybu těchto údajů a 

o zrušení směrnice 95/46/ES (obecné nařízení o ochraně 

osobních údajů), v platném znění. Konsolidované znění:  

https://eur-lex.europa.eu/legal-

content/CS/TXT/?uri=CELEX:02016R0679-20160504  

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02014R0910-20241018
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02014R0910-20241018
https://www.e-sbirka.cz/sb/2016/297?zalozka=text
https://www.e-sbirka.cz/sb/2016/297?zalozka=text
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R1183
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R1183
https://odok.gov.cz/portal/veklep/material/ALBSDHZA32NV/
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02016R0679-20160504
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02016R0679-20160504
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zákon č. 110/2019 Sb. zákon č. 110/2019 Sb., o zpracování osobních údajů, v platném 

znění,  https://www.e-sbirka.cz/sb/2019/110?zalozka=text  

ETSI ETSI (European Telecommunications Standards Institute), 

https://www.etsi.org/  

Algopaper ETSI TS 119 312: "Electronic Signatures and Trust 

Infrastructures (ESI); Cryptographic Suites" 

ENISA The European Union Agency for Cybersecurity, 

https://www.enisa.europa.eu/  

dohodnuté kryptografické 

mechanismy ENISA 

Dokument Agreed Cryptographic Mechanisms neboli 

„Dohodnuté kryptografické mechanismy“ vypracovaný 

Evropskou skupinou pro certifikaci kybernetické bezpečnosti, 

a její podskupinou pro šifrování, který byl zveřejněn agenturou 

ENISA, https://certification.enisa.europa.eu/publications/eucc-

guidelines-cryptography_en  

DIA Digitální a informační agentura 

HSM Hardware Security Module - hardwarový bezpečnostní modul 

CSA Cybersecurity Act - Nařízení Evropského parlamentu a Rady 

(EU) 2019/881 ze dne 17. dubna 2019 o agentuře ENISA 

(„Agentuře Evropské unie pro kybernetickou bezpečnost“), 

o certifikaci kybernetické bezpečnosti informačních 

a komunikačních technologií a o zrušení nařízení (EU) č. 

526/2013 („akt o kybernetické bezpečnosti“). Konsolidované 

znění: https://eur-lex.europa.eu/legal-

content/CS/TXT/?uri=CELEX:02019R0881-20250204   

ENISA (AHWG) Ad Hoc Working Group zřízená na základě čl. 49 odst. 4 CSA 

HASH algoritmus Hashovací algoritmus je matematická funkce, která převádí 

vstupní data libovolné délky na výstup pevné délky, nazývaný 

hash nebo otisk. Tento proces je jednosměrný. 

SHA Secure Hash Algorithm 

https://www.e-sbirka.cz/sb/2019/110?zalozka=text
https://www.etsi.org/
https://www.enisa.europa.eu/
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02019R0881-20250204
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:02019R0881-20250204
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NÚKIB Národní úřad pro kybernetickou a informační bezpečnost 

ECC Elliptic Curve Cryptography je kryptografický algoritmus 

založený na šifrování eliptickou křivkou 

CAB Conformity assessment body, subjekt posuzování shody 

akreditovaný k posuzování shody kvalifikovaných poskytovatelů 

služeb vytvářejících důvěru a jimi poskytovaných kvalifikovaných 

služeb vytvářejících důvěru 
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3. Úvod do problematiky 

 

Poskytování kvalifikovaných služeb vytvářejících důvěru se řídí platnou legislativou, kterou tvoří 

zejména nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 

o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu 

a o zrušení směrnice 1999/93/ES, v platném znění (dále jen „nařízení eIDAS“) a zákon č. 297/2016 

Sb., o službách vytvářejících důvěru pro elektronické transakce, v platném znění (dále jen „zákon 

č. 297/2016 Sb.“). V souvislosti s nařízením Evropského parlamentu a Rady (EU) 2024/1183 ze dne 

11. dubna 2024, kterým se mění nařízení (EU) č. 910/2014, pokud jde o zřízení evropského rámce pro 

digitální identitu (dále jen „revize nařízení eIDAS“), se přijímá cela řada prováděcích aktů, které 

upravují problematiku týkající se oblasti služeb vytvářejících důvěru. Některé z těchto prováděcích aktů 

jsou povinné a některé z těchto prováděcích aktů jsou založené na předpokladu shody (viz následující 

kapitola).  

Poskytování kvalifikovaných služeb vytvářejících důvěru se dále musí řídit dalšími právními předpisy 

jako je například nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 

o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 

údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), v platném znění, 

či zákon č. 110/2019 Sb., o zpracování osobních údajů.  

Poskytování kvalifikovaných služeb vytvářejících důvěru se dále opírá o technické normy, standardy 

či specifikace vydané mezinárodními standardizačními organizacemi (zejména od ETSI), v rámci 

kterých se rovněž adresuje problematika používání kryptografických algoritmů. Stěžejní v této 

souvislosti jsou technické specifikace  ETSI TS 119 312: "Electronic Signatures and Trust 

Infrastructures (ESI); Cryptographic Suites" (dále jen „Algopaper). Algopaper je aktuálně zveřejněn 

ve verzi V1.5.1, jenž vyjmenovává doporučené podpisové sady (signature suites) a délky podpisových 

klíčů pro použití.  

Prováděcí akty, které se aktuálně přijímají v souvislosti s revizí nařízení eIDAS a oblastí služeb 

vytvářejících důvěru, obsahují rovněž reference na technické standardy či specifikace zejména od 

ETSI, kde tyto prováděcí akty rovněž upravují některé části z těchto standardů či specifikací.  Jednou 

ze změn oproti odkazovaným standardům ETSI je, že dochází k náhradě nebo doplnění odkazu na 

dokument „Evropská skupina pro certifikaci kybernetické bezpečnosti, podskupina pro šifrování: 

„Dohodnuté kryptografické mechanismy“ zveřejněné Agenturou Evropské unie pro kybernetickou 

bezpečnost (ENISA)“ - dále jen (dále jen „dohodnuté kryptografické mechanismy ENISA“). 

Aktuální verze Algopaperu a aktuální verze dokumentu dohodnuté kryptografické mechanismy ENISA 

neobsahují podle názoru DIA zcela totožné informace týkající se otázky použití RSA algoritmu s délkou 

klíče 2048 bitů. Tato problematika je dále rozvedena v následujících kapitolách dokumentu. 

https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
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4. Prováděcí akty k revizi nařízení eIDAS  

 

Revize nařízení eIDAS stanovuje povinnost pro Evropskou komisi vydat celou řadu prováděcích aktů, 

jak pro oblast evropských peněženek digitální identity, potažmo pro oblast elektronické identifikace, 

tak rovněž pro oblast služeb vytvářejících důvěru.  

Pokud jde specificky o oblast služeb vytvářejících důvěru, zde je nutné rozlišovat na základě jakého 

zmocnění, má být prováděcí akt vydán. Buď se jedná o „povinný“ prováděcí akt, kterým se poskytovatel 

bude muset řídit nebo se jedná o prováděcí akt, který stanovuje předpoklad shody, tj. zde mohou 

existovat také jiné způsoby než jen ty, které jsou zmíněny v prováděcím aktu, jak docílit splnění 

požadavků uvedených v nařízení eIDAS. 

Blíže k tématu předpokladu shody se vyjadřuje rovněž Evropská komise v následujícím vysvětlení 

uvedeném ve shrnutí z jednání eIDAS výboru 7 – 8. května 2025:   

On request by Member States, the Commission explained that by providing presumption of 

compliance, Implementing Acts provide legal certainty by offering a way to demonstrate compliance 

with the requirements for qualified trust services further to Regulation (EU) No 910/2014. This means 

in practice that a supervisory body which receives from a conformity assessment body (CAB) a 

confirmation of compliance with the corresponding Implementing Act shall presume the compliance of 

the qualified trust service with the relevant requirements set out in Regulation (EU) No 910/2014 and 

shall take this presumption into account for granting or confirming qualified status. In case the 

supervisory body still wishes to challenge compliance, the burden of prove falls on the supervisory 

body.  

However, QTSPs may still rely on other practices, provided they can demonstrate compliance with the 

requirements of the Regulation. This means in practice that QTSPs are free to choose another way to 

comply with Regulation (EU) No 910/2014 than defined in the Implementing Act under on the 

presumption of compliance (including by choosing other versions of standards, or own technical 

specifications).  

QTSPs shall in this case also obtain confirmation from a CAB that the chosen options are eIDAS 

compliant and shall submit the resulting conformity assessment report to the supervisory body. Where 

the supervisory body, comes to the conclusion that the way chosen to comply with the Regulation (EU) 

No 910/2014 fails to fulfil any of the requirements set out by Regulation (EU) No 910/2014, the 

supervisory body shall require the QTSP to provide remedies. 

Na této stránce je možné nalézt prováděcí akty k revizi nařízení eIDAS: https://ec.europa.eu/digital-
building-
blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/915931811/The+European+Digital+Identit
y+Regulation.  

https://ec.europa.eu/transparency/comitology-register/screen/documents/108601/1/consult?lang=en
https://ec.europa.eu/digital-building-blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/915931811/The+European+Digital+Identity+Regulation
https://ec.europa.eu/digital-building-blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/915931811/The+European+Digital+Identity+Regulation
https://ec.europa.eu/digital-building-blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/915931811/The+European+Digital+Identity+Regulation
https://ec.europa.eu/digital-building-blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/915931811/The+European+Digital+Identity+Regulation
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5. Algopaper 

 

Aktuální verze Algopaperu V1.5.1 obsahuje následující doporučení v tab. č. 6 ohledně použití RSA 

s délkou klíče menší než 3000 bitů (a větší než 1900 bitů):   

 

Obr. 1 – tab. 6. Algopaperu  

Algopaper ve své aktuální verzi 1.5.1 obsahuje doporučení, aby RSA klíče s velikostí klíče 2048 bitů 

nebyly používány déle než do 31.12. 2028. ETSI zároveň pracuje na aktualizaci Algopaperu a to ve 

dvou „streamech“:  

Zmíněná ETSI TS 119 312 V1.5.1 (2024-12) ("algopaper") je nyní v procesu revize, dokonce ve dvou 

streamech: 

a) V2.1.1, scope Transition from SOGIS to ECCG Agreed Cryptographic Mechanisms (incl. QSC 

algorithms), datum publikace 13.11.2025, viz. 

https://portal.etsi.org/webapp/workprogram/Report_WorkItem.asp?WKI_ID=74949  

b) V2.2.1, scope Fill the gap identified for EUDI Wallet, datum publikace 28.11.2026, viz 

https://portal.etsi.org/webapp/workprogram/Report_WorkItem.asp?WKI_ID=74909  

 

6. Dohodnuté kryptografické mechanismy ENISA 

Jak bylo uvedeno v úvodu dokumentu, prováděcí akty, které se aktuálně přijímají v souvislosti s revizí 

nařízení eIDAS a oblastí služeb vytvářejících důvěru, obsahují rovněž reference na technické 

standardy či specifikace a v některých případech tyto prováděcí akty rovněž upravují některé části 

z těchto standardů či specifikací.  Jednou ze změn oproti odkazovaným standardům ETSI je, že 

dochází k náhradě nebo doplnění odkazu na dokument dohodnuté kryptografické mechanismy ENISA. 

Viz příklad z prováděcího nařízení Komise (EU) 2025/1567 ze dne 29. července 2025, kterým se 

stanoví prováděcí pravidla k nařízení Evropského parlamentu a Rady (EU) č. 910/2014, pokud jde 

o správu kvalifikovaných prostředků pro vytváření elektronických podpisů na dálku a kvalifikovaných 

prostředků pro vytváření elektronických pečetí na dálku jako služeb vytvářejících důvěru:  

https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
https://portal.etsi.org/webapp/workprogram/Report_WorkItem.asp?WKI_ID=74949
https://portal.etsi.org/webapp/workprogram/Report_WorkItem.asp?WKI_ID=74909
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R1567#ntr1-L_202501567CS.000301-E0001
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R1567#ntr1-L_202501567CS.000301-E0001
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R1567#ntr1-L_202501567CS.000301-E0001
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R1567#ntr1-L_202501567CS.000301-E0001
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    PŘÍLOHA 

Seznam referenčních norem a specifikací pro správu kvalifikovaných prostředků pro 

vytváření elektronických podpisů na dálku a kvalifikovaných prostředků pro vytváření 

elektronických pečetí na dálku 

 

 

Norma ETSI TS 119 431-1 V1.3.1 (2024-12) („ETSI TS 119 431-1“) se použije pro účely posouzení 

shody s politikou EU Server Signing Application Service v2 v souladu s přílohou A uvedené normy 

s těmito úpravami: 

1) 2.1 Normativní odkazy 

— [1] ETSI EN 319 401 V3.1.1 (2024-06): „Elektronické podpisy a důvěryhodné infrastruktury (ESI); 

Obecné politické požadavky na poskytovatele služeb vytvářejících důvěru“; 

— [7] Evropská skupina pro certifikaci kybernetické bezpečnosti, podskupina pro šifrování: 

„Dohodnuté kryptografické mechanismy“ zveřejněné Agenturou Evropské unie pro kybernetickou 

bezpečnost (ENISA) (1). 

 

[…] 

6)  6.8.5 Kontroly šifrování 

— OVR-6.8.5-01: Musí být zavedeny vhodné bezpečnostní kontroly pro řízení veškerých 

kryptografických technik SSASP v průběhu jejich životního cyklu. 

— OVR-6.8.5-02: Pokud jde o OVR-6.8.5-01, SSASP vybere a používá vhodné šifrovací techniky, 

které jsou v souladu s dohodnutými kryptografickými mechanismy schválenými Evropskou 

skupinou pro certifikaci kybernetické bezpečnosti a zveřejněnými agenturou ENISA [7]. 
 

 

Dokument „Dohodnuté kryptografické mechanismy“ obsahuje v souvislosti s používáním RSA délky 

klíčů 2048 bitů následující informace: 

 

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R1567#ntr1-L_202501567CS.000301-E0001
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
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Obr. 2  z Dokumentu dohodnuté kryptografické mechanismy ENISA 

Dokument dohodnuté kryptografické mechanismy ENISA tak uvádí, že není doporučováno použití 

RSA s délkou klíče menší než 3000 bitů po konci roku 2025 s tím, že na národní úrovni může být 

termín akceptovatelnosti posunut na pozdější datum. Pozn. Případné rozdílné úpravy na národní 

úrovni v jednotlivých členských státech nemají vliv na interoperabilitu, tj. jakýkoli kvalifikovaný 

elektronický podpis vydaný v souladu s požadavky stanovenými v nařízení eIDAS a příslušných 

prováděcích aktech zůstává kvalifikovaným a bude uznáván v celé Unii podle článku 24a nařízení 

eIDAS.  

 

7. Posouzení rizik RSA 2048 bitů 

 

Dokument NIST SP 800-78-5 – Cryptographic Algorithms and Key Sizes for Personal Identity 

Verification od americké National Institute of Standards and Technology    

uvádí, že RSA 2048 je stále akceptovatelné pro autentizaci a elektronické podpisy, do konce roku 

2030. 

Na základě skutečnosti, že dokument dohodnuté kryptografické mechanismy ENISA připouští možnost 

na národní úrovni stanovit pozdější termín pro ukončení používání RSA s délkou klíče 2048, lze 

odvodit, že ani tento dokument výslovně nepovažuje používání RSA s délkou klíče 2048 bitů za 

nebezpečné po roce 2025, jinak by tuto možnost ani nepřipouštěl. Zároveň Algopaper ve své aktuální 

https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-78-5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-78-5.pdf
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
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verzi 1.5.1 obsahuje doporučení, aby RSA klíče s délkou klíče 2048 bitů nebyly používány déle než do 

31.12. 2028. Z tohoto faktu lze rovněž odvodit, že ETSI v rámci této verze Algopaperu nepovažuje 

RSA klíče s délkou klíče 2048 bitů jako bezpečnostní riziko v horizontu několika následujících let. 

RSA s délkou klíče 2048 bitů je v roce 2025 stále považováno za prakticky bezpečné proti klasickým 

útokům, kdy se nepoužívají pro prolomení kvantové výpočetní prostředky (faktorizace prvočísel, 

nedostatečná náhodnost při výběru prvočísel, atp.), jelikož prolomení by vyžadovalo extrémní 

výpočetní výkon, který není běžně dostupný. Tento závěr byl rovněž zastáván během jednání 

s kvalifikovanými poskytovateli služeb vytvářejících důvěru.  

Přechod na RSA s délkou klíčů více jak 3000 bitů nebo přechod na algoritmus ECC nemá jen dopad 

na samotné kvalifikované poskytovatele služeb vytvářejících důvěru, ale také vyžaduje, aby systémy 

koncových zákazníků či spoléhajících se stran byly připravené na přechod na tyto silnější algoritmy, 

což tak v mnoha případech není dle zkušeností kvalifikovaných poskytovatelů služeb vytvářejících 

důvěru. Přechod na RSA s délkou klíčů více jak 3000 bitů nebo přechod na algoritmus ECC do konce 

roku 2025 představuje významné riziko pro koncové zákazníky či spoléhající se strany.  

Z tohoto důvodu se tak jeví prodloužení termínu používání RSA s délkou klíče 2048 bitů jako nezbytné 

pro poskytnutí dostatečného času na úpravy systémů koncových zákazníků a spoléhajících se stran 

spoléhajících se na kvalifikované služby vytvářející důvěru. 

8. Termíny použití RSA s délkou klíče 2048 bitů 

 

Kvalifikovaní poskytovatelé služeb vytvářejících důvěru musí zahájit nebo pokračovat v činnostech 

vedoucích k přechodu na silnější kryptografické algoritmy (zejména ECC) nebo RSA s délkou klíče 

alespoň 3072 bitů využívané v rámci poskytování kvalifikovaných služeb vytvářejících důvěru 

koncovým zákazníkům tak, aby do konce roku 2026 bylo dosaženo stavu, kdy nově vydané 

kvalifikované certifikáty nebo kvalifikovaná elektronická časová razítka byly založeny na ECC 

nebo RSA s délkou klíče alespoň 3072 bitů.  

Stran kvalifikovaných certifikátů založených na RSA s délkou klíče 2048 bitů, které budou na začátku 

roku 2027 stále platné a využívané pro vytváření (resp. ověřování) uznávaných elektronických 

podpisů/pečetí, musí kvalifikovaní poskytovatelé služeb vytvářejících důvěru zajistit jejich “pře-vydání” 

nejpozději do poloviny roku 2027.  

9. Subjekty posuzování shody 

 

Subjekty posuzování shody (dále jen „CAB“) při auditech (jak iniciačních, tak i dozorových) 

kvalifikovaných poskytovatelů služeb vytvářejících důvěru a jimi poskytovaných kvalifikovaných 

https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
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službách vytvářející důvěru ověří, zda kvalifikovaný poskytovatel služeb vytvářejících důvěru 

implementuje opatření uvedená v kapitole 8 tohoto dokumentu.  
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