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1. Uéel dokumentu

Dokument ,Pfechod informacéniho systému obce na cloudovy provoz - vzorovy
pfiklad” je uréen predevs§im predstavitelim malych obci, které stoji pFed
rozhodnutim modernizovat své informaéni systémy vefejné spravy (dale jen ,ISVS")
s vyuzitim cloudovych technologii formou software jako sluzba (software as
a service, dale jen ,SaaS"). Velké obce a mésta mohou dokument vyuzivat jako inspiraci
tehdy, pokud uvaZuji o prfechodu provozu nékterych aplikaci z formy on-premise
na provoz formou SaaS. Dokument neni urCen pro organy verejné spravy, které potrebuiji
vyuzivat pouze sluzby laaS nebo PaaS.

Cilem dokumentu je nabidnout prakticky navod a doporuceni, jak postupovat pfri
vybéru poskytovatele a jak efektivné zajistit provoz prostfednictvim Saa$, zejména
pFfi omezenych personalnich a technologickych kapacitach obce. Dokument reflektuje
rozdily mezi velkymi a malymi obcemi, zejména v oblasti spravy ISVS, technického zazemi
a dostupnosti kvalifikovanych odbornikl. Soucasti jsou také vzorové podklady
pro vybérové fizeni, konkrétni priklady a pfiloha vénovanéa zakladni charakteristice cloud
computingu.

Digitalni a informacni agentura (déle jen ,DIA”) realizovala v roce 2025 vybérové Setieni
o dopadu pfechodu informaéniho systému (déale jen ,IS") organu verejné spravy (dale jen
,OVS") z provozu formou on-premise na provoz IS s vyuzitim sluzeb poskytovatell cloud
computingu, viz https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-
pracujeme/egovernment-cloud. Z tohoto Setfeni vyplyva, Ze motivace, zpusob a
dusledky zmény provozu ISVS jsou odlisné na jedné strané pro centralni Gfady
vefejné spravy a velké OVS a na strané druhé pro malé OVS (obce 1. a 2. typu).

Velké OVS jsou typické tim, Ze provozuji vétsi pocet informacnich systému verejné spravy
(ISVS) casto vytvofenych na miru (napf. centralni registry, dafovy systém, systémy
dlchodového zabezpeceni), maji dlouhodobou zkusenost s budovanim a provozem ISVS
a maji pomérné velky tym IT specialistl, ktefi aplikace vyvijeji a provozuiji.

Na druhé strané malé obce provozuji ve své samospravni pUsobnosti zejména
standardizované aplikace typu ERP, HR, spisova sluzba a vybrané agendové systémy
(evidence obyvatel, matrika, mistni poplatky, evidence hrobovych mist apod.). Tyto obce
nemaiji obvykle zadného IT specialistu a provozuji informaéni systém obce ¢asto on-
premise na zastaralé a nezabezpecené IT infrastrukture.

PFi pfechodu IS velkych OVS do cloudu se obvykle vyuZivaji infrastrukturni a platformni
cloudové sluzby (tfida laaS/PaaS), pomoci kterych OVS vytvofi prostfedi pro vyvoj a
provoz svych specializovanych aplikaci. To dopliuji vyuzitim standardnich aplikacnich
sluzeb (SaaS).

PFi pfechodu IS malych OVS do cloudu se vyuzivaji vyhradné aplikacni cloudové sluzby
(SaaS). Tim je starost o vyvoj a provoz aplikace pfenesena na poskytovatele cloudovych
sluzeb.

DIA pfipravila ve spolupraci s typickou malou obci vzor pfechodu IS obce na cloudovy
provoz. Vzor obsahuje popis jednotlivych krokt pfechodu IS malé obce z provozu on-
premise na provoz v cloudu, pfiklady vytvofenych dokumentl a oéekavané efekty
prechodu z hlediska bezpeénostniho a ekonomického. Dokumenty jsou zpracovany
tak, aby bylo vidét jak a pro¢ vzorova obec takto postupovala. Sou¢asné je u kazdého
dokumentu uveden komentar, ktery je navodem pro ostatni obce, co zvazit pri
zpracovani daného druhu dokumentu.


https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud
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Poznamky:

1. Nazvy poskytovatelll cloud computingu, ktefi byli vzorovou obci osloveni
s poptavkami a ktefi poslali své nabidky do vybérového fizeni, jsou z textu
dokumentu vypustény.

2. V pripadé, kdy méa obec dalsi dotazy k pfechodu svého IS na cloudové sluzby
doporucujeme se obratit bud' na IT oddéleni okresniho Gradu nebo pfimo na
Digitalni a informaéni agenturu (egc@dia.gov.cz).
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2. Zakladni fakta o obci a jejim informac¢nim systému

Obec Zivanice je obci 1. typu s po&tem obyvatel cca 1 000 (ke kvétnu 2025 presné 1023).
Kromé toho v obci vlastni nemovitost a pfechodné bydli cca 30 — 40 dalSich osob.

2.1 VyuzZivané a v dalsi dobé potrfebné aplikace obce a varianty
jejich ziskani

Klicovou, dosud provozovanou aplikaci vzorové obce, je ekonomicky systém. Druhou

klicovou aplikaci bude od r. 2026 spisova sluzba. Dale obec vyuZiva nékteré agendové

systémy, Uredni desku, webové stranky obce, kancelarské aplikace a geograficky IS.

Ekonomicky systém a nékteré samospréavni agendové IS obec provozuje formou on-

premise, tzn. na vlastni IT infrastrukture. Potfebné zasahy do IT infrastruktury obec resi
externim IT odbornikem.

Aby obec zefektivnila fungovani Gradu a zlepsila sluzby obyvateldm obce, planuje od r.
2026 rozsifit pocet vyuZivanych aplikaci. Seznam vyuZivanych a potfebnych
(poptavanych) aplikaci je uveden v pfiloze 1,Zivanice - poptavka na Saa$S .xlIsx".

Komentar k dokumentu:

e Seznam aplikaci/sluzeb CC uvedenych v dokumentu ,Poptavka na SaaS” vychazi ze
spole€né poptéavky cloud computingu, kterou pravidelné aktualizuje a zverejnuje
DIA". V dokumentu jsou ponechany vsechny sluzby zvefejnéné ve spolecné
poptéavce, tzn. i ty, které vzorova obec nepozaduje, aby bylo zfejmé, z jakého
seznamu sluzeb CC obec vybirala.

¢ Vybrané sluzby jsou v poptavce obce rozdéleny do tfi kategori:

o Klicové” jsou ty, které obec pozaduje jako obligatorni od vitéze vybérového
fizeni. V pripadé, Ze by nékterou z téchto sluzeb osloveny poskytovatel
nenabidl, bude jeho nabidka odmitnuta.

o ,Prioritni” jsou ty, které chce obec z divodu snadnéjsi integrace sluzeb také
ziskat od vitéze vybérového fizeni, ale pripousti, ze vitéz je nemusi byt
schopen dodat a obec je tak bude poptavat od jiného poskytovatele.

o ,Sekundarni” jsou ty, které muZe obec ziskat od velkého poctu
poskytovatell, ale s ohledem na snahu o sniZeni administrativnich narokt
na fizeni poskytovatell a jimi dodavanych sluzeb uvita, kdyz i tyto sluzby
bude vitéz vybérového fizeni schopen nabidnout.

e Ugelem rozdéleni poptavanych sluzeb do té&chto kategorii je Fedeni rozporu mezi
idealnimi pozadavky obce a stavem nabidek sluzeb SaaS v katalogu cloud
computingu®

o Pro obec je idealni, kdyz ziskd vSechny pozadované sluzby CC od vitéze
vybérového fizeni. V tomto pfipadé méa nejmensi administrativni nadklady na
fizeni poskytovatell a soucasné idealni podminky pro integraci vyuzivanych
sluzeb.

Pro obce na jedné strané neplati zakonné povinnost vyuzivat vyjmenované
provozni informaéni systémy (ekonomiku, spisovou sluzbu, HR a e-mail),
které jsou zapsané v katalogu CC, protoze obec neni statnim organem (viz

! https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-
computingu/poptavky-cloud-computingu

2 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu/nastroj-
pro-vyhledavani-v-katalogu-cloud-computingu
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zékon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalsich zakona (dale jen ,ZolSVS") § 1, odst. 4). Na druhé strané
chce-li obec vyuzivat cloudové sluzby pro agendové systémy, jako je
evidence obyvatel nebo sprava mistnich poplatk{, pak musi vyuZivat pouze
sluzby zapsané v katalogu CC.

o Kromé toho se i na provozni IS (zejména spisovou sluzbu), pokud se vyuZivaiji
k vykonu agend, a to s vyuzitim CC, uplatni povinnost realizovat propojeni
na ISVS jinych spravcl prostfednictvim referenéniho rozhrani a CMS
zpUsobem predepsanym pro agendové IS dle ArchiGov?.

Z toho vyplyva, Ze kdyz chce obec ziskat co nejvice sluzeb od vitéze vybérového
fizeni, je pro ni vyhodné oslovovat pouze poskytovatele, ktefi maji svoje sluzby
zapsané v katalogu CC. Dalsi vyhodou obce pfi poskytovani sluzeb od
poskytovatele, jehoZz sluzby jsou zapsané v katalogu CC je, Ze mé zajiSténou
vysokou bezpecnost provozovanych sluzeb, protoze bezpecnost téchto sluzeb je
provérena DIA a Narodnim Grfadem pro kybernetickou a informacni bezpeénost
(dale jen ,NUKIB").

Soucasny stav nabidek SaaS v katalogu CC ale nemusi umoZznovat ziskat v§echny
potfebné agendové a provozni systémy od jednoho poskytovatele. Kdyby obec
trvala na tom, Ze chce vSechny potrebné sluzby ziskat pouze od vitéze vybérového
fizeni, pak by nemusela obdrzet zddnou nebo pouze jednu nabidku. Tim by
nevyuZzila potfebného tlaku na ceny nabidnutych sluzeb.

2.2 Bezpecnostni troven IS obce

Pfi vyuzivani cloud computingu je spravce informacniho systému (tzn. obec, zadavatel)
povinen zafadit informacni systém, pro jehoz provoz chce cloud computing vyuZit, do
jedné ze Ctyf bezpecnostnich Grovni. Bezpeénostni Uroven poptavanych aplikaci vzorové
obce je ,stfedni”. UrCeni bezpecnostni Grovné informacniho systému na zakladé
hodnoceni dopadl v Gvahu pfichazejicich rizik je uvedeno v pfiloze 2 ,Zivanice-
bezpecénostni Groven.xls”.

Komentai k dokumentu:

e PFi urcovani bezpecnostni Urovné ISVS spravce urcuje mozné dopady naruseni
dlvérnosti, integrity a dostupnosti vyuzivaného cloud computingu na fungovani
informacniho systému, a to v deviti oblastech pfedepsanych vyhlaskou (vyhlaska
¢. 411/2025 Sb.). Nejvyssi mozny dopad pak uréuje bezpe&nostni Groven IS. Vzorovy
dokument ukazuje uréeni bezpecnostni Grovné pro dva klicové informacni systémy
obce.

e Obecné lze fici, Ze informaéni systémy malych obci jsou vétSinou zarazovany do
druhé (,stfedni”) bezpecnostni Grovné. Vyjimky ale nelze vylougit.

¢ Sluzby nabizené ve vysSich bezpe€nostnich Grovnich musi splnovat pfisn&jsi pravidla
poskytovani sluzby (musi mit implementovana rozsahlejsi bezpecnostni opatrent).
Cim vy3si je bezpecnostni Groven pozadované sluzby cloud computingu, tim Ize
ocCekavat vyssi cenu sluzby.

3 https://archi.gov.cz/nap:egovernment_cloud#pravidla_egovernment_cloudu
4 Povinnost vyplyva z vyhlasky €. 411/2025 Sb., o bezpe&nostnich Grovnich ISVS



2.3 Struéné hodnoceni stavu informacniho systému obce a
rozhodnuti o sméru jeho dalsiho rozvoje

Stavaji stav IS vzorové obce je nasledujici:

e Ekonomicky systém i ostatni IS jsou dosud provozovany formou on-premise, tj. na
serveru umisténém v kancelafi obce, ktery je vice jak 10 let stary.

Ekonomicky systém je funk&né vyhovujici, je ale nutné ho rozsifit alespon o mzdovou
agendu.

V téZe mistnosti je ulozeno i zalohovaci zafizeni, zalohy se provadéji, ale ne zcela
pravidelné.

P

IT infrastruktura obce je zastaralj, jeji stav a umisténi pfinasi znacna bezpecnostni
rizika. Jeji obnova a zvySeni bezpecnosti na pozadovanou Uroven zabezpeceni by
znacné zvysily pramérné roéni naklady informacniho systému obce (vycisleni
téchto nakladd je uvedeno nize).

Spisové sluzba se dosud v obci nevede digitélné, ale jeji zprovoznéni formou
elektronického systému je povinné od 1. 1. 2027 (podle zékona &. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zakon().

Kromé ekonomického systému a spisové sluzby obec planuje provozovat nékolik

agendovych systému a dalSich provoznich systémda, které zvysi efektivitu prace
Ufadu a zlepsi sluzby smérem k obyvatellm obce.

Komentar:

Pfi rozhodovani o sméru dalsiho rozvoje informaéniho systému (o informaéni koncepci) by
si obec méla odpovédét na tyto otazky:

o Které ISVS obec musi v dalsim obdobi provozovat s ohledem na pozadavky
legislativy (viz napf. zakonny pozadavek na vyuzivani elektronické a atestované
spisové sluzby)?

Jak pracovnikiim obce a obyvatellm obce vyhovu;ji stavajici provozované aplikace?

Které dalsi aplikace by zvysily efektivitu prace pracovnikll obce a sluzby
poskytované obyvatelim obce?

Jaky je stav technologické infrastruktury obce? Neni zastarald? Spliuje
bezpecnostni opatieni, které zajistuji ddvérnost, integritu a dostupnost
jednotlivych ISVS na pozadované drovni?

Jaké jsou néklady v sou€asnosti provozovanych ISVS obce?

Ktera z variant provozu IS obce (on-premise, resp. cloud) je pfi zajisténi pozadované
bezpecnosti IS pro obec z ekonomického hlediska vyhodnéjsi?

3. Srovnaninakladt provozu kli¢ovych aplikaci formou on-
premise a formou cloudu

Aby obec postupovala pfi fizeni svého ISVS jako fadny hospodér, musi rozhodnout, ktera
ze dvou moznych forem provozu (on-premise, resp. cloud) kazdého ISVS je pro obec
vyhodnéjsi.

Jako podklad pro rozhodovani o dalSim postupu byly vzorovou obci porovnany naklady
v bletém obdobi formou on-premise (zachovani stavajiciho stavu, ale se zajisténim vyssi
bezpecénosti zpracovavanych dat) a formou cloudového feseni.



Velké OVS obvykle vybiraji vhodnou formu provozu pro kazdy jimi vyuZivany ISVS
separatné. Tato cesta je mozna i pro malé obce. Ale je méné naroCné na fizeni a integraci
IS, pokud se zvoli pouze jedna forma provozu pro v§echny IS. Takto postupovala i vzorova
obec.

3.1 Naklady on-premise provozu

Naklady varianty on-premise vychazi ze stavajiciho stavu a odhadu budoucich nutnych
vydajl pro provoz klicovych aplikact:
e Rocni provozni naklady ekonomického systému (bez nakladti na HW a zakladni SW
serveru) jsou cca 24 000 K& (za 5 let 120 000 Ké&) — viz pfiloha 3 ,Zivanice —
aktualni vybrané naklady na IT systém®.

Spisova sluzba se dosud v obci nevede v digitalni formé, proto se kalkulace nakladu
soustfeduje pouze na ekonomicky systém.

e V pripadé, Ze by obec pokracovala v provozu svého IS formou on-premise, musela
by investovat do obnovy HW a do implementace bezpecnostnich opatreni tak, aby
IT infrastruktura a zavedena bezpecnostni opatifeni odpovidaly pozadavkim dané
bezpecnostni Urovné IS. Tyto dodatec¢né naklady jsou v dale uvedené kalkulaci
rozdéleny rovhomérné mezi obé klicové aplikace — ekonomiku a spisovou sluzbu.

Dodateéné naklady na obnovu HW by byly cca 306 000 K¢, a to bez zapocteni
naklad(l, které budou vznikat i u varianty ,cloud” — viz kalkulace v ptiloze 4 ,Zivanice
— naklady na obnovu”.

Déle by bylo nutné umistit server a zalohovaci zafizeni do samostatné mistnosti
s autorizovanym pfistupem a odolné proti pozaru (minimalni naklady
vybudovani takové mistnosti obec odhaduje ¢astkou 60 000 K&).

Naklady vSech téchto opatfeni do on-premise feseni obou klicovych aplikaciza 5 let
jsou cca 366 000 Ké& (306 000 + 60 000 K¢).

Pfipocteme-li k této ¢astce 120 000 K& potfebnych na pétilety provoz ekonomiky,
dostaneme se k ¢astce 486 000 Ké potrebnych na provoz celé infrastruktury a
jedné klicové aplikace.

Je tfeba zdUraznit, Ze pro presné vycisleni ro¢nich nakladl jednotlivych vyuzivanych ISVS
formou on-premise, by bylo nutné rozpocitat investicnii provozni néklady IT infrastruktury
na vSechny obci provozované aplikace, nejen na klicové aplikace.

Sohledem na obtize s identifikaci podilu jednotlivych aplikaci na nékladech IT
infrastruktury bylo od pFesného rozpusténi nakladd na vSechny provozované ISVS
upusténo a naklady byly rozpustény pouze na dvé klicové aplikace (ekonomiku a spisovou
sluzbu). Zvyseni nakladd ekonomického systému za pétileté obdobi bylo takto odhadnuto
Castkou 183 000 K& (366 000 KE/2). To znamena, 2e naklady pfipadajici na provoz
ekonomiky formou on-premise by za 5 let &inily cca 303 000 K¢ (120 000 +183 000
Ké).

3.2 Naklady provozu v cloudu

Naklady provozu kli€¢ovych aplikaci prostfednictvim cloudu v 5letém obdobi je vhodné
odhadnout na zakladé predbéznych nabidek poskytovatell cloud computingu.



e O predbézné nabidky byli pozadani dva poskytovatelé sluzeb software jako sluzba
(SaaS), ktefi jsou zapsani v katalogu cloud computingu® a maji v katalogu také
zapsany sluzby, které zajistuji obé klicové aplikace - ekonomiku i spisovou sluzbu.

e Naklady na cloudovou sluzbu (v¢. zajisténi potfebného HW na strané poskytovatele,
podpory uzivatelll a dvou zaloh dat v rdznych lokacich) byly v pfedbéznych
nabidkach vycisleny nasledovné (véetné DPH):

Primérné roéné Za5let

Ekonomika

- Nabidka A 42 320,- 211 600, -

- Nabidka B 37 012,- 185 060,-
Spisova sluzba

- Nabidka A 10 246,- 51320,-

- Nabidka B 45 236,- 226 180,-
Celkové naklady za oba
systémy

- Nabidka A 52 566,- 262 830,-

- Nabidka B 82 248,- 41 240,-

e Rozdil cen sluzeb obou poskytovatell je zpusoben zejména rozdilnym rozsahem
funkcionality jednotlivych systémd.

e Zobou predbéinych nabidek vyplyva, Ze celkové naklady obou klicovych
poptavanych sluzeb za 5 let nepfesahnou ¢astku 412 000 K¢.

3.3 Porovnani nakladu obou forem provozu

Naklady ekonomického systému za 5 let provozu formou on-premise by byly cca
303 OO0 K¢ a formou sluzeb cloud computingu by byly dle predbéznych nabidek
maximalné 211 600 K¢&. Srovnani nakladl spisové sluzby formou on-premise a formou
cloudu nebylo mozné provést, protoze tato aplikace neni zatim obci provozovana.

Pfechodem na provoz ekonomického systému v cloudu dojde ke snizeni nakladu
minimalné o 30% (v pfipadé drazsi nabidky) a souéasné bude zvysena bezpeénosti
provozu informaéniho systému.

ProtoZze obec chce provozovat vSechny aplikace stejnou formou, byla zvolena
varianta pofrizeni cloudovych sluzeb.

KomentaF ke srovnani nakladl obou uvazovanych forem provozu:

e Celkové néaklady informacéniho systému (tzv. Total Cost of Ownership, TCO)
provozovaného rliznymi formami Ize vypocitat pomoci TCO kalkulacky, kterou DIA
dava k dispozici na svych strankach®. Jestlize neni spravce (zadavatel) schopen
jasné identifikovat vSechny nakladové polozky, které kalkulaCka nabizi, vyberte z ni
ty nékladové polozky, které jsou pro rozhodovani podstatné.

5 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu/nastroj-
pro-vyhledavani-v-katalogu-cloud-computingu

8 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-navody-
formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs
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e Zatimco zjisténi jednotlivych nakladovych polozek IS provozovaného formou
cloudovych sluzeb typu SaasS je relativné jednoduché (prevazna vétsina nakladl je
tvofena fakturovanymi sluzbami poskytovatele), uréeni nakladd provozu on-
na IT zaméstnance, na zabezpeceni IS atd. je tfeba rozpocitat na jednotlivé ISVS,
které tyto naklady konzumuiji. To neni trivialni dloha. Pro usnadnéni vypoctu je
mozné doporucit:

o Neuvazovat nékladové polozky, které jsou stejné v obou uvazovanych
alternativach provozu (jako jsou mzdy zaméstnancl — starosta, Gcetni
apod., koncové stanice a jejich SW atd.).

o Do varianty on-premise zapocitat naklady, které zajisti bezpe€nost provozu
aplikace na potfebné Grovni — viz naklady vzorové obce na zabezpecenou
mistnost a dodate¢nou IT infrastrukturu).

o Vyzadat si predbézné nabidky poskytovatell cloud computingu, ktefi maji
zapsané nabidky v katalogu cloud computingu a sou¢asné nabizeji vSechny
pozadované klicové sluzby a vétsinu primarnich sluzeb.

4. Zakonné pozadavky na vybérové Fizeni a jejich aplikace

Pfi pofizeni a provozu informacnich systému verejné spravy je tfeba respektovat rfadu
zakonnych pozadavku. Zde jsou uvedeny ty hlavni, které se vztahuji na pofizeni a provoz
cloudovych sluzeb. Mozna aplikace zadkonnych pozadavku je ukazana na prikladu vzorové
obce.

e Zakon &.365/2000 Sb., o informacnich systémech vefejné spravy (ZolSVS):
Organ verejné spravy muZe vyuZivat pouze cloud computing, ktery spliuje
poZadavky podle §6n a je poskytovany poskytovatelem zapsanym v katalogu
cloud computingu.

o Ve vybérovém fizeni budou osloveni poskytovatelé cloud computingu, ktefi
maji v katalogu cloud computingu zapsané sluzby, které obec pozaduje.
Katalog cloud computingu vede a na svych strankach spravuje DIA’.

e Vyhlaska €. 411/2025 Sb., o bezpecnostnich Grovnich ISVS:
Nabizené cloudové sluzby musi splnovat pozadovanou bezpecCnostni Groven
informacniho systému verejné spravy.

o Bezpeénostni Groven (dale jen ,BU") informaénich systéma, které pozaduje
obce, byla stanovena na Groveri ,stiedni” (tj. BU 2). Cloudové sluzby
realizujici tyto ISVS budou musi byt v katalogu cloud computingu zapsany
v BU 2, pfipadné v BU 3.

e Vyhlaska €. 412/2025 Sb., o bezpecnostnich pravidlech pro organy verejné spravy
vyuzivajici sluzby poskytovatell cloud computingu:

VyhlaSka stanovi obsah a rozsah bezpecnostnich pravidel pro organy verejné moci
vyuZivajici sluzby poskytovatell cloud computingu podle § 6 pism. e) ZKB, jejichz
cilem je zajisténi bezpecnosti informaci pfi vyuZivani sluzeb cloud computingu
orgény verejné moci.
o Vétsi Cast bezpeCnostnich pravidel, které tvori pfilohu k vyhlasce, ma OVM
pravo pozadovat po poskytovateli formou informace nebo pfimo smluvnich
zévazkl. Toto je oSetifeno ve vzorové smlouvé o zavedeni a poskytovani

7 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu/nastroj-
pro-vyhledavani-v-katalogu-cloud-computingu
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sluzeb cloud computingu — konkrétné v kap. 21.1.3 az 21.1.5, a v priloze €. 8

smlouvy, kde mohou byt uvedeny vybrané pozadavky, vyplyvajici

z bezpeénostnich pravidel predmétné vyhlasky.

e Zakon ¢.134/2016 Sb., o zadavani vefejnych zakazek:
Pro vefejnou zakazku malého rozsahu, ktera nepresahuje 3 000 000 K¢ za rok (bez
DPH), plati nasledujici pravidla:

» Zverejnéni poptavky: Verejné zakazky malého rozsahu nemusi byt
zverejnény v Narodnim elektronickém nastroji (NEN). Zadavatel muze
zverejnit poptavku na svych webovych strankach nebo jinym vhodnym
zpUsobem, ktery zajisti transparentnost a rovné zachazeni.

* Po¢et oslovenych dodavateli: Pro zakazky malého rozsahu neni
stanoven minimalni pocet oslovenych dodavateli zakonem. Doporucuje
se vSak oslovit alespon tri dodavatele, aby byla zajisténa konkurence a
transparentnost.

»Pravidla pro zadavani: Zadavatel musi dodrZovat zasady
transparentnosti, rovného zachéazeni a zakazu diskriminace. Musi také
zajistit, Ze vSechny vyznamné uUkony jsou dokumentovany a Ze rozhodnuti
jsou radné odivodnéna.

o Zakazka je v rezimu verejné zakazky malého rozsahu. Ve vybérovém fizeni
budou osloveni poskytovatelé cloud computingu, ktefi maji v katalogu cloud
computingu zapsané sluzby, které obec pozaduje, a to v bezpecnostni
arovni ,stfedni” nebo ,vyssi“.

e Zakon ¢. 320/2001 Sb., o finanéni kontrole:
Zadavatel musi pfi zadavani dodrzet pravidla 3E, coZ jsou zasady ucCelnosti,
hospodarnosti a efektivnosti. Ugelnost znamena, Ze prostiedky jsou vynakladany v
souladu s cili a zaméry obce. Hospodarnost vyzZzaduje dosazeni co nejnizSich
nakladl pfi zachovani potfebné kvality. Efektivnost pak zarucuje, Ze vynaloZzené
prostfedky pfinesou maximalni mozny uzitek.

e Ochrana osobnich idaju — obecné nafizeni GDPR:
Musi byt zajisténa ochrana osobnich Gdaji podle narizeni Evropského parlamentu
a Rady (EU) 2016/679 (GDPR).

o Nékteré z pozadavkid GDPR jsou pokryty jiz v rdmci bezpeénostnich kritérii
podle vyhlasky ¢&. 316/2021 Sb., o nékterych pozadavcich pro zapis do
katalogu cloud computingu a jsou ovéfovany DIA a NUKIB pfi zapisu sluzeb
poskytovatele do katalogu cloud computingu. Ostatni pozadavky kladené
na zpracovatele osobnich Gdajl, pokryva vzorovd smlouva smlouvé o
zavedeni a poskytovani sluzeb cloud computingu, kterou DIA dala
k dispozici obcim, a samostatnd smlouva o zpracovani osobnich Gdajl
podle obecného narizeni GDPR. Miniméalni pozadavky na tuto smlouvu o
zpracovani osobnich Gdajd jsou uvedeny v pfiloze €. 7 vzorové smlouvy.
Tato vzorovéa smlouva bude vyuZita ve vybérovém fizeni.

5. Vybérové fizeni sluzeb na poskytovatele sluzeb cloud
computingu

Jestlize se obec v predchéazejicim kroku rozhodne, Ze nejvhodnégjsi variantou dalSiho
rozvoje IS obce je cloudova varianta, pak nasledujicim krokem je prfiprava vybérového
fizeni na poskytovatele sluzeb cloud computingu. Vybérové fizeni mlze obec realizovat
jednou ze dvou alternativ:
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1. Pripoji se k dynamickému nakupnimu systému (dale jen ,DNS”), zavedeném DIAS®,

2.Realizuje vybérové fizeni ve vlastni rezii. S ohledem na to, ze v té dobé nebyl DNS
jesté otevren, postupovala vzorova obec touto alternativou.

V rdmci vybérového fizeni na sluzby cloud computingu by obec méla oslovit pouze
poskytovatele, ktefi maji v katalogu cloud computingull zapsané sluzby, které obec ve své
poptavce pozaduje, a to v bezpecnostni Grovni, kterou obec pro své jednotlivé ISVS urcila
(viz komentarF v kap. 2.1). Poptavané aplikace (sluzby SaaS) jsou uvedeny v dokumentu
(Zivanice - poptavka na SaaS xlsx) — viz kap. 2.1.

Z predbéznych nabidek, které obec obdrzela v ramci prizkumu trhu a porovnani nakladu
na budouci feseni, vyplyva, ze celkové naklady obou klicovych poptavanych sluzeb za 5
let nepresadhnou castku 412 000 K¢. Z pohledu zékona o zadavani verejnych zakéazek jde
tedy o zakézku malého rozsahu.

5.1 Smlouva na poskytovani sluzeb cloud computingu

Vzorova obec se rozhodla, ze jako vzor smlouvy do vybérového fizeni pouzije smlouvu
pfipravenou Digitalni a informacéni agenturou®:

Poskytovatelé ve svych nabidkdch mohou predlozit navrhy Gprav smlouvy, resp. svoji
standardni smlouvu, ale ustanoveni vzorové smlouvy by méla byt vyuzita jako podklad pro
formulaci finalni smlouvy.

Soucasti vzorové smlouvy je Pfiloha €. 2, ktera sumarizuje pozadavky obce (zadavatele
vybérového fizeni) na dodavané sluzby a na dodaci podminky.

Komentaf:

e Protoze malé obce obvykle nedisponuji tymem, ktery by byl schopen vytvofit nadvrh
vyvazené smlouvy, ktera oSetfi vSechny situace, které mohou pfi poskytovani
cloudovych sluzeb vzniknout, doporucujeme vyuzit vzorovou smlouvu jako podklad
pro vytvoreni finalni smlouvy.

o V pfipadé, Ze poskytovatel sluzeb trvd na tom, Ze bude vyuZita jeho standardni
smlouva, doporu€ujeme vzorovou smlouvu vyuZit pro kontrolu, zda standardni
smlouva poskytovatele oSetfuje dostatecné vSechny situace, které pfi poskytovani
sluzeb mohou nastat.

Zejména jde o néasledujici paséaze:

Podpora uzivatell — reak&ni doby, prioritizace incidentd, dostupnost helpdesku.

Rozsah §koleni pro zaméstnance obce.

Role a odpovédnosti v ramci obce: UrCete, kdo bude v obci odpovédny za
spravu smlouvy, komunikaci s poskytovatelem, feseni incidentd, kontrolu SLA a
vyhodnocovani kvality sluzeb.

Kontinuita provozu a disaster recovery: Definujte, jak bude zajisténa dostupnost
sluzeb v pfipadé vypadku — SLA parametry, geograficka redundance, obnova po
havarii, reak&ni doby.

Monitoring a auditni pristup: Uvedte, jak bude obec monitorovat provoz sluzeb,
jak bude ovérovana kvalita sluzeb, a jaky bude pfistup k auditnim zaznamuam.

Migrace dat pavodni aplikace do aplikace provozované v cloudu. Ovérte, zda
migraci dat poskytovatel zajisti, v jakém terminu a za jakou cenu.

8 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/dynamicky-nakupni-system
® Viz dole na stréance: https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/dynamicky-

nakupni-system
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e Sankce za nedodrzeni smluvnich podminek (napf. vypadky, nedostupnost,
poruseni SLA).

e Plan ukonceni sluzby (Exit strategie): Smlouva musi upravovat postup pro
ukonceni spoluprace s poskytovatelem — jak bude zajisténo predani
zékaznickych dat, dostupnost zaloh, Ihty pro pfedani a vymaz dat u
poskytovatele.

5.2 Pozadavky na nabidku do vybérového Fizeni

Pozadavky, které vzorova obec formulovala pro obsah nabidky G¢astniki vybérového
fizeni, jsou nasleduijict:

Kazdy uchazec ve své nabidce uvede:

1. Které sluzby ze sluzeb poptavanych obci nabizi (vypIni do sloupce ,K” dokumentu
poptavky). Nabidka musi obsahovat sluzby, které jsou v poptavce obce oznateny
jako klicové,

2.Cenu nabidnutych sluzeb (pro poptavany pocet uzivateld a 50 GB dat) v ¢lenéni:

o Celkova cena nabizenych sluzeb za pét let v€etné DPH,

o Cena jednotlivych nabizenych sluzeb vcetné DPH za mésic provozu
zahrnujici zajisténi pozadovanych bezpecnostnich opatfeni a podporu
sluzeb,

o Jednorazové sluzby a jejich ceny véetné DPH (zejména implementace a
integrace sluzeb, migrace dat),

o Ceny skoleni sluzeb vcetné DPH pro poptavany pocet uzivatelll a pocet
hodin skoleni,

3.Upresnéni harmonogramu, jehoz navrh je uveden v kap. 5.4.

4.Upresnéni ,Urovné podpory sluzby a prioritizace hlasenych Problémd ze strany
Objednatele” — viz kap. 2B2 Pfilohy 2 vzorové smlouvy,

5.Pfipadné navrhy modifikaci vzorové smlouvy na dodavku sluzeb CC,

6.Seznam alespon 3 referencnich instalaci obdobnych sluzeb (nazev obce, adresa,
kontakty na starostu obce, seznam provozovanych sluzeb SaaS).

Jiné obce si pochopitelné tyto pozadavky mohou upravit dle svych specifickych
podminek.

5.3 Vybérova kritéria pro urceni vitéze vybérového rizeni

Vybérova kritéria pro vybér poskytovatele sluzeb SaaS, ktera obec urcila, jsou tato:

Obligatornim kritériem je, Ze poskytovatel nabidne vSechny Klicové sluzby. Fakultativni
kritéria jsou tato:

Kritérium Vaha ZpUsob hodnoceni kritéria
kritéria
v %
Pokryti prioritnich pozadavku na 25 (Pocet nabidnutych prioritnich
sluzby Saa$S sluzeb) / (Po&et véech
poptavanych prioritnich sluzeb) *
25
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Pokryti sekundarnich pozadavkud na 5 (Pocet nabidnutych sekundarnich

sluzby SaaS sluzeb) / (Pocet vech
poptavanych sekundarnich sluzeb)
*5
Cena nabidnutych klicovych a 30 Do hodnoceni se zapocCitavaji
prioritnich sluzeb (jednorazové pouze ceny klicovych sluzeb plus
naklady + provozni naklady za 5 let) ceny téch prioritnich sluzeb, které

maiji ve svych nabidkach vsichni
Gcastnici vybérového fizeni.
Vysledné body poskytovatele: /
(Soucet cen sluzeb poskytovatele
s nejnizsi cenou) / (Soucet cen
sluzeb daného poskytovatele) * 30

Integrace dat spisové sluzby, 10 Bodovano hodnotou z intervalu 1 az
ekonomiky a agendovych aplikaci 100 kazdym Clenem vybérové
(automaticky pfenos dat mezi komise.

sluzbami, zajisténi konzistence dat - Vysledné body poskytovatele:
zabranéni stavu, v némz by o jednom (prmér za véechny hodnotitele) /
objektu ¢i udalosti byly v rdznych 100 * 10

aplikacich ulozeny rozporupiné Gdaje)

Reference poskytovatele na klicové a 20 Bodovano hodnotou z intervalu 1 az
prioritni sluzby (spokojenost 100 kazdym ¢lenem vybérové
zékaznika s dodrZzovanim SLA, kvalita komise.

sluZzeb service desku pfi FeSeni Vysledné body poskytovatele:

incidenty, kvalita monitor!ngu (primér za véechny hodnotitele) /
dodanych sluzeb, srozumitelnost 100 * 20

fakturace sluzeb)

Vyuzitelnost funkcionalit prioritnich 5 Bodovéano hodnotou z intervalu 1 az
sluzeb pro pokryti potfeb obce 100 kazdym Clenem vybérové
komise.

Vysledné body poskytovatele:
(prameér za vsechny hodnotitele) /

100 * 5
Srozumitelnost uzivatelského rozhrani 5 Bodovano hodnotou z intervalu 1 az
(srozumitelnost jidelnickd a ndpovéd, 100 kazdym clenem vybérové
pocet kliky, které je tieba udélat pro komise.

realizaci frekventovanych funkci) Vysledné body poskytovatele:

(prdimér za véechny hodnotitele) /
100 * 5

Jiné obce si pochopitelné mohou tato kritéria a jejich vahy upravit dle svych specifickych
podminek.
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5.4 Planovany harmonogram prechodu na cloudovy provoz

Obec do zakazky uvedla nasledujici planovany harmonogram praci:

Akce

Termin

Stanoveni pozadavk( na poptavané aplikace, na pocet uZivatel(
aplikaci, na objem zpracovavanych dat a na parametry smlouvy
na poskytovani sluzeb (doba provozu, dostupnost aplikace, doba
a Groven podpory atd.)

20/5/2025

Vybérové Fizeni na poptavané sluzby cloud computingu.

Cervenec - srpen
2025

Zaslani poptavky vybranym firmam 4/7/2025
Dodani nabidky datovou schrankou 20/7/2025
Prezentace nabizenych kli€ovych a prioritnich sluzeb Srpen 2025
Hodnoceni referenci v&. navstévy referencnich zakaznikd Srpen 2025
Rozhodnuti o vitézi vybérového fizeni a o terminech zahjeni | Zari 2025
ostrého provozu
Vytvoreni plénu implementace a migrace a podpis smlouvy | Zafi 2025
s vybranym dodavatelem
Implementace, parametrizace a integrace sluzeb Rijen - listopad
2025

Skoleni spisové sluzby (2 osoby)

Listopad 2025

Skoleni ekonomiky (2 osoby)

Listopad 2025

Skoleni dalsich sluzeb specifikovanych ve smlouvé (2-3 osoby)

Prosinec 2025

Migrace dat ekonomiky

Prosinec 2025

Zahajeni ostrého provozu sluzeb specifikovanych ve smlouvé | 1/1/2026

v cloudovém provozu nejpozdéji do

Posouzeni prechodu dal$ich aplikaci do cloudu Leden - brezen
2026

5.5 Strucné shrnuti vysledku vybérového Fizeni

Nabidku do vybérového fizeni poslali dva poskytovatelé cloud computingu (jsou

oznacovani jako Firmal a Firma2).

Nasleduijici tabulka uvadi srovnani obou nabidek dle kritérii vybérového fizent:

Firmal Firma2
Procento pokryti 81% 100 %
prioritnich pozadavkd na Nabidnuto 13 z 16 Nabidnuty véechny

sluzby SaaS prioritnich sluzeb

prioritni sluzby

Procento pokryti
sekundarnich pozadavk{
na sluzby SaaS

8.3 %

Nabidnuta 1z 12
sekundarnich sluzeb

8,3 %

Nabidnuta 1z 12
sekundarnich sluzeb

Cena nabidnutych 553 926 K¢

klicovych a prioritnich

274193 K¢
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sluzeb (jednorazové
naklady + provozni naklady
za 5 let) v&. DPH

V cené nejsou 3 prioritni
sluzby.

Tato cena zahrnuje
v§echny prioritni sluzby
(vEetné téch, které Firmal
nenabidla).

Reference poskytovatele
na klicové a prioritni sluzby

100

VSechny oslovené obce
byly s Firmoul spokojeny
bez jakychkoli vyhrad.

100

VSechny oslovené obce
byly s Firmou2 spokojeny
bez jakychkoli vyhrad.

Vyuzitelnost funkcionalit
prioritnich sluzeb pro
pokryti potfeb obce

100

VSechny oslovené obce
byly s funkcionalitou
aplikaci spokojeny bez
jakychkoli vyhrad.

100

VSechny oslovené obce
byly s funkcionalitou
aplikaci spokojeny bez
jakychkoli vyhrad.

Srozumitelnost
uzivatelského rozhrani

100

VSechny oslovené obce
byly s uzivatelskym
rozhranim aplikaci
spokojeny bez jakychkoli
vyhrad.

90

Dvé z oslovenych obci
vyjadfily mirné vyhrady
k uzivatelskému rozhrani
spisové sluzby.

Nabidka Firmy2 je podle téchto kritérii vyrazné vyhodngjsi.

Nabidka pokryva dvé klicové sluzby, vSech 16 prioritnich sluzeb a jednu sekundarni sluzbu.
Cena je o vice nez polovinu nizsi nez cena Firmy1 (kdy v nabidce Firmy1 nejsou ani pokryty

v

vdechny prioritni pozadavky). Nabidka ceny sluzeb Firmy2 je dokonce niz&i nez ceny

v~ 2z

nabidnuté toutéz firmou v predbézné trzni konzultaci.

Firma2 navic akceptovala vzorovou smlouvu pouze s malymi pfipominkami, zatimco Firmal
trvala na pouziti své standardni smlouvy.
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P e
6. Zavery
Pfechod provozu informacéniho systému obce na cloudovy provoz pfineslo obci nasledujici
prinosy:
¢ Vyuzitim provérenych cloudovych sluzeb obec vyrazné zvysila bezpeénost svého
informacéniho systému v porovnani se souéasnym stavem. Ma zajisténé dvé
nezavislé zalohy svych dat, automatickou aktualizaci vSech vyuZivanych aplikaci,
garantovanou dostupnost svych aplikaci a respektovani vSech pravidel, které
NUKIB vyZaduije ve své vyhlasce 412/2025 Sb.

e Obec snizila kalkulované celkové pétileté naklady na provoz informaéniho
systému (do kterych byly zapocteny naklady na potfebnou IT infrastrukturu a
provozni naklady pouze jedné klicové aplikace — ekonomiky, z 486 OO0 K¢& na 274
193 K¢, tj. 044 %, pfitom v cené nového IS je navic sedmnact sluzeb, které
v puvodni kalkulaci naklad(l on-premise provozu IS zahrnuty nebyly.

¢ V souvislosti s pfechodem na cloudovy provoz si obec vyresila zalozni metodu
pFipojeni k Internetu. Z dlivodu snizZeni rizik ve zpusobu pfipojeni k Internetu je
vhodné obvyklé kabelové (nebo optické) pFipojeni pfes standardniho
poskytovatele doplnit alternativnim pfipojenim pfes mobilni Internet. V pfipadé
malé obce mUze vystacit jako zaloZzni metoda mobilni hotspot, v pfipadé vétsi obce
prichazi v Gvahu spise zalozni pfipojeni pres mobilni data pro celou mistni sit LAN
aradu.
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7. Vyznam pouzitych pojmu a zkratek

Z

BU Bezpecnostni Groven ISVS, resp. bezpecnostni droven cloudové sluzby,
ktera ISVS realizuje

CcC Cloud Computing, vyznam pojmu viz Pfiloha

DIA Digitélni a informacni agentura

HW Hardware

laaS/PaaS Infrastrucure as a Service, Platform as a Service

IS Informacni systém. V tomto dokumentu je pojem IS vyuzZivédn pro
oznaceni vSech ISVS, které obec vyuZiva.

ISVS Informacni systém verejné spravy

Katalog CC Katalog cloud computingu, ve kterém DIA spravuje seznam
poskytovatelll CC a seznam sluzeb CC, které prosly Gspé&sné kontrolou
dlvérnosti a bezpecnosti (https://www.dia.gov.cz/cs/nase-cinnosti/na-
cem-pracujeme/egovernment-cloud/katalog-cloud-computingu)

NUKIB Narodni Grad pro kybernetickou a informacni bezpeénost

On-premise | Forma provozu IS, kdy potfebna IT infrastruktura je umisténa v objektu
OoVvS

OoVS Orgéan verejné spravy

SaaS Software as a Service

SW Software

TCO Total Cost of Ownership, celkové naklady vlastnictvi ISVS

ZolSVS Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

ZKB Zakon €. 264/2025 Sb. o kybernetické bezpecénosti

8. Seznam samostatnych pfiloh

Pfiloha 1: Zivanice - poptavka na Saa$

Priloha 2: Zivanice - bezpe&nostni Groven

PFiloha 3: Zivanice - aktualni vybrané naklady na IT systém

Pfiloha 3: Zivanice — naklady na obnovu

17




Priloha: Zakladni pojmy, vyhody a rizika cloud computingu

¢ Zakladni pojmy

¢ cloud computing — forma provozu informacniho systému nebo jeho komponenty
umoznujici vzdaleny a flexibilni pfistup pres internet ke spolecnému fondu
konfigurovatelnych zdroju zpracovani (sité, servery, velkokapacitni Uloziste,
aplikace a sluzby). Tato forma provozu zahrnuje tfi modely sluzeb (Saa$, PaaS$, laaS)
a pét zakladnich funkci (samoobsluha na vyzadani, siroky pfistup k siti, rychla a
flexibilni alokace a uvolfiovani zdrojd, méfeni a optimalizace sluzeb);

e infrastruktura jako sluzba (laaS) - model cloudové sluzby, ktera poskytuje pfijemci
virtualni datové centrum vybavené virtualnimi stroji, které realizuji kompletni
infrastrukturu pro béh operaéniho systému;

o platforma jako sluzba (PaaS) - model cloudové sluzby, ktery je vybudovan nad laaS
a ktery poskytuje prijemci kompletni platformu pro vyvoj, integraci, testovani a
provoz softwarovych aplikaci;

o software jako sluzba (SaaS) - model cloudové sluzby, ktery je vybudovan nad PaaS.
Specializovany poskytovatel udrzuje, provozuje a davé k dispozici aplikaci, ICT
infrastrukturu pro provoz aplikace a podpUrné sluzby s aplikaci souvisejici a dodava
je velkému poctu zakaznik( prostfednictvim internetu jako sluzbu. Mnoho uZzivatel(
z riznych organizaci vyuziva tutéz aplikaci spole¢né.

Poznamka: s ohledem na personalni vybaveni a potfeby obce, pfipadaji v Gvahu k vyuziti
obci sluzby SaaS.

laaS

Tradiéni model Infrastructure

Diskova pole
a servery

Sit'ova

Sitova
infrastruktura infrastruktura

Operaéni systém Operacni systém Operacni systém
—_—

Operacni systém

Vyvojové Vyvojové Vyvojové Vyvojové
a integracni a integracni a |n’tegrr?cn| a lqtegra_cnl
nastroje nastroje nastroje néstroje
Aplikace Aplikace Aplikace [ splikace ]|
Data Data Data Data
Interface Interface Interface Interface
Lidské zdroje Lidské zdroje Lidské zdroje Lidské zdroje

kontrola uzivatele sluzeb

IT zdroje IT zdroje
pod kontrolou pod kontrolou
uZivatele sluzeb poskytovatele sluzeb

¢ Vyhody cloudového provozu oproti on-premise provozu

e Prenasi starost o vyvoj, provoz a podporu aplikace ze zékaznika na poskytovatele;

e Snizuje na strané zakaznika potfebu hardware — zakaznikovi staci koncové stanice
(notebooky, mobily);

e Snizuje provozni naklady aplikace — diky Usporam z rozsahu ma poskytovatel nizsi
jednotkové naklady na provoz aplikace (prizkumy uvadéji pramérné Gspory od 20
% vyse);



Eliminuje investi¢ni naklady na aplikaci (naklady na strané zakaznika jsou pouze
operativniho typu a hradi se obvykle na mési¢ni bazi dle objemu vyuzivanych
sluzeb);

Umoziuje Skalovatelnost konzumovanych sluzeb — zakaznik miZze ménit objem
vyuzivanych sluzeb (pocet uzivatel(, objem zpracovavanych dat apod.);

Obvykle zvysuje bezpeénost provozu aplikace (ulozeni dat ve dvou lokalitach, kvalitni
opatieni proti kybernetickym Gtokim atd.), a to zejména oproti on-premise
provozu u malych zakaznikd.

¢ Rizika cloudového provozu

Zakaznik ztraci kontrolu nad svymi daty — data jsou uloZena u poskytovatele a mize
hrozit zneuziti dat zédkaznika poskytovatelem;

MyIné vnimani odpovédnosti za data: Zakaznik (organ verejné spravy) mize mylné
predpokladat, ze za bezpecnost dat odpovida vyhradné poskytovatel cloudovych
sluZzeb. Ve skute¢nosti vSak odpovédnost za data zUstava na strané zakaznika.
Zakaznik by mél pravidelné testovat obnovu dat ze zaloh, aby byla zajisténa jejich
funk&nost a aktualnost;

Vybér vhodného poskytovatele sluzby;

Stabilita poskytovatele (Navratova/Exit strategie);
Nasazovéani novych verzi aplikace mimo kontrolu;
Nedostatecna customizace aplikace;

NevyfeSena integrace s ostatnimi aplikacemi. (Kdo méa byt zodpovédny za
integraci?);

Spolehlivost pfipojeni k aplikaci v rezimu SaaS.

¢ Regulace vyuzivani cloud computingu v CR

Dle zékona ¢. 365/2000 Sb. (ZolSVS) mohou organy vefejné spravy vyuZivat pouze
takové cloudové sluzby, které jsou zapsény v katalogu cloud computingu
(https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-
cloud/katalog-cloud-computingu/nabidky-cloud-computingu).

Vyhodou tohoto katalogu je, Ze jak poskytovatel cloud computingu, tak jeho
nabizené sluzby prochéazeji zevrubnou kontrolou, kterou provadi Digitalni a
informacni agentura spolu s Narodnim Uradem pro kybernetickou a informacni
bezpecnost. Pokud Organy verejné spravy budou vyuzivat sluzby zapsané v tomto
katalogu, pak maji vysokou jistotu, Zze poskytovatel je seriézni a jeho sluzby jsou
bezpecné. Tim se vyrazné snizuji rizika cloudového provozu popsana vyse.

V katalogu jsou cloudové sluzby rozliseny dle bezpeénostni Grovné sluzby (nizk3,
stfedni, vysoka, kriticka). Cim vy$§i je pozadovana bezpe&nostni Grover, tim vy§si
je cena sluzby. Pro ISVS spravované obcemi 1. typu je obvykle dostacujici
bezpeénostni Grovni Groven stfedni.

Dale musi organy verejné spravy pfi provozu svych informacénich systém(
respektovat pozadavky zdkona o kybernetické bezpecnosti ¢. 264/2025 Sb. (ZKB)
a jeho vyhlasek, pokud spadaiji do jeho rozsahu regulace, pfipadné pokud se na né
uplatni novy § 5b ZoISVS o pfiméreném uplatnéni rezimu nizsich povinnosti i pro
ostatni Grady.
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