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1. Uéel dokumentu

Tento dokument popisuje pravidla a procesy vyuzivani sluzeb eGovernment cloudu (dale
jen ,eGC") ve vefejné spravé CR definované zakonem &. 365/2000 Sb, o informaé&nich
systémech verejné spravy a o zméné nékterych dalsich zakonl (dale jen ,ZolSVS") aje vydan
Digitalni a informacni agenturou (dale jen ,Agentura”), ktera je mimo jiné prislusnym spravnim
organem, ktery vede katalog cloud computingu (§ 6i odst. 2 ZoISVS). Metodicky navod je uréen
poskytovatellm cloud computingu, ktefi chtéji své sluzby nabizet subjektlim verejné spravy.

Poskytovatelé cloud computingu (dale téz ,CC") mohou metodicky navod vyuzit napf. pri:

s~z

podani zadosti o zapis poskytovatele do katalogu CC,

podani zadosti o zapis nabidky do katalogu CC,

aktualizaci Gdajl v nabidce CC,

zméné ¢i doplnéni podplrného CC k jiz zapsané nabidce CC/sluzbé,
podani zadosti o vymaz poskytovatele z katalogu CC,

podani zadosti o vymaz nabidky z katalogu CC (nebo jeji ¢asti).

YV VVYVYVYVY

i 74
i 24
2. Rozsah regulace cloud computingu podle ZoISVS

ZoISVS stanovuje prava a povinnosti, které souviseji s vytvarenim, spravou, provozem,
uzivanim a rozvojem ISVS spravovanych statnimi organy, organy Gzemnich samospravnych
celkl nebo statnimi pravnickymi osobami (souhrnné jen ,OVS”). ZolSVS ve své hlavé VI
definuje i pravidla vyuZzivani sluzeb CC ve verejné sprave.

Nékteré OVS a ISVS jsou z pUsobnosti zakona vynaty:
> ZolSVS se nevztahuje na ISVS spravované (viz § 1, odst. 2):

e pro potfeby nakladani s utajovanymi informacemi,

e zpravodajskymi sluzbami,

¢ Narodnim bezpenostnim Gradem,

e Narodnim Gradem pro kybernetickou a informacni bezpe€nost.

» ZolSVS se s vyjimkou vazeb na jiné informacni systémy vefejné spravy nevztahuje
na ISVS spravované (viz § 1, odst. 3):

e pro potreby zajiStovani obrany statu,

e pro potfeby podpory krizového fizeni,

e organy Cinnymi v trestnim fizeni pro potfeby trestniho fizeni; zakon se vztahuje na
evidenci Rejstiku trestq,

e bezpecnostnimi sbory,

e ozbrojenymi silami Ceské republiky nebo Vojenskou policii,

e Ceskou narodni bankov,

e Financnim analytickym Gfadem pro potfeby boje proti legalizaci vynosl z trestné
¢innosti nebo provadéni mezinarodnich sankci za i€elem udrzovani mezinarodniho miru
a bezpecnosti, ochrany zakladnich lidskych prav a boje proti terorismu,
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Ministerstvem vnitra pro potrfeby provadéni bezpecnostniho fizeni a vedeni evidenci
podle zakona upravujiciho ochranu utajovanych informaci a bezpecénostni zpusobilost,
Ministerstvem vnitra, Ministerstvem financi nebo Ministerstvem spravedinosti
pro potieby zpracovani osobnich Gdaju pfislusniki bezpecnostnich sbord.

> ZolSVS se nevztahuje na provozni informacni systémy (tj. systémy zajistujici pouze
informacni ¢innosti pro vnitfni provoz pfislusného organu) s vyjimkou statnimi organy
spravovanych (viz § 1, odst. 4):

informacnich systém pro fizeni a rozvoj lidskych zdroji a odménovani,
elektronickych systému spisové sluzby (dale téz “eSSL")!,

informacnich systémU pro vedeni G¢etnictvi nebo fizeni finanénich zdrojd,
systému elektronické posty.

» ZolSVS se nevztahuje na vazby provoznich informacénich systéma; to neplati, jedna-li se

(0]

vazby provoznich informacnich systémU na jiné informacni systémy verejné spravy,

které nejsou provoznimi informacénimi systémy (viz §1, odst. 5).

tyka se ¢asti provozniho IS, ktera slouzi k vymeéné dat s ISVS (pokud toto ISVS spada pod
rozsah regulace ZolSVS).

» Zakladni pravidla vyuzivani cloud computingu orgdnem verejné spravy, které definuje
ZolISVS, se nevztahuji na informacni systémy, které slouzi vyluéné (§ 61, odst. 4)*

ke spravé afeSeni technickych potizi nebo diagnostice programovych anebo
technickych prostredkl, pripadné k zabezpeceni nebo prenosu s tim souvisejicich
signald,

ke spravé nebo vyuZivani prostfedkd pro elektronickou identifikaci vyuzivajicich vice
faktorové autentizace,

k aktualizaci nebo opravé programového prostredku, nebo

ke shromazdovani nebo vyméné provoznich Gdajl,

ke zkuSebnimu provozu informaéniho systému verejné spravy, pokud pfi ném nebudou
vyuZity Udaje, které se v informacnim systému vefejné spravy vedou nebo povedou
anebo které jsou, nebo budou v souvislosti s poskytovanim sluzby informacniho
systému verejné spravy vyuzivany.?

! Systém eSSL nebo GCetnictvi se povazuji za ISVS, jestlize zajistuji procesy nebo diléi procesy agend

Gradu.

2 Podrobngjsi priklady scénéafl pro body a) az d) jsou dale popsany v Priloze tohoto dokumentu.
3 Viz www.dia.gov.cz/media/2479/download/Vyklad-ustanoveni-%C2%A7-6|-ZoISVS_231223.pdf
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3. Pouzivané pojmy*

Informaénim systémem vefejné spravy (ISVS) je funkéni celek nebo jeho ¢ast zabezpeduijici
cilevédomou a systematickou informacni €innost pro GCely vykonu verejné spravy nebo plnéni
jinych funkci statu anebo dalSich verejnopravnich korporaci. Kazdy informacni systém verejné
spravy zahrnuje data, kterd jsou usporadana tak, aby bylo mozné jejich zpracovani
a zpfistupnéni, provozni Udaje a déle technické a programové prostfedky, pfipadné jiné
nastroje umoznujici vykon informacnich &innosti. (viz ZoISVS § 2, odst. 1 pism. b)).

Provoznim informaénim systémem je informacni systém vefejné spravy zajistujici
informacni Cinnosti nutné pro vnitfni provoz pfislusného organu (viz ZolSVS § 2, odst. 1
pism. Q)).

Cloud computing (CC) je zplsob zajisténi provozu ISVS nebo jeho asti prostfednictvim
délkového pristupu ke sdilenému technickému nebo programovému prostredku, ktery je
zpfistupnény poskytovatelem cloud computingu a nastavitelny spravcem ISVS (viz ZoISVS § 2,
odst. 2).

Cloud computing zahrnuje sluzby tfidy laaS (Infrastructure as a Service), PaaS (Platform
as a Service) a SaaS (Software as a Service) (viz standard Narodniho institutu standard(
a technologii®). Pojem cloud computing nezahrnuje s cloud computingem Gzce souvisejici
profesionalni sluzby podporujici zavadéni a spravu CC (napf. konzultaéni a integracni sluzby)
ani dodavky nebo leasing hardware a software, ani sluzby housingu, ani sluzby telekomunikacni
infrastruktury ani sluzby uzivatelské podpory. Detailni vysvétleni, které sluzby patfi do sluzeb
CC a které ne, je uvedeno na webu Agentury?®.

Katalog cloud computingu je seznam, ve kterém se vedou Udaje o poptéavkach cloud
computingu, poskytovatelich cloud computingu, nabidkach cloud computingu a o cloud
computingu vyuzivaném organy vefejné spravy (ZolSVS, § 6k, odst. 1).

Popis sluzeb CC v katalogu CC respektuje jednotnou hierarchickou strukturu sluzeb
a jednotné parametry téchto sluzeb (Vyhlaska ¢. 433/2020 Sb., o Gdajich vedenych v katalogu
cloud computingu, § 3a § 4):

> tfida sluzeb — laaS (infrastruktura jako sluzba), PaaS (platforma jako sluzba) nebo SaaS
(softwarova aplikace jako sluzba)’,

4 Tato kapitola uvadi definice, které jsou jednak definicemi zakona (v tomto pfipadé je uveden odkaz na pfislusnou
legislativni normu), a jednak definicemi, které pfidava tato metodika.

5 Viz National Institute of Standards and Technology

% Viz bod 1 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-
navody-formulare/otazky-a-odpovedi-1

7 Saa$ zahrnuje i tzv. smisené modely. tj. kazdému tenantu/OVS je spust&na samostatna instance kédu aplikace v
operacni paméti, aviak nékteré platformni komponenty jsou vyuzZivany multi-tenantné (tedy jako PaaS nebo laa$S),
mUlze, avsak nemusi byt zapsana v katalogu CC (v listu ,SaaS a smisené modely”). Viz dalsi podrobnosti v
dokumentu & 10, dostupny zde https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-
formulare/podpurne-materialy/. Vyuzivané sluzby (komponenty) laaS/PaaS musi byt zapsany v katalogu CC.
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> oblast sluzeb — skupina obdobnych typu sluzeb v ramci dané tfidy sluzeb, které plni
obdobnou z&kladni funkcionalitu a jsou pouZivdny za stejnym nebo podobnym ucelem
(napf. ,databaze jako sluzba” v tfidé PaaS),

» typ sluzby — skupina obdobnych konkrétnich sluzeb, které maji stejny Ucel, obdobnou
zakladni funkcionalitu a stejné zakladni parametry (napft. ,relacni databaze”, specificky typ
databéaze v ramci oblasti sluzeb ,databaze jako sluzba”),

» konkrétni sluzba — sluzba z nabidky, resp. ceniku poskytovatele.

Poptavka cloud computingu je seznam typU sluzeb CC, které verejna sprava hodla v daném
obdobi vyuzivat pro provoz svych ISVS. Poptavku specifikuje Agentura souhrnné za celou
verejnou spravu, a to na zakladé vlastni analyzy a dale na zakladé navrhl jednotlivych OVS&.
Poptavku je proto mozné chapat jako signél pro poskytovatele, ktery napovidg, o jaké sluzby
maji OVS zdjem a je vhodné je do katalogu zapsat.

Bezpecnostni Groven pro vyuzivani cloud computingu organy verejné spravy® vyjadiuje
mozné dopady kybernetického bezpecnostniho incidentu na poptavany cloud computing.
Bezpecnostni Urovné jsou nizka, stfedni, vysokad nebo kritickd (Vyhlaska ¢&. 315/2021 Sb,,
o bezpeénostnich Grovnich pro vyuzivani cloud computingu organy vefejné moci, § 3) a urcuiji
se dopadovou analyzou dle kritérii danych vyhlaskou. Poskytovatel proto zapisuje své sluzby
do katalogu CC v takové bezpecnostni Urovni, ve které je planuje poskytovat OVS.

Poskytovatel cloud computingu je subjekt, ktery poskytuje CC (pfimo nebo nepfimo
organim verejné spravy. V souladu se ZolSVS musi byt v katalogu CC zapsany vSechny
subjekty v ramci dodavatelského fetézce, t;j.

» materialni poskytovatel CC, ktery sluzbu CC produkuje na vlastni IT infrastrukture, nebo na
cloudové IT infrastruktufe jiného poskytovatele CC,

» distributor, ktery sluzbu CC preprodava jinému poskytovateli CC,

> koncovy poskytovatel CC, ktery sluzbu pfimo nabizi OVS (mlze byt materialni poskytovatel
nebo pfeprodejce).

Poskytovatel statniho cloud computingu je osoba nebo jiné pravni usporadani, které je
zfizené nebo zalozené statem, spliiuje pozadavky podle § 6m odst. 1 ZoISVS a je povérené
poskytovanim cloud computingu organlim verejné spravy. Jen poskytovatel statniho cloud
computingu je opravnén poskytovat sluzby CC nejvyssi bezpenostni Urovné, oznaCované
jako kriticka (ZolSVS, § 6m, odst 2).

Nabidka cloud computingu je seznam konkrétnich sluzeb CC jednotlivych zapsanych
poskytovateld CC, které Gspésné prosly ovéfenim (tzv. ex-ante kontrolou), ze spliuji

8  Pokud OVS planuje poptavat typ sluzby, ktery nenalezne ve zveFejnéné spolecné poptavce, nahlasi to Agenture.
Agentura navrh zvazi a pfi nejblizsi aktualizaci zahrne do nové verze spole¢né poptavky cloud computingu.

® Vykladové stanovisko NUKIB sjednocuje vdechny povinnosti v oblasti regulace CC na OVS, viz
https://nukib.gov.cz/download/publikace/podpurne_materialy/2023-07-14 _vyklad-ust-par-4-odst-5_v1.1.pdf
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pozadavky dle zékona (ZoISVS § 6n a § 6t) a vyhlasky ¢. 316/2021 Sb., o nékterych
pozadavcich pro zapis do katalogu cloud computingu, a to pro danou bezpecnostni Groven.

Typ sluzby CC oznacuje mnozinu konkrétnich sluzeb CC, které maji stejny GCel a stejné druhy
parametrq, které sluzbu charakterizuji. Napr. typ sluzby ,Server bez operaéniho systému
a bez hypervizoru” oznacuje celou radu konkrétnich virtualnich serverd. Tyto servery se daji
charakterizovat témito parametry: Typ vCPU, Frekvence, RAM, Server storage, Sitové
pripojeni, Instance Sdilena/Dedikovana/Rezervovanad, s/bez spravy poskytovatelem.

Konkrétni sluzba CC je sluzba CC, kterou nabizi poskytovatel CC ve svém ceniku. Konkrétni
sluZba ma vZdy uvedeny hodnoty viech parametrl véetné mista zpracovani dat nebo ceny.

Cloud computing zavisly na jiném cloud computingu je cloud computing, ktery vyuziva
nebo preprodava cloud computing (sluzby laaS/PaaS/SaaS) jiného poskytovatele. V pripadg,
Ze cloud computing je organu verejné spravy dodavan fetézcem poskytovatell [ZoISVS, § 6t,
odst. 5 pism. b), c)], pak je dany cloud computing zavisly na véech poskytovatelich tohoto
fetézce a na vSech vyuzivanych sluzbach tohoto fetézce.

Podpurny CC je CC, jehoz poskytovani je zavislé na vyuziti jiného cloud computingu (ktery
produkuje materialni poskytovatel). Je odpovédnosti kazdého poskytovatele, zapojeného do
dodavatelského fetézce cloud computingu, si ovérit skuteCny stav zavislosti na cloud
computingu v pfedchozich €lancich retézce.

Pfeprodavany CC je CC, jehoZz poskytovani je zavislé na vice poskytovatelich cloud
computingu (ktefi pfedchazi v dodavatelském fetézci) a ktery dany poskytovatel
(pfeprodejce) dale bez jakékoli Gpravy preprodava svym zéakaznikim. Je odpovédnosti
kazdého poskytovatele, zapojeného do dodavatelského fetézce cloud computingu, si ovefit
skutecny stav zavislosti na cloud computingu v predchozich €lancich fetézce.

Balicek sluzeb CC je samostatné nabizena sluzba CC, kterad je sdruZzenim samostatnych
sluzeb, zejména z obchodnich a marketingovych davodu.

Zakladnim parametrem sluzby CC je popisny (daj, ktery upresnuje objemové, vykonové,
bezpeénostni, cenové a dalsi charakteristiky sluzby CC (Vyhlaska ¢. 433/2020 Sb., o Gdajich
vedenych v katalogu cloud computingu, § 2).

~

4. Zakladni pravidla vyuzivani katalogu CC

Tato subkapitola shrnuje zakladni pravidla, ktera jsou aplikovana pfi vyuzivani katalogu CC pro
realizaci informacnich systém0 verejné spravy.

OVS muze dle odst. 1 § 61 ZoISVS vyuZivat pouze takovy CC, ktery spliiuje poZadavky
podle § 6n ZoISVS a je poskytovany:

» poskytovatelem zapsanym v katalogu CC nebo poskytovatelem statniho cloud
computingu nebo

> v rdmci obecné vyjimky z povinnosti zadat vefejnou zakazku v zadavacim fizeni podle
zékona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale
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jen “ZZVZ") nebo
» v rémci vertikalni nebo horizontalni spolupréce podle ZZVZ.

VyS$e uvedena zakonna povinnost pro Poskytovatele znamen§, Ze pokud chce poskytovat OVS
cloudové sluzby (napliujici definici CC dle ZolISVS), je nutné projit dvoukolovym zapisem do
katalogu CC, kdy prvnim krokem je zapis samotného poskytovatele a teprve pokud je tento
krok Uspésny, nasleduje zapis konkrétnich sluzeb, tzn. o zapis svych nabizenych sluzeb CC
do katalogu CC muze pozadat pouze zapsany poskytovatel (§ 6t odst. 1ZoISVS). Zapis do
katalogu CC (at uz poskytovatele nebo sluzeb) neprobiha obratem, jedna se o spravni fizeni,
ve kterych jsou poskytovatelé i jejich sluzby dikladné provérovani, viz kapitoly nize.

Mezi poptavkou CC a nabidkou CC ve smyslu ZolSVS nemusi byt pfimy vztah (§ 6k odst. a)
ac) ZolSVS), tj. nabidka poskytovatele mize obsahovat i jiné sluzby, nez jsou uvedeny
v poptavce. Spole¢nd poptavka publikovanad Agenturou urcuje vdané dobé platnou
hierarchickou strukturu typu sluzeb CC vedenych vkatalogu CC, kterou museji
respektovat ve svych nabidkach vsichni poskytovatelé. Poskytovatel zapisuje/nabizi své
konkrétni sluzby CC tak, Ze je zarazuje pod prislusny typ sluzby, do kterého konkrétni sluzba
patri. Jestlize poskytovatel chce nabizet i sluzbu, kterd neodpovida zddnému z poptévanych
typU sluzeb, uvede ji v nabidce v ¢asti ,ostatni nabizené sluzby”.

Poskytovatel CC mUze v zadosti uvést pouze jednu nabidku jednoho CC nebo jednu nabidku
vice CC zafazenych do stejné bezpecénostni Grovné (§ 6t odst. 4) ZoISVS).

Je-li nabizena sluzba CC dodavana Fetézcem poskytovatell, pak kazdy poskytovatel
tohoto retézce musi byt zapsan v katalogu CC. V katalogu CC museji byt zapsané
i vSechny sluzby CC dodavatelského Fetézce, které jsou pro tvorbu sluzby nabizené OVS
vyuzivany (§ 6t ZolSVS). To napfiklad znamen3, Ze poskytovatel Saa$S sluzeb, ktery pro provoz
svych sluzeb vyuZiva laaS/PaaS sluzeb jiného poskytovatele, mize o zapis svych SaaS sluzeb
pozadat az tehdy, kdy jsou do katalogu zapsany sluzby laaS/PaaS, které vyuZiva.

Ve své nabidce poskytovatel uvadi svoje sluzby v téchto skupinach:

sluzby laaS/Paas$, které sam produkuje a nabizi (§ 6t odst. 5 pism. a) ZoISVS),

sluzby SaaS$, které sadm produkuje a nabizi (§ 6t odst. 5 pism. a) ZoISVS),

sluzby podpurné (§ 6n pism. e), § 6t odst. 5 pism. b), a odst. 7 ZoISVS),

sluzby pfeprodavané (§ 6n pism. f), § 6t odst. 8 ZoISVS),

produkty a sluzby dodavatell jinych (necloudovych) sluzeb, které dany poskytovatel
vyuziva k realizaci svych sluzeb CC a u kterych muze dojit ke zpracovavani informaci organu
verejné spravy, napt. sluzby service desku (§ 6t odst. 6 pism. a) ZoISVS).

YV VVY

Pro kazdou sluzbu laaS/PaaS/Saa$, kterou sam produkuje, musi poskytovatel dolozit, jak
sluzba spliuje pozadavky vyhlasky €. 316/2021Sb., o nékterych pozadavcich pro zapis do
katalogu cloud computingu (§ 6t odst. 5 ZoISVS). Rozsah téchto dokladanych informaci
se lisi v zavislosti na bezpecénostni Grovni, ve které je sluzba nabizena.
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U sluzeb zarazenych do bezpecnostnich Grovni 2, 3 a 4 kontroluje splnéni poZzadavkt Zakona
o kybernetické bezpecnosti (dale jen “ZKB") a souvisejici Vyhlasky ¢. 316/2021 Sb., o nékterych
pozadavcich pro zapis do katalogu cloud computingu (dale jen ,vyhlaska ¢. 316") Narodni Gfad
pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB) v ramci procesu zapisu nabidky
do katalogu CC. Z toho ddvodu je zapis nabidky sluzeb do katalogu CC (do BU 2, 3 a 4)
podminén vydanim zavazného stanoviska NUKIB, které si od n&j Agentura vyZaduje. U sluzeb
zarazenych do bezpecénostni Urovné 1kontroluje splnéni pozadavk( vyhlasky ¢. 316 Agentura.

Poskytovatel uzavfe s OVS pisemnou smlouvu o poskytovani cloud computingu orgéanu
verejné spravy (§ 6l odst. 3 ZolISVS). V pripadé poskytovani sluzeb tfidy SaaS se mize vyuzit
vzorova smlouva pfipravena Agenturou'®, ve které jsou obsazena bezpeénostni opatieni, ktera
musi OVS pro provoz ISVS prostifednictvim CC zaijistit (vyplyvajici z vyhlasky ¢.190/2023 Sb.,
o bezpecénostnich pravidlech pro organy verejné moci vyuZivajici sluzby poskytovateld cloud
computingu). Pokud OVS znégjakého divodu nemlze pouZit vzorovou smlouvu, pak je
nezbytné, aby do smlouvy s poskytovatelem predmeétna bezpecnostni opatreni zahrnul.

5. Zapis poskytovatele do katalogu cloud computingu

Tato kapitola popisuje postup zapisu poskytovatele cloud computingu (CC) do katalogu CC
spravovaného Agenturou. Zapis do katalogu CC je povinny pro vSechny poskytovatele, ktefi
chtéji nabizet své sluzby prostifednictvim eGovernment Cloudu (eGC). O zapisu rozhoduje
Agentura na zékladé posouzeni spInéni pozadavkl vyplyvajicich ze ZolSVS.

5.1 Zadost o zapis poskytovatele CC do katalogu CC

Z4dost o zapis se podavaji prostfednictvim formulaFe, ktery je dostupny na webovych
strankach Agentury (Formulafe pro poskytovatele cloud computingu). Pro podani zadosti je
nutné pouzit vzdy aktualni verzi formulare. Pokyny k vyplnéni zadosti jsou soucasti formulare
— na listu ,Pokyny k vypInéni” a v poznadmkach u jednotlivych bunék.

5.1.1 FormulaF Zadosti
Zadost o zapis poskytovatele CC se sklada ze dvou &asti (listd, které se vypliuii).

Jednotlivé listy formulafe a jak je vyplnit:

1) "Identifikacni Gdaje” - identifikace Zadatele a jeho Zadosti.

2) "Pripojené dokumenty” - seznam dokumentd, které Zadatel musi prilozit k Zadosti. Rozsah
dokumentd, které je k Zadosti nutné prilozit, se lisi podle toho, kde méa Zadatel sidlo (blize viz
list ,Pokyny k vyplnéni” pfimo ve formulari). Doklad o zkusenostech Zadatele s poskytovanim
cloud computingu za poslednich 5 let neni povinny, ale pouze doporuceny.

10 Dynamicky ndkupni systém na zajisténi sluzeb cloud computingu | DIA
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5.1.2 Podani zadosti

Poskytovatelé s datovou schrankou zasilaji zadost do datové schranky Agentury oznacCené
jako ,Katalog cloud computingu” (ID datové schranky: ap2hwi6). Zadost se odesila ve formatu
xlIsx.

Poskytovatelé bez datové schranky zasilaji zddost elektronicky na elektronickou podatelnu
Agentury (posta@dia.gov.cz). Prlvodni dopis k zadosti musi byt podepsan zaruc¢enym
elektronickym podpisem zalozenym na kvalifikovaném certifikdtu pro elektronicky podpis,
nebo kvalifikovanym elektronickym podpisem opréavnéného zastupce poskytovatele, nebo
opatfen uznavanou elektronickou peéeti. Zadost se odesila ve forméatu xIsx.

Prilohy k zadosti

Jedna zadost muize obsahovat vice podkladd (dokumenty, vypisy, prohlaseni). Prilohy musi
byt spravné oznaceny podle pokynd uvedenych ve formulafi. Z bezpecnostnich divodd neni
mozné vkladat prilohy ve forméatu .zip. Dokumenty je nutné vlozit jednotlivé. Maximalni velikost
priloh v jedné datové zpravé je 100 MB. Pokud celkovy objem presahne tento limit, Ize podani
rozdélit do vice datovych zpréav.

5.2 Zastupovani

Z4dost o zapis mliZze za poskytovatele podat i uréeny zastupce (napt. dcefina spoleénost nebo

pravni kancelar). V pripadé, ze zadost podava dcefind spoleCnost za svou matefskou

spole¢nost — poskytovatele CC, je nutné k zadosti dolozit:

> Listinu prokazujici opravnéni k jednani za matefskou spoleénost, kterd musi byt
opatfena podpisem osoby opravnéné jednat za materskou spolecnost. Podpis musi byt
Ufedné ovéren dle zakona ¢. 21/2006 Sb. o ovérovani, nebo ovéren podle zahrani¢nich
pravnich predpisd uznanych v CR. Ufedni ovéreni podpisu se nevyzaduje, pokud je listina
opatfena elektronickym podpisem v souladu s § 6 zékona ¢&. 297/2016 Sb., o sluzbach
vytvérejicich dlveéru pro elektronické transakce.

> Listinu prokazujici existenci matefské spole¢nosti, kterd obsahuje Udaje o statutarnim
organu a zpUsobu jeho jednani / vypis ze zahrani¢niho obchodniho rejstfiku). Listina musi
byt predloZena v originale, nebo jako Gfedné ovérena kopie dle zakona €. 21/2006 Sb., nebo
jako kopie ovéfena podle zahraniénich predpist uznavanych v CR. Listina neni vyzadovana,
pokud je mozZné Udaje ovéfit ve verejné dostupném zahrani€nim obchodnim rejstriku
pfistupném z CR prostfednictvim internetu. V takovém pfipadé je nutné uvést odkaz na
rejstrik a prilozit aktualni vypis z rejstfiku ve formatu PDF.

» Prohlaseni o zastupovani, které musi obsahovat jasnou specifikaci poskytovatele, ktery je
zastupovan, Zadatele, ktery je povéfen zastupovanim, a rozsah jeho povéreni.

5.3 Prubéh fizeni

Podanim zadosti o zapis poskytovatele cloud computingu do katalogu cloud computingu je
zahéjeno spravni fizeni o zadosti.

Agentura rozhoduje o zapisu poskytovatele do katalogu CC na zakladé jeho zZadosti a splnéni

P

pozadavkl stanovenych v § 6m odst. 1 ZoISVS. O zahajeni fizeni, prislusnych Ihltach a dalsim
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postupu v fizeni je Zadatel pisemné informovan prostfednictvim komunikacniho kanalu
pouZzitého pfi podani Zadosti.

V Fizeni o zépisu poskytovatele ma Agentura na rozhodnuti o zadosti 45 dni od jejiho podani.
Aby mohla o Zadosti rozhodnout, spolupracuje s ostatnimi organy statu (jako jsou napf.
Financni sprava, Celni sprava, organ socialniho zabezpeceni, Policie, zpravodajské sluzby
a dalsi), od kterych si vyzaduje informace o poskytovateli (§ 6r ZoISVS). Zaroven se jedna
o fizeni, ve kterém je zpis do katalogu podminén i vydanim zavazného stanoviska Narodniho
Ufadu pro kybernetickou a informacni bezpeénost (pro Gcely posouzeni splnéni pozadavk
podle § 6m odst. 1 pism. a) ZoISVS), ktery méa na jeho vydani 3 mésice od vyzadani. Agentura
obdrzené informace prlbé&zné vyhodnocuje a pripadné se doptava poskytovatele na zjisténé
nedostatky formou vyzvy. Po dobu ziskavani informaci/zavazného stanoviska (nejdéle 3
mésice) nebo ¢ekani na odpovédi od poskytovatele |Ihita pro vyfizeni zadosti nebézi. Délka
celého procesu zapisu se proto odviji od toho, zda Agentura v prUbé&hu fizeni zjisti
o poskytovateli néjaké informace negativniho charakteru, které je potfeba objasnit Ci
dovysvétlit, nebo zjisti nedostatky, které je potfeba ze strany poskytovatele odstranit a jak
dlouho poskytovateli takové sjednani ndpravy trva.

Pro urychleni procesu zapisu je vhodné, aby si poskytovatel pfed podanim Zzadosti
zkontroloval, zda méa uhrazeny veskeré nedoplatky vGci Finanéni spravé, Celni spravé
a u organu socialniho zabezpeceni a zajistil, aby mél ve Sbirce listin Obchodniho rejstriku
zverejnény veskeré Ucetni zavérky, zakladatelskou listinu a uvedeny konkrétni obory ¢innosti
(ne pouze obecny pfedmét podnikani ,vyroba, obchod a sluzby neuvedené v prilohach 1az 3
zivnostenského zakona"). Jedna se o nejtasté&jsi chyby, které jsou béhem fizeni o zapisu do
katalogu odhalovany a je potfeba je odstranit.

Rozhodnuti o zapisu do katalogu CC. Pokud je zadosti vyhovéno v plném rozsahu, pisemné
vyhotoveni rozhodnuti se nevydava. Rozhodnuti nabyva pravni moci dnem zapisu
poskytovatele CC do katalogu CC. Pfi zapisu do katalogu CC Agentura pridéli poskytovateli
jednoznaénou identifikaci (ID poskytovatele). O zapisu do katalogu CC vyrozumi Agentura
poskytovatele prostfednictvim komunikacniho kanélu pouzitého pfi podéani zédosti.

Pokud se zméni nazev spole¢nosti, sidlo, nebo kontaktni osoba, Poskytovatel nahlasi tuto
zménu Agenture prostfednictvim datové schranky €i jiného komunikacniho kanalu pouzitého
pfi podani zadosti o zapis poskytovatele do katalogu. Agentura tuto zménu promitne do
katalogu CC.

6. Vymaz poskytovatele

Dle § 6s ZolSVS Agentura rozhodne o vymazu poskytovatele cloud computingu z katalogu
cloud computingu v nasledujicich pripadech:

» pozada-li o vymaz poskytovatel cloud computingu, a to do 15 dnli ode dne podani zadosti,

» zjisti-li, ze poskytovatel cloud computingu prestal splnovat pozadavek podle § 6m odst. 1
pism. a) a nezjednal-li ndpravu ve Ih(té stanovené Agenturou, kterd nesmi byt kratsi nez
30 dn(, nebo zjisti-li, Ze poskytovatel cloud computingu prestal spliiovat pozadavek podle
§ 6m odst. 1 pism. b) nebo c).
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V prvnim pfipadé je inicidatorem vymazu z katalogu sdm poskytovatel, ktery tak ucini podanim
zadosti o vymaz poskytovatele z katalogu cloud computingu. Pro takovou zadost neni
predepsany formular. Dllezité je, aby se poskytovatel v zaddosti o vymaz z katalogu jasné
identifikoval (nejlépe prostiednictvim pFidéleného ID), a uved! divod vymazu. Tato situace
nastava napfr. tehdy, kdy poskytovatel prestane nabizet cloud computing OVS.

Zadost o vymaz nabidky nebo jeji ¢asti zkatalogu CC poskytovatel poda Agentufe
prostfednictvim datové schranky ¢i jiného komunikaéniho kanalu pouzitého pfi podani
zadosti o zapis nabidky do katalogu.

Ve druhém pripadé je inicidtorem vymazu z katalogu Agentura, kterad s poskytovatelem zahgji
fizeni o vymazu poskytovatele z katalogu CC, které mUze vyUstit ve vymaz.

7. Zapis nabidky cloud computingu do katalogu cloud computingu
Tato kapitola popisuje proces zapisu nabidky sluzeb CC do katalogu CC.

Podle § 6t ZoISVS podavéa zapsany poskytovatel cloud computingu Zadost o zapis nabidky
cloud computingu do katalogu cloud computingu.

7.2 Zadost o zapis nabidky CC do katalogu CC

Poskytovatel CC o zapis své nabidky CC pozada vyplnénim prislusné zadosti. Obsah zadosti
se lisi podle bezpecénostni Grovné, ve které poskytovatel své sluzby provozuje a nabizi (proto
je dulezité zvolit spravny formulaF zadosti pro danou bezpecnostni Groven).

Zadosti o zapis nabidky do katalogu se podavaji na formuléafich, které jsou dostupné na webu

s~z

Agentury (Formulare pro poskytovatele cloud computingu). Pro podani zadosti je nutné pouzit

vzdy aktualni verzi formulafe. Pokyny k vyplnéni zadosti jsou uvedeny ve formulafi (list ,Pokyny
k vypInéni”, pfip. poznamky u jednotlivych bunék).

Poskytovatelé CC, ktefi jsou pouze tzv. distributory (tzn. sluzby neprodukuji ani nenabizeji
pfimo OVS, ale jsou pouze mezi¢lankem v dodavatelském Fetézci), nemusi Agentufe zasilat
zadost o zapis nabidky CC. Budou-li pfesto na Agenturu zaslany, budou tyto nabidky CC
schvéleny, ale nebudou zverejnény v katalogu CC.

z v

7.21 Formular zadosti

Zadost o zapis nabidky CC se sklada az z deviti &asti (listl, které se vypliiuji), pficemz
poskytovatel vypliiuje pouze ty, které jsou pro jeho nabidku relevantni (ostatni je vhodné pro
lepsi pFehlednost z formulafe vymazat).

Formular obsahuje makro, které je nutné spustit, aby bylo mozné provést vicenasobny vybér
typl sluzeb na listech ,laaS aPaaS” a,SaaS asmiSené modely”. Makro je podepsané
dbvéryhodnym certifikdtem Agentury aje bezpecné. Digitalni podpis se zobrazi na karté
Vyvojar na Visual Basic — Nastroje (Tools) — Digitalni podpis (Digital Signature).
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Jednotlivé listy formulafe a jak je vyplnit:

1) Identifikace poskytovatele a jeho nabidky (list formulafe ,|dentifikacni Gdaje”). Vyplruje
se vzdy. Zde Agentura upozoriiuje zejména na prvni radek bodu 2, ve kterém poskytovatelé
Casto chybuiji. VyZaduje se zde unikatni nazev zapisované nabidky. |[dentifikaci je nutné zvolit
tak, aby nazev nebyl shodny s nabidkou jiného poskytovatele, ale ani jinou nabidkou téhoz
poskytovatele. Zaroven by zvoleny nadzev mél byt strucny (napf. <zkratka
poskytovatele> _<poradové Cislo nabidky>).

2) Schéma dodavatelského rfetézce (list formulafe ,Schéma dodavatelského fetézce”).
Vyplnuje se vzdy.

Na schématu poskytovatel graficky zachyti cely dodavatelsky fetézec svych sluzeb.
Ve schématu musi byt zachyceni vSichni ¢lenové dodavatelského Fetézce vCetné vSech
materialnich poskytovatell, jejichz sluzby CC dany poskytovatel vyuzivd nebo pfeprodava.
Seznam podpUrnych sluzeb poskytovatel uvede ve formulafi "Podpurny cloud computing”.
Seznam preprodavanych sluzeb poskytovatel uvede ve formulafi "Preprodavany cloud
computing”.

Ve schématu je nutné barevné odlisit (Cervené pole) toho poskytovatele, jehoz nabidka je
podavanou zadosti deklarovana.

Vsichni predchldci poskytovatele, ktery Zadost podava, musi jiz byt zapséani v katalogu CC
jako provéreni poskytovatelé CC (na nize uvedeném schématu se tato povinnost vztahuje na
poskytovatele 1, 2i 3). V katalogu CC museji byt zapsany také vsechny sluzby CC materialnich
poskytovatell, které aktualni poskytovatel vyuzivd nebo preprodava (na nize uvedeném
schématu se tato povinnost vztahuje na sluzby poskytovatell 2 a 3).

Schéma dodavatelského retézce

Poskytovatel 1 - Distributor | | Poskytovatel 3 - Materidlni poskytovatel
,ID poskytovatele” 1D poskytovatele”

. Poskytovatel 2 - Materialni
poskytovatel
1D poskytovatele”

3 a 4) Nabidka sluzeb laaS, PaaS a SaaS (list formulafe ,laaS a PaaS” a list formulafe ,SaaS
a smisené modely”). Vypliuje se tehdy, pokud poskytovatel, kterého se zadost o zapis sluzeb
CC tyka, sluzby laaS/PaaS a/nebo sluzby SaaS sam produkuje (tzn. nezapisuji se zde sluzby
poskytovatele podpulrného nebo preprodavaného CC). Kazdou nabizenou sluzbu CC musi
poskytovatel v nabidce zaradit pod jeden nebo vice typu sluzeb CC, které jsou v Zadosti
predepsany. Seznam typu sluzeb, ze kterych je mozno vybirat, je uveden pro tfidu sluzeb laaS
a PaaS na listu ,laaS a PaaS — seznam typu sluzeb” a pro tfidu sluzeb SaaS a smisené modely
na listu ,SaaS — seznam typu sluzeb”. Nazvy typU sluzeb a struktura typU sluzeb ve formulafi
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je shodna s nazvy a strukturou typU sluzeb v aktualné platné spole¢né poptavce cloud
computingu. Je v zajmu poskytovatele, aby byl pfi pfifazovani typu sluzeb k zapisované sluzbé
peclivy a vybral opravdu v§echny typy, které dana sluzba napliiuje, a to z dlvodu, Ze OVS se
pfi vyhledavani sluzeb v katalogu CC (i pfi zadavani vefejnych zakazek) nejcastéji orientuji
pravé podle typu sluzeb, které aktualné poptéavaji nebo planuji poptavat. V pfipadé, ze se
nabizend sluzba neda zaradit pod zZadny predepsany typ sluzby, poskytovatel tuto sluzbu
uvede pod typ sluzby ,Ostatni sluzby"”.

5 a 6) Podklady k ovéfeni splnéni pozadavku dle § 6t, odst. 6, pism. b) aZ g) ZoISVS, a to dle
pozadavkl provadéciho predpisu — vyhlasky ¢&. 316 (listy formulafe "Podklady k ovéreni laaS-
PaaS" a "Podklady k ovéfeni SaaS"). Podklady se vyplruji pro vsechny sluzby, které jsou
uvedeny ve formuléfi na listech "laaS a PaaS" a "SaaS a smisené modely". Podklady k ovéreni
sluzeb Ize slu¢ovat do skupin, to napf. znamena, Ze maji-li vSechny nabizené sluzby stejnou
sadu dokument(, které dokladaji splnéni bezpecnostnich opatieni, zaradi se vSechny nabizené
sluzby do jedné skupiny a podklady se dolozi jednou pro celou skupinu. V pfipadé, ze néktera
ze sluzeb zafazena do skupiny méa v nékterém pozadavku jiny zpUsob nebo jiny dokument
dokladajici jeho splnéni, uvadi se tyto odchylky v ¢asti formulare ,Sluzby s odchylkou od
skupiny”. Jak uz bylo uvedeno vyse, bezpecnostni pozadavky dané vyhlaskou €. 316 se lisi
podle bezpe¢nostni Urovné, ve které poskytovatel své sluzby provozuje a nabizi. Na téchto
listech zadosti je u kazdého bezpecnostniho pozadavku uvedeno jeho znéni dle vyhlasky ¢. 316
a zaroven zpUsob, jakym je mozné spInéni pozadavku dolozit (vSdechny varianty). U nékterych
pozadavk( staci pouze pisemny popis, u jinych je potieba pfilozit dokumenty. Na webu
Agentury je zverejnén vzor vyplnéni tohoto listu Zadosti: Vzor vyplnéni listu "Podklady k ovéreni
laaS-PaaS". Jedna se o neverejnou ¢ast zadosti, kteréd slouzi pro informaci pouze Agenture
aNUKIB (tato &ast 7adosti neni sohledem na kybernetickou bezpe&nost v katalogu
zvefejriovana).

Zpusob podani a identifikace pfiloZzenych dokumentul k Zadosti:

Dokumenty vyzadované na listech formulare ,Podklady k ovéfeni” poskytovatel predava
v rdmci datové zpravy/datovych zprav jako samostatné soubory, jejichz nazev je definovan
takto:

IDx.x_Poradové ¢islo dokumentu_RRMMDD_Volitelna ¢ast
kde jednotlivé €asti identifikace maji nasledujici vyznam:

» IDx.x je identifikator poZadavku, ke kterému poskytovatel priklada dokument/dokumenty
(napfiklad ID1.2),

» Poradové ¢islo dokumentu je poradové Cislo dokumentu v rdmci dokumentd, které se
vztahuji k témuz pozadavku (napt. 01, 02),

» RRMMDD je datum vytvoreni dokumentu,

> Volitelna ¢ast je cast identifikace dle volby poskytovatele. MUZe se napf. jednat o inicialu
zpracovatele dokumentu, strué¢ny nazev dokumentu apod.

"

Oddélovacem jednotlivych €asti identifikace dokumentu je znak ,_".
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Pokud jsou k zadosti prikladany dalsi dokumenty (napf. smlouvy, privodni dopis k zadosti
atd.), pak je nazev souboru oznacen: 00_Nazev_RRMMDD_Volitelna ¢ast.

Cilem je, aby nazvy dokumentl byly struéné, nebot Agentura i NUKIB s nimi dale pracuiji
(pouzivaji je napf. ve vyzvach k odstranéni nedostatku atd..).

7) Seznam cloud computingu laaS, PaaS a SaaS jiného poskytovatele, které dany
poskytovatel vyuziva k realizaci nabizeného cloud computingu - tzv. podplrny cloud
computing dle § 6n e), § 6t odst. 5, pism. b) a odst. 7 ZoISVS (list formulafe "Podplrny cloud
computing"). Vypliiuje se pouze tehdy, kdyZ dany poskytovatel vyuZiva pro realizaci svych
sluZzeb sluzby CC jinych poskytovateli CC. Prikladem je, kdyZz poskytovatel sluzeb SaaS
vyuziva pro provoz svych sluzeb sluzby PaaS jiného poskytovatele. Poskytovatel podpurného
cloud computingu musi byt zaroven uveden na listu ,schéma dodavatelského Fetézce”.

8) Popis sluzeb dodavatell jinych sluzeb, nez jsou sluzby cloud computingu, které dany
poskytovatel vyuZiva k realizaci svych sluzeb a u kterych muze dojit ke zpracovavani
informaci organu vefejné spravy (list formulare "Dodavatelé"). Vypliuje se pouze tehdy, kdyz
takové sluzby poskytovatel vyuziva. Prikladem takovych sluzeb nebo produktl jsou sluzby
service desku, software nebo hardware, ktery je soucasti provozniho prostredi nabizenych
sluzeb CC.

9) Seznam cloud computingu laaS, PaaS a SaaS, které poskytuji jini poskytovatelé a které
zadatel preprodava dle § 6t odst. 5, pism. c) a odst. 8, pism. a) ZoISVS (list formulare
"Pfeprodavany cloud computing”). Vypliuje se pouze tehdy, kdyz dany poskytovatel
preprodava vSechny nebo pouze nékteré sluzby znabidky ¢&i vice nabidek jiného
poskytovatele. Cely dodavatelsky fetézec poskytovatelll CC musi byt uveden nalistu ,schéma
dodavatelského fetézce”.

Pokud poskytovatel pouze preprodava cloud computing jiného poskytovatele (je
preprodejcem CC) a zéroveri je i koneénym prodejcem, tzn. poskytuje pfeprodéavané sluzby
primo OVS, pak muzZe vyuZit zjednoduSeny formulai pro zépis takovéto nabidky CC do
katalogu CC, ktery je k dispozici na webu Agentury: Formular zadosti o zapis nabidky
preprodavanych sluzeb do katalogu CC. Dulezité je, Ze preprodejce mUze v jedné zadosti
uvést preprodavané sluzby z jedné nebo vice nabidek jednoho materialniho poskytovatele, ale
pouze ve stejné bezpecnostni Grovni (viz § 6t odst. 4 ZoISVS).

Dulezita upozornéni (plati pro vSechny formulafe pro zapis nabidky CC do katalogu CC):

» Detailni pokyny k vyplnéni jednotlivych listd formulafe Zadosti jsou soucasti samotného
formulare (na listu ,Pokyny k vyplnéni” a jako poznamky k jednotlivym bunkam).

» Ve formuléri Zadosti poskytovatel vypliuje pouze Zluté nebo oranzové zabarvena pole.

» Podpurnj, resp. preprodavana sluzba se v zadosti identifikuje identifikatorem, ktery dané
sluzbé pridélila Agentura pfi jejim zapisu do katalogu CC. Poskytovatel podplrného
i preprodavaného CC musi byt zapsan v katalogu CC jako poskytovatel CC. PodpUrné
sluzby musi byt zapsany do katalogu CC pred tim, nez je dand zadost odeslana. Pokud
v katalogu podpurné sluzby zapsany nejsou, musi poskytovatel, ktery na né v Zadosti
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2~ ~ 2

odkazuje, k této zZadosti dale pripojit samostatny "Formular Zadosti o zapis nabidky cloud
computingu do katalogu cloud computingu®, a to v rozsahu § 6t, odst. 7 ZoISVS.

» Poskytovatel v zadosti na listech ,laaS a PaaS" a ,SaaS a smiSené modely” uvadi pouze
sluzby, které jsou uvedeny v auditnich zpravach. Po zapisu téchto sluzeb do katalogu CC,
bude mit poskytovatel moznost libovolné sdruZovat zapsané sluzby do balickd — viz
kapitola 9.

7.2.2 Podanizadosti

Poskytovatelé, ktefi maji zfizenou datovou schréanku, zasilaji zddost do datové schranky
Agentury oznagené jako Katalog cloud computingu (ID: ap2hwi6). Zadost se odesila ve formatu
xlIsx.

Poskytovatelé, ktefi nemaji zfizenou datovou schranku, zasilaji zaddost elektronicky na
elektronickou podatelnu Agentury (posta@dia.gov.cz). Privodni dopis k zadosti o zapis musi
byt v tomto pripadé podepsan zaruc¢enym elektronickym podpisem zaloZzenym na
kvalifikovaném certifikdtu pro elektronicky podpis nebo kvalifikovanym elektronickym
podpisem opravnéného zastupce/opravnénych zastupcl poskytovatele nebo opatfenym
uznavanou elektronickou peceti. Zadost se odesila ve formatu xlsx.

Z4dost o zapis nabidky do katalogu CC zpravidla obsahuje Fadu podklad(i (dokument(, vypisg,
prohlaseni). Do datové zpravy systému datovych schranek vsak nelze z bezpeénostnich
dbvodl kvlli kontrole malwaru viozit pfilohu typu ZIP. Dokumenty je tedy nutné viozit
jednotlivé. Pocet priloh je omezen do max. 100 MB objemu v jedné datové zpravé. Jedno
podani je mozné rozdélit do neékolika naslednych datovych zprév.

Protoze formulaF obsahuje makro (je ve formatu xlsxm), je nutné ho pred odeslanim do
datové schranky prevést (ulozit) do formatu xlIsx, jinak bude na vstupu odmitnut.

7.3 Zastupovani

Zadost o zapis nabidky do katalogu CC mlize za poskytovatele podat i uréeny zastupce.
Zpravidla jde o evropské nebo ¢eské ovladané pravnické osoby (dcefiné spoleénosti), které
podavaji zadost za poskytovatele, kterymi jsou jejich zahraniéni ovladajici osoby (matefské
spolecnosti) nebo pravni kanceléare.

V situaci pfi podani zadosti o zapis do katalogu CC za jiného poskytovatele CC, ktera je
materskou spolecnosti, je nutné dolozit opravnéni dcefiné spole¢nosti k zastupovani s témito
nalezitostmi:

> listina prokazujici opravnéni k jednani za matefskou spoleCnost musi byt opatfena
podpisem osoby opravnéné jednat za materskou spole¢nost, pfic¢emz tento podpis musi
byt Gfedné ovéren podle ¢eskych pravnich predpist (legalizace podle zakona &. 21/2006
Sb., o ovéfovani) nebo Gfedné ovéren podle zahrani¢nich pravnich predpist zplsobem,
ktery je v Ceské republice uznan jako ekvivalent Gfedniho ovéFeni podpisu; Gfedni ovéFeni
podpisu se nevyzaduje, jde-li o elektronickou listinu opatfenou elektronickym podpisem
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arovné podle § 6 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické
transakce; a

> listina prokazujici existenci materské spole¢nosti, tdaje o jejim statutarnim organu a Udaj
o tom, jak jeji statutarni organ jedna (vypis ze zahranic¢niho obchodniho rejstfiku) musi byt
predlozena v originale, jako Gfedné ovérena kopie podle Ceskych pravnich predpist
(vidimace podle zakona ¢&. 21/2006 Sb., o ovéFovani) nebo jakozto kopie ovéfena podle
zahrani&nich pravnich predpist zplsobem, ktery je v Ceské republice uznan jako ekvivalent
Uredné ovérené kopie; tato listina se nevyzaduje, pokud jsou Udaje prokazujici existenci
materské spolecnosti, Gdaje o jejim statutarnim organu a tdaj o tom, jak jeji statutarni orgén
jedna, uvedeny v zahraniénim rejstiiku, ktery je vefejny, pfistupny z Ceské republiky
prostfednictvim internetu, pravost Gdaji uvedenych v tomto zobrazeni zahrani¢niho
verejného rejstriku je zaruCena a Zadatel na n&j odkaze a zéroven prilozi aktuélni vypis
tohoto rejstfiku v PDF formatu.

V pIlné moci je nutné jasna specifikace zadatele (poskytovatele) i jim povéfené osoby a také
rozsahu povéreni. U nabidky sluzeb je vhodné plnou moc neomezovat pouze na proces zapisu,
nebot se zapisem nabidky do katalogu CC se poji i nasledné povinnosti poskytovatele
(mysleno predevsim periodické dokladani certifikatd, auditnich zprav, penetraénich testl
atd.). Tyto nasledné povinnosti poskytovatele se zapsanou nabidkou v katalogu CC jsou dany
vyhlaskou €. 316. Je nezbytné, aby bylo i po zépisu nabidky do katalogu CC jasné dano, na koho
se obracet v ramci oficialni komunikace, tzn. komu a jakym zplsobem doruovat pisemnosti.

7.4 Prubéh Fizeni

Podanim zadosti o zapis nabidky cloud computingu do katalogu cloud computingu je zahajeno
spravni fizeni o zadosti.

O zahéjeni fizeni, prislusnych Ih(tach a dal§im postupu v fizeni je Zadatel pisemné informovan
prostrednictvim komunikaéniho kanalu pouzitého pfi podani Zadosti.

O zadosti rozhodne Agentura do 30 dnu ode dne jejiho podani.

Agentura si vyzada pro Gcely posouzeni splnéni pozadavkd podle § 6n pism. b) a e) ZoISVS
zavazné stanovisko NUKIB (plati pro zapis sluzeb do bezpeénostni Grovné stiedni, vysoka nebo
kriticka). Zavazné stanovisko se nevyzaduje:

» Vv pripadé zadosti o zapis nabidky cloud computingu zafazeného do nejnizsi bezpecnostni
arovné (splnéni bezpecénostnich pozadavkl danych vyhlaskou ¢. 316 posuzuje pouze
Agentura),

> pro sluzby, které dany poskytovatel vyuziva nebo pfeprodava (protoze tyto sluzby jsou jiz
zapsané v katalogu CC a byly jiz NUKIB provéreny).

NUKIB vyda zavazné stanovisko do 30 dn(i od jeho vyzadani.

Pokud je Zadost chybné Ci nelplné vyplnéna nebo neobsahuje pozadované a spréavné
podklady (nejsou spInény povolené zplUsoby dolozeni jednotlivych bezpecnostnich
pozadavkdl pro danou BU dle vyhlasky & 316), pak je poskytovatel Agenturou vyzvan
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k odstranéni nedostatkl Zzadosti. Po dobu odstrafovani nedostatkll je fizeni o Zadosti
preruseno a Ihlta pro jeji vyfizeni nebézi. Pokud se jedna o fizeni, ve kterém je rozhodnuti
o 7adosti podminéno vydanim zavazného stanoviska NUKIB (BU 2, 3 a 4), pak je po dobu od
vyzadani si zavazného stanoviska do jeho obdrzeni toto fizeni preruseno. Agentura opétovné
74da NUKIB o vydani zavazného stanoviska po kazdém doplnéni podkladd (opravé zadosti) od
poskytovatele. Vyzev k odstranéni nedostatkll Zadosti byva v pribéhu jednoho fizeni nékolik.
Délka celého fizeni se proto odviji zejména od toho, zda jsou poskytovatelem dokladané
dokumenty v pozadované kvalité v souladu s pozadavky vyhlasky €. 316.

Je-li zadosti v plném rozsahu vyhovéno, pisemné vyhotoveni rozhodnuti se dle ZolSVS
nevydava. Takové rozhodnuti nabyva pravni moci dnem zapisu nabidky CC do katalogu CC.
Agentura o zapisu do katalogu CC vyrozumi poskytovatele CC, ktery o zapis pozadal (je
odeslano Sdéleni o provedeni zapisu do katalogu). Pfi zapisu sluzby do katalogu CC Agentura
pridéli sluzbé jednoznacnou identifikaci.

ID sluzby je tvoreno dle nasledujici logiky:

e XxxX..je ID poskytovatele, ktery danou sluzbu prodava.
o jestlize danou sluzbu prodava primo materialni poskytovatel, pak xxx = yyy,
o jestlize se dana sluzba neprodéava prfimo, tzn. jedna se o nepfimy prodej CC, pak
xxx = 000,
e vyyy.. jeID poskytovatele, ktery danou sluzbu ,produkuje”, tzn. je materialni poskytovatel,
e 7777 .. je ID sluzby daného materialniho poskytovatele.

Provoznim sluzbam podléhajici vyjimce ZolISVS dle § 6l odst. 4, pism. a) az d), které jsou
soucasti tzv. balicku sluzeb (viz kapitola 9) pridéluje Agentura Cisla zacinajici 9zzz.

8. Aktualizace nabidky cloud computingu

Podle § 6v ZoISVS mUzZe poskytovatel podat Zadost o aktualizaci nabidky zapsané v katalogu
cloud computingu.

Z&akladni podminkou pro provedeni aktualizace nabidky v katalogu cloud computingu je, ze
nabizeny cloud computing bude po aktualizaci nadéle spliovat podminky pro zéapis
do katalogu CC (§ 6v odst. 1a 4 ZoISVS).

Poskytovatel uvede v Zadosti rozsah Udajl, které jsou aktualizovany a doloZi potfebné
podklady (podle § 6t odst. 6 az 8 ZoISVS). V plvodnim formulafi nabidky aktualizovana pole
oznacCi modre, aby bylo zfejmé, u kterych sluzeb doslo ke zméné. Takto vyplnény formuléar
zaSlete Agenture prostrednictvim datové schranky.

Pokud se jedna o aktualizaci objemu, rdmcové ceny nebo nazvu konkrétni sluzby (dle § 6v,
odst. 4, pism. b)), nebo se jedna o aktualizaci nabidky v BU 1, posuzuje tyto zmény pouze
Agentura. V pfipadé zmény nazvu sluzby poskytovatel musi kromé vySe uvedeného dolozit i
¢estné prohlaseni, Zze pavodni nazev sluzby v zapsané nabidce odpovida novému nazvu sluzby
(tzn. Ze sluzba, ktera byla napf. na ISO certifikdtu oznaena jako ABC se pouze pfejmenovala
na XYZ, jiné parametry se nezmeénily).
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V ostatnich pfipadech se jedna o novou zadost zapisu nabidky a Agentura si vyzada zavazné
stanovisko NUKIB (dle § 6v, odst. 5).

O zadosti rozhodne Agentura do 30 dnl ode dne jejiho podani.

9. Zména podptlirného CC u nabidky cloud computingu

Pokud dojde u sluzeb zapsanych v katalogu CC ke zméné podpUrného cloud computingu, pak
se nejednéd o aktualizaci nabidky dle ustanoveni § 6v ZolSVS. V takovém pripadé je nutné
podat novou Zadost o zapis nabidky sluzeb do katalogu CC.

Mohou nastat dvé situace:

» Pokud se jedna o pfipad, kdy novy poskytovatel podptrného cloud computingu piné
nahradi pavodniho poskytovatele, tzn. sluzby z nabidky jiZ nebudou poskytovany v plvodni
podobé, pak tato nova nabidka prebira nazev plvodni nabidky a spole¢né s Zadosti o zapis
nové nabidky je nutné podat iZzadost o vymaz plvodni nabidky (se sdélenim, Ze nova
nabidka po zapisu do katalogu nahradi tu stavajici). Agentura pak pfi zapisu do katalogu
ponecha jednotlivym sluzbam puavodni ID (nebude mit zadny vliv na pfeprodejce) a se
zépisem nové nabidky do katalogu cloud computingu bude plvodni nabidka z katalogu
vymazana. Pro podani Zadosti je mozné vyuZit puvodni formulaf, ve kterém se na
pfislusnych listech pouze upravi/doplni Gdaje, kde doslo ke zméné. Typicky se bude jednat
o list ,schéma dodavatelského fetézce”, kde se vypini novy poskytovatel podpirného CC,
poté list ,SaaS a smisené modely”, kde mlze dojit ke zméné napf. v poli ,pfedpokladané
misto(a) zpracovani informaci organu verejné spravy” a dale je nejdlilezit&jsi provést zmény
na listu ,Podklady k ovéreni SaaS”, kde se spravné odkaze na nové dokladané pfilohy
a predevSim je nutné tyto nové prilohy k Zadosti dodat. VSechny zmény provedené
v zadosti je vhodné barevné odlisit, aby bylo zfejmé, jaké atributy se u nabidky zménily.

» Pokud se jedna o pfipad, kdy novy poskytovatel podplrného cloud computingu bude
pouze alternativou k plvodnimu poskytovateli, tzn. sluzby budou poskytovany v obou
variantach, pak tato nova nabidka sluzeb musi mit svlj unikatni ndzev a Agentura pfi zapisu
do katalogu CC témto nové zapisovanym sluzbam pridéli unikatni ID (pfeprodejci se
nasledné budou muset zapsat do katalogu s témito novymi sluzbami). Ve formulafi Zadosti
budou uvedeny pouze nové sluzby, ke kterym se vyplni veSkeré pozadované informace
s tim, Ze na listu ,Podklady k ovéreni SaaS” je mozné u relevantnich pozadavku odkazovat
na jiz dolozené podklady v ramci jiného fizeni (k pavodni nabidce). Takové fizeni nema zadny
vliv na plvodni nabidku, kteréa zlstava i nadéle v katalogu zapséana.

10. Zadost o zapis nabidky bali¢ku sluzeb do katalogu CC

Poskytovatelé CC aktualizuji nabidku svych sluzeb i nékolikrat do roka. Casto tyto aktualizace
zahrnuiji sluzby, které vzniknou sdruzenim nékolika dfive samostatné prodavanych sluzeb do
nového prodejniho bali¢ku. Aby tyto balicky mohl poskytovatel nabizet v katalogu CC, byl pro
tento GcCel vytvoren samostatny ,Formular Zadosti poskytovatele cloud computingu o zapis
balicku sluzeb do katalogu”, dostupny zde: Formular zadosti o zapis balicku sluzeb.
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Ve formulafi poskytovatel CC uvede nazev balicku, bezpe€nostni Groven, do které je zarazen,
a dale seznam sluzeb zarazenych do balicku rozdéleny do tfech kategorii:

Kategorie A) Sluzby CC, které splfiuji pozadavky ZolSVS - tyto sluzby CC byly jiz zapsany do
katalogu CC a v rozpadu bali¢ku na né poskytovatel odkaze jiz pridélenym ID sluzby.

Kategorie B) Sluzby CC, které podléhaji vyjimce dle § 61 odst. 4) pism. a) az d) ZoISVS - jedna
se 0 vynaté provozni sluzby, které svym zvlastnim charakterem nemusi splfiovat v§echny
podminky zapisu do katalogu CC, a presto se mUZe jednat o dulezité platformni komponenty
pro vystavbu ISVS.

Aby takovou sluzbu CC bylo mozné nakupovat i samostatné, Agentura ji po zapisu pridé€luje
standardni identifikaci, a to ve tvaru xxx-yyy-9zzz.

Kategorie C) Sluzby CC, které nespliuji pozadavky ZolSVS — Casto se jednd o ,pridavky
zdarma"” do balicku CC zahrnuté proto, aby se marketingové zvedla hodnota celého balicku
CC, pricemz pro OVS nejsou podstatné a provoz ISVS nemusi byt vyuzivany. S ohledem na to,
Ze tyto sluzby nesplnuji pozadavky ZolSVS, nesmi je OVS pro ISVS dané bezpe€nostni Grovné
vyuzivat, i kdyZ jsou soucéasti zakoupeného balicku!

Je-li v auditni zpravé uveden cely bali¢ek sluzeb, Ize ho uvést v nabidce jako samostatnou
entitu.

Je-li v auditni zpravé uveden cely balicek sluzeb, ale mnoZina sluzeb, které balicek obsahuje,
se pozdéji rozsifi o dalsi sluzby, musi poskytovatel novou zadosti dolozit, Ze vSechny sluzby
zahrnuté do balicku porad spliuji pozadovana bezpecnostni opatfeni, pfipadné transparentné

urcité sluzby z balicku oznacit jako nesplfujici pozadavky zapisu.

Po obdrzeni zddosti Agentura zkontroluje, zda jsou v balicku uvedeny pouze sluzby, které patri
do jedné ze tfi uvedenych kategorii (A az C).

Jestlize je tato podminka splnéna, Agentura pridéli balicku sluzeb identifikaci a balicek zapiSe
do katalogu CC.

ID balicku CC je tvoreno dle nasledujici logiky:

e xxx-yyy-95q; v pfipadég, Ze balicek obsahuje jen sluzby kat. A a/nebo B;
o xxx-yyy-99q, v pfipadé, Ze balicek obsahuje sluzby kat. C
o XxX..je |ID poskytovatele, ktery dany balic¢ek prodava.
o jestlize dany balicek prodava pfimo materialni poskytovatel, pak xxx = yyy,
e jestlize se dany bali¢ek neprodava pfimo, tzn. jednéa se o nepfimy prodej CC, pak xxx =
000;
o VYYY ..jeID poskytovatele, ktery dané sluzby v balicku ,produkuje”, tzn. je
materialni poskytovatel,

P

o 95q9/99qq .. je unikatni ¢islo pridélené danému balicku CC
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Je-li Zadosti v plném rozsahu vyhovéno, pisemné vyhotoveni rozhodnuti se nevydava. Takové
rozhodnuti nabyvé pravni moci dnem zépisu nabidky CC do katalogu CC. Agentura o zapisu
do katalogu CC vyrozumi poskytovatele CC, ktery o zapis pozadal.

11. Povinnosti poskytovatele po zapisu nabidky CC do katalogu CC

Dle § 6y odst. 2 ZolSVS poskytovatel cloud computingu predklada po dobu, kdy je cloud
computing pfedmétem nabidky cloud computingu zapsané v katalogu cloud computingu
nebo kdy je poskytovan orgénu verejné spravy, v intervalech stanovenych provadécim
pravnim predpisem Agenture doklady o splnéni pozadavku pro certifikaci nebo audit pro
oblast ochrany divérnosti, integrity a dostupnosti informaci podle § 69 odst. 5 pism. c), § 6t
odst. 6 pism. b) a § 6t odst. 7 pism. ¢) a zpravu o provedeni penetracniho testu podle § 6t
odst. 6 pism. d) a § 6t odst. 7 pism. e) ZoISVS.

Provadécim predpisem je vyhlaska €. 316, kde je v pfilohach €. 3 a 4 uvedeno, jaké dokumenty
ke kterym bezpecnostnim pozadavkim je potfeba k zapsané nabidce pravidelné dokladat
a v jakych intervalech (napf. kazdych 15 mésicl doklad platnosti certifikatu nebo platny ISO
certifikat, kazdych 24 mésict Auditni zpravu SOC 2 Type 2, zdznamy o provedeni skenl
zranitelnosti nebo zpravu o provedeni penetra¢niho testu atd.)

Je tedy zakonnou povinnosti poskytovatele, aby si tyto terminy hlidal a séam Agenture
pozadovanou dokumentaci ve stanovenych intervalech doklddal. Pokud poskytovatel
pozadované doklady ke své nabidce v daném terminu nedolozi, je k jejich doloZeni vyzvéan. Ve
vyzvé mu Agentura k jejich dolozeni stanovi pfimérenou IhGtu a v pfipadé, kdy poskytovatel
ani po vyzvé pozadované dokumenty nedod3, je zahajeno fizeni o vymazu nabidky CC
z katalogu CC.

K této periodicky dokladané dokumentaci si Agentura po jejim obdrzeni opét vyzaduje
zavazné stanovisko NUKIB a pfipadné mdze vyzvat poskytovatele k odstranéni nedostatka.

P

12.Vymaz nabidky CC nebo jeji ¢asti z katalogu CC

Dle § 6w ZoISVS Agentura rozhodne o vymazu nabidky cloud computingu z katalogu cloud
computingu v nasledujicich pfipadech:

» pozada-li o vymaz poskytovatel cloud computingu, o jehoz nabidku se jedn4, a to do 15 dn(
ode dne podani zadosti,

> zjisti-li, Ze nabizeny cloud computing pfestal spliiovat poZadavky podle § 6n a nezjednal-li
poskytovatel cloud computingu napravu ve Ih(té stanovené Agenturou, kterd nesmi byt
kratsi nez 15 dng,

» uplyne-li doba 3 let ode dne, kdy byla nabidka cloud computingu do katalogu cloud
computingu zapsana, pokud poskytovatel cloud computingu nepotvrdil Agenture, ze
nabidka cloud computingu je stéle platna, nebo uplyne-li doba 3 let ode dne, kdy
poskytovatel cloud computingu naposledy potvrdil Agenture, Ze nabidka cloud computingu
je stale platna; Agentura vyzve prostfednictvim informacniho systému cloud computingu
poskytovatele cloud computingu, aby potvrdil platnost nabidky cloud computingu po
uplynuti doby 30 mésicl ode dne, kdy byla nabidka cloud computingu do katalogu cloud
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computingu zapséna, a dale vidy po uplynuti doby 30 mésici ode dne, kdy mu
poskytovatel cloud computingu potvrdil, Ze nabidka cloud computingu je stale platn3,

» 0 jejiz zapis do katalogu cloud computingu pozadal poskytovatel cloud computingu, u néhoz
doSlo k vymazu z katalogu cloud computingu, a to sou€asné s vymazem poskytovatele
cloud computingu; je-li poskytovani nabizeného cloud computingu zéavislé na vice
poskytovatelich cloud computingu zapsanych do katalogu cloud computingu, postaci
vymaz kteréhokoliv z téchto poskytovatell cloud computingu,

» 0 jejiz zapis do katalogu cloud computingu pozadal poskytovatel cloud computingu, a u niz
doslo k vymazu poskytovatele podplrného cloud computingu z katalogu cloud
computingu, a to soucasné s vymazem poskytovatele podplrného cloud computingu.

V prvnim pripadé je iniciatorem vymazu nabidky nebo jeji Casti z katalogu sdm poskytovatel,
ktery tak uCini podanim zadosti o vymaz nabidky z katalogu cloud computingu. Pro takovou
zadost neni predepsany formular. Dllezité je, aby poskytovatel v Zadosti o vymaz z katalogu
jasné identifikoval nabidku nebo jeji ¢ast (nejlépe prostiednictvim unikatniho nazvu nabidky
nebo ID konkrétnich sluzeb), kterou pozaduje z katalogu vymazat a uved! dlivod vymazu. Tato
situace nastava napf. tehdy, kdy poskytovatel nékterou ze zapsanych sluzeb prestane

nabizet.

Zadost o vymaz nabidky nebo jeji ¢asti zkatalogu CC poskytovatel poda Agenture
prostfednictvim datové schranky Ci jiného komunikaéniho kanalu pouzitého pri podani
zadosti o zapis nabidky do katalogu.

V ostatnich pfipadech je iniciatorem vymazu z katalogu Agentura, kterd s poskytovatelem

v o2

zahaji fizeni o vymazu nabidky (nebo jeji ¢asti) z katalogu CC, které muize vydstit ve vymaz.

13.Dynamicky nakupni systém na zajisténi sluzeb CC — Saa$S

Agentura zavedla vsouladu se zadkonem €. 134/2016 Sb. o zadavani verejnych
zakazek dynamicky nakupni systém', ktery umoznuje OVM snadné a transparentni pofizeni
cloudovych sluzeb typu Software as a Service (SaaS), nebot administraci zakazky provadi
Agentura. Vyhod dynamického nakupniho systému (déale jen ,DNS”) mohou vyuzivat i obce.
DNS zajistuje transparentni a otevieny proces vybéru dodavatell, coZz umoZiuje rychleji
a UCinnéji ziskat potrfebné sluzby bez zbytec¢ného prodleni. Do DNS se jako dodavatel maze
prihlasit takovy poskytovatel, ktery je zapsan v katalogu CC a méa zde zapsany i sluzby.
Podminkou mozné GcCasti dodavatele na zadavani konkrétnich verejnych zakazek
v zavedeném DNS je zarazeni dodavatele do DNS, kdy kritériem je mj. zapsanéa nabidka CC
v katalogu CC™

I DNS na zajisténi sluzeb cloud computingu | Narodni elektronicky néstroj

12 7adavaci dokumentace DNS CC
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14.Vyznam zkratek

BU bezpe&nostni Grovei

CC cloud computing

Agentura Digitalni a informacni agentura

eGC eGovernment Cloud

laaS infrastruktura jako sluzba

ISVS informacni systém verejné spravy

NIST National Institute of Standards and Technology

NUKIB Narodni Ufad pro kybernetickou a informacni bezpecnost

OVS organ verejné spravy

PaaS platforma jako sluzba

SaaS software jako sluzba

VS verejna sprava

ZoKB zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakon(, v platném znéni

Z0ISVS zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy
a 0 zméné nékterych dalsich zakon(, v platném znéni
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15.Souvisejici legislativa

15.2 Pravni predpisy Ceské republiky

>

Zakon ¢. 365/2000 Sb., o informaénich systémech verejné spravy a o zméné nékterych
dal8ich zakonU — zakladni povinnosti v oblasti CC,

Vyhlaska €. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu
— konkrétni pozadavky a postupy pro zapis cloudovych sluzeb do katalogu CC,

Vyhlaska €. 433/2020 Sb., o Gdajich vedenych v katalogu cloud computingu konkrétné
stanovuje — jaké (daje musi byt v katalogu CC vedeny a jakym zpusobem maiji byt
evidovany,

Vyhlaska ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systému verejné spravy —
konkrétni pravidla a pozadavky v oblasti CC pro OVS,

Vyhlaska ¢. 315/2021 Sb., o bezpecénostnich Grovnich pro vyuZivani cloud computingu
organy verejné moci — urcuje, ve které bezpecnostni trovni ma OVS poptavat sluzby CC,

Vyhlaska ¢€.190/2023 Sb., o bezpe&nostnich pravidlech pro organy verejné moci vyuZivajici
sluzby poskytovatell cloud computingu — povinnosti a bezpecénostni pravidla pro OVS pfi
vyuZzivani CC,

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti — stanovuje povinnosti v oblasti
kybernetické bezpecnosti i pro cloudové sluzby,

Zakon ¢&.134/2016 Sb., o zadavani verejnych zakazek — reguluje vybér poskytovatell cloud
sluzeb ve verejné spravé.

15.3 Pravni predpisy Evropské unie

>

Nafizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a volném pohybu téchto Udajd (GDPR) - reguluje zpracovani osobnich dat
i v cloudovych sluzbach,

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
0 opatrenich k zajisténi vysoké spole¢né Grovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) &. 910/2014 a smérnice (EU) 2018/1972 a o zrudeni smérnice (EU) 2016/1148
(smérnice NIS 2); byla implementovana novym zadkonem o kybernetické bezpeénosti
€. 264/2025 Sb. - zvysuje pozadavky na kybernetickou bezpeénost v klicovych sektorech,

Evropské schéma pro certifikaci cloudovych sluzeb (EUCS - European Cybersecurity
Certification Scheme for Cloud Services) je v procesu finalizace vramci EU a bude
pravdépodobné pozadovano pro dodavatele poskytujici sluzby vefejnému sektoru.

Stranka 24 z 24



