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1. Uéel dokumentu

Tento dokument popisuje pravidla a procesy vyuzivani sluzeb eGovernment cloudu
(dale jen ,eGC") ve vefejné spravé definované zakonem ¢. 365/2000 Sb, o informaénich
systémech verejné spravy a o zméné nékterych dalsich zékond (déle jen ,ZolSVS”) a je vydan
Digitalni a informacni Agenturou (dale jen ,Agentura”), ktera je mimo jiné pfislusnym
spravnim organem, ktery vede katalog cloud computingu (§ 6i odst. 2 ZolSVS) Metodicky
navod je uréen spravcim informaénich systému vefejné spravy (dale jen ,ISVS"), kteFi
chtéji pro provoz svého ISVS vyuzit sluZzeb cloud computingu (dale jen ,,CC").

Organ vefejné spravy (dale jen ,0VS") metodicky navod vyuziva pfi:

» podani zadosti o zapis poptavky cloud computingu®

urceni bezpecnostni Urovné poptavaného CC,

definovani moznych variant provozu ISVS,

hodnoceni ekonomické vyhodnosti jednotlivych variant provozu ISVS,
stanoveni bezpecnostnich pravidel pri vyuzivani CC,

pripravé zadavaciho fizeni na vybér poskytovatele CC,

YV V VYV V VYV V

zapisu vyuzivaného CC do katalogu CC2.

2. Rozsah regulace cloud computingu podle ZoISVS

ZoISVS stanovuje prava a povinnosti, které souviseji s vytvarenim, spravou, provozem,
uzivanim a rozvojem ISVS spravovanych statnimi organy, organy Gzemnich samospravnych
celkd nebo statnimi pravnickymi osobami (souhrnné jen ,OVS”). ZoISVS ve své hlavé VI
definuje i pravidla vyuZzivani sluzeb CC ve verejné sprave.

Nékteré OVS a ISVS jsou z pUsobnosti zakona vynaty:

> ZolSVS se nevztahuje na ISVS spravované (viz § 1, odst. 2):
e pro potfeby nakladani s utajovanymi informacemi,
e zpravodajskymi sluzbami,
e Narodnim bezpenostnim Gradem,
e Narodnim Uradem pro kybernetickou a informaéni bezpecnost.
» ZoISVS se s vyjimkou vazeb na jiné informacni systémy verejné spravy nevztahuje
na ISVS spravované (viz § 1, odst. 3):
e pro potreby zajiStovani obrany statu,

e pro potfeby podpory krizového fizeni,

! Tato povinnost bude navrZzena ze ZolSVS vypustit, nebot se pro statni spravu jedna o zbytecnou
administrativni zatéz a v praxi se nevyuziva.

2 Tato povinnost bude navrzena ze ZolSVS vypustit, nebot se pro statni spravu jedna o zbytec¢nou
administrativni zatéz a v praxi se nevyuziva.
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e organy cinnymi v trestnim fizeni pro potfeby trestniho fizeni; zdkon se vztahuje na
evidenci Rejstiiku trestd,

e bezpecnostnimi sbory,

e ozbrojenymi silami Ceské republiky nebo Vojenskou policii,

e Ceskou narodni bankou,

e Financnim analytickym Gfadem pro potfeby boje proti legalizaci vynosU z trestné
¢innosti nebo provadéni mezinadrodnich sankci za UG¢elem udrzovani mezinarodniho
miru a bezpecnosti, ochrany zakladnich lidskych prav a boje proti terorismu,

e Ministerstvem vnitra pro potfeby provadéni bezpecnostniho fizeni a vedeni evidenci
podle zakona upravujiciho ochranu utajovanych informaci a bezpecnostni zpUsobilost,

e Ministerstvem vnitra, Ministerstvem financi nebo Ministerstvem spravedinosti
pro potreby zpracovani osobnich Gdaju pfislusnikd bezpecnostnich sbor.

> ZoISVS se nevztahuje na provozni informaéni systémy (tj. systémy zajistujici pouze
informacni ¢innosti pro vnitfni provoz pfislusného organu) s vyjimkou statnimi organy
spravovanych (viz § 1, odst. 4):

¢ informacnich systému pro fizeni a rozvoj lidskych zdrojl a odménovani,
e elektronickych systému spisové sluzby (dale téz “eSSL")?,
e informacnich systému pro vedeni G&etnictvi nebo fizeni finan&nich zdroj,
e systému elektronické posty.
»  ZolISVS se nevztahuje na vazby provoznich informaénich systém(; to neplati, jedna-li se
o vazby provoznich informacnich systému na jiné informacni systémy verejné spravy,
které nejsou provoznimi informacénimi systémy (viz § 1, odst. 5).

e tyka se Casti provozniho IS, ktera slouzi k viméné dat s ISVS (pokud toto ISVS spada
pod rozsah regulace ZolSVS)

» Zakladni pravidla vyuZivani cloud computingu organem verejné spravy, ktera definuje
ZolISVS, se nevztahuji na informacni systémy, které slouzi vylucné (§ 6l, odst. 4)*

e ke spravé areSeni technickych potizi nebo diagnostice programovych anebo
technickych prostredkd, pripadné k zabezpeceni nebo pfenosu s tim souvisejicich
signald,

e ke spravé nebo vyuzivani prostfedkl pro elektronickou identifikaci vyuZzivajicich vice
faktorové autentizace,

¢ k aktualizaci nebo opravé programového prostredku, nebo

¢ ke shromazdovani nebo vyméneé provoznich Gdajq,

3 Systém eSSL nebo Ucetnictvi se povazuji za ISVS, jestlize zajistuji procesy nebo dil¢i procesy agend
Gradu.
4 Podrobngjsi priklady scénafl pro body a) az d) jsou déale popsany v Priloze tohoto dokumentu.
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o ke zkusebnimu provozu informac¢niho systému verejné spravy, pokud pfi ném nebudou
vyuzity Udaje, které se v informacnim systému verejné spravy vedou nebo povedou
anebo které jsou, nebo budou v souvislosti s poskytovanim sluzby informacniho
systému verejné spravy vyuzivany.®

| spravci informacnich systémd, na jejichz ISVS se ZoISVS nevztahuje, mohou sluzby zapsané
v katalogu CC vyuzivat. Vyhodou v tomto pfipadé je, Ze v katalogu CC jsou zapsani provéreni
poskytovatelé a sluzby CC, tzn. sluzby vyhovu;ji zakladnim bezpeénostnim pozadavkim na
zajisténi duvérnosti, integrity a dostupnosti sluzeb a zpracovavanych informaci a u
poskytovatele byl zkontrolovan cely dodavatelsky fetézec.

Pokud chce OVS vyuzZivat sluzby CC zapsané v katalogu i pro ISVS, na které se ZolSVS
nevztahuje, a sou¢asné ma OVS povinnost vést Informacni koncepci, je v tomto pfipadé
nutné v ni zdlvodnit rozhodnuti vyuZiti nebo nevyuziti cloudovych sluzeb pro zajisténi
provozu svych ISVS (napf. nedostatek zdroji na ovéreni bezpeénosti poskytovatell a jejich
nabidek, nedostatek kapacit na zajisténi dostatecné a pozadované bezpecnosti).

5 Viz www.dia.gov.cz/media/2479/download/Vyklad-ustanoveni-%C2%A7-6|-ZoISVS_231223.pdf
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3. Pouzivané pojmy®

Informaénim systémem vefejné spravy (ISVS) je funkéni celek nebo jeho Cast
zabezpecuijici cilevédomou a systematickou informacéni €¢innost pro Gcely vykonu verejné
spravy nebo pInéni jinych funkci statu anebo dalSich verejnopravnich korporaci. Kazdy
informacni systém verejné spravy zahrnuje data, kteréa jsou usporadana tak, aby bylo mozné
jejich zpracovani a zpristupnéni, provozni Udaje a dale technické a programové prostredky,
pfipadné jiné nastroje umoznujici vykon informacnich ¢innosti. (viz ZoISVS § 2, odst. 1 pism.
b)).

Provoznim informaénim systémem je informacni systém vefejné spravy zajistujici
informacni ¢innosti nutné pro vnitini provoz pfislusného organu (viz ZolSVS § 2, odst. 1 pism.

a)).

Cloud computing (CC) je zpUsob zajisténi provozu ISVS nebo jeho Easti prostfednictvim
dalkového pristupu ke sdilenému technickému nebo programovému prostfedku, ktery je
zpfistupnény poskytovatelem cloud computingu a nastavitelny spravcem ISVS (viz ZoISVS §
2, odst. 2).

Cloud computing zahrnuje sluzby tfidy laaS (Infrastructure as a Service), PaaS (Platform as a
Service) a SaaS (Software as a Service) (viz standard Narodniho institutu standardd a
technologii’). Pojem cloud computing nezahrnuje s cloud computingem Gzce souvisejici
profesionalni sluzby podporujici zavadéni a spravu CC (napf. konzultacni a integraéni sluzby)
ani dodavky nebo leasing hardware a software, ani sluzby housingu, ani sluzby
telekomunikaéni infrastruktury ani sluzby uzivatelské podpory.. Detailni vysvétleni,
které sluzby patfi do sluzeb CC a které ne, je uvedeno na webu Agentury?®.

Katalog cloud computingu je seznam, ve kterém se vedou Udaje o poptavkach cloud
computingu, poskytovatelich cloud computingu, nabidkach cloud computingu a o cloud
computingu vyuzivaném organy vefejné spravy (ZolSVS, § 6k, odst. 1).

Popis sluzeb CC v katalogu CC respektuje jednotnou hierarchickou strukturu sluzeb a
jednotné parametry téchto sluzeb (Vyhlaska ¢. 433/2020 Sb., o Gdajich vedenych v katalogu
cloud computingu, § 3 a § 4):

> tfida sluzeb — laaS (infrastruktura jako sluzba), PaaS (platforma jako sluzba) nebo SaaS
(softwarova aplikace jako sluzba),

> oblast sluzeb — skupina obdobnych typl sluzeb v ramci dané tridy sluzeb, které plni
obdobnou zakladni funkcionalitu a jsou pouzivany za stejnym nebo podobnym Gcelem
(napt. ,databéaze jako sluzba” v tfidé PaaS),

» typ sluzby — skupina obdobnych konkrétnich sluzeb, které maji stejny Gcel, obdobnou
zakladni funkcionalitu a stejné zakladni parametry (napf. ,relaéni databaze”, specificky
typ databaze v ramci oblasti sluzeb ,databaze jako sluzba"),

» konkrétni sluzba — sluzba z nabidky, resp. ceniku poskytovatele.

8 Tato kapitola uvadi definice, které jsou jednak definicemi zakona (v tomto pfipadé je uveden odkaz
na prislusnou legislativni normu) a jednak definicemi, které pfidava tento navod.

7Viz National Institute of Standards and Technology

8 Viz bod 1 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-
cloud/metodiky-navody-formulare/otazky-a-odpovedi-1
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Poptavka cloud computingu je seznam typU sluzeb CC, které verejna sprava hodla v daném
obdobi vyuZivat pro provoz svych ISVS. Poptavku specifikuje Agentura souhrnné za celou
vefejnou spravu, a to jednak na zaékladé vlastni analyzy a jednak na zakladé navrh(
jednotlivych OVS®.

Bezpecénostni Grovei pro vyuzivani cloud computingu organy verejné spravy vyjadiuje
mozné dopady kybernetického bezpecnostniho incidentu na poptavany cloud computing.
Bezpecnostni Urovné jsou nizka, stfedni, vysoka nebo kritickd (Vyhlaska ¢. 315/2021 Sb.,
o bezpeénostnich Urovnich pro vyuzivani cloud computingu organy vefejné moci, § 3) a
urcuji se dopadovou analyzou dle kritérii danych vyhlaskou.

Poskytovatel cloud computingu je subjekt, ktery poskytuje CC (pfimo nebo nepfimo)
organim verejné spravy. V souladu se ZolSVS musi byt v katalogu CC zapsany vsechny
subjekty v ramci dodavatelského fetézce, tj.

e materidlni poskytovatel CC, ktery sluzbu CC produkuje na vlastni IT infrastrukture,
nebo na cloudové IT infrastrukture jiného poskytovatele CC,

o distributor, ktery sluzbu CC preprodava jinému poskytovateli CC,

e koncovy poskytovatel CC, ktery sluzbu pfimo nabizi OVS (mUze byt i materialni
poskytovatel).

Poskytovatel statniho cloud computingu je osoba nebo jiné pravni usporadani, které je
zfizené nebo zalozené statem, splnuje pozadavky podle § 6m odst. 1 ZoISVS a je povérené
poskytovanim cloud computingu organlim verejné spravy. Jen poskytovatel statniho cloud
computingu je opravnén poskytovat sluzby CC nejvyssi bezpe€nostni Grovné, oznacované
jako kriticka (ZoISVS, § 6m, odst 2).

Nabidka cloud computingu je seznam konkrétnich sluzeb CC jednotlivych zapsanych
poskytovateld CC, které Uspé&3né& prosly ovéfenim (tzv. ex-ante kontrolou), Zze spliu;ji
pozadavky dle zadkona (ZolSVS § 6n a § 6t) a vyhlasky &. 316/2021 Sb., o nékterych
pozadavcich pro zépis do katalogu cloud computingu, a to pro danou bezpecnostni Groven.

Typ sluzby CC oznaCuje mnozinu konkrétnich sluzeb CC, které maji stejny GCel a stejné
druhy parametrl, které sluzbu charakterizuji. Napr. typ sluzby ,Server bez operacniho
systému a bez hypervizoru” oznacuje celou radu konkrétnich virtualnich serverd. Tyto
servery se daji charakterizovat témito parametry: Typ vCPU, Frekvence, RAM, Server storage,
Sitové pripojeni, Instance Sdilenad/Dedikovana/Rezervovand, s/bez spravy poskytovatelem.

Konkrétni sluzba CC je sluzba CC, kterou nabizi poskytovatel CC ve svém ceniku. Konkrétni
sluzba mé vzdy uvedeny hodnoty vSech parametr(l v€etné mista zpracovani dat nebo ceny.

® Pokud OVS planuje poptavat typ sluzby, ktery nenalezne ve zvefejnéné spole¢né poptavce, nahlasi

to Agenture. Agentura navrh zvazi a pri nejblizsi aktualizaci zahrne do nové verze spole¢né poptavky
cloud computingu.

10 /ykladové stanovisko NUKIB sjednocuje viechny povinnosti v oblasti regulace CC na OVS, viz
https://nukib.gov.cz/download/publikace/podpurne _materialy/2023-07-14_vyklad-ust-par-4-

odst-5_vl.l.pdf
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4. Zakladni pravidla vyuzivani katalogu CC

OVS muze dle odst. 1§ 61 ZoISVS vyuZivat pouze CC, ktery spliiuje poZadavky podle § 6n
ZolSVS a je poskytovany:

e poskytovatelem zapsanym v katalogu CC nebo poskytovatelem statniho cloud
computingu nebo

e vradmciobecné vyjimky z povinnosti zadat verejnou zakazku v zadéavacim fizeni podle
zékona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu
(dale jen “ZZVZ")nebo

e v ramci vertikalni nebo horizontalni spoluprace podle ZZVZ.

V souladu s § 6n ZolSVS je nutné, aby byl v katalogu CC zapsan jak poskytovatel vyuzivané
sluzby, tak konkrétni vyuzivana sluzba.

Ustanoveni § 6l ZoISVS odst. 4 uvadi tzv. Géelovou vyjimku, ktera stanovi patero Gceld, pro
néz lze vyuZivat sluzbu cloud computingu i bez splnéni téchto podminek™.

Agentura pravidelné vytvari a publikuje na svém webu spoleénou poptavku verejné
spravy'. Poskytovatel CC, ktery je jiz zapsan v Katalogu CC, zapisuje své konkrétni sluzby
CC (pod nazvy, které jsou v jeho ceniku) do Katalogu CC v jim zvolené bezpecnostni Grovni.
Nabidka poskytovatele CC pak mUzZe zahrnovat i jiné sluzby, nez jsou uvedeny v poptéavce —
tyto sluzby zarazeny pod typ ,Ostatni”.

Poskytovatel CC ve své nabidce zapisuje sluzby v téchto skupinach:
e sluzby tfidy laaS/PaaS/SaaS, které sam produkuje a nabizi,
e sluzby podplrného CC, které pro své vlastni sluzby CC vyuziva,

e produkty a sluzby dodavatell jinych sluzeb, nez jsou sluzby cloud computingu, které
dany poskytovatel vyuZiva k realizaci svych sluzeb CC a u kterych mUze dojit ke
zpracovavani informaci organu verejné spravy, napf. sluzby service desku,

o sluzby preprodavaného CC, které produkuje jiny, ,materialni”, poskytovatel.

Je-li nabizena sluzba CC dodavana Fetézcem poskytovatelll CC, pak kazdy poskytovatel
tohoto rfetézce musi byt zapsan v katalogu CC. V katalogu CC museji byt zapsané i vSechny

sluzby CC dodavatelského retézce, které jsou pro tvorbu sluzby nabizené zékaznikovi verejné
spravy vyuzivany (ZolSVS, § 6t).

"Viz www.dia.gov.cz/media/2479/download/Vyklad-ustanoveni-%C2%A7-61-ZolSVS_231223.pdf

12 Povinnost zapsat individualni poptavku bude navrZzena ze ZolSVS vypustit, nebot se pro statni
spravu jednéa o zbyte¢nou administrativni zatéz a v praxi se nevyuziva. Tento krok neni pro OVS pred
vyhlaSenim verejné zakazky povinny.
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5. Priprava na vyuziti sluzeb CC

Nasleduijici kapitoly popisuji doporuceny postup, ktery Ize pouZit pfi poptévéni a vyuzivani
sluzeb cloud computingu ve vefejné spravé. Nékteré kroky jsou obligatorni (vyplyvaji ze
zakonU a vyhlasek), ostatni maji doporuéujici charakter.

Upozornéni: OVS v roli zadavatele musi vidy dodrzovat ZZVZ. Povinnostmi, které z tohoto
zakona vyplyvaiji, se tento dokument nezabyva.

PFi pfipravé vytvoreni a rozvoje ISVS musi spravce dle ZolSVS a dle vyhlasky ¢. 360/2023 Sb,,
o dlouhodobém fizeni informacénich systému verejné spravy realizovat sam, resp. ve
spolupraci s externim dodavatelem mj. tyto aktivity (bez ohledu na to, zda bude vyuzivat CC
nebo nikoliv):

a) dekomponovat ISVS na jednotlivé komponenty (neni povinné),
b) zaradit ISVS (nebo jeho komponentu) do bezpecnostni Grovng,

c) zvazit modely cloud computingu, které by pfichazely v Gvahu pro realizaci a provoz
ISVS (nebo jeho komponent), pficemz prvni volbou by mélo byt vyuziti modelu SaaS,
pokud je k pozadovanému typu v katalogu CC zapséna né&jakd nabidka, teprve
nasledné vyuziti laaS/PaaS13

d) vyhodnotit celkové naklady vlastnictvi ISVS provozovaného rliznymi modely,

e) Oovéfit, Ze v ndvrhu smlouvy jsou zahrnuta povinna bezpeénostni pravidla a adekvatni
podminky zpracovani osobnich daju,

f) zavést/aktualizovat interni bezpecnostni politiku.

5.1 Dekompozice ISVS na jednotlivé komponenty (doporuc¢eno)

Zajisténi bezpecnosti ISVS je tim finanéné naro¢néjsi, ¢im vétsi pozadavky na bezpecénost
ISVS spravce klade. Proto je vhodné pred vyuzitim sluzeb CC dekomponovat ISVS na
komponenty, jejichz naroky na bezpecnost se mohou liit. Tato aktivita je sice fakultativni,
ale je-li provedena dobrie, muze spravci ISVS pfinést znacné finanéni Gspory.

Metodika dekompozice ISVS je uvedena na webu Agentury, bod 3 (Podpurné materialy | DIA).

5.2 Zarazeni do bezpecnostni trovné

Obligatorni aktivitou spravce ISVS (a to at je ISVS provozovan in-house, klasickym
outsourcingem nebo pomoci sluzeb CC) je stanoveni bezpeénostni Grovné ISVS (nizk3,
stfedni, vysoka, kriticka). Jestlize byl ISVS dekomponovan na jednotlivé komponenty, pak se
stanoveni bezpecnostni Grovné vztahuje jak na cely ISVS, tak na jeho jednotlivé komponenty
— viz Vyhlaska ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systémU verejné spravy.
Bezpecnostni opatreni, ktera musi spravce ISVS pro provoz komponenty zajistit, vyplyvaji na
jedné strané z vyhl. ¢. 190/2023 Sb. (pokud je pro provoz komponenty vyuzivan CC), a na
druhé strané zvyhlaSek o bezpecnostnich opatfenich v rezimu vy$Sich nebo nizSich

1B Jestlize se v katalogu CC takova nabidka/sluzba CC nevyskytuje, mélo by OVS informovat DIA, ktera
tuto sluzbu zahrne do spolecné poptavky, ¢imz da signal poskytovateldm CC, aby takovou nabidku
CC zapsali.
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povinnosti dle nového ZKB ¢. 264/2025 Sb. (dale jen ,nZKB"). Zde je tfeba vzit v Gvahu novy
§ 5b ZolISVS (vstupujici v G€innost 1. 11. 2025), ktery pfinasi pfimérené pinéni bezpecnostnich
opatreni v rezimu nizSich povinnosti i pro OVS, které nejsou poskytovateli regulované sluzby
dle nZKB, a to bez ohledu na vyuZivani cloud computingu.

Metodika stanoveni bezpe&nostni Grovné ISVS je popsana na webu NUKIB.*

5.3 Hodnoceni TCO

Spravce OVS musi provést hodnoceni celkovych nakladd vlastnictvi ISVS (tzv. Total cost of
ownership dale jen “TCQO"), viz Vyhlaska ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich
systém vefejné spravy. V hodnoceni se provadi srovnani rliznych variant realizace (napf. ve
varianté SaaS versus single-tenantni aplikace bézici na platformé laaS/PaaS vs aplikace na
miru provozovana on-premise) a raznymi zpUsoby zajisténi provozu aplikace (on-premise,
cloud s administraci vlastnimi silami, cloud s externi administraci a podporou) pfi zohlednéni
pozadavku, které jsou kladeny na uréenou bezpecnostni Groven. Pro vyhodnoceni TCO

rdznych variant realizace Ize vyuzit metodiku TCO a souvisejici kalkulatory™.
5.4 Bezpecnostni opatreni

Pro OVS vyplyvaiji pfi vyuzivani CC povinnosti z Vyhlasky ¢.190/2023 Sb., o bezpecénostnich
pravidlech pro organy vefejné moci vyuzivajici sluzby poskytovatelt cloud computingu
Tato vyhlaska stanovi obsah a rozsah bezpecnostnich pravidel, které bud musi OVS zahrnout
do smluvniho ujednani s poskytovatelem CC, nebo zavést internimi opatfenimi.

V priloze vyhlasky je uveden prehled vyzadovanych bezpecnostnich opatreni, ktera Ize splnit
nékolika rznymi zpusoby, orientacné:

> radky €.11,1.8,114, 2.2, 5.1, 9.1, 9.2, 9.3, 9.4, 9.5, 9.6,11.1, 12.1 Ize nejlépe splnit smluvnimi
podminkami s poskytovatelem cloudové sluzby (a proto zde tyto poZzadavky
uvadime)

» radky ¢.12,3.1,5.2,5.7,6.1,6.2,9.2,13.1,15.2, jsou ur€eny ke splnéni internimi opatrfenimi
na strané OVS;

> v8echny ostatni fadky prilohy Ize splnit vyjadienim poskytovatele CC (ke kazdému
radku zvlast), jakym zplGsobem tyto fadky napliuje (pfipadné v kombinaci
s bezpecnostnimi opatfenimi na strané OVS), a to jednak na zakladé splnéni pozadavkU
zapisu nabidky dle vyhl. ¢. 316/2021 Sb., a dale na zakladé certifikaci ISO 27001/ 27017
/ 27018, resp. na zékladé auditnich zprav SOC 2 Type 2.

Agentura chysta k této povinnosti spole¢né s NUKIB podrobnéjsi voditko, které bude
publikovano az po finalizaci a vydani novych verzi predmétnych vyhlasek, které jsou nyni

4 Narodni Gfad pro kybernetickou a informacni bezpeénost — Materialy k regulaci cloud computingu
a formular, ktery Ize vyuZit je ke staZeni zde https://nukib.gov.cz/images/Vzor_NUKIB-bezpecnostni-
uroven-cloud_v1.0.xIsx .

5 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-
navody-formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs
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(zafi 2025) v pfipominkovacim fizeni.

Vybér modelu CC, ktery bude vyuzit pro realizaci komponent ISVS

Pro vybér modelu CC, ktery bude vyuzit pro realizaci komponent ISVS, pfichazi v Gvahu cela
fada variant, které vznikaji vzajemmnou kombinaci nasledujicich moznosti:

1) Kdo je dodavatelem softwarové aplikace?

e Poskytovatel SaaS

V tomto pripadé poskytovatel dodava multi-tenantni aplikaci a zajistuje jeji provoz na
svoji nebo jim pronajaté platformé PaaS/laaS. Soucasné zajistuje i podporu provozu této
aplikace, tzn. Ze integruje vSechny sluzby, které jsou pro vyuzivani aplikace potrebné.

e Poskytovatel single-tenantni aplikace provozované na cloudové infrastrukture
(laaS/PaaS), ktery nabizi provoz aplikace jako sluzbu

V tomto pripadé poskytovatel provozuje pro objednatele dedikovanou instanci aplikace
na vlastni cloudové infrastrukture nebo na cloudové infrastrukture treti strany. Sou¢asné
zajistuje i podporu provozu této aplikace, tzn. ze integruje vSechny sluzby, které jsou pro
vyuzivani aplikace potrebné.

e Dodavatel softwarové aplikace (at jiz standardni, nebo vyvinuté na miru)

V tomto pfipadé dodavatel nabizi licenci aplikace (nikoli formou sluzby) a pfipadné jeji
implementaci a zaji§téni provozu, ale aplikace je pak provozovana na cloudové platformé
PaaS/laa$S zajistované objednatelem.

2) Kdo poskytuje platformni sluzby, na kterych je aplikace provozovana?

o Dodavatel softwarové aplikace — viz1a) a b)

e Jiny poskytovatel nez dodavatel softwarové aplikace — viz 1¢)

3) Kdo administruje platformni sluzby, na kterych je aplikace provozovana?
e Poskytovatel aplikace

e Poskytovatel platformnich sluzeb nebo jeho pfeprodejce (na smluvni bazi)

e OVS vlastnimi zdroji

¢ Najaté specializovana firma

Kombinaci vyse uvedenych moznosti vznikd mnoho rliznych variant (modelt), které Ize pro
porizeni a provoz ISVS vyuzit. V nasledujicich subkapitolach jsou podrobnéji popsany ty
varianty, které jsou v praxi nejéastéjsi (zejména pro malé a stfedni OVS).

A) Dodavatelem vsech sluZeb souvisejicich s vyvojem, udribou a provozem
aplikace bude poskytovatel SaaS

Spréavce ISVS v této varianté vyhleda v katalogu CC, zda je v ném zapsana nabidka SaaS
sluzby, kterd ma spravcem pozadovanou funkcionalitu a bezpecnostni Groven. Jestlize se
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v katalogu CC takovéa nabidka nevyskytuje, mélo by OVS informovat DIA, ktera tuto sluzbu
zahrne do spole¢né poptavky, ¢imz da signal poskytovatelim CC, aby takovou nabidku CC
zapsali.

S ohledem na Zadouci vyhnuti se moznému vendor-lock-in je vhodné, aby spravcem
poZadovanou sluzbu méli zapsanou v katalogu alespon dva poskytovatelé, prip. aby
alternativni aplikaci bylo mozné poridit v single-tenantnim reZimu na nékteré, v katalogu CC
zapsané, platformé (laaS/PaaS).

Dale spravce IS pokracuje témito kroky:

> Provede hodnoceni celkovych nakladl vlastnictvi ISVS (TCO), a to se zvazenim rdznych
variant realizace (mysleno napf. ve varianté Saa$S versus single-tenantni aplikace bé&zici
na platformé& laaS/PaaS) a rliznymi zplsoby zajisténi provozu aplikace (on-premise,
cloud s administraci vlastnimi silami, cloud s externi administraci a podporou). Pro
vyhodnoceni TCO rlznych variant realizace Ize vyuzZit metodiku TCO a souvisejici
kalkulatory.

> Toto hodnoceni mize byt vyuZito pro upfesnéni predmétu verfejné zakazky (tzn. zplsob
vyuziti cloudovych sluzeb nebo on-premise Fesent).

» Realizuje verejnou zakazku na vyuziti sluzeb CC6, s podminkou, Ze sluzby, na které se
vztahuje definice CC v ZolSVS, jsou zapsany v katalogu CC. Pro formulaci smlouvy s
poskytovatelem SaaS spravce mUze vyuzit vzorovou smlouvu pfipravenou Agenturou®.

B) OVSjiz viastnilicenci single-tenantni aplikaci, kterou provozuje on-premise, ale
chce prejit s touto aplikaci do cloudu a administraci cloudové platformy chce
povérit poskytovatele platformy

V tomto pfipadé neexistuje k pozadované aplikaci zaddna zapsana nabidka typu SaaS
v katalogu CC.

Spravce IS v tomto pripadé postupuje témito kroky:

» Ve spolupraci se stavajicim dodavatelem aplikace identifikuje, které typy sluzeb
laaS/PaaS jsou potfebné pro provoz aplikace, a které jiz v katalogu CC zapsané platformy
(kterych poskytovatel() jsou podporovany pro provoz stavajici aplikace,

» Vycisli, napf. pomoci kalkulatoru TCO, celkové néklady vlastnictvi aplikace pfi provozu
on-premise, a z toho uréi maximalni vysi infrastrukturnich nakladd pripadajici na sluzby
laaS/PaaS, a to pfi zohlednéni srovnatelnych bezpecénostnich opatifeni (v uréené
bezpecénostni Grovni),

» Vkatalogu CC vyhledd ty poskytovatele, ktefi maji zapsané sluzby laaS/PaaS
v pozadované nebo vysS§i bezpecnostni Urovni, a souCasné vybere ty platformy
laaS/PaaS, které jsou podporované danym dodavatelem aplikace,

» Realizuje vefejnou zakadzku na poskytovatele sluzeb laaS/PaaS s témito obligatornimi
podminkami:

6 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/dynamicky-
nakupni-system
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» sluzby CC, které jsou soucasti feseni, jsou zapsany v katalogu CC,

» poskytovatel bude zajistovat i sluzby souvisejici s administraci platformy,

» zadavatel uvede v zadavaci dokumentaci maximalni vysi infrastrukturnich nakladd,

kterou uchazeci v nabidkach nesmi prekrocit, jinak mize zadavatel takové nabidky
vyloucit.

C) OVS chce realizovat svoji agendu na miru Sitou aplikaci, jejiZ vyvoj zada

externimu dodavateli, ale soucasné poZaduje, aby tato aplikace byla
provozovana v cloudu a administrovana dodavatelem aplikace

Spravce IS v tomto pripadé postupuje témito kroky:

>
>
>

Definuje pozadovanou funkcionalitu a pfipadné téz pozadovanou architekturu aplikace,
Ur&i pozadovanou bezpecnostni Groven IS v€éetné pfipadné dekompozice,

Realizuje verejnou zakazku na dodavatele aplikace a do obligatornich podminek zahrne:
dodavatel vyvine aplikaci s poZadovanou funkcionalitou a architekturou,

dodavatel vybere pro provoz aplikace vhodnou platformu s tim, Ze sluzby této
platformy musi byt vybrany ze zapsanych sluZzeb laaS/PaaS v katalogu CC
s odpovidajici bezpecnostni Urovni. Pfi vybéru platformy lze prihlizet k jiz uzavienym
smlouvam OVS na dodavku cloudovych sluzeb a k provoznim zkusenostem ze strany
OVS, pripadné k poZadavkim informacéni koncepce Uradu,

dodavatel soucasné zajisti administraci aplikace a administraci platformy, na které
bude aplikace provozovana.
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6. Specifika verejné zakazky pfi vyuzivani sluzeb CC

Organy verejné spravy mohou nakupovat sluzby cloud computingu bud individualné (tj. pres
samostatné organizované zadavaci fizeni) nebo pfes centralniho zadavatele, kterym muze
byt Agentura®. V obou pfipadech je podminkou vyuZivani sluzby cloud computingu, Ze dany

typ sluzby je zapsan v katalogu CC - [viz § 6, bod 1, pism. a) ZoISVS].

Aktivity procesu verejné zakazky definuje ZZVZ, proto je tato metodika nepopisuje.
Soustfedime se pouze na aktivity, které jsou specifické pfi vyuziti sluzeb CC pro provoz ISVS.

6.1 Minimalni smluvni podminky

Agentura pfipravila vzorovou smlouvu, které zahrnuje vyvazené smluvni podminky, které by
meély byt akceptovatelné pro zadavatele i poskytovatele cloud computingu. Navrh vzorové
smlouvy prosel pfedbéznou trzni konzultaci.

Materialni poskytovatelé maji obvykle standardni navrh smlouvy, kterou mize zadavatel také
ve VZ akceptovat. Navrh vzorové smlouvy Agentury tuto skutec¢nost reflektuje, ale soustredi
se i na problematiku implementace a akceptace sluzby do provozu.

Pokud z praktickych dlvodU nelze ve VZ vyuzit navrh vzorové smlouvy, pak je nutné zajistit,
aby smlouva s poskytovatelem CC zohlednila poZadavky z vyhl. €. 190/2023 Sb. a Minimalni
smluvni podminky?™.

6.2 Dalsi doporuceni tykajici se verejné zakazky a smlouvy

6.2.1 Vyzkouset sluzbu pred uzavienim kontraktu

Zejména u sluzeb SaaS poskytovatelé obvykle nabizeji moznost vyzkouseni sluzby pred tim,
nez zadkaznik smlouvu uzavre. Jestlize poskytovatel tuto moznost nabizi, je velmi vhodné tuto
moznost vyuzit. V testovacim rezimu je vhodné zejména ovéfit:

vhodnost funkcionality,

jednoduchost uzivatelského rozhrani,

dostupnost sluzby,

dobu odezvy,

moznosti administrace dané sluzby v€etné zmén objemu vyuzivané sluzby,
prehlednost reportingu o vyuZzivani sluzby,

kvalitu podpory sluzby.

6.2.2 Aplikovat ,multi-vendor strategy”

Pro sniZzeni zavislosti na jednom poskytovateli sluzeb CC a pro zjednodu$eni realizace
pfipadného prechodu k jinému poskytovateli sluzeb CC je vhodné aplikovat ,multi-vendor
strategy”. Ta je odli§na pro model SaaS a pro model laaS/PaaS.

7 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/dynamicky-
nakupni-system

8 Viz bod 2 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-
cloud/metodiky-navody-formulare/podpurne-materialy
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V navrhu smlouvy je vhodné poZadovat po dodavateli pojistnou smlouvu v dostatecné vysi,
ktera odpovida odhadované vysi migracnich nakladd (odhad z pohledu zadavatele), a to pro
pripad hrubého poruseni smluvnich podminek.

P¥i vyuziti modelu laaS/Paa$S je mozné zvolit za dodavatele jednotlivych laaS/PaaS sluzeb
rdzné poskytovatele, pficemz je v8ak tfeba provérit, jestli v pfipadé jedné nebo vice aplikaci
je mozné nebo vyhodné rozdélit provozni platformu laaS/PaaS mezi nékolik rdznych
poskytovatell. Dalsi hledisko je otazka odbornosti IT personélu: bude si vice rlznych
cloudovych laaS/Paa$S platforem administrovat samo OVS, nebo bude administraci smluvné
zajistovat dodavatel aplikace? Podle téchto hledisek si OVS muze v informaéni koncepci
Uradu zdUvodnit omezeni poctu rtznych cloudovych platforem laaS/PaaS, a dalsi verejné
zakazky vypisovat s citaci tohoto omezeni podle pfijaté informacni koncepce Gradu.

6.2.3 Délka kontraktu

Protoze trh s cloudovymi sluzbami se rychle vyviji (pfibyvaji nové sluzby a méni se i jejich
cenové relace) je vhodné pro délku kontraktu zvolit dobu neurcitou, kdy po pfedem zvolené
minimalni dobé kontraktu mize zadavatel smlouvu vypovédét bez udani davodu.

6.2.4 Skalovani objemu odebiranych sluzeb

Sluzby CC jsou obvykle zpoplatiiovany modelem ,pay-as-you-go®, tj. zakaznik plati pouze
za ten objem sluzeb, ktery v uplynulém obdobi (obvykle mésic) spotfeboval. Smlouva
obvykle také stanovi minimalni a maximalni objem spotfebované sluzby v daném obdobi.
Tato minimalni a maximalni hranice se mlze v prabéhu smlouvy ménit. Zakaznik by si proto
mél zkalkulovat, jak se mize ménit objem potfebnych sluzeb v prabéhu plnéni smlouvy a ve
smlouvé dohodnout v jakém predstihu a v jakych procentech mize objem odebirané sluzby
meénit.

Model ,pay-as-you-go” tedy umoznuje flexibilné Skalovat skutecné Cerpany objem sluzeb a
platit pouze za odebrané objemy, a také zjednodusSuje pfipadné pred¢asné ukonceni
smlouvy na zadost OVS.

V odlvodnénych pripadech OVS mUze vyuzit alternativni model placeni za sluzby CC,
ktery spociva ve vyuziti moznych vyraznych slev pfi zakazce na predplacené (rezervované)
objemy sluzeb na budouci obdobi (typicky na 12 mésica). Pokud OVS jedna v dobré vife, ze
danou sluzbu bude jesté minimalné dalsi rok muset zajistovat s uréitym prlbé&hem cerpani,
a ma dobrou zkuSenost nebo dobré reference na dodrzovani SLA poskytovanych sluzeb,
muze vyuZit cenové vyhodnéjsich nabidek na tyto ,pfedplacené sluzby”. Je v§ak tfeba vzit
v Gvahu, Ze u téchto nakupl by v pripadé predtasného jednostranného ukonceni smlouvy
ze strany OVS tyto predplacené objemy Cerpani mohly ,propadnout” bez nahrady. Pro
predplacené sluzby na obdobi 12 mésict v§ak mUze jit o akceptovatelné riziko podlozené
cenovou vyhodnosti. Dal$i vyhodou zde mUze byt smluvni zavazek, Ze v pfipadé celkového
narlstu poptavky sluzeb u daného poskytovatele mize mit dané OVS prioritu pfi zajisténi
vy$Si vypocetni kapacity v urCitych kritickych obdobich.

Typy sluzeb laaS/PaaS$ je vhodné ve vefejné zakazce specifikovat formou spotiebniho
mixu (kose) typU sluzeb, ktery odpovida kvalifikovanému odhadu napf. roéni spotfeby, a to
s ohledem na Casové rozlozeni (nékdy lIze jiz pfedem predpokladat zatézovou Spicku pred
uréitym datem v roce).
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6.3 Ceny sluzeb CC a celkové naklady provozu ISVS

Mezi hlavni cile vyuZzivani CC ve verejné spraveé patfi snizovani nakladi na vyvoj a provoz ISVS
pfi zajisténi adekvatniho zabezpeceni ISVS a pfip. dalsich kvalitativnich pozadavkd.

Vybere-li si OVS pro provoz svého ISVS nékteré ze zapsanych sluzeb CC, pak ma jistotu, ze
tyto sluzby jsou dostatecné bezpecné pro provoz spravovaného ISVS.

K vycisleni nakladl na vyvoj a provoz ISVS napoméaha metodika kalkulace celkovych nakladu
ISVS. Metodika je doplnéna nastrojem, ktery umoznuje spocitat celkové naklady vlastnictvi
(vyvoje a provozu) ISVS za 5 let, a to jak s vyuzitim on-premise provozy, tak s vyuzitim sluzeb
CC. Nejobvyklejsi vyuziti metodiky je v situaci, kdyz se uvazuje o pfechodu na provoz ISVS
pomoci sluzeb CC a naklady této varianty provozu se porovnavaji s naklady provozu ISVS
vrezimu on-premise, avSak za predpokladu zajisténi srovnatelnych bezpeénostnich
opatFeni.

PFi kalkulaci nakladl na CC vznika otazka, jak zjistit ceny jednotlivych sluzeb CC, které budou
pro provoz ISVS vyuzity. Existuji tfi varianty:

1) v kalkulaci se pouziji ceny sluzeb CC, které jsou publikovany v zapsanych nabidkach CC
v katalogu CC. Nevyhodou této varianty je, Zze v katalogu jsou uvedeny ceny z ceniku
poskytovatele sluzby. Tato cena obvykle neobsahuje mnozstevni a dalsi slevy, které
mUze zakaznik ziskat v konkrétni zakazce, a takto stanovena cena byva u nékterych
sluzeb vazéana na jednotku vyuziti (objem ulozenych nebo pfenesenych dat, pocet
provedenych transakci, vyuzity ¢as serverless operaci, pocet APl volani), které Ize bez
pilotniho provozu obtizné odhadnout,

2) v kalkulaci se pouziji ceny, které uvedou jednotlivi osloveni poskytovatelé v rdmci RFI
(Request for Information). Tato varianta dava obvykle presngjsi vysledky nez varianta

prvni,

3) v kalkulaci se pouziji ceny, které uvedou osloveni poskytovatelé ve svych nabidkach
v ramci zadavaciho fizeni. Tato varianta dava nejpresné;jsi vysledky.
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7. Vyznam zkratek

BU bezpeé&nostni Groven

CC cloud computing

Agentura Digitalni a informacni agentura

eGC eGovernment Cloud

laaS infrastruktura jako sluzba

ISVS informacni systém verejné spravy

NIST National Institute of Standards and Technology

NUKIB Narodni Grad pro kybernetickou a informaéni bezpecnost

OVS organ verejné spravy

PaaS platforma jako sluzba

SaaS software jako sluzba

VS verejna sprava

ZoKB zakon ¢&. 181/2014 Sb. o kybernetické bezpecnosti a o zméné
souvisejicich zakon(, v platném znéni

ZoISVS zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o
zméné nékterych dalsich zakond, v platném znéni

ZZNZ zakon ¢.134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisl
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8.

Souvisejici legislativa

8.1 Pravni predpisy Ceské republiky

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dal8ich zakonU — zakladni povinnosti v oblasti CC,

>

Vyhlaska ¢. 316/2021 Sb. o nékterych poZadavcich pro zapis do katalogu cloud
computingu — konkrétni poZzadavky a postupy pro zapis cloudovych sluzeb do katalogu
CC,

Vyhlaska €. 433/2020 Sb., o Gdajich vedenych v katalogu cloud computingu konkrétné
stanovuje — jaké Udaje musi byt v katalogu CC vedeny a jakym zplsobem maji byt
evidovany,

Vyhlaska ¢. 360/2023 Sb., o dlouhodobém fizeni informacénich systém( verejné spravy
— konkrétni pravidla a pozadavky v oblasti CC pro OVS,

Vyhlaska €. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud computingu
organy verejné moci — urCuje, ve které bezpecnostni trovni ma OVS poptéavat sluzby
CC,

Vyhlaska &. 190/2023 Sb. o bezpecnostnich pravidlech pro organy verejné moci
vyuzivajici sluzby poskytovateld cloud computingu — povinnosti a bezpeénostni
pravidla pro OVS pfi vyuZivani CC,

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti — stanovuje povinnosti v oblasti
kybernetické bezpecnosti i pro cloudové sluzby,

Zakon ¢. 134/2016 Sb., o zadavani vefejnych zakazek — reguluje vybér poskytovatell
cloud sluzeb ve verejné sprave.

8.2 Pravni predpisy Evropské unie

>

Narfizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a volném pohybu téchto Gdaji (GDPR) - reguluje zpracovani osobnich
dat i v cloudovych sluzbach,

Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatrenich k zajisténi vysoké spolecné Grovné kybernetické bezpecnosti v Unii a o
zméné narizeni (EU) &. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2); byla implementovana novym zakonem o kybernetické
bezpecnosti €. 264/2025 Sb. - zvySuje poZadavky na kybernetickou bezpecnost v
klicovych sektorech;

Evropské schéma pro certifikaci cloudovych sluzeb (EUCS - European Cybersecurity
Certification Scheme for Cloud Services) je v procesu finalizace v ramci EU a bude
pravdépodobné pozadovano pro dodavatele poskytujici sluzby vefejnému sektoru.
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9. Priloha

9.1 Priklady ,technickych” sluzeb cloud computingu mimo regulaci
ZolSVS (dle § 6l odst. 4 pism. a) az d))*

a) Sprava/feseni technickych potizi, diagnostika, zabezpeéeni/pfenos souvisejicich
signald

Vzdalena podpora dodavatele Gcetniho systému: technik dodavatele se jednorazové
pripoji (se souhlasem zakaznika) pfes zabezpeceny kanal a vyuzije cloudovou sluzbu, ktera si
stahne provozni logy, provede diagnostiku problému a odpoji se. (V tomto pfipadé se
neuplatni ZoISVS, ale celad aktivita musi probé&hnout v souladu s GDPR (logy mohou
obsahovat osobni Gdaje, které by nemély opustit EHP) a ZoKB, tj. aktivita musi prob&hnout
v souladu s podminkami zpracovani GdajU, které plynou z povinnosti, které musi objednatel
dodrzovat. Tato poznamka plati i pro dalsi pfiklady nize.)

AntiDDoS / aplikaéni firewall / Fizeni hrozeb ,prfed” webem nebo pred emailovym
systémem obce v cloudu: cloudova sluzba filtruje a preposila sitovy provoz (napt. eliminuje
Gtoky zahlcenim provozu), aktualizuje databéaze signatur malwaru, vyhodnocuje podezieni na
malware a dal$i hrozby. Sluzba sama nehostuje obsah webu nebo obsah emailU.

Monitoring dostupnosti: cloudova sluzba trvale ovéruje dostupnost webovych stranek
nebo serveru elektronické posty a posila notifikace (avsak nepracuje se zakaznickym
obsahem).

Cloudova sluzba VPN: zajistuje prenos signald, ale neuklada obsahové informace.

Na co si dat pozor: pokud je soucasti zkoumané cloudové sluzby i zpracovani zakaznického
obsahu nad ramec podpory / diagnostiky / zabezpeceni / pfenosu souvisejicich signald, pak
jiz neni mozné tuto vyjimku uplatnit.

b) Sprava/vyuzivani prostfedkul pro e-identifikaci s vicefaktorovou autentizaci (MFA)

Cloudova sprava a prenosy dat pro Ucely vicefaktorového prihlasovani uzivatell: napf.
heslo + mobilni aplikace, One-Time-Password (OTP), hardwarovy klic.

Na co si dat pozor: tato vyjimka se vztahuje jen na cloudovou spravu a prenosy signal(
prostfedkl pro elektronickou identifikaci a autentizaci — ne na jina zdkaznicka data.

c) Aktualizace nebo oprava programového prostiedku

Distribuce bezpecnostnich zaplat: scénare souvisejici s aktualizacemi PC a server( Gfadu s
vyuzitim cloudovych sluzeb vyrobce softwaru.

Servisni zasah dodavatele: poskytnuti opravené verze aplikace s vyuzitim cloudové sluzby
a pres cloudové Ulozisté dodavatele.

Mobile Device Management (MDM): cloudova sluzba vzdalené nainstaluje update do
mobill ¢i tabletl, aniz by zpracovéavala zékaznicky obsah.

Na co si dat pozor: pokud sluzba aktualizace zaroven analyzuje Ci konvertuje obsah databéaze
nebo dokumentl zékaznika, zasahuje jiZ mimo rozsah této vyjimky.

® Tyto priklady nelze interpretovat tak, Ze se na zpracovavana data nevztahuje dalsi legislativa, napr.
GDPR, Al act, ZoKB
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d) Shromazdovani nebo vyména provoznich adaja

Telemetrie a logy: prenos metadat typu Cas, IP, chybové kody, vyuziti CPU, verze softwaru,
pseudonym uzivatele, a jejich agregace a vyhodnocovani, bez samotného obsahu
dokument( ¢&i spisu.

Centralni dohled a sprava logu: konsolidace provoznich logl a jejich tfidéni, prohledavani,
vyhodnocovani, z divodu auditu a fizeni bezpecnosti.

Inventarizace licenci a verzi: sbér Gdajl ,jaky software/kteréd verze” bézi na koncovych
stanicich.

Na co si dat pozor: ,Provozni” versus ,obsahova” data. Jakmile se prenasi, ukladaji a
vyhodnocuji celé dokumenty, e-maily, soubory médii atd., vyjimka se jiz neuplatni.
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