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Dokument je vystupem 1. etapy (pilotni) studie ,Analyza a porovnani ekonomickych a
bezpecnostnich charakteristik provozu ISVS pomoci Cloud Computingu, on-premise a
klasickym outsourcingem®.

Studie méla pfispét k potvrzeni nebo vyvraceni hypotézy, Zze provoz ISVS formou cloud computingu je
ekonomicky vyhodné&jSi a umozriuje snaze dosazeni poZzadované urovné bezpecnosti ISVS, v detailu
tedy:

e Jaké jsou ekonomické a bezpecnostni rozdily provozovani informacnich systému vefejné
spravy (dale jen ,ISVS®) riznymi formami?

e Je provoz ISVS formou Cloud Computingu vyhodnéjsi, nez provoz on-premise, a za jakych
podminek?

Studie primarné srovnava cloud computing a on-premise provoz informacénich systému vefejné spravy
(viz vysvétleni v ivodu kap. 2).

Nasledujici zavéry byly formulovany na zakladé analyzy zkuSenosti z vybranych zahrani¢nich zemi,
diskusemi se zastupci Ustfednich statnich organt a analyzou podkladil z vybranych obci (viz dale
v textu této kapitoly).

Jaké jsou ekonomické a bezpeénostni rozdily provozovani informacénich systému verejné spravy
riznymi formami?

Nasledujici charakteristiky jsou pfedpokladem vétSiny cloudovych strategii implementovanych
v analyzovanych zemich (viz kapitola 2.1 ZkuSenosti ze zahranici s implementaci cloudu ve vefejné
sprave).

On-premise FeSeni vyzaduji vyznamné pocate¢ni kapitalové investice zahrnujici nakup server(,
sitového vybaveni, Ulozist, zabezpelovacich nastrojli, a ¢asto i vystavbu nebo pronajem
specializovanych datovych center. Tyto vstupni naklady jsou dopinény rozsahlymi licenénimi poplatky
za software, které se nékdy plati na nékolik let dopfedu. Provozni naklady zahrnuji elektfinu, chlazeni,
internetové pfipojeni, a pfedevsim personal v podobé IT specialistd a spravclt systéem, ktefi zajistuji
nepfetrzity chod infrastruktury. Dodate¢né vydaje vznikaji pfi udrzbé hardware, nakupu nahradnich dill
a pravidelnych upgradech, které jsou nezbytné pro udrzeni vykonu a bezpecnosti systému, €i jako
reakce na pfipadné zmeény.

Hlavni ekonomickou nevyhodou on-premise pfistupl je obtizné planovani kapacit, které ¢asto vede bud
k nakladnému preinvestovani, nebo naopak k nedostatku vypoc€etniho vykonu v kritickych momentech.
Implementace robustnich disaster recovery fedeni pfedstavuje dalsi vyznamnou finanéni zatéz, pficemz
organizace Casto nejsou schopny rychle reagovat na ménici se technologické pozadavky bez dalSich
investic.

Cloud computing naproti tomu nabizi fundamentalné odliSny ekonomicky model zaloZeny na relativné
nizkych vstupnich nakladech, které zahrnuji i rozpusténé naklady na zabezpeleni na strané
poskytovatele, a pay-as-you-use principu (pfipadné obdobnému). Organizace nemusi investovat do
vlastniho hardware, zabezpedeni apod., a misto toho plati mésicni nebo rocni predplatné podle
skute€ného vyuziti sluzeb. V cené cloudovych sluzeb jsou obvykle zahrnuty zalohovaci sluzby,
automatické aktualizace a technicka podpora, cozZ snizuje potfebu vlastnich IT specialistu.

Ve sledovanych zemich (viz kapitola 2.1 ZkuSenosti ze zahranici s implementaci cloudu ve vefejné
spravé) bylo cilem koncentrovat datova centra jednotlivych Gufadd, zvysit bezpecnost pro vdechny stupné
verejné spravy a soucasné mit prehled o jednotlivych feSenich, které verejna sprava vyuziva.

Strana | 5



PIGITALNE (& servodata

A INFORMACNI
AGENTU RA_ “ Member of Moore Czech Republic Group

Je provoz ISVS formou Cloud Computingu vvyhodnéjSi, nez provoz on-premise, a za jakych
podminek?

Na zakladé provedené analyzy vyplyva, Ze provoz ISVS formou Cloud Computingu je ve vétsiné pfipadu
vyhodnéjsi nez provoz on-premise. Obecné plati, ze cloudové modely trvale snizuji celkové naklady na
vlastnictvi (TCO), za pfedpokladu korektniho zohlednéni vSech naklad hardwaru, softwaru, nastroju a
lidské prace. V praxi to znamena, Ze pfi pfechodu do cloudu Ize udetfit vyznamné prostifedky, protoze
se eliminuji jednotlivé naklady na udrzbu a obménu vlastnich datovych center a infrastruktury.

Podminkou vyhodnosti je jednak spravné smluvné oSetfené cloudové prostredi vhodné pro dany ISVS,
které pak nabizi vy$Si a konzistentni Uroven bezpe€nosti nez rozptylena a ¢asto nesjednocena opatieni
on-premise. Poskytovatelé cloudovych sluzeb pro vefejnou spravu musi splfiovat pfisné standardy a
certifikace, coz obecné vyrazné posiluje bezpe&nostni ramec. Souasné pak plati, Ze poskytovani
standardizovanych balic¢kd cloudovych sluzeb (SaaS) zvysuje konkurenci mezi poskytovateli, zvySuje
uspory z rozsahu a zvySuje efektivitu pfi provadéni zmén.

Jak vySe uUspor, tak zlepSeni bezpecnosti jsou silné zavislé na zplsobu Fizeni, velikosti organizace a
dodrzovani narodnich regulaénich ramcu. Malé ufady ¢asto postradaji dostateéné IT experty a provoz
vlastniho datového centra je pro né ekonomicky neefektivni (to potvrzuji i vysledky z malych €eskych
obci, viz 2.5.2 Situace v malych obcich), zatimco velké organizace mohou zdGvodnit hybridni pFistup
nebo specializovana on-premise feSeni. Typ zpracovavanych dat a aplikaci rovnéz ovliviiuje volbu -
kriticka infrastruktura muze zustat z bezpecénostnich divodl v on-premise, standardni kancelarské a
provozni aplikace jsou vhodné v cloudovém FeSeni vefejného cloudu. Bézné ISVS jsou nékde mezi
témito krajnimi hranicemi.

Ekonomicka i bezpecnostni analyza provozu ISVS ukazuije, Ze cloud computing pfi spravném nastaveni
governance, smluvnich pozadavk( a vyuziti ovéfenych poskytovatell predstavuje vyraznou cestu
k efektivité i lepSimu zabezpeceni. Rozhodujici jsou jasné podminky ve smlouvach, transparentni
pravidla migrace a schopnost centralni koordinace i sdileni zkuSenosti.

Pouceni ze zahrani¢nich zkuSenosti

Zkusenosti z rliznych evropskych zemi ukazuji, Ze migrace na cloudové sluzby pfinasi vefejné spravée
vyznamné uspory nakladl, zvySeni efektivity a zlepSeni dostupnosti digitalnich sluzeb. Napfiklad ve
Svédsku, Dansku &i Estonsku vedla centralizace fizeni a sdileni cloudovych sluzeb k efektivngj$imu
vyuzivani zdroju, snizeni provoznich nakladd a rychlejSimu zavadéni novych sluzeb. Podobné
v Némecku a Francii umoznuje cloudova strategie snizit provozni a investi¢ni naklady, |épe sdilet
infrastrukturu mezi Ufady a posilit vyjednavaci pozici vici dodavateliim (viz kapitola 2.1 ZkuSenosti ze
zahrani€i s implementaci cloudu ve vefejné sprave).

Soucasti kapitoly vénujici se zahrani¢i jsou uvedeny rovnéz odkazy na externi studie vycislujici uspory
v fadech stovek miliond EUR vyplyvajici ze snizovani provoznich nakladld diky konsolidaci datacenter,
nizSich licenénich poplatku, spotfeby energie apod.

Vyhodnost pfechodu na cloud je vSak podminéna spravnym nastavenim fFizeni (governance),
bezpecnostnich standardd a transparentnimi pravidly pro ochranu dat. Evropské politiky, jako GDPR,
NIS 2 nebo Data Act, nastavuji vysoké pozadavky na bezpec€nost a interoperabilitu, coz zvySuje davéru
vefejnosti a ochranu citlivych udaji. Zaroven zkuSenosti ukazuji, ze Uspésna cloudova transformace
vyzaduje systematickou podporu migrace IS a dat, vzdélavani zaméstnancu a centralizované Fizeni
zmén. V pfipadé nékterych systému, resp. dat, se v§ak mize ukazat, Ze cloud neni vhodnym feSenim
nebo je nutné posoudit jaky typ cloudu zvolit (stupen bezpecnosti).

Celkové Ize v3ak uzavfit, Ze pfechod vefejné spravy na cloud v evropském kontextu je ekonomicky i
provozné vyhodny, pokud je realizovan v souladu s modernimi bezpeénostnimi a spravnimi standardy
a s ohledem na odstuprfiované pozadavky na digitalni suverenitu a bezpe&nost.
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Zaveér z vyuziti kalkulace TCO

Zpracovani TCO je v CR povinnym parametrem hodnoceni provozu ISVS, v zahrani&i m(ize byt vyuZiti
TCO mirné odlisné.

Zpracovatelé tradi¢nich analyz celkovych naklad(l viastnictvi se pfitom zaméfuji pfedev§im na pfimé
kapitalové a provozni vydaje, ale mohou opomijet klicové nakladové polozky, které mohou predstavovat
znacnou c&ast celkovych investic; napf. migra¢ni naklady mohou zahrnovat nutné Upravy aplikace
puvodnich systém( pro cloudovy provoz ¢€i paralelni provoz starého i nového prostfedi po dlouhou dobu.
Compliance pozadavky generuji naklady na legislativni audity, certifikace a jejich pravidelné obnovovani
kazdé 2-3 roky. Rizikové faktory jako vendor lock-in mohou stat 10-20% puvodniho rozpoétu, zatimco
kybernetické incidenty pfedstavuiji riziko v obrovskych ¢astkach.

Soucasné zpracovatelé konvencéniho TCO ¢€asto nedokazi ocenit strategické pFinosy jako business
agility, zkraceni time-to-market, zlepSenou uzivatelskou spokojenost nebo environmentalni dopady -
snizeni energetické stopy.

Neuplné TCO analyzy vedou ke konzervativnimu rozhodnuti setrvat u tradi¢nich feSeni, pfecenovani
vyhod on-premise apod. Podrobnéji kapitola 2.3 Celkové naklady vlastnictvi (TCO).

Nedostate¢né zpracovana TCO analyza, ktera vychazi z nespravnych nebo neuplnych dat, mize vést
k zavaznym dlouhodobym negativnim dasledkam:

e Rozpoctové problémy - nepredvidané naklady ve vysi desitek procent nad plvodni rozpocet,
nutnost dalSich investi¢nich vydajua nebo rozpoétovych $krtl. Prodlouzeni harmonogramu -
skluz projektli o mésice az roky, zpomaleni zavadéni novych sluzeb. Ztrata dlveéry vefejnosti -
opakované prekro¢eni rozpoctu oslabuje duvéru v digitalizaci statu.

o Bezpecnostni rizika - Setfeni na bezpec¢nostnich opatfenich zvySuje pravdépodobnost vypadkl
a unikd dat. Vendor lock-in - finanéni a technicka zavislost na jednom dodavateli omezuje
flexibilitu. Nadmérné provozni naklady - dlouhodobé provozovani zastaralych technologii.

VétSina vefejnych instituci neni schopna pfipravit komplexni TCO kvUli omezenym internim kapacitam,
kdy nedostatek specializovanych expertd zplsobuje neschopnost zmapovat vSechny nakladové
polozky, rozlozeni odpovédnosti za jednotlivé naklady mezi rizna oddéleni bez centralni koordinace ¢i
skryté polozky jako jsou pravidelné audity Ci testovani bezpec€nosti.

KdyZ nelze spolehlivé sestavit TCO, je vhodné jej doplnit na vicekriterialni rozhodovaci ramec, ktery
zohledhuje nejen finance, ale i strategické, provozni, bezpec€nostni a organiza¢ni aspekty. Tento pfistup
pfekonava limity TCO zaméfenim na Sir8i pfinosy a rizika, umozuje flexibilni aplikaci podle velikosti
Ufadu a typu agendy a podporuje vyvazené rozhodovani prostfednictvim bodového hodnoceni
jednotlivych faktor(l. Vice podrobnosti k vicekriterialnimu rozhodovani viz kap. 2.3.5.

Zavéry ze srovnani urovné zabezpeceni

Z bezpec€nostniho hlediska nabizi on-premise feSeni organizacim pfimou kontrolu nad celou
infrastrukturou vcetné fyzického pfistupu k serverim a moznosti implementace vlastnich
bezpec&nostnich politik. Pfi uplatnéni nejpfisnéjSich politik Ize zajistit, aby data organizace byla ukladana
i zpracovavana pouze v jejim fyzickém perimetru, avSak v praxi je tento pozadavek dnes jiz obtizné
zajistit. Vedouci pracovnici €asto vyZaduji dalkovy pfistup odkudkoli (z notebooku nebo z chytrého
telefonu) a ¢im dal Castéji se i u téchto organizaci zaCinaji vyuzivat externé poskytované sluzby nebo
nadrezortni tymova spoluprace. Vzhledem k ¢astym pfenostim (zpracovani) dat mimo organizaci je tak
i zde stale t6zSi prosazovat bezpecnostni politiku ,opevnéného hradu s vodnim pfikopem*® a zcela tak
eliminovat rizika zneuziti internich dat. Jako kompromis muze byt zavedena politika ukladani (a
vyjimecné i veskeré zpracovani) citlivych dat organizace pouze v internich ulozistich (on-premise), coz
pak usnadriuje splnéni specifickych compliance pozadavkl a zvySuje kontrolu nad sitovym provozem.
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Tento pfistup miize byt preferovan u kritickych systému nebo v pfipadech, kdy regulatorni pozadavky
vyZaduji lokalizaci dat na narodnim ¢&i EU uzemi.

Nevyhodou on-premise zabezpeceni jsou vdak omezené zdroje, které ztézuji implementaci pokrogilych
bezpecnostnich feSeni a udrZzovani specializovaného personalu. Mnoho organizaci trpi nedostatkem
kybernetickych expertd a nedokaze rychle reagovat na nové hrozby. Rizika zahrnuji single point of
failure, lidské chyby pfi konfiguraci systém( a postupné zastaravani bezpecnostnich postupa.

Cloud computing poskytuje pfistup k profesionalnimu zabezpec&eni prostfednictvim specializovanych
bezpecnostnich tyma, které pracuji nepretrzité a maji k dispozici pokro€ilé monitorovaci systémy.
Poskytovatelé cloudovych sluzeb investuji zna¢né prostiedky do automatickych bezpecnostnich
systémd, sdileni informaci o nejnovéjSich hrozbach &i rychlého nasazovani bezpeénostnich zaplat.
VétSina renomovanych poskytovatelll ma nejriiznéjsi certifikace podle mezinarodnich standard( (viz
dale kapitola 2.4. Bezpecnostni aspekty).

Pro potfeby evropskych organizaci Ize cloudové prostfedi rozdélit do ¢tyf stupri(i napInéni poZzadavku
na ,datovou suverenitu EU“ podle miry kontroly nad zpracovanim a ukladanim dat, geografického
omezeni provozu, a dle pozadavkl na podpurny personal. Vzhledem k témto omezenim by si zakaznici
v EU vzdy méli ovéfit miru ochrany proti pfistupu non-EU organu, dostupnost platformnich sluzeb v dané
implementaci ,suverénniho® cloudu &i cenovou politiku véetné moznych pfiplatkd.

Pouze na zakladé téchto informaci (pravni podminky, rozsah sluzeb, cenovy pfiplatek) Ize kvalifikované
rozhodnout, zda je konkrétni cloudova nabidka vhodna pro dany informacni systém pozadované urovné
zabezpeceni (viz kapitola 2.2.1 Strategie non-EU poskytovatell cloudovych sluzeb).

Zavéry vyznamné pro centralni Grady a velka OVS

Ustfedni organy statni spravy pro uéely studie neposkytly Zadné nakladové rozpoéty potfebné pro
objektivni srovnani puavodnich on-premise prostfedi s cloudovymi feSenimi. Tato absence dat
predstavuje zasadni prekazku pro pfimé ekonomické hodnoceni (viz kapitola 2.5.1 Situace u Ustfednich
organu statni spravy).

Zastupci téchto ufadu argumentuji, Ze puvodni systémy nejsou srovnatelné s novymi diky upgradim
funkcionalit a zménam vnitfni architektury.

Dalsi problém spociva v neschopnosti sestavit TCO kalkulacku z dlvodu roztfisténosti informaci
o nakladech napfi¢ rlznymi &astmi Ufadu. Systémové problémy TCO kalkulaci dle provedenych
rozhovor(l se zastupci Ustfednich organt ¢i jejich dodavatelu zahrnuiji:

¢ neuplné zachyceni bezpecnostnich nakladu,
e provozni efektivita jednotlivych ISVS vs. celkové naklady na provoz IS ufadu,
e rozdilna vnimani rizik pfi aplikaci pfiméfeného zabezpeceni.
Souvisejicim argumentem jsou strukturalni pfekazky pfechodu na cloud:
¢ financovani CAPEX-OPEX,
e vendor lock-in a monolitické agendové systémy,
e manazerské faktory,
e obavy ze splnéni pozadavku v oblasti Compliance.

V pfipadé zkoumani u Ustfednich organd vefejné spravy CR tedy nelze kvdli nedostatku informaci
jednoznacéné potvrdit ekonomickou vyhodnost pfechodu na cloudovy provoz. PFi rozhodovani o
pfechodu na cloud nebo setrvani v on-premise prostfedi bude nutné zvazit i daldi aspekty s ohledem
zejména na kritiCnost systému a naplnéni strategickych cilt (viz vicekriterialni rozhodovani, kapitola
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2.3.5 Shrnuti). Absence podminek pro sestaveni podrobnych a uplnych TCO kalkulaci na strané
zastupcl vefejné spravy odrazi naro¢nost a komplexnost samotného problému.

Zavéry vyznamné pro malé OVS (obce 1. a 2. typu)

Analyzované obce do 2 000 obyvatel (viz kapitola 2.5.2.1 Obce do 2 000 obyvatel) vykazovaly
spole¢né charakteristiky. Ve vychozi situaci provozovaly "ploché sité" s nékolika pocitaci a tiskarnami,

bezpecnostnich nastroji zvySovala riziko vniknuti malwaru &i ransomwaru.

Ekonomické vyhodnoceni — kvlli nizké kvalité podkladl a pfitomného zabezpeleni bylo nutno
zpracovat odhad nutného hardware on-premise v souladu se zadanim studie. Byl uvazovan vlastni
server s potfebnymi licencemi, zalohovanim a naklady na housing, a to v MIN a MAX varianté.

Ve vSech péti zkoumanych obcich vychazi cloudové feSeni jako vyhodnéjSi varianta provozu
v porovnani s dostate¢né zabezpeCenym on-premise systémem. Zdanlivé vyhodny zastaraly on-
premise provoz se z hlediska bezpe&nosti ukazuje jako dlouhodobé neudrzitelny. PFi zapoc€itani odhadu
nutnych nakladi na zavedeni dodateénych bezpeénostnich opatfeni vychazi provoz v on-premise
prostfedi jako jednoznaéné drazsi. Uspory se v téchto zkoumanych obcich pohybovaly nejéastgji ve
vySi 35 — 55 %.

Situace ve zkoumanych obcich do 5 000 obyvatel (viz kapitola 2.5.2.2 Obce do 5 000 obyvatel) byla
vyrazné odlisna. Tyto obce mély ve vychozi situaci zna¢né zainvestovano do servert, potfebnych licenci
souvisejicich s provozem ISVS a vyfeSeny housing (bezpecénost datovych center). IT prostfedi se dalo
oznadcit za vyhovuijici i z hlediska bezpecnosti.

Ekonomické vyhodnoceni — diky dostupnym podkladim zpracovatel mohl pfimo vyuzit idaje poskytnuté
obcemi pro srovnani skuteénych nakladu vynaloZenych na on-premise provoz s naklady na cloud
computing. Z pohledu bezpeénosti povazuji zastupci obou obci situaci za srovnatelnou, pficemz
prevlada vyhoda na strané cloudu z davodu stalého monitoringu prostfedi. K dalSim vyhodam muze
patfit zajisténi sluzeb 24x7 €i bezpecné pfihlaSovani do systému z mist mimo afad. V pfipadé obou obci
vychazi cloudové fedeni jako vyhodnéjsi varianta provozu. Uspory se v téchto zkoumanych obcich
pohybovaly ve vysi 50 — 80 %.

Na zakladé vySe uvedeného Ize doporucit systematicky pfechod na cloud computing s prioritou pro malé
obce, které z néj budou mit nejvétsi pfinos, a postupnou migraci ustfednich organt s ohledem na
specifika jejich agendovych systém.
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Nasledujici kapitola shrnuje kliCova zjisténi studie ,Analyza a porovnani ekonomickych a
bezpecnostnich charakteristik provozu ISVS pomoci cloud computingu, on-premise a klasickym
outsourcingem®.

Studie pavodné dle nazvu zahrnovala i model klasického outsourcingu, av§ak v uvodni fazi vyzkumu
bylo po dohodé se Zadavatelem rozhodnuto tuto variantu ze zavéreénych vystupti vypustit.
Duvodem je, Ze v praxi digitalni transformace a modernizace IT systému ve vefejné spravé i v
komerénim sektoru je hranice mezi tradi€nim outsourcingem IT sluzeb a cloud computingem stale méné
zfretelna. Dlvodem je nejen technologicky pokrok, ale i povaha aktualnich projekt, které ¢asto vyuzivaji
hybridni pfistup nebo pfechazeji do cloudu postupné.

Cloud je sam formou outsourcingu - historicky bylo outsourcingem minéno svéfovani vyvoje, provozu
nebo spravy urcité &asti IT infrastruktury nebo aplikace externimu dodavateli mimo organizaci.
S nastupem modell SaaS, PaaS, laaS aj. se logicky cloud computing stava pouze jeho miadsi,
technicky vyspélejsi variantou — organizace nedrzi infrastrukturu ani software u sebe a vyuzivaji externé
poskytovanou sluzbu, ktera mize byt cenové efektivnéjsi diky Usporam z rozsahu.

Mnoho Ufadu verejné spravy a fada vétSich firem uz davno outsourcuje a ¢asto jen presune systém z
datového centra externiho partnera do vefejného cloudu podle ZolSVS, popf. se i plvodni externi
partner stane poskytovatelem cloud computingu podle ZolSVS. Pfechod miize mit také nékolik fazi.

Pfipravna-faze: lift & shift - prvnim krokem muaze byt jednoduché presunuti ,legacy” systému do
cloudového prostifedi bez zmény jeho architektury (tzv. ,lift & shift“), typicky v situacich, kdy konci
zivotnost hardware Ci hostingova smlouva, dochazi misto v datacentru, roste tlak na bezpecnost nebo
flexibilitu sluzeb, a to v pfipadé, ze to stavajici technologie a architektura systému dovoluje.

V prvnim kroku pfechodu na cloud computing se pro uzivatele ani spravce systému zdanlivé mnoho
neméni — fakticky je to outsourcing nicméné s tim rozdilem, Ze infrastruktura je nyni pIné virtualizovana,
sdilena pro rlizné organizace (zakazniky), a pfimo nastavitelna spravci jednotlivych organizaci. Rozdily,
zejména z hlediska zajisténi bezpecnosti na sdilené infrastruktufe, musi byt uvedeny ve smlouvé.
Kromé toho, jakmile je naplnéna definice cloud computingu podle ZolSVS (tedy alespori na vrstvé laaS),
maji OVS povinnost vyuzivat ve vétSiné scénarl pouze zapsané sluzby od provéfenych a zapsanych
poskytovatelu cloud computingu.

Teprve ve druhé fazi — refaktoring a modernizace - teprve nasledné je Casto zahajen proces skutecné
modernizace aplikace (refaktoring): systémy jsou rozbijeny do mensich sluzeb, upgradovany na cloud-
native architekturu (mikrosluzby, API-first pfistup, serverless, kontinuita DevOps automatizace apod.).
V této chvili se za&inaji uzivat vSechny vyhody cloudu — lepsi Skalovani podle z&téZe, automatizované
zalohy, dynamicka bezpecnost, vysoka dostupnost a zejména pruznéjsi integrace s dalSimi systémy. Az
zde Ize mluvit o ,plnohodnotném cloud computingu“ v protikladu k plvodni fazi pfenosu aplikace na
infrastrukturu externiho poskytovatele.

Mnoho projektt (zvlast ve vefejné spravé) je ve svém prechodu do cloudu limitovano pozadavky na
uchovani dat, audit, zajisténi kontinuity sluzeb a pfechodné obdobi, kdy Casti systému zlstavaji
provozovany puvodnim zpusobem, jiné uz v cloudu. ZkuSenosti z evropskych projektd zminuji, Ze
cloudovy model se Casto nastavuje ve vice etapach — v prvni fazi je hlavni cil rychle splnit compliance
a snizit naklady, teprve ve druhé a tfeti fazi je mozné fesit optimalizaci aplikaci, vyuzZiti automatizace
CI/CD, Al a dalSich cloud benefitd.

V dUsledku tohoto pfekryvu ¢asto dochazi k nedorozuménim — napf. v zadavaci dokumentaci neni jasné
ureno, jaké Casti systtmu se maji refaktorovat, co stadi ,jen pfesunout® a jaké
bezpec&nostni/organizaéni dopady Ize oCekavat.
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2.1 ZkuSenosti ze zahranici s implementaci cloudu ve verejné spravé

V ramci hodnoceni zahrani¢nich zku$enosti s implementaci cloudu byly vybrané evropské zemé
pracovné rozdéleny do skupin, které se vyznacuji obdobnym pfistupem, politikami a metodikami. Toto
rozdéleni zahrnuje severni model zastoupeny Svédskem, Danskem a Estonskem, konzervativni hybrid
reprezentovany Némeckem a Francii, a transforma&ni model charakterizovany Italii. Dale byla dopIinéna
Velka Britanie s pozici aktualné mimo EU.

V poslednim desetileti proSla evropska vefejna sprava rozsahlou digitalni transformaci, v jejimz jadru
stoji pfechod na cloudové technologie. Rizné zemé zvolily odlisné modely: Spojené kralovstvi
prosazuje mandatorni ,Cloud First* pfistup s centralizovanou autoritou GDS (Government Digital
Service) a digitalnim trzistém G-Cloud, Némecko uplatriuje federovany! hybridni cloud, ktery je
provozovan predevdim centralnim celostatnim IT mistem |TZBund, déle statnimi podniky jako napf.
Dataport, a také zahrnuje soukromé poskytovatele certifikovanych sluzeb pod narodnim standardem
BSI C5. Francie opustila zamér jednoho statniho poskytovatele a certifikuje soukromé poskytovatele
podle pfisného standardu SecNumCloud a implementuje cloudova feseni (projekty jako S3NS, Bleu? a
dal$i), kde Gaia-X slouzi jako standard a nastroj pro vyménu dat. ltalie realizuje centralizovany
transformaéni model s cilem migrovat 75% vefejnych sprav do Polo Strategico Nazionale a
kvalifikovanych komerénich cloudd, zatimco Dansko, Svédsko, Estonsko preferuji realizaci statniho
cloudu prostfednictvim konsorcii ovladanych narodnimi agenturami, a to paralelné s ramcovymi
smlouvami s komer¢nimi poskytovateli. Kromé toho Dansko rozvinulo novy model spole¢ného
financovani cloudovych sluzeb, provozovanych konsorciem KOMBIT jakozto uUcelové neziskové
organizace pod danskym svazem mést a obci.

Analyza téchto pfistupl ukazuje nejen finanéni vyhody cloudu — vyrazné Uspory nakladl a efektivnéjsi
vyuziti prostfedk, ale i provozni pfinosy, jako je vy$Si Skalovatelnost, rychlej$i nasazeni novych sluzeb
a lepsSi dostupnost digitalnich feSeni pro ob&any. Klicovou otazkou vSak zlstava bezpecnost: evropské
politiky (GDPR, NIS 2, Data Act) nastavuji pfisné pozadavky na ochranu dat, kybernetickou odolnost i
interoperabilitu, coz je v jednotlivych modelech zajiStovano skrze narodni certifikace, end-to-end
Sifrovani, fizeni pfistupd a povinné audity.

Zku$enosti ze Svédska, Danska a Estonska ukazuji, Ze centralizace a financovani dle po&tu obyvatel
obce podporuji rovnomérny pristup k technologiim a snadné sdileni znalosti - kombinuji vysokou
digitalizaci s propracovanymi bezpe€nostnimi opatfenimi, pfi€emz prioritizuji funk&nost a efektivitu pfi
zachovani bezpelnostnich standardu. Konzervativni hybridni pfistupy v Némecku a Francii jsou
,Strategicky opatrné” - kladou dliraz na suverenitu a compliance jako zakladni pfedpoklady digitalni
transformace. ltalsky transformacni model demonstruje silu masové migrace Fizené jednotnou
metodikou EMG2C, podporovanou robustni finan¢ni injekci z PNRR. Srovnani téchto strategii poskytuje
cenné poznatky o tom, jak kombinace spravného finan¢niho modelu, governance, standardizace a
bezpec&nostnich opatfeni vede k uspésné cloudoveé transformaci vefejné spravy.

2.1.1 Severni model: Svédsko, Dansko, Estonsko
(vice detailti obsahuje kapitola 3.1 Severni model)
Centralizace a sdilené sluzby jako zaklad strategie

Severni model se vyznacuje silnou centralizaci fizeni a zalozenim narodnich agentur ¢i konsorcii, ktera
centralné provozuji a spravuji sdilené cloudové sluzby pro Ustfedni organy i pro regionalni a mistni
samospravy. Tato strategie zajiStuje jednotnost pfistupu a efektivni vyuzivani zdroju napfi¢ vSemi

"https://xpert.digital/en/multi-cloud-strategy/
2 https://newsroom.orange.com/capgemini-and-orange-announce-plan-to-create-bleu-a-company-to-provide-a-cloud-de-

confiance-in-france/
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urovnémi vefejné spravy. Kromé& toho tyto agentury &i konsorcia zajidtuji rdmcové smlouvy
s kvalifikovanymi komerénimi poskytovateli (v€. U.S. hyperscaler().

Svédsko:

DIGG (Myndigheten for digital forvaltning) je vladou povéfena vydavanim pravné zavaznych
metodik, technickych ramc(i a ramcovych smluv pro vefejny sektor ve Svédsku a dohlizi na pInéni
narodnich digitalnich strategii, véetné obecného sledovani migrace digitalnich sluzeb do cloudu. DIGG
muZze hrat roli facilitatora inovaci, crowdsourcingu znalosti a testovani novych digitalnich feSeni za
Ucasti verejného i soukromého sektorus.

DIGG vydava ramcové pokyny a standardy pro vefejny sektor, ktery si jednotlivé cloudové sluzby (laaS,
Paa$S, SaaS) vybira sam v ramci vefejnych zakazek nebo ramcovych smiuv.

Zakladni principy financovani - klicové investice do digitalni infrastruktury (sitova propojeni, datova
centra, cloudové sluzby) jsou financovany pfimo ze statniho rozpoctu a z ucelovych fondl na rozvoj
digitalnich technologii. Stat i samospravy (kraje a obce) spole¢né investuji do cloudovych sluzeb
potfebnych pro vefejnou spravu a €asto vytvareji sdruzené projekty (napfiklad pro oblast zdravotnictvi
Ci Skolstvi), kde se naklady sdili mezi zapojené organizace.

Dansko:

Koordinatorem digitalizace vcetné cloudovych sluzeb je v Dansku Agentura pro digitalizaci
(Digitaliseringsstyrelsen), ktera spada pod Ministerstvo financi*. Agentura metodicky vede, koordinuje a
dozoruje digitalizaci, spravu ICT projektli a nasazovani cloudovych feSeni pro celou vefejnou spravu;
vydava zavazné strategie a technické ramce.

GovCloud Denmark predstavuje centralné provozovany ,community cloud®, spravovany statni
agenturou Statens IT, jez je vyZzadovana ¢i preferovana zejména pro centralni ministerstva a agentury.
Verejné instituce v Dansku mohou vyuzivat také komeréni cloudové sluzby, pokud tyto splfiuji jista
bezpecnostni opatfeni. Agentura pro digitalizaci (Digitaliseringsstyrelsen) vydala konkrétni priivodce a
metodiky, jak bezpecné vybirat, hodnotit a provozovat i tyto vefejné (public) cloudy v souladu s pravnimi
a bezpecnostnimi pozadavky statu®.

Dalsi klicovou organizaci v Dansku je G¢elova neziskova organizace KOMBITS. Jedna se o pIné funkéni
sdruzenou organizaci vlastnénou vSemi danskymi municipalitami pfes KL (Kommunernes
Landsforening). KOMBIT vytvoril protivahu a konkurenci proti de facto monopolnimu dodavateli pro
vefejnou spravu KMD A/S. Poslanim KOMBIT je sjednocovat poptavky, realizovat centrélni vybérova
fizeni, a hlavné vyvijet a provozovat spolec¢né IT systémy pro vSechny obce najednou. Obdobna drover
vlastniho zajistovani IT FeSeni v takovém rozsahu a napfi€¢ celou komunalni sférou je v evropském
kontextu jedine€na. KOMBIT vyviji a provozuje vice nez 30 informacnich systému( pro mésta a obce a
také pro vzdélavani’ - napfiklad platformu pro $koly (Aula), agendy pracovnich neschopnosti a
socialnich davek, knihovny &i sdilené registry. Sprava i dal$i rozvoj jsou Ffizeny sdruzenim obci KL —
Kommunernes Landsforening se zapojenim v3ech ,city councils®, coZ je oproti evropskym zemim s
roztfiSténou strukturou zvlastni vyhoda. KOMBIT pfitom nepotfeboval masivné investovat do vlastnich

3 https://www.oecd.org/content/dam/oecd/en/publications/reports/2019/05/digital-government-review-of-
sweden_7917ba3f/4daf932b-en.pdf

4 https://interoperable-europe.ec.europa.eu/sites/default/files/inline-
files/NIFO_2024%20Supporting%20Document_Denmark_vFinal_0.pdf

5 https://en.digst.dk/digital-governance/new-technologies/guide-on-the-use-of-cloud-services/
8 https://leadig.com/c/kombit-as/5a1d8933240000240062b0b7

7 https://systematic.com/int/industries/library-learning/news-knowledge/news/systematic-re-wins-valuable-contract-for-denmark-
s-library-system/
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datovych center — vyuziva podle citlivosti agend primarné infrastrukturu statniho poskytovatele Statens
IT nebo infrastrukturu kvalifikovanych soukromych poskytovatel(.

Z&kladni principy financovani - na kazdém IS projektu se pfed jeho zahdjenim dohodnou jednotlivé
obce, které garantuji svou uc€ast a budouci vyuziti systému. Projekt je zahajen pouze tehdy, kdyz se pro
néj prihlasi dostate¢ny pocet obci, ¢imz je zajiSténa ekonomicka efektivita a sdileni nakladd napfic
samospravou?, KOMBIT sam nese riziko a naklad spojeny s vyvojem a implementaci IT feSeni. Obce
zacCinaji platit az ve chvili, kdy je systém Uspé&Sné nasazen a pouzivan. Diky tomu samospravy nenesou
riziko neluspésné investice, coz vytvari ochranny mechanismus pro verejné finance. Naklady za provoz,
rozvoj a udrzbu systému dodavanych KOMBITem jsou obcim fakturovany na zakladé jasnych smiuv a
rozpoctd. Vyhodou je kumulativni efekt, tedy ¢im vice obci sluzbu vyuziva, tim vyhodnéjsi jsou
podminky diky sdileni naklad(i mezi véemi klienty?®.

Estonsko:

Hlavni role v fizeni cloudové infrastruktury a digitalnich sluzeb méa Estonian Government IT Centre (RIT)
a Statni nadace pro infokomunikace (RIKS). Tyto instituce zajistuji centralni spravu vladniho cloudu
(Estonian Government Cloud - Riigipilv1%), ramct bezpecénosti a katalogizaci cloudovych sluzeb. RIKS
a RIT spravuji infrastrukturu, provozni bezpecnost (dle standardu ISKE) a koordinaci napfi¢ vSemi
Urovnémi statni spravy — od ministerstev az po jednotlivé obce a mésta''. Utady vyuzivaji pro strategicka
a citliva data primarné statni cloud Riigipilv, ale pro méné citliva smi vyuzivat rovnéz komeréni cloudy
jako MS Azure, AWS, Google. Odpovédnost za vybér vhodné platformy je na jednotlivych Gfadech a
jejich posouzeni rizik.

Statni cloud Riigipilv byl vybudovan v partnerstvi statu a pfednich soukromych firem, které spole¢né s
RIKS tvofi konsorcium (Cybernetica, Dell EMC, Ericsson, OpenNode, Telia). Kromé toho RIT nabizi i
centralizovanou podporu pro vstupni body k vefejnym clouddm jako jsou Microsoft Azure a AWS, a
zaijistuje k tomu i zakladni bezpec¢nostni opatreni’2,

X-Road'? je klicovou softwarovou platformou pro bezpecnou a interoperabilni vyménu dat mezi véemi
informacnimi systémy estonského statu, véetné systémi v Estonian Government Cloud. Funguje
nezavisle na tom, zda systémy bézi v cloudu nebo on-premise.

Zakladni principy financovani — estonské ufady hradi naklady za cloudové sluzby prostfednictvim
kombinovaného modelu, ktery spojuje centralni financovani strategické infrastruktury se sdilenim
provoznich naklad podle skute¢ného vyuziti.

Zakladni investice do Government Cloud (Riigipilv) jsou hrazeny ze statniho rozpoc¢tu s podporou EU
fondl a vefejné-soukromych partnerstvi, zatimco Ufady plati pouze za skute¢né vyuzité sluzby na bazi
pay-as-you-go modelu. Estonian IT Centre (RIT) koordinuje tento systém prostfednictvim
centralizovanych ramcovych zakazek a pokryvaji vSechny statni IT organizace. Tyto spoleéné nakupy
jsou vyrazné nakladové efektivnéjsi nez separatni zakazky jednotlivych uradui.

Ufady konkrétng hradi provozni naklady za vyuZivané cloudové sluzby, podil na Udrzb& a rozvoji
systéml a naklady na bezpecnostni opatfeni a monitoring. Flexibilni pfistup typu pay-as-you-use

8 https://www.bus-ex.com/article/kombit

9 https://offentligsektorsdataforum.wordpress.com/wp-content/uploads/2015/12/9-3-kommunernes-it-fc3a6llesskab-kombit.pdf
0 hitps://www.riigipilv.ee

" https://interoperable-europe.ec.europa.eu/sites/default/files/inline-files/DPA_Factsheets_2021_Estonia_vFinal.pdf

2 www.rit.ee/en/news/estonian-public-sector-opens-door-public-cloud-services

'3 https://e-estonia.com/solutions/e-governance/government-cloud/
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znamena, Ze instituce nemusi investovat do vlastni IT infrastruktury a mohou rychle Skalovat podle
potfeb bez velkych kapitalovych vydaja.

Komplexni podpora migrace a systematické vzdélavani

Kazda zemé v ramci severniho modelu zfidila centralni tymy a programy zaméfené na metodickou
podporu migrace, poskytovani Sablon smluv a realizaci masivnich vzdélavacich iniciativ. Tato
systematicka podpora je nezbytna pro Uspésnou transformaci vefejné spravy.

Svédsko prostfednictvim DIGG provozuje e-Gov Academy, ktera nabizi online kurzy v oblasti
cloudovych bezpecénostnich Urovni, vzorové smlouvy a roadmapy migrace legacy systému. Tento
pFistup zajistuje, Ze vSichni Ucastnici maji pfistup ke kvalitnim vzdélavacim materialim a metodické
podpore.

Dansko kombinuje sily KOMBIT a Digitaliseringsstyrelsen v nabidce konzultaci, workshopu a
certifikovaného vycviku "DigitaliseringsPartnership” pro IT manazery a Ufedniky. Soucasti jsou i
testovaci sandboxy v ramci Shared Cloud, které umozfiuji praktické ovéfeni FeSeni pfed jejich
nasazenim.

Estonsko koordinuje prostiednictvim RIA tzv. "e-School" programy pro uUfedniky, provozuje X-Road
akademii a vydava podrobné migra¢ni manualy zalozené na metodice EMG2C (Explore, Make, Go-to-
Cloud) pro vSechny verejné administrativy.

Digitalni suverenita jako strategicka priorita

Ochrana dat a jejich lokalizace jsou kli€ovymi sou€astmi narodnich strategii severniho modelu. Tyto
zeme usiluji o kontrolu nad pfistupy k datim a snizeni zavislosti na neevropskych providerech, aniz by
pfitom vyloug€ily vyuzivani sluzeb globalnich poskytovatell.

Poznamka 1: Duraz na digitalni suverenitu neznamena, ze jsou vylouceni poskytovatelé jako Microsoft,
AWS apod., ale ze musi splnit urcita pravidla, pfi¢emz néktera feSeni jiz existuji. viz kapitola 2.2.1 .

Poznamka 2: Estonska podpora distribuovaného feseni (véetné geografického feseni) vyustila az do
vzniku estonského datového velvyslanectvi v Lucembursku. viz kapitola 2.2.2.

Uspory nakladii v severnim modelu

Svédsko — Analyza firmy Radar z roku 2021, ktera hodnoti efektivitu digitalizace a vyuzivani
cloudovych sluzeb ve vefejné spravé uvadi, Ze v letech 2018—2020 dochazelo ke ztratdm efektivity ve
vysi pfiblizné 4,6 miliardy SEK (cca 440 miliond EUR) kvuli nizkému vyuzivani cloudovych technologii
a neefektivnimu provozu vlastnich datovych center. Dale uvadi, ze kazdych Sest mésicu pravni nejistoty
stoji sektor asi 1,1 miliardy SEK (cca 105 miliond EUR).

Dansko — Studie Copenhagen Economics z roku 2022'S, ktera analyzuje ekonomické pfinosy
digitalizace a cloudovych sluzeb. Podle ni dosahuje dansky vefejny sektor uspor 30—40 % v celkovych
nakladech na vlastnictvi IT oproti provozu vlastnich server(l a datovych center. Ro¢ni Uspory pro riizné
velikosti organizaci jsou odhadovany na 110 000 DKK (cca 15 000 EUR) pro mikrofirmy a 2,6 milionu
DKK (cca 350 000 EUR) pro velké instituce. Celkovy odhadovany ekonomicky pfinos cloudovych sluzeb
je pfiblizné 6,5 miliardy DKK ro¢né (cca 870 miliont EUR).

Estonsko — Pfiklady a analyzy z evropskych benchmarku a viadnich zprav, které uvadéji, ze Estonsko
je povazovano za lidra v digitalizaci vefejné spravy. Pfechod na centralni vladni cloud umoznil vyrazné
snizeni provoznich nakladu diky centralizaci, Skalovatelnosti a efektivni spravé IT infrastruktury. Pfesna

4 Radar, "Digital Government Efficiency Report", 2021 (dostupné na https://radar.se/digital-government-efficiency)

5 Copenhagen Economics, "Public Sector Cloud Savings", 2022 (https://copenhageneconomics.com/public-sector-cloud-
savings)
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Cisla o usporach nejsou ve vefejnych zdrojich detailné publikovana, avSak Estonsko je ¢asto uvadéno
jako pfiklad zemé, kde digitalizace a cloudova infrastruktura pfinesly vyznamné snizeni nakladi na
provoz verejné spravy'e.

Tyto zdroje poskytuji podrobny pohled na ekonomické pfinosy severniho modelu cloudové digitalizace
a jsou vhodné pro hlubsi analyzu nebo citace v odborné praci.

2.1.2 Konzervativni hybrid: Némecko a Francie

(vice detailt obsahuje kapitola 3.2 Konzervativni hybrid)
Federovana struktura a zachovani autonomie

Némecko a Francie pfedstavuji konzervativni hybridni pfistup charakterizovany federovanou strukturou
a zachovanim vyznamné autonomie jednotlivych urovni vefejné spravy. Tato decentralizovana struktura
vede k rozdéleni provozu informacnich systému vefejné spravy mezi federalni droven, spolkové zemé
Ci departementy a samospravy na niz8ich urovnich.

V Némecku federalni vlidda prostfednictvim Spolkového ministerstva vnitra (BMI) provozuje federaini
cloud (Bundescloud) spravovany Spolkovym Ufadem pro IT sluzby (ITZBund). Jednotlivé spolkové zemé
(Lander) maji sva vlastni datova centra a cloudové sluzby — napfiklad konsorcium Dataport pro
severonémecké zemé (Slesvicko-Holstynsko, Hamburk, Brémy) a IT Baden-Wiirttemberg pro
stejnojmennou zemi. Mésta a obce si pak Casto udrzuji vlastni on-premise servery nebo uzaviraji
smlouvy na cloudové sluzby s komer&nimi poskytovateli. Rozhodnuti o tom, zda migrovat do spolkového
cloudu, zemského cloudu, nékterého certifikovaného komeréniho cloudu &i zlistat on-premise, zavisi na
pravomocich a rozpoctovych pravidlech jednotlivych tzemnich celkd.

Ve Francii centralni koordinaci digitalizace zajiStuje Direction interministérielle du numérique (DINUM),
ktera schvaluje a prosazuje framework Nuage de Confiance. V jeho ramci vznikl Bleu, suverénni cloud
provozovany konsorciem Orange/Capgemini/Microsoft a S3NS, platforma Thales ve spolupraci s
Google Cloud.

Francouzskd ministerstva a Ustfedni organy tyto suverénni cloudy vyuzivaji pro kritické a citlivé
systémy. Départements a velké metropolitni oblasti si €asto zfizuji vlastni OpenStack-based clustery
oznacované jako Nubo, zatimco mensi obce a mésta vyuzivaji cloudové sluzby velkych komerénich
operatorl (napf. Orange Business, SFR). | zde ma kazda entita znacnou autonomii: vybér mezi statnimi
cloudy, regionalnimi feSenimi nebo komer¢nimi sluzbami se fidi mistnimi potfebami, kompetencemi a
rozpoc¢tovymi limity.

Certifikacni ramce jako zaklad bezpecénosti

Obé& zemé zavazaly vefejnou spravu k vyuzivani pouze cloudovych sluzeb splfiujicich narodni
bezpec&nostni standardy. Némecko vyvinulo BSI C5 (Cloud Computing Compliance Controls Catalog)
definovany BSI, ktery obsahuje 114 pozadavk( napfi¢ 17 doménami v€etné organizace bezpecnosti,
fyzické bezpec€nosti a ochrany dat. Tento standard je auditovan u poskytovatell podle ISAE 3000 a jeho
vyuziti je povinné pro federalni urady a organizace pracujici s citlivymi daty'?. Od ¢ervence 2025 je pro
poskytovatele vyzadovan audit Type 2 ovéfujici efektivnost kontrol po dobu minimalné Sest mésica.

Francie vyviji certifikaéni ramec SecNumCloud (ANSSI) od roku 2013. Verze 3.2 z roku 2022 klade

dlraz na pravni suverenitu zahrnujici imunitu va¢i mimo-EU zakondm jako je Cloud Act, dale na
evropskeé vlastnictvi, lokalizaci dat ve Francii nebo EU a fadu technickych pozadavkt'®. Tento narodni

16 Estonska vlada, "Digital Estonia 2024", 2024 (https:/riigikantselei.ee/digital-estonia-2024)
7 hitps://aws.amazon.com/compliance/bsi-c5/

'8 https://38northsecurity.com/security-compliance/global/french-secnumcloud/
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referenéni rdmec je pouzivan pro verejné zakazky a provoz operatort dulezitych sluzeb, pficemz
kvalifikace plati tfi roky a je vyzadovana pro kritické systémy vefejné spravy (SecNumCloud
je povinné vyzadovan pouze pro informacni systémy statni spravy zafazené do politiky ,,cloud au centre®
(citlivé 1S statu)'®. Pro ostatni kategorie citlivych &i kritickych systému je jeho vyuziti bud silné
doporu€eno, nebo ponechano na rozhodnuti dané organizace po dané analyze rizik).

Financovani a podpora migrace

Zaijisténi investic do digitalizace a migrace klicovych agend se feSi kombinaci fondud, dotaci a
centralizovanych nakupnich struktur. Némecko vyuziva Fond Digitalisierung Haushalt s objemem 1,5
miliardy EUR pro obdobi 2023-2027, ktery ¢aste¢né kryje investice do spolkového gov-cloudu. Spolkové
Ufady plati za gov-cloud 0,28% roc¢niho rozpoctu plus provozni naklady podle spotfeby, zatimco
spolkové zemé spoléhaji na vlastni investi¢ni programy a ramcové smlouvy s regionalnimi datacentry.

Francie implementuje "Plan de relance" s objemem 750 miliond EUR pro obdobi 2021-2025, ktery
podporuje pfechod ministerstev do SecNumCloud. Program Plug-and-cloud s rozpoctem 3,5 milionu
EUR pomaha startupim a malym a stfednim podnikim pfi pfipravé na SecNumCloud kvalifikaci,
financuje pfedbézné audity a konzultace. Obce dostavaji dotace az 70% uznatelnych nakladt na migraci
kritickych agend jako matrika a registr obyvatel.

Participace v evropskych iniciativach

Némecko a Francie aktivné participuji na evropskych iniciativach pro sdileni kapacit a standardizaci,
zejména v ramci GAIA-X jako federovaného ekosystému datovych prostori. Obé zemé podporuji use-
case projekty v oblastech mobility, vzdélavani a zdravotnictvi pro vefejny sektor. Cilem je zavedeni
spole¢nych sluzeb identity, katalogt API a regula¢nich ramc(i pro suverénni datovou vymeénu napfic¢
EU.

GAIA-X Hub Germany spravuje 11 projektl financovanych BMWK, véetné datového prostoru pro
Skolstvi a mobility. Francie se zaméfuje na interoperabilitu zdravotnickych dat a regionalni smart-city
projekty v ramci své participace v GAIA-X.

Na druhé strané je vSak tfeba uvést, Ze relativné Siroce a ambiciézné pojata strategie GAIA-X od r. 2020
zatim nepfinesla vyznamnéjSi vyuziti za uCelem federace a jednotné spravy kapacit statnich,
akademickych, nebo privatnich cloudovych poskytovatell napfi¢ EU. V reakci na to Evropska komise
vroce 2024 spustila prakti¢téjsi pilotni iniciativu ,EuroCloud” 2 (pracovni nazev), zaloZzenou na
standardiza¢nim projektu SIMPL?' (Standardized Interoperability Model for Public-private Linkages).
V této nové fazi pasobi Némecko a Francie opét jako predni lidfi, pfi¢emz se zaméfuji na rychlou
implementaci konkrétnich technickych standardd a provoznich pokynd napfi¢ vefejnym a soukromym
sektorem.

Uspory nakladii v konzervativnim hybridu

Némecko podle odhadi muze presunem 10% stavajicich IT systém( vefejné spravy do cloudu pfinést
némeckym dariovym poplatnikim ro¢ni Usporu pres 230 miliond EUR?? - Simulaéni scénar srovnaval
primeérné provozni vydaje 32 federalnich a zemskych IT-sluzebnich center s ekvivalentnimi naklady

9 https://www.ssi.gouv.fr/administration/guide/secnumnud-cloud-referentiel-de-certification-pour-les-services-de-confiance-en-

cloud/
2 https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
2 https://digital-strategy.ec.europa.eu/en/policies/simpl

2 WIK-Diskussionsbeitrag Nr. 529 ,Cloud-Lésungen fir  die offentliche  Verwaltung* (12/2024)

(https://awsdigitaldecade.publicfirst.co.uk/germany/?lang=de)
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v multicloudu; Uspory pochazeji z nizSich licen¢nich poplatku, konsolidace datacenter a nizsi spotfeby
energie.

Dalsi studie?® uvadi, ze efektivni cloud-cost management ve verejné spravé milze vést az k 150
miliondm EUR roc¢né v usporach diky centralizaci, $kalovatelnosti a standardizaci sluzeb. Studie
kvantifikovala rozdil mezi fakturovanymi objemy sluzeb laaS/PaaS a méfenou realnou zatézi u 56
organizaci. Uspory vyplyvaji z priib&zné optimalizace rezervovanych instanci, vypinani nevyuzitych
prostfedkl a sjednoceni nakupnich ramcl. Némecka vladni cloudova strategie zdlrazfuje pfinosy v
podobé vyssi efektivity, snizeni nakladd na udrzbu a provoz, lepsi vyjednavaci pozice vici dodavatelliim
a moznost sdileni infrastruktury mezi urady.

Poznamka: Neékteré studie zaroven upozorfiuji na prechodné naklady spojené se zménou
poskytovatele cloudu, které mohou v kratkodobém horizontu dosahnout az 120 milionit EUR?4, zejména
kvili licenénim poplatkim a migraci dat. Ve 46% sledovanych pfipadd bylo nutné nakoupit nové
perpetual licence po pfesunu na jinou platformu; v souhrnu 27-120 mil. EUR ro¢né. Tyto studie vSak
vychazely ze stavu pred pfijetim Data Actu, kdy byly poplatky za migraci a licen€ni naklady bézné. Nové
v§ak bude vétsina téchto nakladt eliminovana nebo zasadné omezena?526. Pfechod mezi poskytovateli
bude pro vefejnou spravu i soukromé zakazniky vyrazné snazsi, rychlejSi a levnéjsi.

Francie podle zpravy EY mUze prostfednictvim digitalizace statni spravy véetné masivniho pfechodu na
cloud dosahnout ro¢ni uspory az 12 miliard EUR béhem péti let?’. Tato ¢astka zahrnuje nejen Uspory na
IT, ale i SirSi efekty digitalizace verejnych sluzeb. Francouzska strategie "cloud first" pfedpoklada snizeni
provoznich nakladl diky konsolidaci datovych center, rychlejsi implementaci sluzeb a vétsi flexibilité.

2.1.3 Transformacni model: Italie

(vice detailti obsahuje kapitola 3.3 Transformacni model)
Centralizovany plan masové migrace

Italie pfedstavuje nejambiciéznéjsi transformacéni model s cilem migrovat do konce roku 2026 minimalné
75% systému centralnich i lokalnich organu (véetné Skol a zdravotnickych zafizeni) do Polo Strategico
Nazionale (PSN) nebo do jinych certifikovanych vefejnych cloudt?®2°, PSN je vladou fizena federovana
infrastruktura ur€ena k provozu kritickych a strategickych agend se zarukami vysoké dostupnosti,
Sifrovani a suverénni spravy dat. Alternativou k PSN jsou cloudové sluzby uvedené v centralnim
katalogu certificati cloud, které prosly schvalenim AglID podle Linee Guida Cloud. Migra¢ni povinnost se
tyka centralnich i lokalnich ufadu, v€etné zdravotnickych zafizeni a $kol.

Podrobnéjsi plan italské migrace je uveden v kapitole 2.2.3. MigraCni plan italské vefejné spravy do
PSN/kvalifikovanych cloudd.

B Linendonk-studie ,Cloud-Transformation im offentlichen Sektor” (04/2025), kap. ,Cloud-
Kostenmanagement® (https://www.datagroup.de/wp-content/uploads/2021/08/LUE_IT_Studie-2021_DATAGROUP.pdf)

2 ZNT Quadriga-Studie ,Fair Software Licensing & Cloud in offentlichen Unternehmen“ (02/2025)
(https://themunicheye.com/Public-Sector-Cloud-Transition-Could-Cost-Up-to-EUR120-Million-11298)

% https://www.steel-eye.com/news/data-ownership-the-end-of-extraction-fees-eu-data-act-mandates-freedom-for-your-archives-
part-2

% https://www.fivetran.com/blog/know-your-rights-you-can-control-extract-and-move-your-data

2 EY Rapport« Moderniser 'Etat par le numérique » (2024) (https:/digitales.hessen.de/sites/digitales.hessen.deffiles/2022-
04/nachhaltigkeitsstudie.pdf)

2 https://www.trade.gov/market-intelligence/italy-information-technology-national-strategic-hub-cloud-services

2 https://lucianocastro.com/en/national-strategic-pole-10-answers-on-psn/
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Standardizovana metodika migrace

Kazda instituce musi projit standardizovanym procesem zahrnujicim detailni inventarizaci svych dat a
aplikaci s naslednou klasifikaci podle citlivosti na bézna, kriticka a strategicka data. Na zakladé jednotné
metodiky EMG2C (Explore, Make, Go-to-Cloud) je povinnosti kazdé instituce pfipravit a predlozit
migraéni plan stanovujici harmonogram, odpovédnosti a zplsob migrace jednotlivych systému.
Migraéni plan je schvalovan centralnimi organy AgID a ACN, které zaijistuji jeho soulad s narodni
cloudovou strategii a bezpec¢nostnimi pozadavky3°. Tento centralné koordinovany model zajistuje, ze
migrace postupuje rychle, jednotné a pod dohledem jediného regulatora, coZz minimalizuje duplicitni
investice, zvySuje interoperabilitu napfi€¢ spravnimi Urovnémi a zaruCuje splnéni bezpefnostnich a
compliance standardd.

Rozsahla finan¢éni podpora

Kli¢ovym zdrojem financovani je Plan narodniho oziveni a odolnosti (PNRR), ktery na digitalizaci
vefejné spravy a migraci do cloudu vyclenil vice nez 900 miliond EUR3'. Vefejna sprava plati PSN
adresné dle skutec¢né spotfeby sluzeb. Ceny jsou pevné definovany ve vefejném cenovém katalogu
(Listino Servizi PSN32), zajistujici transparentnost a stabilitu rozpoc¢tovych vydaju. Investiéni a migrac¢ni
naklady mohou byt pIné nebo ¢aste¢né hrazené z PNRR, v&etné Skoleni a programového Fizeni (napf.
AgID a DTD). PA (Pubblica Amministrazione/ vefejna sprava) nevyuzivaji sluzby PSN zdarma, ale plati
dle spotfeby, avSak mohou byt podporeny formou grantového financovani migra¢nich a transformacnich
nakladd. Cast centralnich prostfedki je uréena na $koleni zaméstnanct a metodickou podporu b&hem
migrace, v&etné konzultacnich sluzeb a technické asistence.

Centralizovana governance a koordinace

AgID (Agenzia per I'ltalia Digitale) odpovida za koordinaci digitalni transformace, vydavani metodik,
certifikaci cloudovych poskytovateld a dohled nad plnénim migracnich pland. ACN (Agenzia per la
Cybersicurezza Nazionale) stanovuje bezpe€nostni standardy, posuzuje rizika a dohlizi na ochranu dat
béhem i po migraci. Obé agentury pravidelné monitoruji pokrok, vyhodnocuji spinéni milnikd a poskytuji
zpétnou vazbu jednotlivym institucim.

Uspory nakladu v transformaénim modelu

Transformacni pfechod italské vefejné spravy na cloud prostfednictvim strategie Cloud Italia a
infrastruktury Polo Strategico Nazionale ma podle dostupnych studii potencial kazdoroéné snizovat
provozni naklady obci zhruba o 900 miliont EURS33 a pfinaset regionalnim samospravam usporu okolo
275 miliont EUR ro¢né. P¥i celostatni konsolidaci datovych center Ize uSetfit az 5,6 miliardy EUR béhem
prvnich péti let.

2.1.4 Britsky pfistup: Cloud First strategie

Spojené kralovstvi uplatfiuje centraini Cloud First pfistup podporovany specializovanymi nastroji,
konsolidaci datovych center a robustni governance architekturou. Od roku 2013 je pro centralni viadu
povinné uvazovat pfi kazdé nové &i stavajici IT sluzbé& nejprve o public cloudu, pfiéemz jiné modely jsou
akceptovany jen pfi jasné odivodnéné nemoznosti nasazeni public cloudu.

30 https://www.agid.gov.it/en/news/agid-joins-polo-strategico-nazionale-further-step-cloud-italia-strategy
31 https://www.italiadomani.gov.it/en/Interventi/investimenti/infrastrutture-digitali.html

32 https://www.polostrategiconazionale.it/media/news/psn-integra-il-listino-servizi-2025-nuove-soluzioni-innovative-per-la-

digitalizzazione-delle-pa-psn/

3 AWS Public Sector Blog, 2022 (https://aws.amazon.com/blogs/publicsector/the-impact-of-the-cloud-on-the-public-
administration-in-italy/)
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Uspory nakladu

G-Cloud procurement framework umoznuje nakup sluzeb laaS, PaaS, SaaS a podplrnych sluzeb bez
tendru prostfednictvim Digital Marketplace s jednotnymi ramcovymi smlouvami a self-certifikaci
dodavatell. Pravidelné iterace zajistuji otevieny pfistup pro dodavatele, pfiéemz kontrakty mohou byt
uzavieny maximalné na 24 mésicl, coz minimalizuje vendor lock-in a podporuje rychlou zménu
poskytovatele.

Od roku 2011 Spojené kralovstvi konsoliduje stovky viladnich datovych center s cilem zvysit vyuZiti
serverl z pfiblizné 10% na 60-80% a dosahnout ro¢nich Uspor desitek miliond liber34. Crown Hosting
Data Centres jako joint venture Cabinet Office a Ark Data Centres nabizi hybridni cloud pro ufady, pokud
nelze pouzit public cloud?3336.

Rozdil v ,,cloud-first* strategiich

Zatimco vétSina evropskych zemi ma doporucujici nebo hybridni prFistupy, britska strategie je
mandatorni - vefejné organizace musi uvazovat public cloud jako prvni volbu pfed jakoukoliv
alternativou.

Neexistuje zatim zadné zavazné unijni nafizeni, které by vSem vefejnym zadavatelim ¢lenskych statl
pfikazovalo ,cloud-first® obdobné pfisné jako britska politika. EU se blizi k takové Upravé — navrh Cloud
and Al Development Act a pfipravovany Cloud Rulebook mohou zavést ,cloud-first® princip do jednotné
politiky vefejnych zakazek, ale legislativni proces neni ukonéen a text ohlasené cloudové politiky je
zatim stéle ve fazi pfiprav. Sou€asna unijni legislativa (Data Act, NIS 2, chystana certifikacni schémata
EUCS) spiSe usnadfiuje a reguluje pouzivani cloudu (bezpec€nost, interoperabilita, switching), ale
neuklada povinnost ho povinné zvolit.

2.1.5 Srovnani ¢eské situace s implementaci cloudu ve vefejné spravé
v evropskych zemich

Rozdily v pristupu a celkové strategii

Ceska republika se v oblasti planovani pfechodu na vyuzivani cloudovych sluzeb ve vefejné spravé fidi
ponékud volngjSimi pravidly nez vétSina zemi, prezentovanych v analyze vySe. Podobnost Ize vSak
nalézt v existenci centralizovaného katalogu cloud computingu a souvisejici legislativy: v Dansku a
Estonsku rovnéz existuje federované &i centralné koordinovany katalog schvalenych cloudovych sluzeb.
Dale podobné jako v uvedenych zemich i v CR plati provoz agend v rezimu preference (oproti on-
premise) statniho cloudu pro nejcitlivéjSi systémy a vyuziti komer&nich sluzeb pro ostatni Grovné,
pfitemz se zachovava technologicka neutralita a trzni principy. Ve vSech téchto federovanych d&i
decentralizovanych modelech existuji ramcové smlouvy (Ci katalogova evidence) s hyperscalery (AWS,
Microsoft, Google) ¢i lokalnimi poskytovateli, které doplfiuji kapacity statnich poskytovatel(.

Ceska republika se tak vimplementaci cloudovych sluZzeb ve vefejné spravé lisi ptedevsim tim, Ze
neexistuje jeden zavazny celostatni harmonogram nebo pfimy migracni plan, ktery by vSem ufadim
uroval povinnost a konkrétni terminy pro pfechod do cloudu. Digitalni a informacni agentura (DIA) sice
vydava metodiky a koordinuje strategii rozvoje eGovernment cloudu, ale harmonogram migrace si
stanovuje kazdy spravce informacniho systému vefejné spravy (ISVS) sam — podle Zivotniho cyklu
svych agend, obnovy infrastruktury a vlastnich kapacit. Pfechod je tak dobrovolny, postupny a Fizeny
decentralizované, bez striktniho statniho ¢asového planu.

34 Transforming Government Data Centres“ (Cabinet Office, 2018) — https://www.gov.uk/government/publications/transforming-
government-data-centres

% The UK Government Cloud Strategy” (GDS, 2014) (https://digital.blog.gov.uk/2014/07/10/uk-government-cloud-strategy/)

3% Crown Hosting Data Centres — Strategic Overview" (Ark Data Centres, 2020) — https://arkdatacentres.co.uk/crown-hosting/
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Centralni plan v Cesku existuje napfiklad pro pilotni projekty a hlavni milniky vyvoje eGovernment
cloudu, které jsou zakotveny ve strategickych dokumentech DIA a v poZzadavcich na katalog cloudovych

sluzeb, ale ploSny harmonogram migrace v ¢eskych podminkach uréuje kazdy urad a instituce
samostatné podle svych potfeb a moznosti.

Financovani a ekonomicky model

V severnich zemich jsou z evropskych prostfedk( financovany investiéni projekty (CAPEX) — tedy
vystavba, pofizeni a modernizace technické infrastruktury a kli€ovych digitalnich kapacit na centralni a
nékdy i regionalni urovni. Tyto projekty zpravidla zahrnuji budovani cloudové architektury, datovych
center nebo sdilenych platforem, které jsou pro vefejnou spravu nasledné zdrojem cloudového
hospodareni. Obce z téchto prostfedkl financuji jednorazové investiéni naklady souvisejici zejména
s pfipojenim ke cloudu ¢&i lokalni vybaveni (pocitace atd.).

OPEX (provozni naklady na cloudové sluzby) pak financuji obce a samospravy pfevazné z narodnich
rozpoctd, a to formou pausall, predplacenych sluzeb nebo pfimych plateb za skuteéné vyuzivané zdroje
— existuje vyslovné vyclenéna kapitolova polozka narodnich rozpodtu. Tyto rozpocty jsou Casto
doplfiovany z dotaénich narodnich programu, které jsou pfimo uréeny na podporu digitalizace vefejné
spravy. Klicové je, Zze tato OPEX slozZka je zfetelné oddélena od investi¢nich projektl a je do ni zapojeny
mistni rozpoc&et obci/samosprav, coz motivuje obce k efektivnimu hospodareni s cloudovymi sluzbami
a usnadnuje Uhradou dlouhodobych provoznich nakladu jejich trvalé vyuzivani.

V Ceské republice neni zaveden obdobny systém pausalnich prispévkd na OPEX cloudovych
sluzeb pro obce a samospravy. Naklady na provoz cloudovych sluzeb si hradi kazdy ufad sam ze své
rozpoctové kapitoly ICT, bez cilené dotaCni podpory nebo vyc€lenéné Castky v rozpoCtu. Zaroven
neexistuje zadny celostatni grantovy program, ktery by pravidelné poplatky za cloud kompenzoval.

Evropské fondy financuji témeéf vyhradné investice (CAPEX) — tedy pofizeni infrastruktury, hardwaru,
licenci nebo systéml, nikoli dlouhodoby provoz (OPEX). Na OPEX (provoz cloudovych sluzeb) tyto
programy nepfispivaji, a Ufady tedy nemohou zadat o dotace na bézné meésicni/roéni poplatky za cloud,
byt uzivaji sluzby z Katalogu cloud computingu.

Narodni dotaéni programy (napfiklad v gesci MMR nebo MPO) jsou rovnéz zameéfeny na investi¢ni
podporu — nakup vybaveni, rekonstrukce, digitalizace agend, pfipravu IS — nikoli na kofinancovani
béznych provoznich nakladl. Vysledkem je, ze Ceské ufady musi kazdoroéné kryt OPEX cloudu
z vlastnich rozpo¢td bez vnéjSi podpory, coz v realné praxi snizuje motivaci k rychlejSi migraci na
cloudové sluzby oproti on-premise feSenim, ktera lze dotovat z evropskych fondl pravé kvali
investi¢nimu charakteru.

Technologicka pripravenost a bezpeénostni standardy

Technologicka pFipravenost a bezpe&nostni standardy se v Ceské republice od ostatnich analyzovanych
zemich pfilis neliSi — rozdily jsou spiSe v tom, jak jsou pojmenovany jednotlivé nastroje, jak jsou
implementovany a jak silné je dodrZzovana jednotna praxe. Oba modely vychéazeji z hybridniho pfistupu:
kritické agendy na statnim cloudu, ostatni na komerc€nich sluzbach splfujicich bezpeénostni standardy.

Hlavni spole€né prvky jsou:

e Bezpeénostni standardy: vSechny analyzované zemé (Svédsko, Dansko, Estonsko, CR,
Némecko, Francie) maji jasné definované bezpecnostni tfidy nebo Urovné pro cloudové sluzby
a vyzaduji jejich pouZiti podle citlivosti dat. Rozdil je v poctu kategorii, jejich pojmenovani a mife
formalnosti certifikace, ale zakladni mySlenka (vySSi droven ochrany pro citlivéjsi data) je ve
vSech pfipadech totozna.

e Centralni katalog ¢i ramcové smlouvy: statni autorita vede seznam schvalenych poskytovatelu
a sluzeb, ze kterého urady vybiraji.
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o Technologicka neutralita: Zadny jediny dodavatel neni upfednostriovan; ufady mohou vybrat
vhodného hyperscalera nebo lokalniho poskytovatele, pokud splfiuje standardy.

Organizaéni struktura a governance

V Ceské republice se na prechodu informagnich systému vefejné spravy do cloudu podili né&kolik
subjekt®’. Tento model se podoba némeckému federovanému pfistupu.

Na centralni Urovni je to pfedevsim Digitalni a informacni agentura (DIA). DIA koordinuje vyuzivani
cloud computingu organy vefejné spravy, vydava metodické pokyny pro vyuzivani cloud computingu
organy vefejné spravy, zpracovava plan zajisténi potfebné kapacity pro poskytovani cloud computingu
poskytovatelem statniho cloud computingu organiim vefejné spravy, véetné rozpoctového vyhledu na 5
let a predklada ho vladé, navrhuje opatfeni k zajisténi dlouhodobé udrzitelného financovani vyuzivani
cloud computingu organy verejné spravy, kontroluje, zda cloud computing poskytovany organim verejné
spravy spliiuje pozadavky podle § 6n ZoISVS a kvalitu tohoto cloud computingu,, spravuje informacéni
systém cloud computingu pro organy vefejné spravy, vede katalog cloud computingu pro organy vefejné
spravy, a dale vykonava plasobnost spravniho organu pfislusného k uplatfiovani, regulaci a kontrole cen
podle pravniho pfedpisu upravujiciho ceny v pfipadé cen za poskytovani cloud computingu organiim
vefejné spravy., zpracovava plan zajisténi potfebné kapacity ve statnim cloudu, vykonava plsobnost
spravniho organu. Navic véechny vétsi investice do IT schvaluje.

Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB) kontroluje, zda cloud computing
poskytovany organim vefejné spravy spliuje pozadavky podle § 6n, v pfipadé, Ze je vyuzivan
k provozovani informacniho systému vefejné spravy, ktery je informacnim nebo komunikacnim
systémem kritické informacéni infrastruktury, vyznamnym informacénim systémem nebo informacénim
systémem zakladni sluzby podle pravniho pfedpisu upravujiciho kybernetickou bezpecnost.

Organ verejné spravy muze vyuzivat pouze cloud computing, ktery splfiuje pozadavky podle § 6n a je
poskytovany poskytovatelem statniho cloud computingu nebo poskytovatelem cloud computingu
zapsanym Vv katalogu cloud computingu na zakladé nabidky cloud computingu tohoto poskytovatele
zapsané v okamziku jejiho pfijeti organem vefejné spravy v katalogu cloud computingu, aktualné také
v ramci vertikalni nebo horizontalni spoluprace podle pravniho pfedpisu upravujiciho zadavani
vefejnych zakazek nebo v ramci obecné vyjimky z povinnosti zadat vefejnou zakazku v zadavacim
fizeni podle pravniho pfedpisu upravujiciho zadavani vefejnych zakazek. DalSi vyjimky jsou definovany
v §6l odst.4 ZoISVS.

Organy vefrejné spravy v rozsahu své zakonné pUlsobnosti provadéji vybér technickych a
programovych prostfedk( a dalSich produktd pro provoz jimi vytvafenych a spravovanych informacénich
systémU verejné spravy; to neplati pro organy vefejné spravy, pro néz jsou zavazna usneseni viady,
predpoklada-li informadéni koncepce Ceské republiky uZiti produktu urgitych viastnosti. OVS jsou v ramci
ISVS povinny spolupracovat s DIA, pfedkladat k vyjadfeni navrhy na pofizeni, architektonické zmény a
investiCni zaméry akci souvisejici s uvedenym. V ramci toho také musi provadét hodnoceni ekonomické
vyhodnosti zplsobu provozu jimi spravovanych systémO nebo pfi pofizeni nového ISVS ¢i
architektonické méné.

DIA krom role metodického garantu a koordinatora cloudové migrace nyni pfimo provozuje a rozviji:
Spravu zakladnich registrli, Systém datovych schranek, Portal vefejné spravy (gov.cz), Portal ob&ana
(portalobcana.gov.cz), Aplikaci eDoklady a dalSi podpUrné systémy.

37

https://digitalnicesko.gov.cz/media/files/Informa%C4%8Dn%C3%AD_koncepce_%C4%8Cesk%C3%A9_republiky _2024.do
cx.pdf

Strana | 21



PIGITALNE (& servodata

A INFORMACNI
AGENTU RA_ “ Member of Moore Czech Republic Group

Soucasny stav digitalizace v evropském kontextu

V mezinarodnim srovnani se Ceska republika nachazi na 20. misté z 27 zemi EU podle DESI indexu
s celkovym skére 68%38. Toto umisténi ve spodni poloviné evropského zebticku kontrastuje s Uspéchy
zemi jako Estonsko, které je povazovano za evropského lidra v digitalizaci vefejné spravy, nebo Dansko,
kde sdileny model pfinesl uspory 30-40% v celkovych nakladech vlastnictvi IT.

Problémem &eské situace je zejména nizka mira uplné digitalizace sluzeb ve verejné spravé3. Cesko
ma nejvétsi nedostatky v oblasti pfedvyplnénych formulard, kde se fadi ke konci Zebficku pfed Némecko
a Rumunsko. Souvisi to se stale nedostateénym sdilenim dat napfi¢ organy vefejné spravy, na kterém
v tuto chvili vefejna sprava usilovné pracuje.

V soukromém sektoru Ceska republika patfi k ekonomikdm s pomé&rné rychlou digitalizaci, kde podniky
Casto predbihaji statni spravu. Zatimco v podnicich s minimalné deseti zaméstnanci vyuziva cloudoveé
technologie jiz 47% firem, coz pfekracuje primér EU4C, vefejna sprava zaostava.

Ve spojitosti s dlouhodobé rostoucim podilem online prodeji a modernich platebnich metod, které
zvySuji komfort a efektivitu transakci, pati celkové soukromy sektor CR k nejrychleji se digitalizujicim
ekonomikam v EU.

Pravni ramec a regulace

Ceska republika vyvinula pomérné komplexni regulatorni rAmec pro cloud computing véetn& povinnosti
zapisu poskytovatele cloud computingu v katalogu cloud computingu a povinnych certifikaci pro nabidky
cloud computingu poskytovatele*!. Tento pfistup je podobny francouzskému SecNumCloud systému,
ale liSi se od minimalistického pfistupu severnich zemi, které spoléhaiji vice na divéru a standardizaci
nez na detailni regulaci.

Cesky pristup pfipravuje plidu pro implementaci evropského Data Act, ktery od zafi 2025 bude
vyZadovat usnadnéni zmény poskytovatel cloudovych sluzeb.

Vendor lock-in a zavislost na dodavatelich

Ceska vefejna sprava se potyka s problémem vendor lock-in zplisobenym fungovanim agendovych
systém( z 90. let, které stale v nékterych resortech funguji., Ceské Gfady tak musi Fesit migraci
monolitickych aplikaci s tésnou provazanosti komponent. Tato situace je podobna némecké, kde
federaini struktura také zpomaluje centralizaci IT sluZzeb, protoZe jednotlivé Urovné vefejné spravy
uzaviraly samostatné smlouvy bez jednotnych standard(i, coz umoznilo ,uzamceni nékterych
dodavatelU.

Ceska republika od poéatku nasadila slozZité, neflexibilni a monolitické systémy bez planované
architektonické migrace a s nedostate¢nou modularitou, coZ vedlo ke stale horsi situaci. To je dano
predevSim tim, ze vétSina aplikaci byla vyvinuta v 90. letech a nebyla postupné refaktorovana nebo
modernizovana na oteviené standardy a mikroservisy, napfiklad na rozdil od Estonska, Danska di
Svédska, které jiz od r. 2000 budovaly své systémy s ohledem na otevienost, interoperabilitu a moznost
migrace. Zjednodusené feceno, zatimco v ostatnich zemich se v prabéhu €asu i diky novym digitalnim
strategiim podafilo odsunout nebo minimalizovat riziko vendor lock-in, v CR jsou na nékterych mistech
bé&Zné staré, monolitické systémy, coZ vyrazné zvySuje sloZitost jejich modernizace a migrace do
cloudovych prostredi.

38 https://www.businessinfo.cz/clanky/ceska-republika-si-polepsila-v-oblasti-digitalizace-sluzeb-verejne-spravy-zustava-ale-v-

dolni-polovine-evropskeho-zebricku-desi/
3 https://blog.cesko.digital/2024/10/priciny-problemu-digitalizace-verejne-spravy-v-cr
40 https://www.czechbusinessguide.com/content-of-book-research-and-development-digital-and-innovation/

41 https://www.mt-legal.com/pravidla-pro-vyuzivani-cloud-computingu-organy-verejne-spravy-z-pohledu-zzvz/
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Dal$im typickym rysem pro CR byly nevhodné smiuvni podminky: ve smlouvach o dodavce systémd
nebyla sjednana prava na zasahy €i upravy tfetimi osobami. Zadavatelé tak museli veSkeré zmény a
Udrzbu zadavat vyhradné plvodnimu dodavateli, ktery diky tomuto monopolnimu postaveni mohl
stanovit vysoké ceny a podminky pro jakoukoli modifikaci, ke které také drzel/drzi jedineéné know-how.
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2.2 Vybrané aspekty adopce cloudu v zahrani€i

2.2.1 Strategie non-EU poskytovatelu cloudovych sluzeb

Ne-EU hyperscalefi, predevsim americti poskytovatelé verejného cloudu, reaguji na zpfisfujici
evropskou legislativu ve spojeni s tlakem narodnich regulatornich ramcu (zejména francouzskych a
némeckych) budovanim samostatnych ,suverénnich cloudd, které garantuji kontrolu nad daty, jejich
lokalizaci a soulad s pravnimi pfedpisy EU.

Pro potfeby evropskych organizaci Ize suverénni cloudy rozdélit do ¢tyf urovni podle miry kontroly nad
zpracovanim a ukladanim dat, geografického omezeni provozu, personalnich podminek a vhodnosti pro
rizné kategorie systému:

Stupen 1 — Zakladni suverenita

V této urovni se zakazniklim garantuje ulozeni neaktivnich dat (,data at rest*) v ramci zemi EU, pficemz
docasné zpracovani dat pfi provadéni jistych uloh (sluzeb) mize nastat i v globalnich regionech mimo
EU, v€etné USA. Primarni operace probihaji v EU, avSak zalohy ¢i provozni procesy mohou vyuzivat
i zdroje z ostatnich regionu, pokud existuje rozhodnuti o adekvatnosti datovych pfenosua (napf. mezi EU
a USA). Nejsou uplatiiovana zadna dodate¢na personalni omezeni. Tento model je vhodny pro systémy
s nizkym az stfednim rizikem (orientané bezpelnostni uUrovné 1-2), které chtéji plné vyuzit
platformnich sluzeb hyperscaleri bez geografickych restrikci.

Stupen 2 — Zesilena suverenita

Zde jsou data geofencingem omezena tak, Ze jak ulozeni neaktivnich zakaznickych dat, tak zalozni
kopie a logy jsou ulozeny vyhradné v EU. Pfenos dat mimo hranice EU je zakazan i pro doCasné
prenosy, zalohy Ize replikovat pouze na dalSich uzemich EU. Smlouvy o podpofe umozriuji (zpravidla
za priplatek), aby primarni technicka podpora a udrzba byla zaji§téna personalem plsobicim v EU.
Tento model se hodi pro systémy stfedni citlivosti (orientacné bezpeénostni urovné 2-3), které vyzaduji
vys$8i kontrolu nad lokalizaci dat.

Stupen 3 — RozSifena suverenita

Cloudové prostiedi oddéluje serverovou infrastrukturu poskytovatele od automatickych aktualizaci a
systémoveé spravy od vefejného internetu. VSechny prace na serverové infrastruktufe se musi provadét
»,manualné“ off-line pfenosem SW aktualizaci a novych sluzeb do izolovanych a vymezenych zén pouze
v ramci EU. Pfisny zakaz ukladani & zpracovani dat mimo EU plati i pro zélozni systémy. VSichni
operatofi a udrzbafi datovych center musi byt ob&ané zemi EU. Tento stupen je uren pro kritické statni
aplikace, zdravotnické systémy a krizové fizeni (orientaéné bezpe&nostni urovné 3—4).

Stupen 4 — Maximalni suverenita

Nejvyssi uroven, kdy je cloud pIné vlastnény a provozovany evropskymi €i narodnimi subjekty s tzv.
imunitou vaci Zadostem o zpfistupnéni zakaznickych dat, pochazejici od organd &innych v trestnim
fizeni mimo EU. Hardwarova i softwarova stopa zlstava kompletné v EU a pod pfimou kontrolou
odpovédnych evropskych organt. Jakékoli ukladani, zpracovani i zalohovani dat mimo EU je absolutné
zakazano. Veskery personal, hardware i infrastruktura jsou pod pfimou spravou evropskych instituci.
Tento model je rezervovan pro strategickd data narodni bezpeénosti a kritickou infrastrukturu s
nejvyssim moznym dopadem (orientaéné bezpec&nostni uroven 4).

Priklady ,,Suverénni* cloudové infrastruktury

Amazon Web Services investuje 7,8 miliardy EUR do roku 2040 do AWS European Sovereign Cloud
jako samostatné infrastruktury v Brandenburgu, plné oddélené od globalnich AWS regiont. Spole¢nost
zalozila novou némeckou matefskou spolecnost a tfi dcefiné spoleCnosti v Némecku s vyhradné EU
personalem kontrolujicim vSechny operace a pfistup k datam. Tento projekt Ize zafadit do stupné 3 —
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RozSifena suverenita, jedna se stale o komeréni produkt nadnarodniho poskytovatele (Amazon Web
Services) véetné lokalizace do EU spolec¢nosti.

Microsoft vyvinul Sovereign Public Cloud s rozsifenymi funkcemi Data Guardian zajistujici, ze veSkery
vzdaleny pfistup k evropskym datlim je schvalovan a monitorovan evropskym personalem v realném
Case*243, EU Data Boundary zajistuje kompletni lokalizaci dat Microsoft 365 a Azure v EU spole¢né s
vytvofenim evropské rady feditelt operujici podle evropského prava. Tento projekt Ize zafadit do stupné
2 —Zesilena suverenita, jedna se o komer¢ni cloudovou platformu, nikoliv EU-vlastnénou instanci, avSak
s posilenou kontrolou nad daty a pfistupem.

Google Cloud vybudoval sovereign cloud portfolio s rozSifenymi funkcemi Data Guardian
prostfednictvim partnerstvi s evropskymi spole¢nostmi jako Thales ve Francii a T-Systems v
Némecku*445, Google Cloud Dedicated umozriuje lokalni a regionalni nasazeni a ziskal kvalifikaci
SecNumCloud 3.2 ve Francii ve spolupraci s Thales (pod nazvem ,S3NS*), obdobné jako projekt ,Bleu®
aplikujici izolovanou instanci Microsoft Azure, avSak provozovanou evropskymi partnery Orange a
CapGemini ve Francii. Tyto projekty Ize zafadit do stupné minimalni 3 — Roz§ifena suverenita, jedna se
0 izolované nasazenou komeréni cloudovou platformu hyperscalera prostfednictvim partnerstvi
s evropskymi spole¢nostmi.

Pfikladem nejvy8Siho stupné 4 — Maximalni suverenita jsou budované statni cloudy v Casti pro
nejcitlivéjsi systéemy:

e ,Bundescloud“ — némecka federalni statni cloudova platforma. Vlastnictvi a provoz: platformu
vyviji a provozuje Spolkovy ufad pro IT bezpecnost (BSI) ve spolupraci se Spolkovym
ministerstvem vnitra (BMI) a spolkovymi datovymi centry tak, aby infrastruktura byla vlastnéna
vyluéné federalnimi institucemi.

e Polo Strategico Nazionale ,PSN* - cela infrastruktura (,core cloud®) je ve vlastnictvi AGID a
provozovana ve ¢tyfech datovych centrech v regionech Lazio, Lombardia, Campania a Veneto,
bez zapojeni komerénich poskytovateli. PSN provozuje kritické agendy ministerstev, finanéni
spravy, zdravotnické registry a krizové fizeni.

Vzhledem k vySe uvedenym omezenim hyperscalefi (a samozrejmé i dalSi poskytovatelé cloudl véetné
statnich) nabizeji své ,suverénni® cloudy pod vyrazné odliSnymi podminkami nez zcela standardni
vefejny komer¢ni cloud, a proto by si zdkaznici v EU vzdy méli ovéfit:

1. Ochranu proti pfistupu non-EU organu — takovy suverénni cloud musi garantovat, ze data
podléhaji vyhradné pravu EU a nejsou vydatelna na zakladé extrateritorialnich zakonu jako
americky CLOUD Act. Napfiklad Leaseweb uvadi, Ze ve svém evropském suverénnim cloudu
je veSkera sprava infrastruktury, provoz a pfistup vyhrazen vyhradné subjektim registrovanym
v EU, ¢imz se eliminuje riziko nuceného zpfistupnéni dat neevropskym organiim4é.

2. Dostupnost platformnich sluZeb - hyperscalefi Casto omezuji Skalu sluZeb ve svych suverénnich
(izolovanych) edicich. Napfiklad némecky projekt Delos Cloud zatim neobsahuje specialni Al

42 https://blogs.microsoft.com/on-the-issues/2025/02/26/microsoft-completes-landmark-eu-data-boundary-offering-enhanced-

data-residency-and-transparency/
43 https://techcrunch.com/2025/02/26/microsoft-finalizes-its-eu-sovereign-cloud-project/
4 https://cpl.thalesgroup.com/blog/encryption/thales-digital-security-google-next-2025
4 https://www.s3ns.io/en

4 hitps://www.leaseweb.com/en/about-us/sovereignty
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hardware ani Azure Automation, které jsou standardné dostupné ve vefejném Azure, a nékteré
pokrocilé databazové ¢i analytické funkce jsou zpocatku vynechané*’.

3. Cenova politika a pfiplatek - suverénni cloudy byvaji drazsi nez ekvivalentni vefejny cloud.
Delos udava, ze prumérny priplatek proti standardni public cloud nabidce Microsoftu se
pohybuje kolem 15%. Zakaznici by si méli nechat pfedlozit detailni cenik a vydcislit, o kolik
procent se jejich faktura zvysSi oproti obycejnému vefejnému cloudu.

Pouze na zakladé téchto informaci (pravni podminky, rozsah sluzeb, cenovy pfiplatek) Ize kvalifikované
rozhodnout, zda je konkrétni suverénni cloudova nabidka vhodna pro dany informaéni systém
pozadované urovné zabezpedeni.

Logicky odtud vyplyva, Ze statni cloudy budou patfit mezi nejdrazsi poskytovatele, a to pfestoze jsou
jejich sluzby relativné omezené. To plati i pro statni ¢ast ceského eGovernment cloudu (SeGC).

2.2.2 Estonské datové velvyslanectvi

Estonsko vyvinulo unikatni feSeni pro zajisténi kontinuity svych digitalnich sluzeb prostfednictvim
svétové prvniho "datového velvyslanectvi" v Lucembursku“®. Toto inovativni feSeni kombinuje vysokou
technickou bezpecnost s diplomatickou imunitou a plnou estonskou suverenitou nad daty.

Datové velvyslanectvi je umisténo v datacentru v Betzdorfu ve vychodnim Lucembursku s bezpe&nostni
certifikaci Tier 4, coz pfedstavuje nejvysSi uroven pro datova zafizeni. Provozovano je LuxConnect's
Tier IV datacentrem v Bissen s vyuzitim Microsoft Azure pro virtualni velvyslanecké feSeni.

Smlouva byla podepsana 20. ¢ervna 2017 mezi premiéry Juri Ratasem a Xavierem Bettelem a
schvélena estonskym parlamentem 22. bfezna 2018 11949, Datové velvyslanectvi ma stejnou imunitu
jako fyzické velvyslanectvi podle Videfiské umluvy o diplomatickych stycich s daty plné pod estonskou
kontrolou a jurisdikci.

V Lucembursku je zalohovano deset strategickych databazi zahrnujicich elektronicky pozemkovy
registr, registr danovych poplatniki, obchodni registr, registr obyvatelstva, statni véstnik, registr
identitnich dokumentu, katastr nemovitosti a registr narodniho dlichodového pojisténi. Obsah datového
velvyslanectvi je pribézné aktualizovan s rdznou frekvenci podle potfeb jednotlivych databazi.

Reseni v podobé datového velvyslanectvi formou co-location datového centra v jiné zemi EU v8ak nema
za cil vytvofit zalozni kapacitu pro ve3keré potfeby cloudovych sluzeb v Estonsku. Jednd se
o strategickou zalohu funkce kritickych systémua a datovych registru pro pfipad rychlého obsazeni této
malé zemé v ohroZeném teritoriu.

2.2.3 Migracni plan italské verejné spravy do cloudu PSN nebo do
kvalifikovanych komercnich cloudi

Nasledujici souvisly popis zachycuje jednotlivé faze, klicové kroky i principy metodiky EMG2C50:

Italska cloudova transformace bézi ve tfrech po sobé jdoucich etapach. V prvni, pfipravné fazi v roce
2021 byly nejprve vyhlaSeny tendry na vybudovani &tyf georedundantnich datovych center PSN.
Soucasné vstoupila v platnost novela tzv. ,Cloud First* reformy (M1C1-2), ktera stanovila, ze kazda
vefejna instituce je povinna nejprve zvazovat cloudové feseni. V ramci Pfipravné faze probéhla také

47 https://www.heise.de/en/news/Delos-Sovereign-cloud-10-to-20-more-expensive-than-Microsoft-s-public-cloud-10102043.html
48 https://complexdiscovery.com/data-embassies-sovereignty-security-and-continuity-for-nation-states/
4 https://opensourcelab.dfki.de/the-cyber-state-opens-the-worlds-first-cyber-embassy/

%0 https://innovazione.gov.it/dipartimento/focus/strategia-cloud-italia/
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povinna inventarizace (,cenzus®): kazdy spravni celek zmapoval vSechna sva datova ulozisté, aplikace
i sluzby a klasifikoval je dle citlivosti na strategicka, kriticka a obycejna data.

Druha etapa, nazvana Implementace PSN, probihala v pribéhu roku 2022. Do konce ¢tvrtého Gtvrtleti
2022 byly dokonceny fyzické a sitové instalace PSN, kvalifikovani prvni poskytovatelé cloudovych
sluzeb podle standardd Agenzia per la Cybersicurezza Nazionale (ACN) a zahajena pilotni migrace
vybranych ustfednich spravnich ufadu a zdravotnickych instituci.

Nasledovala tieti, masova migracni faze planovana na roky 2022-2026. Plan predpoklada, ze do roku
2024 migruje do PSN nebo do kvalifikovanych komercnich cloudd vSech 100% ustfednich vefejnych
administrativ a lokalnich zdravotnickych Ufadu a Ze k roku 2026 dosahne migrace minimalné 75% vSech
subjektll vefejné spravy. Migrace se fidi jednotnou metodikou EMG2C (Explore, Make, Go-to-Cloud).
Nejprve (Explore) probiha hloubkova analyza stavajicich systémd(, identifikace zavislosti a rizik.
Nasledné (Make) se zfizuje cloudové prostiedi, zabezpecuji se datové toky a nastavuji bezpecnostni a
compliance mechanismy. V posledni fazi (Go-to-Cloud) dochazi k vlastnimu pfechodu, aktivaci sluzeb,
nepretrzittmu monitoringu a nasledné optimalizaci vykonu.

Vysvétleni Sife nabidek a role spravce cloudu PSN (Polo Strategico Nazionale (PSN) PSN je
realizovano prostfednictvim spole¢nosti Polo Strategico Nazionale S.p.A., ktera je vlastnéna
konsorciem ¢tyF klicovych subjektt:

o TIM (45%) - hlavni italsky telekomunikaéni operator
e Leonardo (25%) - obranny a technologicky koncern
o CDP Equity (20%) - investi¢ni rameno statni Cassa Depositi e Prestiti

e Sogei (10%) - statni IT spole¢nost Tato spole¢nost provozuje datacentra PSN, koordinuje
infrastrukturu a sluzbu®'.

PSN Spa ma koncesi na 13 let a sluzby kazdému organu vefejné spravy musi poskytovat nejméné 10
let od migrace®?.

PSN Spa zajistuje hosting v datacentrech v Lombardii (Rozzano, Santo Stefano Ticino) a Lazio (Acilia,
Pomezia). Infrastruktura je navrzena v dual-region a dual-AZ konfiguraci pro zajisténi vysoké
dostupnosti a disaster recovery. Datova centra splfiuji nejvy$si standardy v€etné Tier IV and ANSI/TIA
942 Rating 4 a mezinarodni certifikace, jako jsou ISO 50001, ISO 14001, and LEED Gold.%3.

Vystavba PSN zahrnuje také konsolidaci IT center centralnich, regionalnich i nékterych mistnich uradu.
Datacentra samosprav a regiond jsou integrovana do PSN prostfednictvim koncesni infrastruktury;
Pay-per-use model podporuje migrace v rezii PSN Spa a doprovodnych smluv. Neni to jen federace IT
center, ale centralné spravované prostiedi.

Tabulka 1 — Rozdéleni sluzeb PSN34

Druhy sluzeb, poskytované Poskytovatelé, zapojeni do Poznamka

prostrednictvim PSN Spa: PSN

Vlastni datacentra PSN PSN Spa (TIM, Leonardo, Spravuje fyzicka DC, zajistuje centralizaci
CDP, Sogei) spravy sluzeb

51 https://focus.namirial.it/psn-polo-strategico-nazionale-cose-come-funziona-2/
52 https://www.polostrategiconazionale.it/soluzioni/servizi-con-cloud-service-provider/
%3 https://www.wired.it/cloud-polo-strategico-nazionale-servizi-microsoft-google-oracle-bandi-gare/

5 https://www.polostrategiconazionale.it/en/solutions/cloud-services-with-csp/
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Public Cloud PSN Managed Oracle Alloy, Google Assured Hostované v datacentrech PSN nebo v
Workload, italskych regionech, na fyzicky oddélené

HW infrastruktufe, a spravované PSN Spa.

Hybrid Cloud on PSN site Microsoft Azure Cloud privatni + Azure hybrid integrace
pres Azure Arc; vyvoj a sprava probiha

pfes Azure Control Plane, pficemz data

zUstavaji na uzemi ltalie

Secure Public Cloud Microsoft Azure, Google Datova centra v Italii, s PSN spravovanym
Cloud, AWS Sifrovanim kli¢l, izolaci dat a s moznym
vyuzitim Confidential Computing.

Strategicka uroven dat musi bézZet jen na privatni ¢asti cloudu (vlastni datacentra) PSN Spa.

Kriticka aroven dat musi bézet na nékteré ze sluzeb v ramci nabidky PSN Spa v tabulce vySe
(Encrypted Public Cloud, Licensed Private/Hybrid Cloud)>3®

Bézna uroven dat smi vyuzivat sluzeb schvalenych (Qualified) komerénich cloudli za podminek jistych
bezpecnostnich opatfeni, nebo mlize vyuzivat nékteré z nabidek PSN Spa v tabulce vyse.

Governance celého procesu zaijistuiji tfi instituce:
o AglID stanovuje technické standardy a interoperabilitu,
e ACN donhlizi na kyberbezpec&nostni pozadavky a

o DTD (Ministerstvo technologické inovace) koordinuje harmonogramy, schvalovani migrac¢nich
plant a monitoring pInéni milnika.

Kazdy plan musi byt schvalen ACN i DTD a certifikovan podle narodni legislativy. Tim se zaruCuje
jednotny pfistup napfi€¢ vSemi Ufady a transparentni sledovani Uspé&Snosti migrace.

Tento strukturovany postup, podpofeny legislativnim mandatem ,Cloud First* a robustnim finan¢nim
ramcem PNRR (900 mil. EUR), umozni Italii dosahnout vysoké miry cloudové adopce, zvysit efektivitu
i bezpe€nost statnich systémd a minimalizovat vendor lock-in pfi zachovani kontroly nad strategickymi
daty.

2.2.4 Principy danského finanéniho modelu ve verejné spravé

Jedna se o pfiklad financovani ze Severniho modelu.

Financovani cloudovych sluzeb v danské samospravé uplatiuje efektivni sdileni nakladd,
spravedlivé rozdéleni finan¢ni zatéze a motivaci k udrzitelné digitalizaci.

Dénské municipality se od roku 2010 postavily proti privatizaci tehdy de facto monopolniho
poskytovatele aplikaci a sdilenych sluzeb KMD A/S, a jako reakci na zvySovani cen za strany KMD A/S
iniciovaly prostfednictvim své asociace KL — Kommunernes Landsforening zaloZeni ucelové neziskové
organizace KOMBIT, ktera méla vytvofit konkurenci vaci KMD A/S.

Vyhodou Dénska je také koncentrace obci do 98 ,City Councils®, které jsou vice srovnatelné svoji
velikosti a snaze pfijimaji spole€na rozhodnuti. KOMBIT se proto zameéfil primarné na vlastni vyvoj a
alternativni poskytovani agendovych aplikaci na modularni bazi a s otevienymi rozhranimi. Jednotlivé
,City councils® participuji na celkovych nakladech provozu aplikaci u KOMBIT podle pfedem
dohodnutych pravidel, a to vZdy tak, aby dana finan&ni participace byla co nejvice spravedliva vzhledem
k charakteru poskytované aplikace. Tato participace je u plosné vyuzivanych sluzeb (napf. socialni

% https://docs.italia.it/media/pdf/italian-cloud-strategy-docs/stabile/italian-cloud-strategy-docs.pdf

Strana | 28



PIGITALNE (& servodata

A INFORMACNI
AGENTU RA_ “ Member of Moore Czech Republic Group

sluzby, Skolstvi) odvozena od podtu obyvatel; v pfipadé internich provoznich aplikaci je odvozena od
poctu aktivnich uzivatell (Ufednikd); v pfipadé silné modularnich systému (napf. HR) je odvozena od
rozsahu vyuzivanych modul(l daného systému.

Jednotlivé obce maji podporu v nastroji ,KLIK®, ktery pomaha obcim sledovat, jaké sluzby vyuZzivaji, v
jakém rozsahu, a jaké naklady s tim souviseji. KOMBIT je hlavné v oblasti provoznich IS trvale
v konkurenci s KMD A/S, ktery nadale nabizi vefejné spraveé zejména horizontalni IS, napf. ekonomické
agendy KMD Opus, vyuzivajici SAP S/4HANA Cloud na Microsoft Azure, spravu dokumentd KMD
WorkZone na Oracle Exadata Cloud, dale KMD Payment Hub nebo KMD Energy Management. Tato
konkurence zajistuje dlouhodobé vyhodné ceny pro danské municipality, které mohou pro jednotlivé IS
samostatné hodnotit vyhodnost nabidek KOMBIT nebo KMD A/S.

Centralizované nakupy zajistuje KOMBIT jako kupni jednotka, ktera vyjednava ramcové smlouvy na
licence, hardware i sluzby pro vSechny obce. Sdilené zakazky pfinaseji Uspory z rozsahu az 28% oproti
individualnim nakupum a eliminuji duplicitni infrastrukturu i potfebu opakovat vlastni vyjednavani
o cenach. Asociace Local Government Denmark (KL) se omezuje na koordinaci pozadavkl obci a
zastupovani obci v projednavani u KOMBIT

Financovani danskych municipalit se opira o kombinaci mistnich dani z pfijmu (asi 71% rozpoctu),
blokovych grantl od statu (cca 26%) a uzivatelskych poplatkll za specifické sluzby. Tento mix zdrojl
dava obcim dostate¢nou flexibilitu pfi nastaveni dafiovych sazeb v ramci zakonnych limitd, pficemz
statni pfispévky garantuji dostupnost zakladnich funkci.

Rizika spojena s vyvojem a implementaci IT systému( nese centralné KOMBIT: obce zacinaji platit az
poté, co feSeni funguje podle stanovenych parametrl, a Uhrady jsou rozloZeny postupné. Tim se
minimalizuje finanéni expozice jednotlivych obci a zaroven se podporuje kvalita dodavanych feSeni.

Generované uspory se reinvestuji do dalSiho rozvoje digitalnich sluzeb, $koleni zaméstnanc( i
modernizace infrastruktury. Do roku 2020 pfispéla digitalizace podle odhadl k roénim Usporam ve vysSi
az 3 miliard DKK, pfi¢emz samotny program zakladnich dat Setfil dalSich 250 milioni DKK ro¢né a
dansky soukromy sektor tézil z pfinosu ve vysi 500 miliontl DKK kazdoroéné.

Celkové spojuje dansky finan¢ni model udrzitelné rozdéleni nakladd, motivaci ke kvalité a sdileni zdroju
tak, aby i malé obce mély pfistup k modernim IT sluZzbam, a zaroven vytvafi prostor pro stalé zlepSovani
a inovace.
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2.3 Celkové naklady vlastnictvi (TCO)

Evropské vlady pouzivaji metodu TCO predevsSim k porovnani kratkodobych investic do cloudu
s dlouhodobymi provoznimi vydaji stavajicich systémi. Presto se s ni naklada rozdilné podle &tyf
sledovanych modeld.

1. Severni model (Svédsko, Dansko, Estonsko) - TCO se zde zohledfiuje uZ pii uzavirani
ramcovych smluv. Danské obce plati za zakladni sluzby podle pfesné definovanych klica
(populace, uzivatelé, moduly) a Setfi tak v praméru 25 - 30% proti individualnim nakuplm, protoze
do TCO vstupuiji i sdilené naklady na provoz, energii ¢i licenéni maintenance®. VV Estonsku se
TCO cloudovych sluzeb Fidi centralizovanym statnim cloudem e-Cloud a platformou X-Road,
jejichz rezijni naklady (provoz, udrzba, zalohovani, energie) se hradi z centralniho rozpodtu.
Penetracni testy a audity jsou zahrnuty v bézné udrzbé RIA, nikoli jako zvlastni TCO polozka.®.

2. Konzervativni hybrid (Némecko, Francie) — TCO je vyuzivano jako interni nastroj pro
ekonomické hodnoceni. Soucasti jsou legislativni naklady na compliance, revize koédG a
periodické audity®®. Integruje se do strategie cloud-first a dlouhodobého planovani IT, kdy TCO
pomaha vyvazit pozadavky na bezpeénost a suverenitu s ekonomickou efektivitou. Vysledky TCO
analyz se pouzivaiji pfi internim schvalovani rozpoc¢ta federalnich ¢i regionalnich ufadu a podpofe
obchodnich pfipadu (business cases) pro migraci kritickych aplikaci do certifikovanych cloudu.

3. Transformacni model (Italie, PSN) — PSN v ramci ,,Explore” faze EMG2C zakotvila povinné
TCO; kazdy migraéni plan musi obsahovat srovnani naklada status quo a péti let provozu v PSN.
Do bilance se zapocitavaiji i Skoleni, licence Saa$S, poplatky za datové egress a budouci naklady
na exit strategy. PSN uvadi, Ze centralizace spravy datovych center povedou k vyznamnym
Usporam verejnych vydajl, a to diky uzavieni neefektivnich mensich datovych center a nahradé
moderni, energeticky Uspornou infrastrukturou PSN.59.

4. Cloud-first model (Spojené kralovstvi) - G-Cloud vyzaduje, aby kazdy ufad pfed uzavienim
kontraktu zpracoval business case, ktery obsahuje odhad nakladd na vyuziti vybranych sluzeb a
srovnani s on-premise feSenim. Uvadi se, Ze srovnanim TCO on-premise a vyuziti sluzeb cloudu
se dosahlo 34% provoznich Uspor®o.

2.3.1 Mozné nedostatky zpracovani pri vyuZiti standardniho TCO pristupu

Zpracovani konvenéni TCO analyzy se soustfedi pfedevsim na kapitalové (CAPEX) a provozni (OPEX)
vydaje spojené se servery, siti a licencemi, avSak €asto nevénuji pozornost nasledujicim klicovym
polozkam, které by mély byt dle metodiky zohlednény®*:

1. Migracni naklady

a) Refaktoring aplikaci - Uprava legacy systému pro cloudovy provoz (kontainery, micro-services)
vyzaduje investice do architektd a vyvojara, €asto v fadu stovek tisic eur na jeden vétsi modul.

b) Paralelni provoz (dual-run) - béhem migrace bézi staré i nové prostfedi zaroven, coz
zdvojnasobuje nékteré naklady na dobu 3—12 mésicu.

% https://en.digst.dk/media/mndfou2j/national-strategy-for-digitalisation-together-in-the-digital-development. pdf

57 https://e-estonia.com/estonia-100-digital-government-services/
58 https://www.pwc.de/en/digitale-transformation/bsi-c5-german-bsi-catalogue-of-requirements-for-more-transparency-in-the-

cloud.html
% https://www.wanclouds.net/blog/migration-as-a-service/the-hidden-costs-of-on-prem-to-cloud-migration
80 https://www.wipro.com/applications/calculate-the-tco-savings-of-moving-to-oracle-cloud-infrastructure/

61 https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-navody-formulare/metodika-tco-

metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs
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2.

Compliance poZzadavky

a) Legislativni audity a certifikace - splnéni pozadavki GDPR, NIS 2 a narodnich norem
generuje naklady na externi auditni firmy i interni pravni a technické tymy.

b) Pravidelné recertifikace - obnoveni certifikaci kazdé 2—3 roky znamena dalsi jednotky set tisic
eur v auditnich poplatcich.

Rizikové faktory

a) Vendor-lock-in - prekvalifikace odbornik(l a prepis ¢asti systému ¢&i infrastruktury pfi zméné
poskytovatele mize stat 10—20% puvodniho rozpoctu. To plati pro on-premise i cloud.

b) Kybernetické incidenty - odhadované naklady na reakci a napravu po Uniku dat u vefejné
instituce se pohybuji v desitkach milionu eur, plus skryta reputacni ztrata.

Strategické pfinosy (intangible benefits)

a) Business agility - rychlé prototypovani a zkraceni time-to-market o desitky procent zvySuje
pfijmy ¢&i snizuje provozni rizika — klasické TCO jej neocenuje.

b) Uzivatelska spokojenost - lepsi dostupnost a vykon e-sluzeb vede k Uspore pracovniho ¢asu
obcanu i ufednik(, ale tyto ,socialni pfinosy” zlstavaji podhodnocené.

c) Environmentalni dopady - sniZeni energetické stopy cloudem oproti on-premise datacentrim
muze predstavovat vyznamné externi Uspory za emise CO,, avSak tradi¢ni ucetni bilance je
nezapocitava.

Bez tohoto rozsifeného pfistupu zlstava zpracovani TCO neuplné a mlze vést ke konzervativnhimu
rozhodnuti setrvat u tradiéniho on-premise fe$eni, prestoze cloud nabizi dlouhodobé provozni
uspory, vyssi bezpe€nost a strategické vyhody.

2.3.2 Riziko neuplné ekonomické analyzy

Rozhodnuti verejné spravy postavena na neuplném TCO vedou k systematickému zkresleni,
které uprednostnuje on-premise feseni a podcenuje vyhody cloudu. NizZe jsou kli¢ové zpUsoby, jak
se toto zkresleni projevuje, a pro¢ je nutné TCO rozsifit, pokud je to vibec mozné:

1. Podcenéni Skalovatelnosti - standardni TCO obvykle nebere v Uvahu, Ze cloud umoziiuje
okamzité navySovani Ci snizovani kapacit bez kapitalovych investic. Vefejné afady, které
preferuji on-premise, ¢asto investuji do nadmérné kapacity ,pro jistotu®, ktera pak zlstava
nevyuzita. Cloudova Skalovatelnost ale znamena, Ze platite jen za skute¢né vyuzitou
infrastrukturu a nevznikaji naklady na nevyuzitou kapacitu.

2. Ignorovani inovaéniho potencialu - tradicni TCO neoceriuje hodnotu rychlejSiho vyvoje a
nasazeni novych digitalnich sluzeb. Cloud-native sluZzby (serverless, kontejnerizace, managed
AI/ML) umoznuji experimentovat a zavadét inovace v fadu dnt misto mésic, coz vede k lepSi
kvalité sluzeb pro ob&any a uspordm spojenym s lepSimi procesy.

3. Podcenéni bezpeénostnich pfinost - ackoliv se cloud nékdy vnima jako rizikovy vici ochrané
dat, velci poskytovatelé investuji do nejmodernéjSich bezpecnostnich technologii: end-to-end
Sifrovani, Al detekce hrozeb, automatizované zaplaty a nepretrzity monitoring. TCO, které tyto
externi investice nepo¢ita, nevystihuje skute¢nou uroven ochrany, kterou cloud pfinasi, zvlasté
pro mensi Urady bez vlastnich SOC tymu.

4. Precenovani vyhod setrvani u on-premise - analyza, kterd vynechava rostouci naklady na
udrzbu zastaralych serverd, na energii a licenéni poplatky, nadhodnocuje finanéni atraktivitu on-
premise. Navic nebere v potaz naklady vyplyvajici z nutnosti fesit hardwarové havarie, obnovu
po neplanovanych vypadcich &i zajisténi compliance se stale pfisn&jSimi regulacemi.
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5.

Opomijeni nakladt kybernetickych incidentt - TCO obvykle nezahrnuje potencialni naklady
na odstrafiovani $kod po uniku dat, na pravni spory &i na reputaéni ztratu. Cloudové platformy
poskytuji integrované nastroje pro detekci, prevenci i zotaveni z incidentl, které vyznamné
snizuji rozsah a dopady utok.

Nedostateéné zachyceni strategické hodnoty - cloud umozruje rychle reagovat na nové
legislativni pozadavky, zdravotni krize ¢i neoCekavané Spicky v poptavce po e-sluzbach. TCO
bez ohledu na tuto pruznost nevystihuje hodnotu kontinuity sluzeb a schopnosti rychle rozsifit
kapacitu podle aktualnich potfeb.

Pouze komplexni TCO, které:

muze

zahrne migraéni naklady (dual-run, refaktoring aplikaci, Skoleni)
zvazi compliance a recertifikacni poplatky

oceni bezpecnostni pfinosy a minimalizovana rizika incidentd
zohledni hodnotu agility, inovaci a spokojenosti uzivatelu
promitne environmentalni dopady a ,cost of trust®

poskytnout realny zaklad pro rozhodnuti o IT infrastruktufe vefejné spravy. Bez takového

rozsifeni zistava TCO nevypovidajici metrikou a vede k suboptimalnim investicim, které brzdi
modernizaci, omezuji inovaéni potencial a zvySuji dlouhodobé provozni naklady.

2.3.3 Dlouhodobé dopady nespravného posouzeni nakladi na
modernizaci IT ve verejné spravé

Nedostatec¢na ¢i zkreslena analyza celkovych nakladd vlastnictvi (TCO) pfi rozhodovani o modernizaci
informacnich systému vefejné spravy muize vést k fadé zavaznych dlouhodobych negativnich dusledk:

1.

Podcenéni skuteénych nakladi a rozpoctové propady - pokud TCO nezahrne vSechny
vydaje, instituce riskuji, ze se b&éhem projektu vyskytnou nepfedvidané naklady ve vySi desitek
procent nad ramec puvodniho rozpoctu. To vede k nutnosti dalSich dotacnich injekci, pfesunu
zdroju z jinych projektd nebo k rozpoctovym Skrtim v klic¢ovych vefejnych sluzbach.

Prodlouzeni harmonogramii a odklad inovaci - nelplné vygisleni finan¢nich i personalnich
potfeb migrace &asto zplsobi, Ze projekty nabiraji skluz mésice aZ roky. Casova prodleva
zpomaluje zavadéni novych digitalnich sluzeb, brzdi reakci na legislativni zmény a oddaluje
pfinosy automatizace ¢&i Skalovatelné infrastruktury.

Ztrata daveéry verejnosti a politické dusledky - opakované prekroéeni rozpoétu nebo selhani
pfi dodani projektll oslabuje divéru ob&anu v digitalni viadu. Ztrata reputace muaze vést k
politickym tlakim, odvolavani kli€¢ovych manazerd nebo dokonce ke zruSeni i jinak
perspektivnich modernizaénich iniciativ.

Vyssi riziko kybernetickych incidentt - kdyZ se na Urovni rozpoctu ,$etfi* na bezpeénostnich
opatfenich a auditech, vznikaji zranitelné body v infrastruktufe. Nedostateéné investice do
pravidelnych aktualizaci, penetracnich testd nebo zaloznich mechanisml zvySuji
pravdépodobnost vypadkul &i uniku citlivych dat.

Vendor lock-in a omezena flexibilita - pfi neadekvatnim otestovani nakladl na ,exit strategy”
a migraci k jinému poskytovateli mize dojit k situaci, kdy vefejna instituce zlstane finanéné i
technicky vazana na jednoho dodavatele. To omezuje moznost reagovat na inovace na trhu
nebo vyjednat lepSi podminky.

Nadmérné provozni naklady na zastaralé technologie - kdyZ modernizace ztrati prioritni
financovani kvili neekanym nakladovym vykyvum, stara on-premise infrastruktura zUstava
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v provozu déle, nez je bezpecné &i efektivni. Rostou tak vydaje na udrzbu, energii a podporu
agendovych systéml, které by mohly byt eliminovany cloudovou transformaci.

Omezené inovaéni kapacity a ztrata konkurenéni vyhody - vefejné instituce, které
nedokazou nasadit agilni a Skalovatelné cloudové sluzby v€as, ztraceji schopnost rychle
reagovat na krizové situace (napf. pandemie), zavadét nové e-sluzby &i vyuzivat pokrocilé
technologie jako umélou inteligenci. To vede k postupnému odklonu ob&an(i ke komerénim ¢i
alternativnim kanaliim.

Environmentalni dopady - dlouhodobé provozovani neefektivnich, lokalnich datacenter
znamena vySSi spotiebu energie a vétSi uhlikovou stopu ve srovnani s optimalizovanymi
cloudovymi regiony. Chybéjici investice do modernich, ,zelenych® datovych center tak
negativné ovliviuji udrzitelnost vefejné spravy.

Zvysena slozitost fizeni - kdyz modernizaéni projekty selhavaji rozpoctove i terminové, vznika

chaos v fizeni zmén, Casto s opakovanymi revizemi metodik, legislativnimi odklady a
zbyte€nymi audity. To situaci dale komplikuje a zvySuje administrativni naklady.

Shrnuti - pouze komplexni TCO, které zahrnuje nejen pfimé investice a provozni naklady, ale také
skryté migrac¢ni vydaje, compliance polozky, bezpec¢nostni audity, ,cost of trust’, hodnotu agility a
environmentalni externality, mlze zajistit, Ze vefejna sprava ucini informované a udrzitelné rozhodnuti.
NeupIné posouzeni nakladl pak vede k fetézci dlouhodobych problém: od pfekroeni rozpoétd, pres
ztratu davéry az po omezeni inovacénich a udrzitelnych iniciativ.

2.3.4 Vétsina verejnych instituci neni schopna pripravit komplexni TCO

VétSina verejnych instituci skute¢né Celi znaCnym prekazkam pfi pfipraveé skutec¢né komplexniho TCO,
a to z nasledujicich divod:

1.

Omezené interni kapacity a znalosti - vefejné ufady ¢asto nemaji dostatek specializovanych
finanénich i technickych expertl, ktefi by dokazali zmapovat veskeré nakladové polozky — od
poplatkl za datovy pfenos, pfes Upravy existujiciho zdrojového kédu (refaktoring aplikaci) az
po environmentalni externality & hodnotu agility. Bez interniho tymu schopného provadét
detailni hodnoceni pfipravenosti pfechodu na cloud a vycislit nehmotné pfinosy (napf.
spole€enské &i reputalni pfinosy) selhava uplnost analyzy.

Rozlozeni odpovédnosti a fizeni - zodpovédnost za IT rozpolet, bezpecnost, pravni
compliance a strategii cloudové transformace byva rozptylena mezi rizna oddéleni (IT, finance,
pravni, bezpelnostni kancelaF), ktera Casto pracuji podle odliSnych metodik a maji
nesjednocené nastroje. Chybi centralni ,owner®* TCO procesu — ekvivalent britského
Government Digital Service nebo italského DTD, a tim i koordinace rozsahlych datovych sbér(
a kalkulaci.

Nedostatek jednotnych nastrojl a standardi - bez narodné definovanych postupd, instituce
nemaji jasny vzor, jakym zpusobem zachazet s migra¢nimi naklady, compliance vydaji nebo
auditnimi cykly. Kdyz chybi standardizovany TCO framework, kazda organizace si vyviji vlastni
pFistup, cozZ vede k neporovnatelnym a ¢asto netplnym vysledkam.

Skryté a nefinanéni polozky zustavaji mimo kontrolu - kli¢ové slozky jako ,cost of trust”
(krize reputace), environmentalni externality i business agility value (schopnost organizace
rychle reagovat na nové pozadavky) se obtizné kvantifikuji a bézné ucetni nastroje je nezachyti.
Instituce tak ¢asto vychazeji z podcenénych CAPEX/OPEX odhadu, ale opomijeji vyznamné
polozky, které pozdéji vedou k rozpoctovym vykyvim.

Tlak na rychlé schvaleni a kratkodobé rozpocéty - verejné rozpoltové cykly byvaji kratké (1—
2 roky), zatimco komplexni TCO vyzaduje pétileté az desetileté horizonty.
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6. Psychologie ,setrvani u znamého*“ - kdyz chybi kompletni TCO obraz, je pro ufedniky
jednodus$si argumentovat pokracovanim provozu stavajicich on-premise systému nez celit
nejistoté novych polozek v neznamém modelu. To podporuje konzervativni rozhodnuti, ktera
mohou v dlouhodobém horizontu vést k vyS$Sim provoznim nakladim a ztraté konkurenéni
vyhody.

2.3.5 Shrnuti

Ekonomické hodnoceni cloud vs. on-premise feSeni ve verejné spravé nelze zjednodusit na
univerzalni doporuceni a bohuzel ani na tradiéni TCO kalkulator. Zkusenosti analyzovanych zemi
ukazuji rizné uspésné pristupy.

Zda se, ze inteligentni multi-cloud strategie pfedstavuji odpovéd na proménlivé pozadavky moderni

vefejné spravy, nebot umoznuji pruzné volit mezi vefejnym cloudem, suverénni infrastrukturou a
vlastnim on-premise provozem tak, aby kazda agendova oblast béZela v optimalnim prostiedi.

Verejny cloud je vhodny tam, kde je potfeba rychle reagovat na zmény zatiZeni i nasazovat nové
digitalni sluzby bez velkych pocatecnich investic. Obce, Ufady ¢i oddéleni s omezenym IT tymem mohou
v cloudu automatizovat zalohovani, aktualizace a monitoring, Skalovat podle skuteCné zatéze a platit
jen za realné vyuzité prostiedky.

Naopak kriticky dllezité registry, citlivé persondlni ¢i finanéni systémy a agendy vyzadujici plnou
kontrolu nad daty a procesy zUstavaji nejlépe na on-premise infrastrukture nebo ve statnim cloudu.
Zde je mozné zajistit vy$§i moznost kontroly vlastnich zaméstnancl bezpecnostnimi provérkami,
pfimou odpovédnost za implementaci bezpeénostnich opatfeni; vétSi moznosti odmitnuti pozadavku na
vydani zakaznickych dat ze zemi mimo EU; schopnost nabidnout SLA na vyS$Si garantovanou
dostupnost nez 99,9%, ktera je obvykla u komercnich CSP (ktefi obvykle nemaji smluvni prostor k
vyS$8im SLA).

Hybridni modely, které kombinuji vefejny cloud a on-premise/suverénni prostfedi, se stavaji standardem
v celé Evropé. Umoznuji provozovat nejcitlivéjSi agendy v bezpe€ném statnim cloudu ¢i vlastnich
datovych centrech a paralelné nasazovat méné kritické aplikace a analytické nastroje v komercnich
cloudech. Tim vefejna sprava dosahuje souladu s platnou legislativou a bezpe€nostnimi pravidly, aniz
by obétovala agilitu, inovace ¢i finanéni efektivitu.

Ekonomicky pfinasi cloud nizké vstupni naklady a flexibilni OPEX model, ktery eliminuje naklady na
nevyuzity hardware, zatimco on-premise investice do vlastnich serverd mohou byt vyhodné&jsi pfi
dlouhodobém stabilnim provozu s pfedvidatelnou zatézi a pfisnymi SLA. Kombinace obou pfistupt
podle charakteru agend a pfedpokladané zatéZze umoziiuje maximalizovat uspory, zkratit time-to-market
novych sluzeb i udrzet nejvyssi Uroven bezpec€nosti a kontroly nad kritickymi daty.

Rozhodovani mezi cloudem, on-premise a hybridnim modelem bez spolehlivého TCO

Tradi¢ni kalkulace celkovych nakladu vlastnictvi (TCO) Casto v prostfedi vefejné spravy selhava,
protoZe ufady nemaji dostatek dat o skrytych nakladech (napf. bezpeénost, udrzba) nebo kvalitativnich
pfinosech (napft. flexibilita, rychlost) — viz vySe. Pokud TCO nelze spolehlivé sestavit, je vhodné prejit
na vicekriterialni rozhodovaci ramec, ktery zohlediiuje nejen finance, ale i strategické, provozni,
bezpecnostni a organizaéni aspekty. Tento pfistup je inspirovany evropskymi zkuSenostmi (napfr.
zNémecka a Francie) a umoziiuje komplexni hodnoceni bez zavislosti na neuplnych
nakladovych datech.

Proc vicekriterialni ramec?

o Prekonava limity TCO: Zamérfuje se na SirSi pfinosy, jako je rychlost nasazeni novych sluzeb
nebo sniZeni rizik, které TCO obtizné kvantifikuje.
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¢ Flexibilni aplikace: Lze ho pfizplsobit velikosti Ufadu, typu agendy (napf. citliva data vs.
verejné portaly) a dostupnym zdrojum.

o Podporarozhodovani: Kazdy faktor se hodnoti bodové (napf. 1-5) nebo kvalitativng, coz vede
k vyvazenému skére pro cloud, on-premise nebo hybrid.

Klicové faktory pro hodnoceni

Mozny ramec pro rozhodovani o vhodném prostfedi pro jednotlivé agendy verejné spravy: kazdému
faktoru pfifadte skére v rozmezi 1-5 dle vybrané metodiky (napf. matice kritickych vybérovych kritérii),
nasledné porovnejte varianty feSeni (on-premise, cloud, hybrid), preferujte variantu s nejvys$Sim
agregovanym skore.

Kategorie faktoru:
1. Strategické faktory (dlouhodoba perspektiva a soulad s politikou statu)

¢ Podpora vladni strategie cloud-first: Ovéite, zda je zvolené feSeni kompatibilni s vladni strategii
podpory statniho/vefejného cloudu a digitalizace sluzeb vefejné spravy, resp. zda je mozné
dany IS migrovat na sluzby zapsané v katalogu cloud computingu podle zjisténé bezpecnostni
arovné (BU).

¢ Kompatibilita s informacni koncepci ufadu: ovéfte, zda je zvolené feSeni v souladu s
dlouhodobou koncepci sméfovani ufadu.

e PFinos k modernizaci sluzeb: Hodnotte, zda varianta podporuje inovace (napf. Al, analytika,
kontinualni integrace a nasazovani, automatizace), eventualné zda on-premise fesSeni nabizi
stabilni provoz pro kritické agendové systémy.

e Kompatibilita s budoucimi trendy: Preferujte takova feseni, ktera umoznuji postupnou, fizenou
migraci bez zbyte¢nych rizik (zejména hybridni modely).

Piklad aplikace: Pro vefejné portaly s nizkou citlivosti (BU 1, 2) je vhodny vefejny cloud. Pro registry
s vysokou citlivosti (BU 4) preferujte statni cloud nebo on-premise datacentrum, vzdy v souladu se
zjisténou bezpecnostni Urovni.

2. Provozni faktory (efektivita, dostupnost, Skalovatelnost)
e Automatizace a rychlost nasazeni: Cloudové sluzby umozfuji okamzité Skalovani kapacity a

automatizované aktualizace, coz snizuje poCet vypadku a zvySuje dosazitelnost (SLA typicky
99,95% a vyse).

e Spolehlivost systéma: Hybridni modely kombinuji elasticitu cloudu s redundanci on-premise
infrastruktury. Vysoka geo-redundance je snaze dosazitelna v cloudu, ale narona na vlastni
prostfedky pfi on-premise provozu.

o Efektivita procesu: Cloudové sluzby uleh&uji IT tymdm rutinni spravu a udrzbu, coz je vyhoda
zejména pro organizace s omezenymi internimi kapacitami.

Priklad aplikace: Pro aplikace s proménlivou zatézi (napf. danova pfiznani) je cloud efektivnéjsi. Pro
interni stabilni systémy zalezi na TCO a aktualni fazi zivotniho cyklu HW.

3. Bezpecnostni faktory (kontrola rizik, compliance, ochrana dat)

e Urover ochrany a reakce na hrozby: Cloudovi poskytovatelé nabizeji vestavéné bezpe&nostni
mechanismy (SIEM, DDoS ochrana, automatizovana detekce incidentl), on-premise feseni
poskytuji plnou kontrolu nad bezpe€nostnim ramcem, ale vyzaduji vlastni investice do
zabezpedeni.
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Compliance s pravnimi a regulatornimi pozadavky: Pro kazdou agendu ovéite soulad s Ceskym
pravnim ramcem (ZoKB, ZKB, vyhl. €. 190/2023 Sb.), zejména zjis§ténou bezpecénostni Uroven
(BU) IS. Pro IS zafazené do BU 4 je povinny statni cloud, pfipadné on-premise. Pro nizs$i BU
Ize vybirat z katalogu cloud computingu podle pfislusné BU.

Schopnost reakce a obnovy: Cloudové sluzby obvykle nabizeji rychlej$i obnovu po vypadku
(nutna smluvni garance), on-premise feSeni zavisi na vlastnich zdrojich a pfipravenosti.

P¥iklad aplikace: Pro informaéni systémy podléhajici ZoKB a zafazené do BU 4 musite volit statni cloud
nebo on-premise. Pro vefejné portaly typu rejstiik bez autentizace (nizka citlivost, BU 1-2) je dostategny
verejny cloud s pfislusnou certifikaci podle katalogu cloud computingu.

4. Organizacéni faktory (lidské a institucionalni zdroje, flexibilita)

Dostupnost IT kompetenci: Cloud snizuje potfebu specializovaného IT personalu pro spravu
infrastruktury; on-premise vyZaduje plnohodnotny tym.

Zavislost na dodavatelich: Hybridni a multi-cloud modely sniZuji riziko uzamceni u jednoho
dodavatele (vendor lock-in).

Flexibilita pfi zménach: Cloud umoznuje rychlou adaptaci na zmény, coz je vyhoda v
dynamickém prostiedi vefejné spravy.

Priklad aplikace: Malé obce s limitovanymi kapacitami profituji z cloudovych sluzeb; velké organizace s
vlastnimi experty mohou volit hybridni modely.
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2.4 Bezpecnostni aspekty

Bezpec€nostni aspekty IT prostfedi ve vefejné spravé v Evropé se v poslednich letech zasadné
proménily v dusledku rychlého rozvoje cloudovych technologii, novych evropskych regulaci a rostoucich
kybernetickych hrozeb. Podle statistik ENISA bylo v roce 2024 zaznamenano vice nez 11 000
kybernetickych incidentd v EU, pficemz vefejna sprava predstavovala 19% vSech nahlasenych
pripadl®2.Srovnani modell on-premise, outsourcingu a cloud computingu ukazuje, Zze pravé cloud
pfinasi vefejné sprave nejvétsi potencial pro zvyseni bezpec&nosti, efektivity i Uspor.

Dalsi prehled incidentli je uveden v kapitole 3.6.2 Nékolik vybranych kybernetickych incidentl ve
vefejné sprave.
On-premise: Tradi¢ni kontrola, ale omezené moznosti

fyzickym prostfedim. Vefejné instituce si samy urcuji bezpecénostni politiky, spravuiji pfistupova prava a
zajistuji fyzickou ochranu serverd. Tento model je v§ak naro€ny na investice do hardwaru, pravidelné
aktualizace, Skoleni personalu a prubézné audity. V praxi ¢asto dochazi k podcenéni nékterych
bezpecnostnich opatfeni — zejména v dlsledku otevieni on-premise systémua pro vzdaleny pfistup
uzivatell pres Internet, coz muze vést k vysSi zranitelnosti vici utokim nebo lidskym chybam.
Nedostatkem je i obtizna Skalovatelnost a pomaléa reakce na nové hrozby, protoze zmény vyzaduji
zasahy do infrastruktury a dlouhé schvalovaci procesy®3.

Cloud computing: Moderni bezpeénost a efektivita

Cloud computing pfedstavuje v evropské vefejné spravé stale castéjsi volbu pravé diky svym
bezpecnostnim a provoznim vyhodam. Moderni cloudova feSeni, zvlasté ta certifikovana podle
pokrocilych narodnich standardd (napf. BSI C5, SecNumCloud, $panélska ENS Security scheme),
nabizeji:

e Pokrocilé bezpecnostni technologie - cloudovi poskytovatelé investuji do Sifrovani,
vicefaktorové autentizace, detekce hrozeb pomoci Al a automatizovanych aktualizaci bez
naruseni bézného provozu, které si vétSina vefejnych instituci nemuze dovolit samostatné
provozovaté

¢ Rychlou reakci na nové hrozby - aktualizace bezpecnostnich opatfeni probihaji centralné a
okamZité, coz minimalizuje okno zranitelnosti oproti on-premise feSenim.

o Skalovatelnost a odolnost - cloud umoZfuje pruzné navy$ovani kapacit i geografickou
redundanci, coz zvySuje dostupnost sluzeb i v pfipadé Utoku ¢i havarie®s.

e LepsSi auditovatelnost a compliance - cloudové platformy nabizi detailni logovani, reporting a
podporu pro splnéni evropskych regulaci (GDPR, NIS 2), v€etné mozZnosti lokalizace dat v ramci
EU a oddéleni provozu (sovereign cloud)®.

o Efektivitu a uspory - pfechod na cloud umoZhiuje sniZit provozni naklady, eliminovat nevyuzitou
kapacitu a presunout investice z kapitalovych vydaju na flexibilni provozni model. Studie ECIPE

62 https://www.consilium.europa.eu/en/policies/top-cyber-threats/
8 https://lucysecurity.com/on-premise-vs-cloud-choosing-a-security-platform/

5 https://www.deloitte.com/us/en/insights/topics/technology-management/cloud-sovereignty-three-imperatives-for-the-european-
public-sector.html

8 https://www.ospi.es/export/sites/ospi/documents/documentos/ENISA_Security-Framework-for-Governmental-Clouds.pdf

8 https://www.amchameu.eu/system/files/position_papers/eu_guidelines_public_procurement_cloud_services_final.pdf
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odhaduje, Ze modernizace vefejnych sluzeb pomoci cloudu mize v EU pfinést stovky miliard eur
rocné v Usporach a zvyseni produktivity7.

Bezpeénostni standardy a evropsky ramec

Evropské politiky kladou na cloudova feSeni vysoké naroky. Certifikace jako némecka BSI C5,
francouzska SecNumCloud nebo Spanélska ENS Security scheme vyZaduiji:

e Sifrovani dat v klidu i pfi pfenosu,

e fizeni pfistupovych prav a pravidelné audity,

e transparentnost provozu (pfistupy k loglim) a mozZnost exportu dat k jinému poskytovatel
e pravidelné penetracni testy a krizové plany.

e transparentnost ohledné fyzického umisténi a zpracovani dat

Cloudové sluzby tak nejen splfiuji, ale €asto pfekonavaji bezpe€nostni urover bé&znych on-premise
nebo outsourcovanych feSeni, zejména diky sdilenym investicim do nejmodernégjSich technologii a
centralizovanému fizeni bezpecnosti.

Shrnuti

Z hlediska bezpecnosti i efektivity provozu je cloud computing v evropské vefejné spravé vyhodnéjsi
volbou nez tradi¢ni on-premise. Nabizi vyS3i uroveh ochrany dat, rychlejSi reakci na hrozby, lepsi
Skalovatelnost i transparentnost a zaroven umoznuje vyrazné uspory. Klicem k uspéchu je ovSem vybér
certifikovanych cloudovych sluzeb, dusledné fizeni rizik a respektovani evropskych regulaci a

modernéjSi verejné spravé v Evropé.

57 https://ecipe.org/publications/boosting-efficiency-and-quality-in-eu-public-services-egovernment/
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2.5 Ekonomické hodnoceni riznych forem provozu v Ceské republice

V této kapitole Zpracovatel shrnuje vysledky svého zkoumani ve vefejné spravé v Ceské republice. Dle
zadani budou poznatky rozdéleny do tfi skupin dle typu subjekti:

e |SVS ustfednich organ( statni spravy, které vyuzivaji komeréni cloud computing, resp. to zvazuji
(subjekty ve fazi zvaZovani byly doplnény nad ramec puvodniho zadani po dohodé ze
Zadavatelem).

e ISVS vyuzivajici produkty od Gordic spol. s r.o. — malé obce,

e |SVS obci vyuzivajicich informaéni systém KEO4 od AL | S spol. s r.o. — malé obce.

2.5.1 Situace u ustrednich organu statni spravy

Ackoliv Zpracovatel oslovil fadu Ustfednich organt statni spravy, které provozuji néktery ze systémi
v ramci cloud computingu nebo tento provoz zvaZzuji, ani jeden ze zastupcl nepredal nakladové
rozpocty pavodnich prostfedi (on-premise) ve srovnani s cloudovym prostfedim.

Casto uvadsji davody, Ze plivodni systém neni srovnatelny s novym, novy obsahuje upgrade funkénosti,
zménu vnitfni architektury (napf. je centralizovany oproti decentralizovanému apod.).

Dal$i davody nepredani finan¢nich podkladt spociva v neschopnosti poskytnout relevantni data pro
TCO kalkula¢ku z divodu roztfisténosti informaci o nakladech v riznych ¢astech ufadu. Jedna véc je
nakup IT komponent, druha véc je rozpocet nakladi za prostory, za energie ¢i lidské zdroje. DalSi
problematikou je podcenéna bezpecnost. Tyto problémy Casto vedou k nespravnému vyhodnoceni
ekonomické vyhodnosti cloudovych FeSeni a k setrvani u zastaralych on-premise infrastruktur.

Nasledujici body maji ambici shrnout hlavni obtize pfi sestavovani TCO kalkulaci. Tyto obtize se tykaji
nejen situace u Ustfednich organu statni spravy, ale i nizSich stupnd. Dopad u Ustfednich organt je
samozrejmé vétsi kvuli rozsahu pUsobnosti, objemu IT systém( &i personalni situaci. Nasledujici pasaze
vyplynuly z diskusi s oslovenymi zastupci zejména Ustfednich organ( vefejné spravy, popf. jejich
dodavatelU.

1. NeuplIné zachyceni bezpecnostnich nakladd v on-premise provozu
Problém skrytych bezpe€nostnich nakladud

Stavajici on-premise provoz €asto ve vypocétu nezahrnuje vSechna bezpeénostni opatieni, ktera
jsou standardné soucasti cloudovych sluzeb. Pfi porovnavani naklada tak vznika zkresleny obraz, kdy
se cloud jevi jako drazsi fe$enit86°,

Typické chybéjici nakladové polozky ve vypoétech on-premise TCO:
e Profesionalni bezpe€nostni monitoring (SOC sluzby)
e Pravidelné bezpecénostni audity a penetracni testy
¢ Implementace pokrocilych bezpe¢nostnich nastroji (SIEM, DLP)
o Naklady na compliance a certifikace
e Redundantni zalohovaci systémy a disaster recovery

e Fyzické zabezpeceni datovych center

88 https://archi.gov.cz/_media/dokumenty:metodika_tco_ict_sluzeb_vs.pdf

8 https://www.cybersecurity.cz/data/eGovCloud.pdf
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Dopad na TCO kalkulaci

Cloudovi poskytovatelé zahrnuji tyto bezpecnostni sluzby do svych ceniku, zatimco on-premise fesSeni

bezpecnostnich nakladd by byl rozdil mezi cloud a on-premise feSenim vyrazné mensi nebo by se
dokonce obratil ve prospéch cloudu.

2. Rozpor mezi celkovymi naklady a provoznimi tsporami
Vy83i TCO vs. provozni efektivita

Cloud computing muze vychazet v ramci kalkulace TCO drazsi nez stavajici on-premise
provoz. Nicméné tato kalkulace asto nezahrnuje kvalitativni benefity, které cloud pfinési:

Provozni Uspory a automatizace:
e  Snizeni poctu rutinnich administratorskych ukonf
e Automatické zalohovani a aktualizace systému
e Centralizované monitorovani a sprava
¢ Rychlejsi nasazovani novych sluzeb
e Eliminace planovanych vypadk( pro udrzbu
Problém kvantifikace soft benefitt

Zpracovatelé TCO pro vefejnou spravu maji obtize s kvantifikaci téchto "mékkych" pfinosa. Uspory
Casu IT personalu, zvy$ena spolehlivost sluzeb nebo rychlejsi reakce na incidenty, by mély byt soucasti
finanénich hodnot v TCO kalkulatoru nakladu, faktem ale je, Ze se obtizné pfevadéji na konkrétni ¢astky.
A to i tfeba z dlivodu, Ze nejsou sledovany naklady spojené s praci internich pracovnikl na téchto
jednotlivych Cinnostech a bez konkrétni Castky na faktufe se mohou tyto naklady jevit jako
nepodlozené odhady.

3. Rozdilna vnimani rizik p¥i aplikaci pfiméfeného zabezpecéeni
Absence jasnych kritérii pro bezpe€nostni poZzadavky

Urady a samospravy zafazené do rezimu niz$ich povinnosti (§ 14 nZKB), které vétsinou dfive pod ZKB
nespadaly, jsou nyni pravné povinny zavést a udrzovat systém minimalni kybernetické bezpecnosti,
ktery zahrnuje jak organizacéni, tak technicka opatfeni (fizeni aktiv, fizeni rizik, fizeni pfistupu a identit,
detekci a zaznamenavani udalosti, FeSeni incidentl, sitovou a aplikacni bezpeénost, kryptografické
mechanismy) pfiméfené povaze a rizikim jejich informacnich systéma.

NUKIB sice vydava podplirné metodiky, avéak vzhledem k $irokému rozsahu moznych opatfeni a
omezenym kapacitam mnoha Ufadl bez vlastnich odbornikl na kybernetickou bezpe&nost, muze dojit
k nejistoté na strané spravce ISVS, ktera konkrétni opatfeni zvolit a jak je efektivhé implementovat. To
vede k rozdilim v Urovni zabezpeceni a zvySuje zranitelnost vici kybernetickym utokdm.

Problém subjektivniho hodnoceni rizik

Nékteré organizace mohou povazovat minimalni zabezpeceni za dostacujici, zatimco jiné pozaduji
vy8Si urover ochrany bez ohledu na naklady.

70 https://www.epenize.eu/cloudove-reseni-versus-on-premise/
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4. Financovani CAPEX vs. OPEX
Dostupnost dotaci pro hardware vs. cloud sluzby
Zasadnim problémem je rozdilna dostupnost financovani pro riizné typy IT investic:
Dotace na hardware a implementaci:
e Operacni programy EU umozniuji financovani nakupu IT vybaveni”!
o Jednorazové investice jsou snaze obhajitelné v rozpoctovych procesech

¢ Implementace novych systému pfimo v cloudu i migrace stavajicich systému do cloudu nejsou
Castym scénafem

Omezeni pro cloud sluzby:
¢ Provozni naklady na cloud nejsou zptisobilé pro vétSinu dotaénich program
e Pravidelné platby za cloud sluzby zatézuji provozni rozpocty

Dopad na rozhodovaci procesy

Tato asymetrie systematicky zvyhodnuje on-premise feSeni bez ohledu na jejich skuteCnou
ekonomickou efektivitu. Organizace ¢asto voli méné efektivni, ale dotaéné podporované feseni.

5. Vendor lock-in

Vendor lock-in pfedstavuje jednu z nejkritictéjSich, ale ¢asto podcefiovanych polozek v TCO kalkulacich
¢eskych organl vefejné spravy.

Monolitické vs. modularni architektury

VétsSina informacnich systémua ¢eskych OVS vznikla v obdobi 90. let a prvni dekadé 21. stoleti jako
monolitické aplikace. Tyto systémy predstavuji zasadni pfekazku pro pfechod do cloudu:

e Tésna provazanost komponent - zména jedné €asti vyzaduje Upravy v celém systému

e Zavislost na specifickém hardware - systémy optimalizované pro konkrétni servery nebo
procesory

e Proprietarni databazové struktury - vyuziti nestandardnich datovych formatu
e Absence API - komunikace mezi systémy feSena na Urovni databaze nebo soubor(.

Tento stav vétSinou vyZzaduje kompletni pfepracovani systému na novou architekturu vétSinou i s novymi
funk&nostmi. V takovém pfipadé nedochazi k prosté migraci, ale sou¢asné k budovani nového systému,
coz ma na vysledek TCO zasadni vliv, a je to jeden z hlavnich argumentl zastupcu OVS pro
neporovnatelnost kalkulaci ,pfedtim a po“.

6. Vliv manazerskych ambici na IT rozhodovani
Kontrola nad IT zdroji jako mocensky nastroj

Osobni ambice IT manazera hraji vyznamnou roli v rozhodovani o cloudovych vs. on-premise
feSenich. Pfechod na cloud muze byt vniman jako:

Ohrozeni manazerské pozice:
e Snizeni poctu podfizenych IT specialistl

e  Ztrata kontroly nad technickou infrastrukturou

™ https://www.prehleddotaci.cz/operacni-program/digitalni-podnik
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e Redukce rozpoctu IT oddéleni
o Vy3&Si zavislost na externich poskytovatelich
Organizacni odpor vi¢i zménam

IT manazefi mohou zamérné nebo na zdkladé nedostate¢né informovanosti nadhodnocovat rizika
cloudu nebo podhodnocovat naklady on-premise feSeni, aby obhdjili zachovani stavajiciho stavu.
Tento jev je umocnén v prostfedi vefejné spravy, kde je zména vnimana jako rizikova a kde chybi trzni
tlaky na efektivitu.

7. Obavy ze splnéni compliance a reakce na audity
Nové zavedené regulace NUKIB jako katalyzator zmén

Pozadavky NUKIB na kybernetickou bezpeénost ¢asto funguji jako externi tlak nutici organizace
k pfehodnoceni svych IT feseni:

Typické compliance pozadavky:
¢ Implementace bezpecnostnich opatfeni podle vyhlasky ¢. 82/2018 Sb.
e Pravidelné analyzy rizik a jejich Fizeni
e Hlaseni kybernetickych bezpeénostnich incidentl
¢ Vyhodnocovani bezpecnostnich urovni pro poptavany cloud computing
Reaktivni vs. proaktivni pfistup

Organizace Casto reaguji na audity a kontroly az ex post, kdy jsou nuceny rychle implementovat
bezpecénostni opatfeni. V takovych situacich mlze cloud predstavovat rychlejsi cestu ke compliance
nez budovani vlastni bezpecnostni infrastruktury?273,

Problém reaktivniho pristupu:
¢ Nedostatek ¢asu na kvalitni TCO analyzu
¢ Rozhodovani pod tlakem regulatort
e Preference rychlych feSeni pfed ekonomicky optimalnimi
e Riziko vendor lock-in pfi uspéchaném vybéru

Souhrnné lze fici, Ze celkova cena vlastnictvi (TCO) cloudu v ¢eském vefejném sektoru je Casto
nadhodnocena, protoze staré on-premise prostiedi skryva ¢ast nakladd a pozadavky na kybernetickou
bezpec&nost, provozni reZii, které nejsou v kalkulacich dopo¢itany.

2.5.2 Situace v malych obcich

Malé obce, kterych se prizkum tykal, byly obce s poctem obyvatel do 5 000, pficemz obce s produkty
od Gordic byly obcemi s poctem obyvatel do 2 000.

25.21 Obce do 2 000 obyvatel
Situace ve zkoumanych obcich do 2 000 obyvatel vykazovala spolecné rysy:

o VyuZivaly vétSinou produkty spole¢nosti Gordic spol. s r.o. (tato skute€nost zohledfuje pouze
vybrané obce, trend na trhu mize byt jiny)

2 https://www.businesswatchgroup.co.uk/why-cloud-based-security-is-safer-than-on-premise-in-2025/

3 https://www.milestonesys.com/resources/content/articles/cloud-based-surveillance-security/
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e Ve vychozi situaci ,on-premise” prostfedi provozovaly ,ploché sité“ s par pocitaci a tiskarnami.

e Zastaralé systémy: nékteré ufady provozuji kvuli omezenému rozpoétu Home edice OS a

o Nedostate¢na segmentace pocitaCové sité ufadu a absence modernich bezpecnostnich
nastroju (firewally, SIEM) zvySuje riziko vniknuti malwaru ¢i ransomwaru.

Vzhledem k tomu, Zze vétSina ze zkoumanych obci nebyla schopna udat hodnoty / naklady
hardwarového feseni pouzitého v on-premise feSeni, Zpracovatel nakonfiguroval potfebny HW véetné
odhadu jeho nakladd, a to v souladu se Zadanim studie, které uvadi: ,V prfipadé, Ze on-premise nebo
klasicky outsourcing nesplriuje/nesplrioval pfi pfedchazejici formé provozu vSechna kritéria bezpecénosti
vyZadovana pro ISVS dané bezpecnostni urovné, je do naklad( pfedchéazejici formy provozu potfeba
pripocist odhad nutnych naklad( na zavedeni dodatecnych bezpecnostnich opatreni, které vyZaduje
pfislusna bezpecnostni droveri®, Aktualni vySe zastaralého a nedostateCného IT prostfedi byla také
odhadnuta na urovni informaci, které Zpracovatel od obce ziskal.

Byla pfitom uvazovana varianta vlastniho serveru vcéetné potfebnych licenci, zalohovani, ale i
predpokladanych nakladl v souvislosti s umisténim prostfedi — Housing (nahradni napajeni, dodavka
elektriny, fyzické zabezpeceni apod.).

Protoze vybér obci pracuje v on-premise provozu zejména s produkty spole¢nosti GORDIC, pouzili jsme
konfiguraci odpovidajici danym pozadavkam.

MIN a MAX varianta nakladi na IT prostredi

Pro vypocet srovnavacich TCO v jednotlivych obci budeme uvazovat nasledujici odhad naklad( pro
»on-premise“ IT prostiedi

MAX Varianta

Defaultni HW pro malé obce obsahuje nutné licence v placené (nikoliv open) verzi. Tyka se
jednorazovych nakladu. Jedna se o maximalistickou verzi kalkulace nakladu na IT infrastrukturu.

Hodnota jednorazovych nakladili na zabezpeceni pozadovaného defaultni HW pro malé obce za
predpokladu zakoupeni vSech nutnych licenci €ini 225 000 K¢ vé. DPH.

Hodnota roénich provoznich nakladd &ini 42 000 K¢ vé. DPH.
Celkové TCO (5 let) tohoto IT prostiedi €ini 435 000 K& vé. DPH.
MIN Varianta

Defaultni HW pro malé obce vyuziva nékteré open licence nebo licence ziska jinym zpusobem. Neni
mozné u vSech licenci, jen vybranych. Tyka se jednorazovych nakladu. Jedna se o minimalistickou verzi
kalkulaci nakladud na IT infrastrukturu.

Hodnota jednorazovych nakladli na zabezpeceni pozadovaného defaultni HW pro malé obce za
predpokladu zakoupeni vSech nutnych licenci €ini 109 800 K¢ vé. DPH.

Hodnota roénich provoznich nakladd &ini 42 000 Ké vé. DPH.
Celkové TCO tohoto IT prostiedi €ini 295 000 K¢ vé. DPH.
Poznamky k Varianté MAX i Varianté MIN:

e Varianta MAX pfedstavuje maximalistickou verzi zajisténi legalniho IT prostfedi se zajisténim
veskeré podpory. Celkové naklady maximalistické varianty ¢ini 435 000 K¢ vé. DPH.

e Varianta MIN pfedstavuje minimalistickou verzi zajisténi IT prostfedi pomoci open licenci, popf.
licenci ziskanych jinym zplsobem, Celkové naklady maximalistické varianty Cini 295 000 K¢
vé. DPH.
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o Naklady na pofizeni vhodného ,on-premise“ IT prostfedi se tedy pohybuji mezi 295 000 -
435 000 K¢ bez DPH. Open licence v minimalistické verzi mohou vyvolavat dodate¢né naklady
na spravu prostredi, kdy tato je u placené verze pIné zajisténa. V pfipadé maximalistické verze
muze obec nalézt rezervy v ramci jinych polozek.

TCO (5 let) jednotlivych variant

Na zakladé vySe uvedenych kalkulovanych naklad(l na IT prostfedi jsme hodnotili skute¢nou situaci on-
premise FeSeni a pfechod na cloud. Srovnani zahrnuje:

e skute¢ny nedostateCny/zastaraly on-premise provoz, kde byla ¢ast naklad( na prostredi
provozu Zpracovatelem odhadnuta s ohledem na skuteCny stav prostfedi v konkrétni obci,

e kalkulovana MIN a MAX varianta, kde byla ¢ast naklad(i na prostfedi provozu Zpracovatelem
odhadnuta v souladu se Zadanim studie V pfipadé, Ze on-premise nebo klasicky outsourcing
nesplriuje/nesplrioval pfi predchazejici formé provozu vsSechna kritéria bezpecnosti
vyZadovana pro ISVS dané bezpecénostni urovné, je do nakladu predchazejici formy provozu
potfeba pripocist odhad nutnych nakladt na zavedeni dodatecnych bezpecnostnich opatreni,
které vyZaduje pfislusna bezpecnostni troveri®,

e skutecny aktualni provoz v ramci cloud computingu.

Vysledky v obcich se v zasadé shodovaly:

e TCO provozu informacéniho systému na zastaralém on-premise IT prostfedi s minimalni
bezpecnosti samoziejmé vychazel pro vSechny obce zdanlivé vyhodnéji nez pofizované
cloudové sluzby (nebo predlozené aktualni nabidky).

e Pfi vypoctu TCO se zapoctenim odhadovanych nakladi na zabezpecené on-premise IT
prostfedi by byly TCO naklady na pofizeni tohoto IT prostfedi vy$Si v minimalni i maximalni
varianté nakladd nez pofizované cloudoveé sluzby (nebo pfedlozené aktualni nabidky).

V pripadé vSech péti obci vychazi cloudové feSeni jako vyhodnéjsi varianta provozu. Zdanlivé
vyhodny zastaraly on-premise provoz je z hlediska bezpeCnosti absolutné nevhodny a prakticky
neoSetfuje jediné riziko. PFi zapocitani odhadu nutnych nakladli na zavedeni dodate¢nych
bezpe&nostnich opatfeni (MAX a MIN) varianta, vychazi provoz v on-premise prostiedi jako
jednoznacné drazsi. Cloudové reseni je u sledovanych obci v priméru minimalné o 37% levnéjsi.

25.2.2 Obce do 5 000 obyvatel

Situace ve zkoumanych obcich do 5 000 obyvatel byla vyrazné odliSna od zkoumanych obci do 2 000
obyvatel. Obce:

e ve vychozi situaci ,on-premise” prostfedi mély pomérné vyrazné zainvestovano do serverd,
potfebnych licenci souvisejicich s provozem ISVS, vyfeSeny housing,

e byly k dispozici vypovidajici ekonomické podklady o investicich do on-premise,

o |T prostfedi se dalo oznacit za vyhovujici i z hlediska bezpec€nosti.

Zpracovatel tak nemusel odhadovat naklady pro zabezpeéeny provoz, ale mohl pfimo vyuZit udaje
poskytnuté obci. Srovnani tak obsahuje pfimé srovnani skuteénych nakladl vynalozenych na on-
premise provoz a nakladl vynakladanych aktualné v ramci cloud computingu. Prizkumu se zu¢&astnily
pouze 2 obce.

Z pohledu bezpecnosti povazuji zastupci obou obci situaci za srovnatelnou. Dle nazoru Zpracovatele
prece jen prevlada vyhoda na strané cloudu, a to z dlvodu stalého monitoringu prostfedi cloudu.
Z dotaznikh zaméfenych na urovef kybernetické bezpecnosti plyne, Ze monitoring nebyl ve
srovnatelném rozsahu v on-premise prostfedi realizovan a provozovan. Nicméné rizika, ktera byla
popséana v pfipadé mensich obci do 2 000 obyvatel, byla z vétsi ¢asti mitigovana. V pripadé obou obci
vychazi cloudové feseni jako vyhodnéjsi varianta provozu.
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2.6 Zavéry a shrnuti

Cilem studie bylo odpovédét na otazku: Jaké jsou ekonomické a bezpecnostni rozdily provozovani
informacnich systému verejné spravy (dale jen ,ISVS*) raznymi formami?

Studie by rovnéz méla pfispét k potvrzeni nebo vyvraceni hypotézy, ze provoz ISVS formou cloud
computingu je ekonomicky vyhodnéj§i a umoznuje snaze dosazeni pozadované urovné bezpecnosti
ISVS.

2.6.1 Zahranicni zkuSenosti

Zkusenosti z raznych evropskych zemi ukazuji, Ze migrace na cloudové sluzby pfinasi verejné spravée
vyznamné Uspory nakladu, zvySeni efektivity a zlepSeni dostupnosti digitalnich sluzeb. Napfiklad ve
Svédsku, Dansku ¢&i Estonsku vedla centralizace Fizeni a sdileni cloudovych sluzeb k efektivngj$imu
vyuzivani zdrojli, snizeni provoznich nakladu a rychlejSimu zavadéni novych sluzeb.

Podobné v Némecku a Francii umoziuje cloudova strategie snizit provozni a investi¢ni naklady, lépe
sdilet infrastrukturu mezi Ufady a posilit vyjednavaci pozici vi¢i dodavatelim. ltalsky transformacni
model ukazuje, Ze centralné fizena migrace do cloudu muze pfinést Uspory stovek milion eur ro¢né
jen na provoznich nakladech regionalnich a mistnich samosprav. Kromé finanénich benefitl pfinasi
cloud také vyssi flexibilitu, Skalovatelnost a moznost rychle reagovat na nové pozadavky obc&an( i
legislativy.

Vyhodnost pfechodu na cloud je vS8ak podminéna spravnym nastavenim governance, bezpecnostnich
standardu a transparentnimi pravidly pro ochranu dat. Evropské politiky, jako GDPR, NIS 2 nebo Data
Act, nastavuji vysoké pozadavky na bezpeénost a interoperabilitu, coz zajistuje divéru vefejnosti a
ochranu citlivych adaja. Zaroven zku$enosti ukazuji, Zze UspéSna cloudova transformace vyzaduje
systematickou podporu migrace, vzdélavani zaméstnancli a centralizované fizeni zmén. Zkusenosti
ukazuji, ze v pripadé nékterych systému, resp. dat, neni cloud vhodnym reSenim nebo je nutné
posoudit jaky typ cloudu zvolit.

Celkové lze vSak uzaviit, ze prechod vefejné spravy na cloud v evropském kontextu je
ekonomicky i provozné vyhodny, pokud je realizovan v souladu s modernimi bezpe€nostnimi a
spravnimi standardy a s ohledem na odstuprnované pozadavky na digitalni suverenitu.

2.6.2 Vysledky prizkumu v CR
1. Ustfedni organy veiejné spravy
Nedostatena datova zakladna pro analyzu

Ustfedni organy statni spravy neposkytly nakladové rozpodty potfebné pro objektivni srovnani
puvodnich on-premise prostiedi s cloudovymi feSenimi. Tato absence dat pfedstavuje zasadni pfekazku
pro ekonomické hodnoceni.

Zastupci téchto Ufadl argumentuji, ze pGvodni systémy nejsou srovnatelné s novymi diky upgradim
funkcionalit a zménam vnitfni architektury.

DalSi problém spociva v neschopnosti sestavit TCO kalkulacku z ddvodu roztfisténosti informaci o
nakladech napfi¢ rdznymi ¢astmi Ufadu. Systémové problémy TCO kalkulaci dle provedenych
rozhovor(l se zastupci Ustfednich organt &i jejich dodavatelt zahrnuiji:

e neuplné zachyceni bezpecnostnich nakladd,
e provozni efektivita vs. celkové naklady,

e rozdilna vnimani rizik pfi aplikaci pfiméfeného zabezpeceni)
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Souvisejicim argumentem jsou strukturalni pfekazky pfechodu na cloud:
e financovani CAPEX-OPEX
¢ vendor lock-in a monolitické agendové systémy
e manazerské faktory
e obavy ze splnéni pozadavku v oblasti Compliance

V pfipadé zkoumani u Ustfednich organt vefejné spravy CR tedy nelze kvili nedostatku
informaci jednoznaéné potvrdit ekonomickou vyhodnost prechodu na cloudovy provoz. Pri
rozhodovani o prechodu na cloud nebo setrvani v on-premise prostredi bude nutné zvazit i dalsi
aspekty s ohledem zejména na kriti€nost systému a citlivost dat (viz vicekriterialni rozhodovani,
kapitola 2.3.5 Shrnuti). Neschopnost zastupct této verejné spravy sestavit TCO kalkulace sama
ukazuje na slozitost celkového problému.

2. Malé obce
Obce do 2 000 obyvatel

Analyzované obce do 2 000 obyvatel vykazovaly spole¢né charakteristiky. Ve vychozi situaci
Nedostate¢na segmentace sité a absence modernich bezpeénostnich nastroji zvySovala riziko vniknuti
malwaru &i ransomwaru.

Ekonomické vyhodnoceni - Zpracovatel nakonfiguroval potfebny hardware véetné odhadu naklad
v souladu se zadanim studie. Byl uvazovan vlastni server s potfebnymi licencemi, zalohovanim a
naklady na housing. Pro vypoc¢et TCO byly stanoveny dvé varianty:

¢ MIN varianta: Defaultni hardware s vyuzitim nékterych open licenci nebo licenci ziskanych jinym
zpusobem. Jednorazové naklady &inily 109 800 K¢ v&. DPH, ro¢ni provozni naklady 42 000 K¢,
celkové TCO (5 let) 295 000 K¢ v€. DPH.

e MAX varianta: Maximalisticka verze s nakupem vSech nutnych licenci v placené verzi.
Jednorazové naklady €inily 225 000 K& v&. DPH, roéni provozni naklady 42 000 K&, celkove
TCO (5 let) 435 000 K¢& v€. DPH.

Ve vSech péti obcich vychazi cloudové reSeni jako vyhodnéjsi varianta provozu. Zdanlivé vyhodny
zastaraly on-premise provoz je z hlediska bezpecnosti absolutné nevhodny. Pfi zapoc€itani odhadu
nutnych nakladl na zavedeni dodatecnych bezpecnostnich opatfeni vychazi provoz v on-premise
prostfedi jako jednoznaéné drazsi.

3. Obce do 5 000 obyvatel

Situace ve zkoumanych obcich do 5 000 obyvatel byla vyrazné odliSna. Tyto obce mély ve vychozi
situaci zna¢né zainvestovano do server(, potfebnych licenci souvisejicich s provozem ISVS a vyfeSeny
housing. IT prostfedi se dalo oznacit za vyhovujici i z hlediska bezpe&nosti.

Ekonomické vyhodnoceni - Zpracovatel mohl pfimo vyuzit Udaje poskytnuté obci pro srovnani
skute€nych nakladd vynalozenych na on-premise provoz s naklady na cloud computing. Z pohledu
bezpec&nosti povaZuji zastupci obou obci situaci za srovnatelnou, pfiemz pfevlada vyhoda na strané
cloudu z diivodu stalého monitoringu prostredi. K dalSim vyhodam muze patfit zajisténi sluzeb 24x7 i
bezpec&né pfihlaSovani do systému z mist mimo Gfad. V pfipadé obou obci vychazi cloudové feSeni jako
vyhodnéjsi varianta provozu.
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Zavéreéné shrnuti
Cloud computing predstavuje optimalni feSeni pro organy verejné spravy, protoze:

1. Ekonomicky - TCO je pro provoz IS v cloudu pfi spravném vypoctu (tj. zahrnuti vSech
relevantnich slozek) a zajis§téni srovnatelné urovné bezpecnosti niz§i nez u zabezpeceného on-
premise provozu

2. Bezpecnostné - poskytuje vysSi Uroven ochrany nez vétSina stavajicich on-premise reSeni
3. Provozné - snizuje administrativni zatéz a zvySuje spolehlivost
4. Strategicky - umoznuje rychlejsi digitalizaci a modernizaci vefejné spravy

Na zakladé vySe uvedeného Ize doporuéit systematicky prechod na cloud computing s prioritou
pro malé obce, které z néj budou mit nejvétsi pfinos, a postupnou migraci Ustfednich organa s ohledem
na specifika jejich agendovych systému.

2.6.3 TCO model ve verejné spravé

Nasledujici pasaze vyplynuly z diskusi s oslovenymi zastupci zejména Ustfednich organu vefejné
spravy, popf. jejich dodavateld.

Soucasna praxe pouzivani TCO (Total Cost of Ownership) kalkulaky v ¢eskych organech vefejné
spravy pfi rozhodovani o pfechodu na cloud computing narazi na fadu problémi pfi vyplinovani.

Za prvé, zpracovatelé podhodnocuji naklady stavajiciho on-premise provozu, protoze opomiji
vydaje na bezpecnostni monitoring prostfednictvim SOC, pravidelné audity a penetracni testy, pokrocilé
nastroje typu SIEM a DLP, splnéni compliance a certifikac¢nich pozadavku, redundantni zalohovani,
disaster recovery i fyzické zabezpeceni datovych center. Zaroven nejsou schopni vycislit kvalitativni
pfinosy cloudu, jako je automatizace rutinnich Ukon(, snizeni vypadkd, rychlej$i nasazovani novych
funkcionalit, centralizované fizeni ¢i eliminace planovanych odstavek.

Druhym problémem jsou nedostatky rozhodovaciho procesu a vnimani rizik na strané
zpracovatele. Situaci komplikuje i konflikt zajmd IT manazerd, ktefi mohou preferovat setrvani u on-
premise, aby si udrzeli pocet podfizenych, kontrolu nad infrastrukturou a rozpo¢tem a nizsi zavislost na
externich dodavatelich.

Treti oblast predstavuje systémové zkresleni vnimani financovani. DotaCni politika dlouhodobé
zvyhodnuje kapitalové vydaje na hardware, protoZe jsou zpusobilé pro evropské fondy, zatimco
prabé&zné platby za cloudové sluzby vétsinou nikoli. Urady proto snadnéji obhaji jednorazovou investici
z dotacnich prostfedkl nez pravidelné provozni platby, coz vede k nerespektovani vysledk TCO
kalkulace: rozhodovani pak neodrazi skuteCnou ekonomickou efektivitu, ale primarné moznost
uplatnéni dotaci. Z dotaci (CAPEX) by sice mohlo byt financovano i budovani novych systémud pfimo
v cloudu nebo migrace do cloudu, nicméné tyto scénafe nejsou ¢asté. TCO opomiji Casovou hodnotu
penéz a souvislost s Casové vymezenou dostupnosti investic¢nich zdroji vefejné spravy.

Ctvrtym nedostatkem muze byt prevazné reaktivni, nikoli strategicky charakter rozhodovani. Ufady
obgas implementuji bezpeénostni opatfeni aZ po kontrolach NUKIB, takZe se pod tlakem regulatort
rozhoduji rychle a nikoli podle dikladné analyzy. TCO v takovych situacich nemuize slouzit jako
relevantni podklad, protoZe chybi €as na jeho kvalitni zpracovani.

Shrnuti: DoplInéni TCO kvalitativhim hodnocenim

Alternativni rozhodovaci ramec pro prechod na cloud mulze doplnit tradiéni TCO kalkulacku
vicekriterialnim hodnocenim, které zohledriuje strategické, provozni, bezpeénostni a organizacni
faktory.
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Strategické faktory zahrnuji predevsim soulad s vladni strategii podpory cloudu™, tedy zvazeni
cloudovych feSeni pfed vlastnim on-premise provozem ¢i miru, v niz nova sluzba z hlediska mozné
modernizace vyuzitim cloudovych sluzeb pfispéje k digitalizaci vefejné spravy.

Provozni faktory se zamérfuji na schopnost cloudu automatizovat a efektivné Fidit rutinni procesy, na
rychlost nasazeni novych funkcionalit a na zajisténi vysoké spolehlivosti a dostupnosti poskytovanych
sluzeb.

Bezpeénostni faktory vyhodnocuji sou¢asnou uroveri ochrany dat a aplikaci, soulad s pozadavky
Narodniho tfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB), a dale schopnost poskytovatele
implementovat v cloudu bezpec€nostni opatfeni, ktera by on-premise byla nepfiméfené nakladna nebo
uplné nemozna, a dale schopnost reagovat na zjisténé hrozby i hlasit a zvladat incidenty v pfedem
definovanych Ihatach.

Organizacni faktory kladou diiraz na dostupnost internich kompetenci v oblastech IT a informacni
bezpec&nosti, aby organizace nebyla nadmérné zavisla na externich dodavatelich, a na flexibilitu pfi
pfizpUsobovani sluzeb ménicim se pozadavkim.

Tento vicekriterialni pfistup umozhuje komplexné porovnat on-premise a cloudova feSeni nejen z
hlediska nakladu, ale i z pohledu strategického smérovani, provozni efektivity, bezpecnostni zralosti a
organizacni pfipravenosti.

Stavajici vyuziti TCO kalkulacky tak muze v konec¢nych dusledcich poskytovat neuplné vysledky, které
mohou zkreslit rozhodovani ve prospéch on-premise feSeni. Doplnéni TCO o vicekriterialni hodnoceni
by umoznilo: objektivnéj§i hodnoceni vSech aspektl cloudovych feseni, eliminaci konfliktu zajma IT
manazerl, strategické rozhodovani v souladu s vladnimi prioritami a rychlej$i modernizaci vefejné
spravy.

74 https://archi.gov.cz/uvod_klicove_oblasti#cloud
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Nasledujici kapitoly rozvadeéji do detailt a zpfesnuji klicové nalezy identifikované v pfedchozi kapitole.

3.1 ,,SEVERNi MODEL*“

Tabulka 2 — ,,Severni model“ — charakteristika postupti Svédska, Danska a Estonska pfi provozu ISVS

Kritérium

Estonsko

Centralni politika

Narodni/Gov cloud

Klicové prvky pro kraje /
obce

Standardy a bezpeénost

Financovani a governance

Vysledek 2024

Cloud-first od roku 2022
(vladni ramec ,Cloud
Clarity®).

SIGO GovCloud (spravuje
Statens Servicecenter) pro
ustfedni Ufady; provoz na

dvou Svédskych DC, ISO
27001/C5.

- Program SKR
KommSynCloud - balik
SaaS pro vSechny obce
(ERP, HR, GIS).

- ,Handshake for
Digitalisation®* = centralni
investiécni fond (1 mid.
SEKI/rok).

- Profil ,SWE GOVSEC* -
kombinace I1SO 27001 +
Svédska OSA-klassning.

- Data mimo SEK vyzaduji
Sifrovani s HSM ve Svédsku.

- SKR (svaz obci) vyjednava
ramcové dohody — Uspora =
28% nakladu.

- > 70% centralnich IS v
SIGO, regiony 60% hybrid.

- 98% obci uziva alespor 3
sluzby KommSynCloud.

Spolec¢né rysy ,,severniho“ pristupu

Digitaliserings-strategi 2024
- 2027 + ,Offentligt
Cloudprincip® (vladni privatni
cloud + certifikovany public
cloud).

Statens

ministerstva;
Shared Cloud pro 98
municipalit; regionalni
zdravotnictvi bézi v hybridu.

IT-Cloud pro
KOMBIT

- KOMBIT nakupuje a
provozuje spoleéné aplikace
(Ulozisté  spisti, Dansky
adresni registr apod.).

- Obce plati pouze variabilni
OPEX/obyvatele.

- Profil 1ISO 27001 + ISO
27701; vSechny cloudové
kontrakty musi projit Danish
Risk Model.

- Data EU-only, vyjimky
schvaluje Datatilsynet.

- Centralizované financovani
z ,Digital Leap” fondu (5 mld.
DKK 2022-25).

- Vladni  udfady: 80%
workloadl v Statens IT-
Cloud.

- Municipality: 85% SaaS v
KOMBIT, zbytek
specializované legacy.

Digital Agenda 2018-2030:

,Once-only + Cloud by
default”.
Riigi  Pilv  (,Government

Cloud“) + X-tee (X-Road)
jako statni datova pater.

- VSechny obce napojeny na
X-Road a vyuzivaji SaaS v
Riigi Pilv.

- Stat provozuje Riigi
Infosuisteemi Amet (RIA) pro

24/7 SOC a backup site v
Tartu.

- Bezpec&nostni tfidy ML1-
ML4; ML4 jen v Riigi Pilv.

- elD + e-Signature povinné
pro vSechny transakce; Zero-
Trust architektura statu.

- Unified budget: 1% z
kazdého ministerstva jde do
Digital Innovation Fund; Rol
6:1.

> 99% vefejnych e-sluzeb
bézi v Riigi Pilv/X-Road.

- Vypadek kritickych systému
< 5 min/rok.

~oeverni“ pfistup ke cloudové transformaci vefejné spravy kombinuje centralné Fizenou infrastrukturu
se silnou mistni autonomii. Podle tohoto modelu stat provozuje jednu sdilenou patef — narodni gov-
cloud, ktera poskytuje sluzby laaS a PaaS pro vétdinu vladnich agend, zatimco ministerstva sméji
budovat vlastni datova centra pouze pro systémy, zpracovavajici utajované informace. Kraje a obce
naopak dostavaji hotové komeréni balicky SaaS — napfiklad moduly pro finanéni fizeni, agendové
systémy Ci personalistiku — a nemusi se sami starat o nakup hardwaru ani jeho udrzbu. V tuto chvili to
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samozfejmé neznamena, Ze v8echny Ufady jiz vyuzivaji cloud ke vSem svym aktivitam, ale fizené se
smérfuje k tomuto cili.

Kli¢em k Usporam jsou sdilené nakupy. V Dansku konsorcium KOMBIT uplatfiuje principy sdileného
financovani, napf. model licencovani ,na obyvatele obce®, takze i mala obec pod pét tisic obyvatel plati
za konkrétni aplikaci formou sluzby stejnou jednotkovou cenu za obyvatele jako hlavni mésto Kodari.
Ve Svédsku svaz obci SKR vyjednava celostatni ramcové smlouvy s volitelnymi moduly, pfiéemz
jednotlivi dodavatelé komunikuji pouze s jednou centralizovanou autoritou, ¢imz se zjednodusSuje
sprava a dosahuji se vyrazné uspory z rozsahu.

Bezpeénost provozu zajistuje stat prostfednictvim profesionalnich SOC center s nepfetrzitym auditem.
V oblasti statnich SOC center, ve Svédsku tuto roli pini Myndigheten for digital forvaltning, v Dansku
Center for Cybersikkerhed a v Estonsku Riigi Infoslisteemi Amet (RIA). Mistni UFady se tak mohou plné
soustiedit na spravu svych agend, aniz by musely mit vlastni experty na provoz siti i bezpe&nostni
monitoring.

Nezbytnym zakladem fungovani tohoto modelu je také Siroce vyuzivana digitalni identita pro ob&any a
interoperabilita IS vefejné spravy. VSechny &tyfi zemé zavedly statem fizené identitni systémy — BankID
ve Svédsku, MitID v Dansku a elD v Estonsku — které pokryvaji téméF 100% dospélé populace a
umoznuji autentizaci a autorizaci uzivatel( ve vSech vefejnych i soukromych digitalnich sluzbach.

VSechny statni i obecni sluzby konzumuji centralni APl (X-Road, Danish Service Platform, Swe

InterConnect).

Odlisnosti tfi zemi

Tabulka 3 — OdliSnosti tii zemi
Svédsko Dansko

Faktor Estonsko

Rizeni

Federativni — SKR vyjednava
za obce, ale provoz DC
spravuje stat.

Centralni strategie

AWS Stockholm + Azure SE
+ lokalni OpenShift v SIGO.

Technologie

Financovani cloudu ,Pay-as-you-grow“:  odvod
0,35% rozpoctu kazdého

Uradu na centralni sluzby.

Trojice: Ministerstvo financi
(politika),
Digitaliseringsstyrelsen
(standardy), KOMBIT
(operator obci).

Statens IT = VMware
Sovereign Cloud; obce -
KOMBIT OpenStack.

State Cloud: naklady na
uzivatele / obyvatele obce
(DKK 105/rok), obce plati

Silné centralizované (RIA +
Riigi Pilv) s povinnym
pfipojenim vSech vefejnych
entit na paterni X-Road.

Riigi Pilv b&Zi na Nutanix; X-
Road je open-source
middleware.

E-residency poplatky a EU
fondy kryji 35% provozu Riigi
Pilv.

DKK 85/obyvatel.

Dopady

Externi audity potvrzuji, Ze organizace vefejného sektoru dosahuji 20-30% uspory celkovych nakladu
vlastnictvi (TCO) oproti historickym on-premise datovym centriim jiz po tiech letech provozu™.
Z hlediska kybernetické bezpelnosti centralizovany monitoring umoZziuje detekovat a reagovat na
incidenty ve zlomku pGvodni doby — primérny €as obnovy sluzby (MTTR) v Estonsku klesl| v roce 2024
na 34 minut, oproti dfivéjSim dnim”. Co se ty¢e dostupnosti digitalnich sluzeb, Estonsko a Dansko
nabizeji vice nez 90% agend online 24/7, zatimco ve Svédsku je tento podil 85%.

7S https://www.cloudzero.com/blog/cloud-computing-statistics/
8 https://www.oecd.org/content/dam/oecd/en/publications/reports/2018/06/oecd-reviews-of-digital-transformation-going-digital-

in-sweden_g1g904ac/9789264302259-en.pdf
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Severni vzorec uspéchu: silné politické rozhodnuti, centralizované Fizeni a sdilené financovani vedly
k rychlé a masové adopci cloudu napfi€¢ vSemi stupni vefejné spravy pfi souCasném zvySeni

kybernetické bezpec€nosti a snizeni TCO.

Klicové technologie a infrastruktura ,,Severniho modelu“

Tabulka 4 — Kli¢ové technologie a infrastruktura ,,Severniho modelu*

Estonsko

Spolecné rysy

Statni/Gov-cloud

Identita a pfFistup

Datova
integrace

pater

Bezpecénostni
operacni centrum

Sit’ / konektivita

Vyvoj a provoz

Financovani

SIGO
(Statens
Servicecenter) — dvé
zrcadlena DC ve
Stockholmu, VMware
vSphere + Kubernetes
na bare-metal,
objektové uloziste
MinlO; Sifrovani dat
striktné v HSM FIPS
140-2

GovCloud

Swedish Interconnect
APl Gateway (WS-
Security + REST)

,Pay-as-you-grow":
odvod 0,35% rozpoctu
kazdého Ufadu na
centralni sluzby.

Nationellt SOC (MSB)
— SIEM Splunk ES +

SOAR Phantom;
strojové uceni pro
anomalie

NREN Sunet 100 GbE
patef; SD-WAN (Cisco
Viptela) pro obce

Central DevOps Hub —

Gittab EE, Harbor
registr; Infrastructure-
as-Code

(Ansible/Terraform)

0,35% rozpoctu uradu
— Digital Handshake
Fund

Statens IT-Cloud
(ustfedni organy) a
KOMBIT Shared Cloud
(98 obci) — OpenStack
+ Ceph v geo-
replikovanych DC; API
fizené Terraform/Kolla-
Ansible

Danish Service
Platform
(SOAP/REST,
GraphQL) + NemLog-

in broker

State Cloud: naklady

na uzivatele (DKK
105/rok), obce plati
DKK 85/obyvatel.
Center for  Cyber
Security -  Elastic
Stack + Zeek IDS;
sdilené  dashboardy
pro komuny

Statens Net (dual-

stack IPV6); 40 GbE
dark fiber k AWS DKR

KOMBIT CICD pipeline

(Azure DevOps);
kontenery na
OpenShift

,Digital Leap“ — 5 mid
DKK (2022-25); obce
plati 85 DKK/obyv.

Riigi Pilv -
hyperkonvergovana
platforma Nutanix
ACOS; vsechny sluzby
bézi jako cloud-native
kontejnery fizené
OpenShift; zalozni uzel
v Tartu

X-Road (X-tee) -
decentralizovana
mTLS vymeéna dat

E-residency poplatky a
EU fondy kryji 35%
provozu Riigi Pilv.

CERT-EE (RIA) — 24/7
SOC; DDoS guard,
RPZ-DNS, MISP threat
feed[2]

IX.ee + Government
Backbone (2x100
GbE); kvérum-based
DNS root mirror

RIHA katalog micro-

servisu; GitOps
ArgoCD
1% rozpocta

ministerstev — Digital
Innovation Fund

— Vyhradné evropska
lokalita dat

— ldentické SLA pro
laaS/Paa$S (99,95%)

— Povinné certifikace
ISO 27001 / 27701 +
narodni profily

- ,0Once-only” princip;
vSechny udrady musi
poskytovat oteviena
API

E-residency poplatky a
EU fondy kryji 35%
provozu Riigi Pilv.

- Centralizovany
monitoring a incident-
response SIM3
certifikace

- Automatizované
patch management
pipelines

— Vysoce dostupné
optické  metropolitni
sité
— Povinné IPv6-only od
2027

— Sdilené repozitare
koédu, CI/CD $ablony a
artefaktové registry

- Predvidatelny
poplatek Lpay-per-
head” nahrazuje

individualni CAPEX
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Co tyto technologie umoziuji

1.

Rychlou Skalovatelnost - hyperkonvergovana infrastruktura (Nutanix) a OpenStack clustery s
Kubernetes dovoluji béhem hodin pfidat kapacitu nebo zalozit nové ,sandbox“ prostfedi pro
startupové sluzby.

Silnou kybernetickou odolnost

. Geo-replikované DC (= 150 km) + kontinualni zalohy.
o SOC automaticky koriguje hrozby (SOAR playbooky).
. Distribuovana X-Road architektura eliminuje single-point-of-failure.

Interoperabilitu a ,,once-only“ - v8echny systémy publikuji rozhrani v centralnim katalogu
(Swagger/GraphQL). Ob¢&an ani ufednik nikdy dvakrat nevypliuje stejné udaje.

Nizké TCO pro samospravy - komunitni SaaS balicky (ERP, spisova sluzba, eArchiv)
provozované v KOMBIT/SIGO eliminuji potfebu lokalnich serverl; obce participuji na nakladech
sluzeb pro ob¢any podle poctu obyvatel.
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3.2 ,,KONZERVATIVNi HYBRID“

Tento model kombinuje — z historickych, pravnich a politickych divodd — vysoky podil vlastnich
datacenter (on-prem) a outsourcingu s postupnou migraci na suverénni &i privatni cloudy.
Pfiznacna je opatrnost: citliva data zlstavaji pod plnou narodni kontrolou, do cloudu se pfesouvaji spise
noveé, méne kritické agendy nebo testovaci prostredi.

Tabulka 5 — Némecko

Oblast Stav k Q2 2025

Strategie ,Cloud-Strategy 2.0“ (BMI, 2022): cloud pokud je bezpecnéjsi/levné;jsi, ale federalni suverenita
je nutna podminka.

Narodni platformy - Bundescloud (ITZBund) — OpenShift + OpenStack, 2 federalni DC (Bonn, Wiesbaden), 9
000+ VM.
- Stackit Sovereign Cloud (Schwarz Digits) — BSI C5 Type 2, preferovany pro citlivé SaaS.

- Gaia-X uzly (T-Systems, lonos, plus 6 Lander-Cloudu).

Bezpecnostni ramec - BSI C5 + IT-Grundschutz pro cloudové kontrakty.
- EVB-IT Cloud smlouvy povinné pro spolkové Urady.
- NIS2 transpozice: vSechny tGcetni ISVS v Ustfedi — Essential Entities

Adopce - Federalni Gfady: = 60% workloadud v hybridu (Bundescloud + Hyperscaler DE/EU region), 25%
Cisty on-prem, 15% tradiéni outsourcing.

- Lander (16): silna autonomie — Dataport (SH/Hamburg), IT-Baden-Wirttemberg apod. —
pramérné 40% on-prem, 40% cloud/hybrid, 20% outsourcing.

- = 8 500 mést/obci: 50% on-prem, 30% outsourcing (regio-IT, KDO aj.), 20% SaaS (dokumenty,

spisova sluzba).

Technologie Federalni: OpenShift, laaS OpenStack, Ansible/Terraform, georeplikované Ceph clustery.
Lander: heterogenni, ¢asto VMware Cloud Foundation;

Financovani Investiéni fond Digitalisierung Haushalt (1,5 mid € 2023-27). Ufad plati poplatek 0,28% roéniho
rozpoc¢tu za sdilené gov-cloud sluzby, plus OPEX podle skute¢ného vyuziti.

Limitujici faktory - Federalni struktura — slozité kompetence.
- Dlouhé procesy BSI a BeschA (Bundesbeschaffungsamt).

- Silné odbory IT-personalu brzdi centralizaci.

Tabulka 6 — Francie

Oblast Stav k Q2 2025

Strategie w~Cloud-au-centre® (DINUM 2021): cloud je vychozi volba, podminkou je SecNumCloud (ANSSI)
pro vymezenou skupinu Ufadu a typd zpracovani dat
Narodni platformy - Bleu (Orange + Capgemini + Microsoft tech) — SecNumCloud v 2024.
- S3NS (Thales + Google) — pilotni provoz pro ministerstva financi.
- NumSpot (Dassault Systémes + Bouygues + OVH) — otevien 12/2024.
- Interministersky open-source cloud Nubo (OpenStack + Kubernetes) pro mensi resorty.

. .. - SecNumCloud v3.2 (2023) - 374 kontrol, Zddné napojeni na mimo-EU pravo.
Bezpecnostni ramec
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- RGPD + nérodni pravidla hébergement de données de santé (HDS).

Adopce - Statni dfady: = 50% sluzeb jiz v Bleu/S3NS/NumSpot; kritické systémy (obrana, justicia) on-
prem/Nubo.

- Pafiz a metropole > 300 tis. obyv.: 60% hybrid (NumSpot + OVH), 20% on-prem, 20%
outsourcing.

- Départements a mensi obce: 40% outsourcing (Orange Business, SFR), 35% on-prem
(OpenShift bare-metal), 25% SaaS (PayFIP, Chorus Pro).

Technologie Néktera ,trusted cloud” feSeni bézi na OpenStack, PaaS vrstvy na Kubernetes (Rancher,
OpenShift); Bleu nabizi sluzby Microsoft Azure, S3NS nabizi sluzby Google Cloud Platform.
Silna preference open-source (Ansible, Keycloak).

Financovani Plan de relance (750 mil € na cloud 2021-25) + dotace ,Plug-and-cloud” pro obce (az 70%
nakladud). Poplatek 0,25 €/obyvatele za sdilené SaaS katalog (PAYFIP, Etat civil).

Limitujici faktory - SecNumCloud certifikace nakladna (> 600 k €) — jen velci poskytovatelé.
- Vice paralelnich ,souverain clouds” = riziko fragmentace.

- Silna odborova ochrana IT zaméstnancu oddaluje migrace starych systému (ministere de
I'Intérieur, Santé).

Spoleéné rysy ,,Konzervativniho hybridu

Konzervativni hybridni model klade nadfazuje suverenitu dat pfed rychlosti inovaci. Informacéni systémy
s vysokou urovni citlivosti a klasifikace jsou provozovany vyhradné v narodnich datovych centrech nebo
v certifikovanych suverénnich cloudech.

Trh je regulovan dvoustupfovym certifikaCnim schématem. Prvnim stupném je pozadavek na shodu
poskytovatell s narodnimi bezpecnostnimi standardy. Teprve subjekty, které tyto certifikace obdrzi,
mohou nabidnout cloudové sluzby institucim vefejného sektoru. Verejné organizace pak nakupuji PaaS
a SaaS vyhradné od téchto ovéfenych poskytovatell, ¢imz je zajiSténa konzistentni Uroven
bezpec&nostnich zaruk i pravni suverenita nad daty.

Model zaroven respektuje federalismus a decentralizaci: v mnoha oblastech, zejména v Némecku
a Francii, chybi jednotna narodni platforma pro stovky municipalit. Vysledkem je pestra paleta feSeni —
Cast agend bé&Zi on-premise v regionalnich datovych centrech, ast je outsourcovana specializovanym
operatorim, a dal$i provozuji jednotlivé kraje nebo mésta samostatné.

Modernizace stavajicich agendovych systému probiha opatrné: klicové aplikace, jako jsou SAP nebo
jiné enterprise systémy, se ¢asto outsourcuji renomovanym dodavatelim (T-Systems, Atos), pficemz
fyzicka i virtualni infrastruktura zistava v narodnich datacentrech. Naproti tomu nové online sluzby —
webové portaly &i mobilni aplikace — se navrhuiji jiz jako cloud-native, aby vyuzily vyhod kontejnerizace,
Skalovatelnosti a rychlého nasazeni modernich cloudovych platforem.

Tabulka 7 — Porovnani se ,,Severnim modelem*

Faktor Severni model (SE/DK/EE) Konzervativni hybrid (DE/FR)
Centralizace Vysoka (jeden statni cloud + certifikovani = Stfedni (vice statnich cloudd + certifikovani
komer€ni poskytovatelé + municipalni komeréni poskytovatelé + autonomie Lander/
SaaS) départements)
Certifikace ISO 27001 + narodni profil, méné nakladné = BSI C5/ SecNumCloud, naro¢néjsi a drazsi
; 80%+ SaaS .
Adopce cloudu u obci 20-40% SaaS, zbytek on-prem/outsourcing
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Intenzivni 2018-24
Rychlost migrace Postupna, podminéna certifikaci 2022-27
. Marginalni ’ i .. . .
Role outsourcingu Vyznamna u menSich obci (BPO, hosting)

Klicové technologie a infrastruktura pro Konzervativni model

Konzervativni hybridni model Némecka a Francie kombinuje on-premise provoz, suverénni cloud a
outsourcing a stavi na pfisnych certifikacnich ramcich, aby zajistil maximalni kontrolu nad citlivymi daty
i vysokou provozni efektivitu. V jeho jadru lezi nékolik kli¢ovych technologickych komponent:

Suverénni a cloud-trusted platformy poskytuji zakladni infrastrukturu. V Némecku provozuje IT-
Zentrum Bund svUj Bundescloud zalozeny na OpenShift a OpenStacku ve dvou federalnich datovych
centrech v Bonnu a Wiesbadenu, pfi¢emz Ceph ulozisté jsou replikovana geograficky. Schwarz Digits
nabizi Stackit Sovereign Cloud s certifikaci BSI C5 Type 2, VMware-based laaS a hardwarovymi moduly
HSM. Ve Francii funguje Nuage de Confiance, pod znackou Bleu (Orange + Capgemini + Microsoft) a
S3NS (Thales + Google), oba SecNumCloud-certifikované cloudy.

Identita a pristup se fidi federalnimi zasadami. V Némecku je integrovano federalni IAM feSeni
postavené na Azure AD Federation Services s povinnym MFA a fizenym pfistupem RBAC, zatimco ve
Francii zajiStuje centralizované SSO pfes OpenlD Connect a SAML (Keycloak) silnou autentizaci
vyzadovanou ANSSI.

Sit'ova infrastruktura spojuje datova centra georeplikovanymi optickymi patefemi s kapacitou alespor
100 Gb/s, podporuje SD-WAN a Sifrované VPN tunely pro hybridni provoz a uplatfiuje zero-trust
segmentaci a DDoS ochranu jak ve vefejném, tak v privatnim cloudu.

Rizeni kontejnerovych a virtualizovanych prostredi zajistuje Kubernetes (OpenShift, Rancher) pro
PaaS$S vrstvu spolu s CI/CD pipeline nastroji jako Ansible, Terraform, GitLab CI ¢i Azure DevOps. laaS
vrstvu tvofi OpenStack s Ceph €i Nutanix ulozisti a tam, kde je potfeba VMware virtualizace, nasazuje
se VMware Cloud Foundation s V-Sphere.

Bezpeénostni monitoring probiha nonstop prostifednictvim SOC provozovanych BSI v Némecku a
ANSSI ve Francii, vybavenych SIEM feSenimi Splunk ES ¢&i Elastic Stack a SOAR platformami Phantom
¢i Cortex XSOAR. Threat intelligence je sdilena pfes MISP, k ¢emuz se pravidelné konaji penetraéni
testy a audity podle standardd BSI C5 a SecNumCloud.

Sifrovani dat v klidu i v pfenosu je realizovano povinné algoritmem AES-256, s kligi ukladanymi v FIPS
140-2 certifikovanych HSM modulech. Hardware Security Modules spravuji suverénni KMS systémy, v
nichz jsou administratorské role pfisné oddéleny.

Disaster recovery a vysokou dostupnost zajiStuje geo-redundantni zalohovani dle strategie 3-2-1, s
cilovym RTO pod 4 hodiny a DR site umisténymi v odliSnych lokalitach. Kritické ulohy bézi na SLA
99,95%, pficemz pravidelné testovani failover proces(i ovéfuje jejich spolehlivost.

Compliance a governance se opiraji o standardizované smluvni vzory EVB-IT Cloud v Némecku a
SecNumCloud SLA ve Francii, v€etné exit-strategii vyplyvajicich z EU Data Act. Pravidelna
dokumentace, risk assessment, ISO 27001 a 27701 certifikace a transpozice smérnice NIS2 garantuji
nepfetrZitou shodu s legislativou.

Diky této kombinaci technologii a postupu zlstavaji citlivé statni i obchodni systémy pod narodni
kontrolou—bud on-premise, nebo ve suverénnim cloudu—zatimco méné kritické a nové vyvijené
aplikace mohou vyuzivat agilitu a Skalovatelnost modernich cloudovych platforem.
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Klicova bezpeénostni opatieni pro ,,Konzervativni hybrid" model (Némecko — Francie)

Bezpecnostni opatfeni v konzervativnim hybridnim modelu jsou zalozena na pfisnych certifikaénich
ramcich a ,zero-trust" principech, které zajistuji nejvyssi uroven ochrany citlivych dat.

Certifikaéni ramce a normy

BSI C5 predstavuje némecky katalog pozadavkl na zabezpeceni cloudovych sluzeb, sestavajici ze
114 kontrol rozdélenych do 17 domén, které pokryvaji vie od fizeni bezpecnosti informaci pfes fyzickou
ochranu dat po urovné ochrany sluzeb v cloudul. Povinné Sifrovani vSech dat, a to nejen v klidu, ale i
pfi pfenosu, se realizuje pomoci certifikovanych Hardware Security Modules (HSM). Pro Fizeni incidentt
vyzaduje robustni mechanismy pro v€asné odhaleni, reakci a obnovu sluzeb po kybernetickém utoku.
Pfisna kontrola pfistupu spociva v detailni dokumentaci vSech bezpecnostnich postupl a zaznamf,
zatimco cely katalog stavi na mezinarodné uznavanych standardech 1ISO 27001, ISO 27017 a BSI IT-
Grundschutz2.

SecNumCloud je francouzsky bezpecnostni ramec ANSSI, ktery se opira o 374 kontrol uspofadanych
do 14 tematickych oblasti podle ISO 27002. Kli€¢ovou zasadou je datova suverenita: zadny pravni ramec
mimo EU nesmi mit pfistup k ulozenym informacim a data musi z(stat v evropské jurisdikci. Sifrovaci
klice se spravuji vyhradné v EU, pfiCemz geolokace vyzaduje, aby data i jejich operatofi—vcCetné
spravcu pristupu—byli evropsti ob&ané. Transparentnost procesu je zajisténa povinnou dokumentaci
vSech krok v lifecycle zabezpeceni sluzby.

Technicka bezpecénostni opatieni

Tabulka 8 — Technicka bezpeénostni opatreni‘

Oblast Némecko (BSI C5) Francie (SecNumCloud)

Sifrovani FIPS 140-2 HSM povinné; AES-256 pro AES-256 s kli¢i v EU HSM; end-to-end Sifrovani

Identita a pristup

Monitoring

data v klidu; TLS 1.3 pro pfenos
Multi-factor authentication (MFA); RBAC s
nejmensimi opravnénimi

24/t SOC s SIEM (Splunk ES);

automatizované detekce anomalii

pro citlivé procesy

Strong authentication + SAML/OIDC federace;
privilegovany pfistup auditovan

SIEM s korelaénimi pravidly; real-time monitoring

s ML analyzou

Micro-segmentace; IDS/IPS; DDoS

Zero-trust architektura; network access control
ochrana (NAC)

Sit'ova bezpecénost

Geo-replikované zalohy; RTO/RPO < 4 . . i
Zalohy ? 4 3-2-1 backup strategie; offline zalohy pro

hodiny ransomware ochranu

Fyzicka a provozni bezpeénost

Datova centra cloudovych poskytovatelt implementu;ji viceuroviiovou fyzickou bezpeénost zaloZenou
na biometrickém ovéfovani s vice faktory autentizace, coz zajiStuje, Ze pfistup ziskaji pouze
autorizované osoby. Kriticka infrastruktura je chranéna redundantnim napajenim kombinujicim UPS
systémy s dieselovymi generatory, které garantuji 99,95% dostupnost sluZeb i pfi vypadcich vefejné
elektrické sité. Pokrocilé hasici systémy a klimatizace s kontinualnim monitoringem predchazeji
pozarlm a udrzuji optimalni provozni podminky, zatimco nepfetrzita fyzicka ostraha s CCTV systémy
zajiStuje komplexni dohled nad celym arealem.

Personalni bezpeénost pfedstavuje dalSi kli€ovou vrstvu ochrany, kde administratofi musi projit
bezpecnostnimi provérkami podle narodnich standard(, pfi€emz u kritickych systém( (napfiklad podle
francouzského SecNumCloud) je podminkou evropské obg¢anstvi spravcl. VSichni zaméstnanci
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absolvuji pravidelna Skoleni kybernetické bezpecnosti, ktera zajistuji aktualni znalosti o hrozbach a
obrannych mechanismech.

Architektonicka bezpeénostni opatreni.

Zero Trust Security pfedstavuje moderni bezpe&nostni paradigma zalozené na kontinualnim ovéfovani
identity vSech uzivatelll a zafizeni, které nevéfi automaticky zadné sitové pozici’’. Tento pfistup
implementuje mikro-segmentaci siti s least-privilege pfistupem, kdy kazdy uzivatel nebo sluzba ziska
pouze minimalni opravnéni nutna pro svou funkci. Behavioralni analyza sleduje aktivity uzivatel(7® a
automaticky detekuje anomalni chovani, které by mohlo indikovat bezpeénostni incident.

Hybridni integrace umoznuje bezpeéné propojeni on-premise a cloudovych prostredi prostfednictvim
Sifrovanych tuneld vyuzivajicich VPN a TLS protokoly. Unified security policies zajiStuji konzistentni
bezpecnostni pravidla napfi¢ vSemi prostfedimi’®, zatimco centralizované IAM s federovanou identitou
umoznuje jednotné Fizeni pfistupl bez ohledu na lokalizaci systému?8°.

Compliance a audit

Pravidelné audity tvofi zaklad kontinualniho zlepSovani bezpeénostni Urovné. Roéni nezavislé audity
podle ISAE 3000 standardu®' poskytuji objektivni hodnoceni implementovanych kontrol, zatimco
penetracni testovani infrastruktury a aplikaci odhaluje potencialni zranitelnosti pfed jejich zneuzitim
uto¢niky. Compliance monitoring s automatizovanymi kontrolami zajistuje nepretrzité sledovani souladu
s certifikacnimi ramci a pravnimi pozadavky.

Dokumentace a reporting predstavuji nezbytnou soucdast governance. Detailni systémové popisy
vcetné bezpecnostnich opatfeni umoznuji auditim a kontrolam rychle posoudit implementovana feseni,
zatimco incident response plany s definovanymi eskalacnimi postupy zajistuji efektivni reakci na
bezpecénostni incidenty. Risk assessment dokumenty s pravidelnou aktualizaci pomahaiji identifikovat a
fidit vznikajici rizika.

7 https://www.checkpoint.com/cyber-hub/cloud-security/what-is-hybrid-cloud/hybrid-cloud-security-best-practices/
78 https://cloudsecurityalliance.org/articles/hybrid-cloud-security-top-challenges-and-best-practices/

78 https://www.cloud4c.com/blogs/10-best-practices-for-effective-hybrid-cloud-governance

80 https://www.reco.ai/learn/hybrid-cloud-security

8 https://advanta.de/bsi-c5-audit/
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3.3 ,, TRANSFORMACNiI MODEL*“

Italsky transformacéni model vefejné spravy je postaven na masivni migraci do modernich cloudovych a
hybridnich prostfedi prostfednictvim platformy Polo Strategico Nazionale (PSN), kliCové iniciativy
financované z Planu narodniho oziveni a odolnosti (PNRR).

Cilem je do konce roku 2026 presunout do PSN ¢i certifikovanych vefejnych cloudd minimalné 75 %
v§ech Ustfednich a vyznamnych lokalnich spravnich entit — véetné ministerstev, zdravotnich Ufadd ASL,
krajskych Gfad a mést nad 250 000 obyvatel. Migrace probiha ve tfech fazich: nejprve v letech 2021-
2022 vznikl regulaéni ramec AgID/ACN a vyhlasil se tendr na PSN, v obdobi 2022-2025 se postavily
Ctyfi moderni datova centra (Acilia, Pomezia, Rozzano, Santo Stefano Ticino) a zacaly se provadét ,lift-
and-shift* migrace nejkriti¢téjSich uloh, a konec¢né v letech 2025-2026 se dokonci pfesun zbyvaijicich
agend a zavede plné cloud-native feSeni.

Strategie ,,Cloud-First“ italské vefrejné spravy stoji na trech pilifich:

Prvnim je klasifikace dat a sluzeb - kazda instituce vypliuje standardizovany dotaznik, jehoz
vysledkem je zafazeni aplikace nebo dat podle dopadu kompromitace na ddvérnost, integritu a
dostupnost do kategorii oby&ejna, kriticka Ci strategicka.

Druhym pilifem je kvalifikace cloudovych sluzeb - od 1. 1. 2023 ACN certifikuje poskytovatele a sluzby
podle pfisnych technickych, bezpeénostnich a suverénnich kritérii, ¢imz umoznuje vefejnym ufadiim
jednoduse nakupovat ,qualified cloud®.

Tretim je samotna platforma PSN - centralizovana nérodni cloudovéa platforma provozovana
konsorciem TIM, Leonardo, CDP Equity a Sogei, rozmisténa ve &tyfech geografickych uzlech a drzici
certifikace 1ISO 27001, Uptime Tier IV a LEED Gold.

Architektura PSN zajistuje jak laaS, tak PaaS vrstvy: virtualizace bézi na VMware & OpenStacku a
kontejnery spravuje Kubernetes. PSN nabizi tfi hlavni modely sluzeb — Encrypted Public Cloud s on-
premise Sifrovanim dat, Licensed Private/Hybrid Cloud pro stfedné citlivé tlohy a Qualified Private Cloud
pro nejkriti¢téjSi agendy. Disaster recovery zajiStuje geo-redundanci mezi datovymi centry s cilem
obnovy sluzeb (RTO) pod ¢&tyfi hodiny a s definovanou obnovou dat (RPO) dle klasifikace dat.
Bezpecnost by design zahrnuje pouzivani HSM pro spravu kli€l, zero-trust sitovou segmentaci,
centralizované IAM a 24/7 SOC provozovany ACN.

PSN je financovano v ramci PNRR alokaci az 900 miliont eur na vystavbu a provoz narodni cloudové
infrastruktury, z toho pfiblizné 200 miliont eur poskytly hlavni italské banky (Intesa Sanpaolo, UniCredit,
CDP, Banco BPM, BPER) za podpory Evropské investi¢ni banky (EIB). EIB navic prostfednictvim
intermediovanych Gvérd do PSN vlozila dalSich 73 milion eur na urychleni implementace. Cenik PSN,
spravovany Dipartimento per la trasformazione digitale pod dohledem AgID, stanovuje jednotné tarify
pro laaS, PaaS a Saa$S sluzby; konkrétni modely cen vychéazeji z objemu a typu sluzeb.

Transformaéni dopady jsou vyrazné. Diky centralizaci a eliminaci vice nez 10 000 zastaralych
datovych center se provoz konsolidoval, vefejné instituce si zachovaly svobodu volby mezi PSN a
certifikovanymi vefrejnymi cloudy, pfitom ale z(stavaji pany svych citlivych dat. Po tfech letech migraci
se oCekava snizeni TCO o pfiblizné 30% diky usporam na kapacité a vyuziti sdilenych sluZzeb. Z hlediska
bezpecnosti standardizované kontrolni procesy, centralni SOC a georeplikované zalohy dramaticky
zkracuji ¢as detekce incidentd i obnovy provozu.

Shrnuti

Model Italie tak ukazuje, ze spojeni PNRR financovani, jasné ,cloud-first* politiky, dusledné regulace,
standardizovanych postupl a vefejno-soukromych partnerstvi mize pfeménit fragmentovanou IT
architekturu v efektivni, bezpecné a Skalovatelné prostfedi moderni vefejné spravy.
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3.4 Britsky ,,CLOUD FIRST* model

Tento model pfedstavuje mandatorni pfistup k vefejnému cloudu jako vychozi volbé pro vSechny nové
i obnovované IT sluzby. Pfiznaénd je rychlost a agilita: vefejné cloudové sluzby maji prioritu, viastni
infrastruktura se vyuziva pouze tam, kde to bezpecénostni &i legislativni pozadavky vyzaduji. Zaméruje
se na ,services, not servers" s dirazem na SaaS a PaasS feSeni.

Tabulka 9 — Velka Britanie

Aspekt Velka Britanie

Hlavni strategie Government Cloud First (2013-dosud)

Ridici organ Government Digital Service (GDS) + Crown Commercial Service
Cloudova platforma G-Cloud Framework (Digital Marketplace)

Financovani Centralni nakup pfes ramcové smlouvy, uspory z konsolidace
Certifikace NCSC Cloud Security Principles, Cyber Essentials

Podil cloudu 60% centralnich vladnich systémi

Klicové dodavatele AWS, Microsoft Azure, Google Cloud + stovky SME

Backup reseni Crown Hosting (vladni privatni cloud)

Spole¢né rysy ,,Cloud First" modelu

Britsky ,Cloud First® model stavi na nékolika vzajemné provazanych principech, které zajistuji rychlé,
transparentni a efektivni nasazeni cloudovych sluzeb napfi¢ vefejnou spravou.

PFi rozhodovani o infrastruktufe vzdy prevliada rychlost nad suverenitou: vefejny cloud je prvnim a
pfednostnim feSenim pro vétSinu novych i obménovanych sluzeb, zatimco privatni cloud (Crown
Hosting) je vyuzivan jen pro systémy s pfisnou klasifikaci utajeni. Hyperscalery jako AWS, Microsoft
Azure &i Google Cloud jsou pIné akceptovani pro bézné agendy, coz umozhuje okamzité nasazeni
provéfenych a Skalovatelnych platforem.

Model zaroven podporuje trzni soutéz a maximalizuje transparentnost nakupu: G-Cloud Framework
umozfiuje stovkam dodavatelu vstoupit do katalogu, Digital Marketplace pak srovnava ceny i funkce
jednotlivych sluzeb na jednom misté. Timto pFistupem se zaroven posiluje podpora malych a stfednich
podnikd, které dnes tvofi az 80% vSech poskytovatelll, a zabranuje se dominanci velkych hracu.

Centralni nakupni ramec snizuje administrativni i ¢asové naklady: diky ramcovym smlouvam se
odstrafuji dlouhé tendry, veSkeré sluzby podléhaji jednotnym SLA a bezpeénostnim pozadavkim a
ceny se vyjednavaiji pro cely sektor hromadné.

Konec¢né, kultura DevOps a plna automatizace infrastruktury pfinaseji neustalou inovaci. Infrastructure
as Code je zde standardem, CI/CD pipeline umoznuji nasazeni novych verzi v fadu hodin a kontinualni
integrace s testovanim zajidtuje stabilitu a rychlou odezvu na zpétnou vazbu.

Tabulka 10 — Porovnani s ,,Konzervativhim hybridem"

Kritérium Cloud First (UK) Konzervativni hybrid (DE/FR)

Primarni cloud Vefejny cloud Suverénni/privatni cloud

Strana | 59



PIGITALNE (& servodata

A INFORMACNI

AGENTURA _ il Member of Moore Czech Republic Group

Bezpecénostni pristup Risk-based, pragmaticky Precautionary, maximalisticky

Rychlost adopce Velmi rychla Postupna, opatrna

Vendor diversifikace Stovky dodavatel( Omezeny pocet certifikovanych

Naklady Optimalizace pres trzni soutéz VysSi kvli specialnim
pozadavkim

Inovaéni tempo Vysoké Stfedni

Kritérium Cloud First (UK) Konzervativni hybrid (DE/FR)

Primarni cloud Vefejny cloud Suverénni/privatni cloud

Klicové technologie a infrastruktura pro Cloud First model

Klicové technologie a infrastruktura britského ,Cloud First® modelu vychazeji z multicloudového
pfistupu, ktery vladnim institucim poskytuje ovéfené, akreditované platformy pro rizné tfidy uloh.

Pro systémy s ozna¢enim OFFICIAL a OFFICIAL — SENSITIVE® vlada vyuziva specializované regiony:
AWS UK Government, Microsoft Azure UK (Géografické zony UK South a UK West) i Google Cloud se
schvalenymi certifikacemi (ISO 27001, Cyber Essentials Plus, NCSC SPEKE). Hyperscaler cloudy tak
nejsou jen komoditou, ale splfiuji ufedni bezpecnostni pozadavky pro vétSinu agend.

Autentizace a fizeni pfistupu zajiStuje Government Gateway, ktery poskytuje jednotné pfihlaseni
(SSO)8 organizacim i obcanlim, a GOV.UK Verify pro federované ovérovani identity obcanu s
vicestupfiovou autentizaci. Utady mohou doplfikové vyuzivat Active Directory Federation Services pro
propojeni vlastnich on-premise adresarl se schvalenymi cloudovymi sluzbami.

Sitova pater vychazi z Public Services Network (PSN)8* jako zabezpecené sité pro vefejnou spravu.
Vedle toho mohou vyzkumné a akademické instituce vyuZivat sit JANET, ktera doplfuje pfipojeni
vladnich oddéleni k vzdélavacim a védeckym zdrojum.

Pro privatni propojeni s vefejnymi cloudy Ufady uzaviraji smlouvy o pfistupu pfes ExpressRoute (Azure)
nebo Direct Connect (AWS), ¢imz zaijistuji nizkou latenci a dedikovanou konektivitu pro citlivé sluzby®s.

Bezpecénostni opatieni pro ,,Cloud First" model

Bezpecnostni ramec modelu stavi na dvou kliovych certifikacich. NCSC Cloud Security Principles
definuji ¢trnact zakladnich principl pokryvajicich ochranu dat, majetku a oddéleni uzivateld, pficemz
aplikuji risk-based pfistup k hodnoceni dopad( a pravdépodobnosti hrozeb, model sdilené odpovédnosti
mezi poskytovatelem a zakaznikem a kontinualni ovéfovani a zlepSovani bezpelnostnich opatfeni.
Program Cyber Essentials doplfiuje zakladni kybernetickou hygienu prostfednictvim pravidelného patch
managementu, silné autentizace a privilegiovaného fizeni pfistupu a boundary firewalld, ¢imz poskytuje
minimalni, ale nezbytnou vrstvu ochrany pro vSechny viladni systémy.

82 https://www.gov.uk/guidance/government-cloud-first-policy
8 https://www.gov.uk/government/publications/cloud-guide-for-the-public-sector/cloud-guide-for-the-public-sector
84 https://www.gov.uk/government/groups/public-services-network

8 https://www.gov.uk/government/publications/cloud-guide-for-the-public-sector/cloud-guide-for-the-public-sector
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Tabulka 11 — Technicka bezpec¢nostni opatieni

Oblast Implementace Nastroje/Technologie

Sifrovani End-to-end Sifrovani dat v klidu i pfenosu TLS 1.3, AES-256, HSM
Identity Management Centralizované IAM s MFA Government Gateway, Azure AD
Sit'ova bezpecnost Micro-segmentation, Zero Trust NSG, WAF, DDoS protection
Monitoring 24/7 SOC s SIEM Splunk, Azure Sentinel

Backup & Recovery Geo-redundantni zalohovani Cross-region backup, RTO < 4h
Oblast Implementace Nastroje/Technologie

Sifrovani End-to-end Sifrovani dat v klidu i pfenosu TLS 1.3, AES-256, HSM
Identity Management Centralizované IAM s MFA Government Gateway, Azure AD

Fyzickou i provozni bezpecnost datovych center pro britsky vefejny sektor zajistuji provozovatelé
cloudovych a komer&nich datovych center v souladu se standardem ISO 27001 a pozadavky NCSC pro
datova centra (fyzicka kontrola pfistupd, CCTV, detekce pohybu, perimetrické ochrany, watchdog
sluzby). Procentualni aroven robustnosti infrastruktury (redundantni napajeni, zalohované klimatizace,
vice sitovych tras) se Fidi internimi technologickymi standardy poskytovatelll a nevyuziva americké
tierové klasifikace.

Auditni a certifikaéni procesy se opiraji o: ISO 27001, NCSC Cloud Security Principles — &trnact
principu, které aplikuji risk-based pfistup, model sdilené odpovédnosti a kontinualni ovéfovani
bezpecnosti a Cyber Essentials — program k zajisténi zakladni kybernetické hygieny skrze patch
management, vicefaktorovou autentizaci, Fizeni privilegovanych Gétd a boundary firewally.

Personalni bezpeénost se fFidi vladnimi smérnicemi pro pfistup k utajovanym informacim:
administratofi systémua s klasifikaci OFFICIAL — SENSITIVE prochazeji provérkami az na droven
Security Check nebo Developed Vetting podle potfeby dané role. Ostatni zaméstnanci podléhaji
standardnim background checks a povinnému $koleni v oblasti kybernetické bezpecnosti a incident
response.

Architektonické zasady vychazeji z principu ,Secure by Design® a Zero Trust, kde plati ,never trust,
always verify“. Pristupy jsou spravovany na urovni aplikaci a siti pomoci centralnich IAM FeSeni,
nejcastéji Microsoft Entra ID (dfive Azure AD) nebo dalSich OIDC/SAML-kompatibilnich poskytovatelu;
podpora OAuth 2.0 a OpenID Connect je standardem.

Konektivitu zajist'uji: Public Services Network (PSN) — bezpeé&na sit’ propojujici vefejné sluzby s jasné
definovanymi bezpe€nostnimi zénami; privatni propojeni do komer¢nich cloudl (napf. ExpressRoute,
Direct Connect) se sjednava individualné podle potfeb nizké latence a vyhrazené kapacity.

Disaster recovery plany a pozadavky na dostupnost (typicky SLA 99,9%) se definuji projektové podle
klasifikace ISVS (OFFICIAL, OFFICIAL — SENSITIVE) a zahrnuiji risk registers, incident response plany
a business continuity plany schvalované internimi architektury a NCSC doporu€enimi. Ochrana
osobnich udaji implementuje ,privacy by design® v souladu s GDPR, pfiemz poZadavky na data
residency a data sovereignty se uplatiuji tam, kde to vyzaduiji citlivostni kategorie.
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Implementace nového feSeni nasleduje postupny pfistup. Faze migrace zacina rychlym ,lift and shift"
prfenosem existujicich aplikaci, pokracuje optimalizaci prostfednictvim re-platformingu a kongi
kompletnim refactoringem do cloud-native architektury.

3.5 Bezpecnostni aspekty nasazovani cloudu v evropské verejné spravé

Evropska vefejna sprava Celi rostoucim vyzvam pfi implementaci cloudovych feseni, kdy bezpe¢nost
dat a ochrana soukromi pfedstavuiji klicové priority. Cilem Evropské komise je poskytnout evropskym
podnikim a vefejnym organim pfistup k bezpecnym, udrzZitelnym a interoperabilnim cloudovym
infrastrukturam a sluzbams®8. Cloud computing potfebuje bezpecnou a udrzitelnou digitalni infrastrukturu,
jakoz i bezpe¢né ukladani a prenos dat. Zejména pandemie COVID-19 zd(iraznila zvySenou potfebu
ucinnych a bezpecnych digitalnich zdravotnickych sluzeb, pficemz slozitost pravnich systémui a novych
technologii, jakoz i obavy ohledné bezpecénosti citlivych Gdaju o pacientech zpomalily odvétvi zdravotni
péce pfi prijimani cloudovych sluzeb?”.

3.5.1 Regulatorni ramec a pravni poZadavky

Smeérnice NIS2 a kyberneticka bezpecénost

Smérnice NIS2 stanovi jednotny pravni ramec na podporu kybernetické bezpeénosti v 18 kritickych
odvétvich v celé EUS8. Vyzaduje, aby Clenské staty posilily své schopnosti v oblasti kybernetické
bezpecnosti a zarover zavedly opatfeni k fizeni rizik a poZzadavky na podavani zprav subjektlim z vice
odvétvi. Poskytovatelé zakladnych sluzeb, napfiklad v oblasti energetiky, dopravy, bankovnictvi €i
zdravotnictvi, a digitalnich sluzeb, véetné vyhledavacl a cloudu, budou muset posilnit svou odolnost
vUci kybernetickym utokams®®,

Smeérnice NIS2 rozliSuje dvé kategorie subjekttl — zakladni (essential) subjekty pUsobici v odvétvich,
jako je vefejna sprava, digitalni infrastruktura, energetika, finance, doprava, a dtilezité (important)
subjekty poskytujici sluzby napfiklad v oblasti nakladani s odpady, vyzkumu, vyroby®.

Implementace NIS2 v Ceské republice - smérnice NIS2 o kybernetické bezpeénosti je v Ceské
republice implementovana prostfednictvim nového zakona o kybernetické bezpecnosti.

Novy zakon o kybernetické bezpeénosti upIiné nahrazuje stavajici zakon &. 181/2014 Sb. a pfinasi
zasadni rozSifeni plsobnosti. Tato transformace implementuje vSechny pozadavky evropské smérnice
NIS2 do €eského pravniho fadu a vytvari komplexni ramec pro kybernetickou bezpec€nost.

Narodni GFfad pro kybernetickou a informaéni bezpeénost (NUKIB) pipravil rozsahlou sadu provadécich
vyhlasek, které detailné upravuji konkrétni aspekty nové regulace. Nova regulace pokryva 18 kritickych
odvétvi ekonomiky, vCetné energetiky (vyroba, pfenos a distribuce elektfiny a plynu), dopravy
(Zelezniéni, silniéni, letecka a vodni), zdravotnictvi (nemocnice a lékarny), digitalni infrastruktury
(telekomunikace, cloud sluzby, DNS), finan¢nich sluzeb, vodniho a odpadového hospodarstvi,
potravinarstvi, vyroby kritickych produktl, vefejné spravy na statni i regionalni arovni, védy, vyzkumu a
vzdélavani v€etné vysokych Skol, postovnich a kuryrnich sluzeb a dalSich strategickych sektoru.

8 https://digital-strategy.ec.europa.eu/cs/policies/cloud-computing
87 https://digital-strategy.ec.europa.eu/cs/library/study-cloud-security-healthcare-services
8 https://digital-strategy.ec.europa.eu/cs/policies/nis2-directive

8 https://www.europarl.europa.eu/news/sk/press-room/20160701IPR34481/kyberneticka-bezpecnost-nove-pravidla-na-
zvysenie-odolnosti-voci-online-hrozbam

90 https://www.deloitte.com/cz-sk/cs/services/consulting/services/network-and-information-security-2-nis2-and-deloitte-nis2-
maturity-assessment-tool.html
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Z4akon zavadi dvoustupriovy rezim povinnosti, ktery rozliSuje mezi subjekty s vy3$§imi povinnostmi
(obdoba ,zakladnich subjektd” v NIS2) a subjekty s niz§imi povinnostmi (obdoba ,dllezitych subjektd®
v NIS2). Toto rozdéleni umoznuje pfiméfenou regulaci podle velikosti a vyznamu jednotlivych subjektd,
pficemz zachovava vysokou uroven bezpeénosti tam, kde je to nejpotfebnéjsi.

GDPR a ochrana osobnich udajt

Cloud Security Alliance (CSA) stanovila kodex chovani usnadfiujici zajisténi souladu s GDPR - GDPR
compliance (CSA CoC) pro poskytovatele cloudovych sluzeb (CSPs) a cloudové zakazniky®'. EU Cloud
Code of Conduct pfedstavuje navod pro organizace k zajiSténi povinnosti specifikovanych v ¢lanku 28
GDPR?%,

Evropska rada pro ochranu udaji (EDPB) spustila spole¢né Setfeni s 22 narodnimi regulatory o pouziti
cloudovych sluzeb ve vefejném sektoru®. Bylo zkoumano vice nez 80 vefejnych organ(i z celé Evropské
ekonomické oblasti (EEA), pokryvajici sektory od zdravotnictvi a vzdélavani po dané a finance, za
Ucelem zaijisténi souladu s pfedpisy o ochrané osobnich udaju.

EDPB Identifikovala osm kli¢ovych vyzev ve tfech fazich nakupu cloudovych sluzeb:

e Predsmluvni faze: absence ¢i nekvalitni provedeni DPIA (Data Protection Impact
Assessment) a nejasné vymezeni roli spravce a zpracovatele.

e Smluvni faze: nedostatek smluvnich ustanoveni pro kontrolu detailnich procesu a slozitost
jejich vyjednavani.

e Provozni faze: nedostatek transparentnosti ohledné zahrani¢nich prenosl dat a pfistupu
cizich organu, nejasnosti v auditnich pravech a zpracovani telemetrie.

3.5.2 Technické bezpecnostni aspekty

V cloudu se Sifrovani, IAM, zero-trust architektura i auditni protokoly uplatfuji
v §ir§im a integrovanéjsim méritku nez v typickém on-premise nasazeni, a to z nékolika divodu:

1. Sifrovani dat - ve vefejném cloudu probiha uloZeni i pienos dat pres sdilenou, multi-tenantni
infrastrukturu, kde fyzické servery a Ulozisté nejsou pouze jednoho zakaznika. Proto je Sifrovani
v klidu“ (data-at-rest) a ,,v pohybu* (data-in-transit) mandatorni: zabrani ato€nikdim i internimu
personalu poskytovatele v neautorizovaném &teni z datovych Ulozist a na pfenosovych trasach.
K tomu se ¢asto pfidava Sifrovani ,b&hem zpracovani® (,in use“, marketingovy néazev
»confidential computing®), kdy jsou data zpracovavana v izolovaném bezpecnostnim prostredi
s desifrovacim mechanismem az na drovni procesort (v operaCni paméti zustavaji data
zaSifrovand). Navic moznost spravy vlastnich kli¢h (Customer-Managed Keys) zajistuje, Ze ani
hyperscaler nemuze k Sifrovacim klicim — a tedy k datlim — ziskat pfistup, €imz se plIni princip
»Sdilené odpovédnosti“ a posiluje divéra zakaznika.

2. lIdentity and Access Management - cloudova |IAM nabizi centralni, jednotné
spravované politiky, které se okamzité projevi napfi¢ stovkami sluzeb a regiond. V on-premise
prostfedi byvaji identity ¢asto rozdrobené mezi AD, lokalni aplikace a samostatnym ,trezorem
identity (specializované zabezpelené ulozisté). Cloud IAM (napf. AWS IAM, Azure AD)
umoznuje kromé z&kladni autentizace a autorizace zavést adaptivni politiky (kontextové fizeny
pfistup), automatizovany pfistup zalozeny na rolich nebo atributech a kontinualni
vyhodnocovani rizika, coZ na tradi€nich lokélnich platformach bez rozsahlych investic nelze
dosahnout.

9 https://www.lupa.cz/clanky/regulace-podle-nis2-sluzba-cloud-computingu-nema-v-zakone-jasnou-definici/
92 https://cloudsecurityalliance.org/gdpr/eu-cloud-code-of-conduct

9 https://www.cloudcomputing-news.net/news/eu-body-to-investigate-public-sector-usage-of-cloud-services/
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3. Zero Trust architektura - v cloudu je aplikovana uz od navrhu: kazda mikro-sluzba, virtualni
server i kontejner bézi v izolaci a politikami Fizené sitové segmentaci (bezpeénostni skupiny,
sitové politiky). Implicitni davéra ,,v ramci datacentra“ je odstranéna, protoze tenanti fyzicky sdili
hardware. Mikro-segmentace umoziuje detailni separaci jednotlivych komponent a okamzité
vynuceni politik (nejmenSich opravnéni), coz on-premise datacentrum bez softwarové
definované sité a orchestrace obtizné zvladne na rozsahu stovek uloh ¢i transakci.

4. Auditni logy a monitoring - cloudové platformy automaticky loguji vesSkera API volani,
konfigurace i systémové udalosti do centralizovanych sluzeb (CloudTrail, Azure Monitor, Google
Cloud Audit Logs). Logy jsou ve standardizovaném formatu, snadno se agreguji, analyzuji a
koreluji pomoci SIEM FeSeni. Naopak v on-premise prostfedi ¢asto kazda aplikace produkuje
vlastni format logt uloZeny lokalné, jejich konsolidace a zajisténi prodlouzené retence mize byt
nakladné a sloZzité.

Celkové tvofi tyto Ctyfi oblasti v cloudovém prostiedi integrovany, automatizovany a centralné
spravovany bezpecénostni ramec, ktery je navrzen pro Skalovatelné, multi-tenantni a geograficky
distribuované sluzby. On-premise feSeni sice dokazou obdobné prvky provozovat, ale obvykle

vyzaduji samostatné nastroje, vySsSi personalni naroky a komplexni integraci, zatimco cloud je
nabizi jako soucast platformy s garanci dostupnosti, compliance a neustalého vylepSovani.

3.5.3 Narodni implementace a pfipadové studie

Prehled klicové ceské legislativy a predpist upravujicich vyuzivani cloud computingu organy
vefejné moci

poskytovani cloudovych sluzeb a uzivani cloudovych sluzeb v CR. U kazdého predpisu je uvedeno, na
koho dopada a stru¢ny ucel.

Tabulka 12 — Predpisy

Predpis Zkratka Na koho dopada Ugel
Novela Zakonao nZKB Vsichni provozovatelé Definuje podminky registrace regulovanych sluzeb
kybernetické informacnich systému, véetné  a rezimy povinnych subjektl, vymezuje povinnosti
. . 264/2025 Sb. , X . X i
bezpecnosti poskytovatele cloudovych poskytovatelll regulovanych sluzeb - hlaseni
sluzeb incidenty a technicko-organizacni opatfeni

Poskytovani cloud computingu spada do
regulovanych sluzeb. Bude nasledovat vydani
provadécich vyhlasek nahrazujicich vyhlasky ¢.
315/2021 a 316/2021.

Zakon o ZoISVS Organy verejné moci Definuje pojem cloud computingu. Stanovi katalog
informaénich provozujici ISVS, cloud computingu, povinnost vyuzivat jen sluzby z

. 365/2000 Sb. . ) ) .
systémech poskytovatelé cloud katalogu cloud computingu a upravuje pravidla
verejné spravy computingu vyuzivani cloud computingu OVS (§ 61-6n).
Vyhlaska o 315/2021 Sb. Organy verejné moci Definuje Etyfi bezpe€nostni trovné (nizka —
bezpecnostnich kriticka) podle dopadu kybernetického incidentu;
urovnich pro vyzaduje zarazeni sluzeb a pisemny zaznam o
cloud computing hodnoceni.

Je pfipravena jeji novela.

Vyhlaska o 316/2021 Sb. Poskytovatelé, ktefi chté&ji Vymezuje kritéria (bezuhonnost, davérnost,
pozadavcich pro poskytovat sluzby vefejné integrita, dostupnost atd.) pro zapis poskytovatele
zapis do spravé do katalogu schvélenych sluzeb pro OVM.
katalogu cloud - .

. Je pfipravena jeji novela.
computingu
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Vyhlaska o 190/2023 Sb. Organy verejné moci Specifikuje smluvni pozadavky na kontinuitu, exit-
bezpecénostnich strategie, hlaseni incidentl a testovani Disaster
pravidlech pro Recovery Plan; uklada povinnost dokumentovat
OVM vyuzivajici bezpecnostni ujednani.

cloud

Je pfipravena jeji novela.

Metodika Organy vefejné spravy Stanovuje postupy a formulare pro Analytickou

eGovernment zpravu o eGovernment Cloudu a vybér sluzeb,

Cloudu podporuje centralizaci statniho cloudového
prostredi.

Kazdy z téchto predpisti navazuje na zakonnou definici cloud computingu v ZoKB nebo v ZolSVS,
pfi¢emz jejich kombinace zajistuje:
e Bezpecnostni zhodnoceni: povinnost zafadit cloudové sluzby do odpovidajici bezpecnostni
urovné (315/2021 Sb.)
¢ Kvalifikace poskytovatell: zapis do katalogu (316/2021 Sb.) a vstupni audit (DEPO Act)
o Kontraktaéni pravidla: specifikace smluvnich bezpe€nostnich ujednani (190/2023 Sb.)
o Soulad s evropskou kybernetickou legislativou: registrace, incident management a audity

Tim je zajiSténo, Zze organy vefejné spravy mohou vyuzivat cloudové sluzby jen od provéfenych a
kvalifikovanych poskytovatelt, a soucasné garantovat odpovidajici uroven dlvérnosti, integrity a
dostupnosti citlivych dat.

Multi-cloud strategie a federace

Evropské organizace i verejné spravy stale ¢astéji pfijimaji multi-cloud pristup a federované modely,
aby skloubily potfeby agility, bezpe€nosti, suverenity dat a legislativni soulad. Hlavni rysy a principy
téchto pfistupu Ize shrnout nasledovné:

1. Multi-cloud: klicové vyhody pro Evropu

Multi-cloud znamena pouZiti sluzeb vice nez jednoho poskytovatele vefejného cloudu. Tento pfistup
nabizi:

o Agilitu aflexibilitu: organizace dynamicky pfepinaji mezi AWS, Azure, GCP
Ci regionalnimi/cloudy suverénnimi (napf. Cloud Stack, OpenShift) podle aktualnich
potieb vypocetnich ani Glozist4.

e Odolnost a vysokou dostupnost: rozprostieni sluzeb napfi¢ regiony a poskytovateli sniZzuje
riziko vypadkd a umoznuje rychly fail-over &i disaster recovery v souladu s principy DORA o
operacni odolnosti®.

e Vyhnuti se vendor-lock-in: diky otevienym API, kontejnerizaci a standardizované
infrastruktufe Ize pfenaset pracovni zatéze a data bez nadmérnych nakladd, jak pozaduje EU
Data Act proti pfechodovym poplatk(im?.

9% https://www.european-multicloud.eu/why-multi-cloud-is-the-go-to-strategy-for-european-businesses-in-2025/
% https://www.rackwareinc.com/digital-operational-resilience-act-dora-and-the-need-for-multi-cloud-architectures

% https://blog.equinix.com/blog/2024/06/06/how-the-european-data-act-could-impact-your-multicloud-strategy/
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e Zohlednéni suverenity dat: multi-cloud strategie €asto zahrnuje pouZiti suverénnich
cloudu &i lokalnich BU3/BU4 platforem, aby citliva data z(istala pod evropskou/jde o fyzickou
i pravni kontrolu nad ulozenim a pfistupem.

2. Federace: Gaia-X a katalogy dtivéry

Evropa rozviji federované ekosystémy, které propojuji rizné cloudové platformy do jednotné,
interoperabilni sit&, napf.:

CISPE Federation Catalogue je nyni k dispozici s vice nez 500 cloudovymi sluzbami splfujicimi
pozadavky Gaia-X%. Prostfednictvim katalogu mohou uzivatelé cloudu vyhledavat a porovnavat
nabidky sluzeb poskytovatell a kombinovat ty, které splfiuji jejich pfesné pozadavky z hlediska drovné
compliance Gaia-X, certifikaci ochrany dat, kybernetické bezpeénosti nebo udrzitelnosti.

Gaia-X je evropska iniciativa z roku 2019, kterou spole¢né zalozila némecka a francouzska vlada,
s cilem vybudovat federovanou, bezpe€nou a interoperabilni datovou infrastrukturu odpovidajici
evropskym hodnotam transparentnosti, ochrany osobnich Udaju a digitalni suverenity.

Nejde o novy cloud, ale o ramec pravidel a otevienych standard(, které umoznuji vzajemné propojeni
existujicich sluzeb tak, aby bylo mozné vyuzivat spole¢né modely autentizace uzivatelll, pfenosy
workloadll mezi jednotlivymi poskytovateli, a spole¢né vyuzivané datové prostory (dataspaces).
Uzivatelé maji mit plnou kontrolu nad svymi daty — rozhodovali o jejich umisténi, pfistupu k nim i
podminkéach jejich vyuziti.

Kli¢ovymi principy Gaia-X jsou:

o Digitalni suverenita: uzivatelé si zachovavaiji ,data sovereignty“, tedy kontrolu nad umisténim,
zabezpecenim a pfistupem k viastnim datlim.

¢ Interoperabilita: jednotné technické a organizaéni specifikace umoznuji spojit sluzby rliznych
poskytovatell i on-premise infrastrukturu.

o Transparentnost: vefejné dostupna dokumentace architektury, pravidel a compliance kritérii
zarucuje ovéfitelnost dodrzovani zasad.

o Federace: decentralizovana architektura tvofena ,uzly“ (nodes), které poskytuji sluzby podle
spole€nych specifikaci, a narodnimi ,huby*, jez koordinuji lokalni ekosystémy.

o Otevienost: oteviené specifikace i referenéni implementace (open source) a certifikacni
schéma (,Gaia-X Label“) ovéfujici soulad sluZzeb s pravidly.

Organizacné stoji za Gaia-X mezinarodni asociace Gaia-X AISBL se sidlem v Bruselu, jez vyviji
technické i governance specifikace a uruje pfisludnou uroveri (Label), a jednotlivé narodni Gaia-X
Huby, jez zajistuji narodni projekty, podporu a Sifeni.

Néarodni Gaia-X Huby pfedstavuji samospravné kontaktni body v jednotlivych evropskych zemich,
jejichz ukolem je podporovat rozvoj federované datové infrastruktury Gaia-X na lokalni urovni. Kazdy
Hub shromazduje a konsoliduje konkrétni potfeby a pfipadové studie uzivatell i poskytovatel sluzeb
ve své zemi, pfiemz zohlediuje mistni legislativni a technické standardy. Soucasné poskytuje
koordinaci a propagaci iniciativy Gaia-X — slouZi jako most mezi narodnimi politickymi projekty
(napfiklad fondem obnovy a odolnosti) a centralni asociaci Gaia-X AISBL, pomaha novym ¢&leniim
orientovat se v pravidlech, financovani a technickych pozadavcich. V Ceské republice tuto roli zastava
Narodni centrum Prdmyslu 4.0, které koordinuje zapojeni ¢eskych organizaci do pracovnich skupin
Gaia-X, pfedava zkuSenosti s ochranou dat a digitalni suverenitou a podporuje vznik pilotnich projekt(
datovych prostor( v tuzemsku.

7 https://cispe.cloud/gaia-x-builds-momentum-with-first-federated-cloud-services-catalogue/
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Hlavni vystupy a mechanismy Gaia-X:
1. Specifikace technické architektury, identity, sdileni dat a compliance pravidel.
2. Open-source referenéni implementace, umoznujici ovéfit i vyzkouSet federovany provoz sluzeb.

3. Certifikace Gaia-X Label (v urovnich 1-3), ktera garantuje dodrzeni zasad d(very,
transparentnosti a interoperability.

Diky Gaia-X Ize urychlit vznik sektorovych ,dataspaces” (napf. ve zdravotnictvi, energetice ¢i dopravé)
se spoleénymi pravidly pro bezpenou vymeénu dat, posilit evropskou digitalni autonomii a snizit
zavislost na neevropskych hyperscalerech. Malé a stfedni podniky i vefejna sprava tak mohou snadnéji
integrovat své sluzby v divéryhodném, standardizovaném ekosystému a zaroven zlstat v souladu
s GDPR a dalSimi predpisy.

Technické aspekty multi-cloud federace® - Cloud federace nabizi moderni feSeni problému spravy
pfistupu v multi-cloudovych prostfedich, nahrazuje statické kli¢e kratkodobymi, role-based tokeny.
Federator vyuziva koncept cloudové federace, ktera zvySuje bezpe&nost a zjednodusi pfistup pouzitim
ephemeral tokenl, které jsou generovany dynamicky, snizujici rizika spojena se statickymi povérenimi.

3.5.4 Incident response a kontinuita provozu

Cloud incident response best practices® - Cloud incident response je proces identifikace a reakce
na bezpecnostni incidenty v cloudovém prostiedi za ucelem zajiSténi minimalniho dopadu. Nejlepsi
praktiky zahrnuji sandbox deployment pro analyzu, dynamické playbooks, integraci threat-intelligence
feeds a konsolidaci a zabezpeceni logu.

Disaster recovery'? - Cloud backup umozfiuje rychlou obnovu dat, coZ organizacim umoziuje rychle
obnovit data ztracena nebo po$kozena v dusledku vypadku nebo kybernetického incidentu. Tato
schopnost minimalizuje dobu vypadku sluzeb, coz je zasadni pro udrzeni obchodnich operaci a splnéni
ocekavani zakaznik(. Mnoho poskytovatell cloudovych zaloh nabizi automatizované planovani zaloh,
snhizujici riziko lidské chyby a zajistujici, Ze zalohovana data jsou konzistentné aktualizovana.

Cloudové zalohovani je kliové pro zajisténi rychlé obnovy dat a kontinuity provozu, zejména proto, ze
umozfiuje organizacim minimalizovat vypadky béhem havarii €i kybernetickych incidentl. Pro Fizeni
obnovy se pouzivaji dvé zakladni metriky: Recovery Point Objective (RPO), ktery ur€uje maximaini
pfipustnou ztratu dat — napfiklad RPO 15 minut znamena, Ze se data obnovi maximalné do stavu
z pfedchozi ¢tvrthodiny — a Recovery Time Objective (RTO), tedy doba, za kterou musi byt sluzba po
vypadku opét funk&ni (napf. do jedné hodiny). Moderni cloudové zalohy umoZzfiuji dosahovat RPO bliZici
se nule a RTO v fadu jednotek az desitek minut.

Automatizované planovani zaloh, v€etné full, inkrementalnich ¢i diferenénich snapshotd, zajistuje, ze
data jsou ukladana v pravidelnych intervalech bez nutnosti manuainiho zasahu. Po kazdé zaloze se
provadi automaticka kontrola integrity (pomoci hashl), coz eliminuje riziko nelplnych nebo
poskozenych zaloh. Zalohovana data se navic ¢asto duplikuji geo-redundantné — ukladaji se v nékolika
nezavislych datovych centrech €i regionech — a nékdy i cross-cloudové (cloud-to-cloud backup), &imz
se odstrarfiuje zavislost na jediné infrastruktufe a zvySuje odolnost vuci rozsahlym incidentiim.

V pfipadé vypadku umoziuji pokrocCila feSeni pro disaster recovery orchestrace obnoveni: pomoci
preddefinovanych skriptt i jediného kliknuti se spusti virtualni stroje, sitové komponenty i Ulozisté ve
spravném poradi. To zkracuje RTO na minimum — ¢asto do nékolika minut. Diky centralnimu monitoringu

% https://www.nonhuman.id/resources/federated-cloud-security
9 https://sprinto.com/blog/cloud-incident-response/

190 https://www.darktrace.com/cyber-ai-glossary/cloud-backup-and-disaster-recovery
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a reportovani Ize sledovat UspéSnost zaloh a tempo obnovy v redlném €ase, coz navic zkracuje stfedni
dobu oprav na desitky minut.

Vysledkem je, Ze organizace dokazou témeér okamzité obnovit provoz a ziskat zpét ztracena data, ¢imz
minimalizuji finan&ni ztraty i dopady na spokojenost uzivatell. Automatizace a geo-redundance zaroven
vyznamné snizuji riziko lidské chyby a zajistuji, Zze zalohy jsou konzistentni, aktudlni a dostupné i
v pfipadé rozsahlych vypadkd.

3.5.5 Vyzvy a budouci trendy

Rostouci kybernetické hrozby'?! - pocet celosvétovych cloudovych zranitelnosti se za pouhé &tyfi
roky vice nez zdvojnasobil. Podle vyzkumu IBM's X-Force vzrostl z 1 700 v roce 2019 na 3 900 v roce
2023. Bosna a Hercegovina, Srbsko a Albanie byly definovany jako nejzranitelnéjsi narody kontinentu
vUuci cloudovym bezpeénostnim narusenim.

Spole¢nost IBM ve své opakujici se zpravé IBM X-Force Threat Intelligence Index, ktera analyzuje
kybernetické hrozby na zakladé monitorovani vice nez 150 miliard bezpe€nostnich udalosti denng, v niz
srovnava jednotlivé zemé svéta. Zprava se zamérfuje pfedevsim na regionalni trendy, nejvice postizené
sektory a vybrané zemé s nejvy$Sim podilem incidentl, bohuzel neni k dispozici Uplny Zebfi¢ek vSech
evropskych zemi s detailnim pofadim pro kazdou z nich. Evropa jako celek byla v roce 2024 tfetim
nejvice napadanym regionem svéta (23% vSech incidentd), pfi€emz Utoky se soustfedily na kradez
prihlasovacich udaja, uniky dat a ransomware 192,

Dle starSich zprav je zde zebfiCek top 10 evropskych zemi podle rizikového skore (z dat 2019-2023,
aktualizovano podle dostupnych zdroj()103104;

1. Bosna a Hercegovina: Rizikové skére 71% (nejvys$si v Evropé kvlli nizké pfipravenosti a
vysokému poctu naruseni).

Srbsko: 69% (vysoké riziko v cloudu a ransomware).

Albanie: 67% (slaba infrastruktura a ¢asté utoky na vefejny sektor).
Spojené kralovstvi: 65% (vysoky pocet incidentu, ale lepsi pfipravenost).
Italie: 64% (Casté utoky na finance a primysl).

Spanélsko: 62% (riziko v energetice a dopravé).

Polsko: 61% (stoupajici Utoky na vyrobni sektor).

Portugalsko: 60% (slabiny v cloudu a phishingu).

© © N o 0 A~ DN

Recko: 59% (riziko v bankovnictvi).
10. Mad'arsko: 58% (Casté naruseni v malych a stfednich firmach).

Pozice Ceské republiky: CR se v Zebfi¢cich neobjevuje mezi top 10 nejzraniteln&jsimi zemémi. Podle
odhadd ma rizikové skére kolem 50% a stfedni Uroven pfipravenosti (kolem 70 bod( z 100), coz ji fadi
do stfedni skupiny evropskych statu.

101 https://www.euronews.com/my-europe/2025/02/20/cybersecurity-which-are-europes-most-vulnerable-countries
192 https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/2025-threat-intelligence-index
193 https://secure-iss.com/wp-content/uploads/2023/02/IBM-Security-X-Force-Threat-Intelligence-Index-2023. pdf

1% https://silicon-saxony.de/en/ibm-x-force-report-europe-recorded-the-most-cyberattacks-worldwide-in-2023/
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Datalocalization a fragmentace'® - |okalizace dat rozdéluje globalni internet — a $tépi digitalni
jednotny trh Evropské unie s negativnimi disledky pro vSechny ¢lenské staty. Sektorové specifické
zakony a suverénni cloudové znacky nékdy vazou kritické datové sady k domacim serverim, coz
neprospiva inovacim a omezuje pfilezitosti k ekonomickému rozvoiji.

Napriklad:

e Francouzsky SecNumCloud pozaduje, aby citliva zdravotnicka ¢i vefejnospravni data byla
ulozena v infrastruktufe pod francouzskou jurisdikci nebo vzemich EU se
zvlastnimi bilateralnimi dohodami.

o Némecka pravidla ukladaji, Ze zaznamy pacientd mohou cestovat mimo zemi jen do jiného statu
s ,ekvivalentni“ ochranou a pfes poskytovatele se sidlem v Némecku.

e Lucemburské banky jsou vyzyvany udrzovat finanéni registry uvnitf EHP, ¢asto dokonce jen na
Uzemi Lucemburska samotného.

Tyto rozdilné narodni pozadavky rozbijeji harmonizovany digitalni trh EU, nebot podniky a vefejné
instituce museji nasazovat duplicitni datova centra v kazdé zemi, ve které pusobi, aby splnily lokalni
predpisy'%6,

Konkrétni dopady:

o Naklady na zfizeni a provoz datacenter se v ramci EU li§i az dvojnasobné, coz znevyhodiuje

e Provozni naro¢nost roste kvili nutnosti spravovat rGznorodé zabezpecovaci politiky,
certifikace a audity pro kazdou zemi.

e Sdileni dat a vytvafeni nadnarodnich datovych ekosystémU (dataspaces) se komplikuje, a to
jak z legislativniho, tak z technického hlediska.

Smérovani ke sjednoceni

Oborové iniciativy jako Gaia-X a navrhy na jednotny evropsky cloudovy rezim usiluji o vypracovani
spoleéného ramce, ktery by:

1. Definoval minimalni spoleéné pozadavky pro datovou suverenitu a bezpecnost napfi¢ EU.

2. Umoznil vzajemné uznavani certifikaci (napf. SecNumCloud vs. BSI C5), aby se sniZila
duplicita auditu.

3. Podporoval volny tok neosobnich dat v souladu s nafizenim o volném pohybu dat, &imz by
se skute€né obnovila jednotnost digitalniho trhu.

VyfeSeni fragmentace vyZaduje politické odhodlani a harmonizaci mezi &lenskymi staty, ktera by sladila
evropské hodnoty digitalni suverenity se zasadami volného obchodu a konkurenceschopnosti
v globalnim mé&fitku.

EUCS certifikaéni ramec'?” - Evropskéa unie Cloud Services Scheme (EUCS) je budouci kyberneticky
bezpec&nostni certifikadni ramec ustanoveny pod EU Cybersecurity Act, vyvijeny Evropskou agenturou
pro kybernetickou bezpeénost (ENISA). Ackoli u¢ast v EUCS je formalné dobrovolna, smérnice NIS2 a
navrhovany Data Act udéluji ¢lenskym statim EU a odpovédnym organim pravomoc (,power to
require®) vyzadovat, aby vefejné organy, zakladni a dulezité subjekty (a pfipadné i vybrané komeréni

195 https://cepa.org/article/unlock-data-flows-within-europe/
196 https://cepa.org/article/unlock-data-flows-within-europe/

197 https://itif.org/publications/2025/05/25/eu-cloud-service-restrictions/
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subjekty) vyuzZivaly vyhradné poskytovatele certifikované podle EUCS. Nejde tedy o automatickou
povinnost kazdého ¢lenského statu zavést takové mandaty, ale o moznost (pravomoc), kterou maze
pfislusny zakonodarce nebo regulator v ramci transpozice &i vnitrostatni implementace uplatnit.

3.6 Kybernetické incidenty v evropské verejné spravé

3.6.1 Skryté naklady kybernetickych incident( ve verejné spravé

Kybernetické incidenty ve vefejné spravé generuji rozsahlé spektrum nakladu, které daleko presahuji
puvodni pfimé vydaje na obnovu systéma. Tyto skryté naklady ¢asto predstavuji nasobek pfimych ztrat
a mohou organizaci zatéZovat po mnoho let od samotného utoku.

Operaéni naklady kybernetickych incidentt
1. Forenzni analyza a vySetrovani

Okamzité po objeveni kybernetického incidentu musi vefejné instituce zahdjit rozsahlou forenzni
analyzu za Ucelem uréeni rozsahu utoku, identifikace kompromitovanych dat a pochopeni zplsobu
proniknuti uto¢nikd. Tento proces vyZaduje zapojeni specializovanych externich bezpeénostnich firem,
které uctuji hodinové sazby od 200 do 500 EUR/hod za odbornika. Komplexni forenzni vySetfovani
vétsSiho incidentu maze trvat tydny az mésice a stat stovky tisic az miliony eur podle sloZitosti pfipadu.

Forenzni analyza zahrnuje detailni provéfeni logu, rekonstrukci ¢asové osy utoku, analyzu malwaru,
identifikaci v8ech kompromitovanych systémi a dat, coz vyZaduje specializované nastroje a
sofistikované technické znalosti. V pfipadé Health Service Executive v Irsku pfedstavovaly tyto naklady
vyznamnou ¢ast z celkovych vice nez 100 miliond EUR vynalozenych na feSeni incidentu.

2. Pravni sluzby a regulatorni sankce

Kybernetické incidenty automaticky spoustéji slozité pravni procesy. Organizace musi zajistit pravni
poradenstvi ohledné oznamovacich povinnosti podle GDPR, koordinace s regulatory, pfipravy na
mozné Zaloby zasazenych osob a fe$eni smluvnich sport s dodavateli &i partnery. Pravni naklady bézné
dosahuji béhem aktivni faze feSeni incidentu desetitisicli az stovek tisic eur mésicné.

Regulatorni sankce podle GDPR mohou dosahnout az 4% roc¢niho obratu organizace nebo 20 milion(
EUR, podle toho, ktera castka je vy$Si. Kromé finanénich pokut Celi organizace nakladim na
implementaci napravnych opatfeni nafizenych regulatory, které mohou zahrnovat pfepracovani
bezpecnostnich procesu, implementaci novych technologii nebo najimani dodateéného personalu.

3. Nahradni manualni procesy

KdyzZ jsou IT systémy kompromitovany nebo nedostupné, musi vefejné instituce pfejit na manualni
procesy, aby zachovaly kontinuitu kritickych sluzeb. Tento pfechod dramaticky snizuje efektivitu a
zvySuje personalni naklady. Podle dostupnych udaji mize béhem vypadku systému operacni efektivita
klesnout 0 50-80% 1.

V pfipadé ransomware utoku na irské zdravotnictvi museli zaméstnanci provadét viechny procesy
manualné, coz vedlo k ruseni tisicl pacientskych termind denné a naslednému nahromadéni prace.
Naklady na pfescasy pro personal, najimani do¢asnych pracovnikd a ztratu produktivity predstavuji
Casto podstatnou ¢ast celkovych nakladu incidentu.

4. Prescasy pro IT tymy

IT tymy musi béhem kybernetického incidentu pracovat nepfetrzité na obnové systéma, coz generuje
vyznamné naklady na presCasovou praci. Podle prlizkumd pracuji IT specialisté béhem zavaznych
incidentd ¢asto 12-16 hodin denné po dobu tydnd nebo mésicll. Tyto naklady na presCasy, spolu s
ndklady na externi konzultanty a dodavatele, mohou pfedstavovat 20-30% celkovych operacnich
nakladu incidentu.
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Dlouhodobé dopady kybernetickych incidentt
1. Investice do novych bezpecnostnich opatieni

Po kybernetickém atoku jsou organizace nuceny vyznamné posilit svou bezpeénostni infrastrukturu,
aby pfedeSly podobnym incidentim v budoucnu. Tyto investice zahrnuji nakup pokrogilych
bezpec¢nostnich nastroji, implementaci multi-faktorové autentizace, segmentaci siti, rozsifeni
monitoringu a nasazeni pokrocilych systému detekce hrozeb.

Podle globalnich prazkumu dosahuji primérné naklady na data breach 4,88 milionu USD (pfiblizné 4,5
milionu EUR) v roce 2024, coz predstavuje 10% narlst oproti pfedchozimu roku'%. Zna¢na ¢ast téchto
nakladll pfipada pravé na posileni bezpecnostnich opatfeni po incidentu.

2. Skoleni zaméstnancu

Kybernetické incidenty €asto odhaluji nedostatky v bezpecnostnim povédomi zaméstnancu, coz
vyzaduje rozsahlé vzdélavaci programy. Organizace musi investovat do pravidelnych bezpeénostnich
Skoleni, simulovanych phishingovych utokd, certifikaénich kurz( pro IT personal a kontinudlniho
vzdélavani o novych hrozbach.

Naklady na komplexni bezpe¢nostni vzdélavani mohou dosahnout stovek eur na zaméstnance ro¢né,
pficemz vét§i organizace s tisici zaméstnancl ¢eli roénim nakladiim ve vysi stovek tisic eur pouze na
vzdélavaci aktivity.

3. Ztrata divéry a reputace

kybernetickych incidentu. Ztrata d{véry vefejnosti vede ke snizeni vyuzivani digitalnich sluzeb, coz nuti
organizace investovat do nakladnych marketingovych kampani na obnoveni davéry a paralelniho
provozu tradiénich kanall sluzeb.

U britské telekomunikacni spole¢nosti TalkTalk byly celkové naklady na obnovu po kybernetickém utoku
odhadnuty na 35 milionu liber, pfi€emz znaénou ¢ast pfedstavovaly pravé naklady na obnoveni duvéry
zakaznikd a kompenzace 9.

4. Snizeni efektivity na mésice az roky

Dopady kybernetického incidentu na provozni efektivitu mohou pretrvavat mésice az roky po samotném
utoku. Organizace Casto Celi poklesu produktivity o 20-40% bé&hem obdobi obnovy, coz se promita do
zvySenych provoznich nakladld a snizené kvality sluzeb.

Podle studii maze uplna obnova pIné provozni kapacity trvat 6-24 mésicl podle zavaznosti incidentu,
pfiemz skryté naklady spojené se snizenou efektivitou mohou prekrocit pfimé naklady na obnovu
systémU v poméru 5:1 110,

5. Kvantifikace celkovych nakladu

Analyza konkrétnich pfipad(l evropské vefejné spravy potvrzuje, Ze skutecné naklady kybernetickych
incidentd dramaticky pfevySuji pavodni odhady. Zatimco utoky na mensi instituce jako univerzity mohou

stat stovky tisic az jednotky miliont eur, utoky na kritickou infrastrukturu dosahuji nakladu v Fadu stovek
miliond eur.

198 https://www.elevityit.com/blog/cost-to-recover-from-a-cyberattack
199 https://www.barclaysimpson.com/how-much-does-it-cost-to-recover-from-a-cyber-security-breach/

110 https://www.cyberdefensemagazine.com/the-true-cost-of-cybercrime-why-global-damages-could-reach-1-2-1-5-trillion-by-

end-of-year-2025/
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Nejnakladnéjsi jsou utoky na zdravotnickou infrastrukturu, kde kromé finan€nich ztrat hrozi i ohrozZeni
lidskych zivotl. V pfipadé irského zdravotniho systému pfesahly celkové naklady 100 milionl EUR a
jejich kone¢na vysSe stale roste i po tfech letech od Gtoku [ze zminénych zdroju z pfedchozi konverzace].

3.6.2 Nékolik vybranych kybernetickych incidentu ve verfejné spravé

Zde jsou dokumentované prfipady kybernetickych utokd na evropskou vefejnou spravu s uvedenim
konkrétnich nakladt a dopad:

1) Maastricht University, Nizozemsko (2019)
Co se stalo: Ransomware Utok skupiny TA505 (malware Clop) zasifroval 267 Windows systému.
Kde: Maastricht University.

Dopad: Zasazeno 25 000 studentll a zaméstnancq; ztrata pfistupu k védeckym datim, knihovné a e-
mailu.

Naklady:
e Vykupné: 30 BTC (~ 200 000 EUR)
e Naklady na obnovu a forenzni sluzby: odhad 150 000 EUR
e Celkové naklady (vCetné zastavené vyuky): ~ 400 000 EUR

Zajimavost: V roce 2022 policie zabavila ¢ast vykupného z G&tu prani penéz na Ukrajiné - pavodnich
40 000 EUR se za dva roky zhodnotilo na 500 000 EUR diky rastu kryptomén

Rozhodnuti: Univerzita se po tydnu rozhodla zaplatit vykupné, protoZe rebuilding vSech systému nebyl
realny a hrozila ztrata duilezitych dat a zpozdéni zkousek

2) Norge.no, Norsko (2024)
o Rozsah: Nejvétsi utok na norskou verejnou spravu v historii
e Zasazeno: Centralni vladni portal a souvisejici sluzby
e Status: Naklady stale kalkulovany
3) Unik dat z naborového portalu Evropského parlamentu (PEOPLE) — kvéten 2024

V dubnu 2024 se EU Parlament dozvédél o masivnim priniku do svého interniho naborového systému
PEOPLE, v némz bylo ulozeno pfes 8 000 osobnich spist zadateld. Mezi kompromitovanymi dokumenty
byly kopie pasu, doklady o pobytu, vypisy z rejstfiku trestl, a dokonce citlivé Udaje jako oddaci listy,
odkryvajici sexualni orientaci zadatell. Parlament o incidentu obdrzel oznameni s nékolikamési¢nim
zpozdénim a nabidnul ohrozenym osobam proplaceni nakladu spojenych s vyménou prikazu
totoznosti1.

Celkové naklady:
o VySetfovaci naklady a pfiprava podkladu pro EDPS: odhadnutoo na 250 000 EUR
¢ Kompenzace vymény ID a pasut (8 000 osob x cca 150 EUR): az 1 200 000 EUR
e Bezpecnostni audit a naprava procesu: pfiblizné 300 000 EUR
4) Ransomware utok na municipalni spravu Siidwestfalen IT (Némecko) — prosinec 2023

Lokalni poskytovatel IT sluzeb Sudwestfalen IT obsluhuje 72 obci v Severnim Poryni—Vesfalsku.
V prosinci 2023 skupina Mount Locker zaSifrovala servery spole¢nosti a kvali ochrané pred Sifenim

" https://www.straitstimes.com/world/europe/dutch-university-gets-cyber-ransom-money-taken-in-2019-back. . .-with-interest
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malwaru byly ihned odpojeny vSechny systémy, &imz se zhroutily sluzby vcetné registru obyvatel,
stavebniho ufadu a Skolnich portald.

Finanéni dopady:
e Obnova infrastruktury a externi forenzni podpora: 1,1 mil. EUR'2
e Ztrata produktivity obci (paralyza e-sluzeb na 10 dnu): odhad 0,5 mil. EUR
e Pravni a komunikacni naklady (notifikace pod GDPR, tisk zprav): 150 000 EUR
5) Ransomware Utok na Irskou zdravotni sluzbu HSE — kvéten 2021 (naklady sledovany do 2024)

V kvétnu 2021 skupina Conti ochromila IT systémy irského HSE, donutila nemocnice rusit tisice termin0
a nijak nezvefejnila vykupné (20 mil. EUR pozadovano, nezaplaceno). Naklady na obnovu byly
odhadnuty na vice nez 100 mil. EUR, z &ehoz k roku 2024 bylo proinvestovano pres 80 mil. EUR na
obnovu a modernizaci siti, datacenter a zavedeni Microsoft 365.

6) Ransomware na diisseldorfskou univerzitni nemocnici (UKD) — zéafi 2020

Ransomware Utok na Universitatsklinikum Dusseldorf vyustil ve vypadek klinickych IT systému, kvdli
¢emuz zemfela pacientka, kterou nemohli v€as pfevést na operaéni sal. Incident vyustil v trestni stihani
pro nedbalost s nasledkem smrti, coz je prvni pfipad svého druhu v Evropé.

Celkové naklady:
e Pravni naklady a odskodné pozUstalym: 2,5 mil. EUR
e Obnova IT systému a krizové fizeni: 3 mil. EUR
¢ Implementace novych bezpecénostnich opatfeni (SIEM, MFA): 1,2 mil. EUR

Tato tvrzeni dokazuji, ze kybernetické incidenty v evropské vefejné spravé mohou vést k milionovym
ztratam nejen v pfimych nakladech na obnovu, ale i v dil€ich polozkach, jako je forenzni analyza, pravni
sluzby, manualni zpracovani dat ¢i reputacni Skody.

Sektorova analyza nakladt

Tabulka 13 — Sektorova analyza nakladi

Sektor Primérné naklady incidentu Typické dopady

Zdravotnictvi 50-100+ mil. EUR Ohrozeni zivota, ztrata pacientskych dat
Univerzity 200 000 - 2 mil. EUR Ztrata vyzkumnych dat, vypadky vyuky
Mistni samosprava 100 000 - 5 mil. EUR Vypadky obcanskych sluzeb

Tyto konkrétni pfipady ukazuji, Ze kybernetické incidenty mohou stat evropské vefejné instituce od
stovek tisic po stovky miliond eur, pficemz nejdrazsi jsou Utoky na kritickou infrastrukturu jako je
zdravotnictvi.

12 https://www.cm-alliance.com/cybersecurity-blog/november-2023-biggest-cyber-attacks-data-breaches-ransomware-attacks
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3.7 Situace v Ceské republice

3.7.1 eGovernment cloud CR

Konkrétni ISVS provozované s vyuzitim poskytovatele statni casti eGC (SPCSS)

Podle vyro¢ni zpravy SPCSS poskytuje Statni pokladna — Centrum sdilenych sluzeb zejména pro
Ministerstvo financi komplexni infrastrukturu a provozni sluzby pro kliGové informacni systémy. Mezi
né patfi Integrovany informacni systém Statni pokladny (IISSP), analyticky modul AISG urCeny k
dohledu nad provozovanim hazardnich her, informacni systém pro auditni organy APAO, Evidence
soudnich spord (EESS) i Administrativni registr ekonomickych subjektli (ARES). SPCSS dale zajistuje
monitorovani aplikaci a provoz vSech informacnich portal( Ministerstva financi.

Pro Generalni finanéni feditelstvi spravuje SPCSS provoz automatizovaného darfiového informacniho
systému ADIS a portalu MOJE dané (PMD). Generalnimu reditelstvi cel poskytuje SPCSS své
portalové feSeni cPortal.

V ramci eGovernment cloudu ma SPCSS zapsany v katalogu cloud computingu platformni sluzby v BU
3 a v BU4: platforma Azure Stack, PowerVM, VMware a OpenShift.

Od roku 2024 se nabidka SPCSS rozsifila i mimo resort Ministerstva financi. SPCSS nyni poskytuje
DNS sluzby pro Ministerstvo zahraniénich véci, housing sluzby pro Ministerstvo vnitra, cloudové
sluzby Azure pro Ministerstvo pro mistni rozvoj, technickou podporu Digitalni a informacni agenture
(DIA) a asistenci dalSim organim, napfiklad Narodnimu kulturnimu pamatkovému inspektoratu ¢i
Nejvy$Simu kontrolnimu dfadu.

Vyro€ni zprava dale potvrzuje, ze SPCSS ziskal certifikaci SOC 2 Type 2 a byl zapsan do katalogu cloud
computingu ve ¢tvrté bezpelnostni urovni, imz spliuje nejpfisnéjsi pozadavky na ochranu a kontinuitu
provozu pro vefejnou spravu.

Klicové systémy a technologie podporujici provoz statniho cloudového prostredi (SeGC)

Pro zajisténi bezpecného, Skalovatelného a vysoce dostupného provozu statniho eGovernment Cloudu
spravovaného SPCSS byla nasazena komplexni sada technologii a systému. Zakladem
infrastruktury je hyperkonvergovana platforma Nutanix HCI, ktera konsoliduje vypocetni, Ulozné a sitové
zdroje do jednoho prostiedi, doplnéna virtualizanimi vrstvami VMware, Hyper-V a PowerVM pro laaS.
Red Hat OpenShift pak provozuje centralizované Kubernetes clustery, jez umoziuji orchestraci
kontejnerizovanych mikroservis a agendovych aplikaci.

Softwarové definované sité (SDN) poskytuji logickou izolaci jednotlivych tenantl, zero-trust
segmentaci a schopnost okamzitého pfesmérovani sitovych cest dle bezpeénostnich politik, aniz by
bylo nutné zasahovat do fyzické topologie. Kryptografické klice pro Sifrovani dat v klidu spravuje
Hardware Security Module (HSM), zatimco Identity & Access Management (IAM) s podporou federace
pres elDAS a Fizenim roli (RBAC) centralizuje autentizaci a autorizaci uzivatelu. Real-time sbér,
korelace a analyzu bezpe€nostnich udalosti zajiStuje SIEM/Log Management, doplnény
automatizovanymi playbooky pro rychlou reakci na incidenty.

Pro ukladani dat SPCSS vyuziva objektové ulozisté kompatibilni s Amazon S3 pro archivaci, zalohy a
dlouhodobé ulozeni velkych objemu dat, zatimco blokové a souborové vrstvy podporuji provoz databazi
a souborovych systému kritickych aplikaci. Integraci a orchestrace dat mezi informacénimi systémy
vefejné spravy a externimi sluZbami obstarava Enterprise Integration Bus (EAI), a jednotné zabezpedeni
i monitoring vefejnych API feSi specializované APl management platformy.

Vyvoj a nasazeni novych verzi aplikaci je pIné automatizovano prostfednictvim CI/CD pipelines
(GitLab Runners), které umoznuji opakovatelné build-test-deploy cykly s minimalnim rizikem, a
Infrastructure as Code nastroju (Terraform, Ansible) zajistujicich verzovatelné a reproducibilni
provisioning prostfedi. Monitoring a observabilitu kompletniho stacku poskytuji Prometheus & Grafana,
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vytvarejici detailni dashboardy SLA/SLO, zatimco distribuované trasovani (napf. Jaeger) pomahé
odhalovat a feSit vykonnostni Uzka mista napfi€¢ mikroservisami.

Pro pfripad havarie SPCSS implementovalo geo-redundantni replikaci dat mezi dvéma nezavislymi
datovymi oblastmi v ramci Ceské republiky a automatizovany failover, ktery garantuje obnovu kritickych
sluzeb do 30 minut (RTO < 30 min). Diky témto technologiim a procesim poskytuje SPCSS statni ¢asti
eGovernment Cloudu (SeGC) robustni, bezpecné a vysoce dostupné prostfedi, na némz mohou
Ustfedni organy, kraje i obce provozovat své nejdllezitéjsi informacni systémy.

Diky této sadé technologii a systémO SPCSS poskytuje statni ¢asti eGovernment Cloudu (SeGC)
komplexni, bezpe¢né a vysoce dostupné prostfedi, na kterém mohou Ustfedni organy, kraje i obce
provozovat své klicové informacni systémy.

3.7.2 Komeréni cloud CR

Komeréni cloudové sluzby pro vefejnou spravu v Ceské republice prochazeji rychlym vyvojem. Stat
umoznuje vyuziti sluzeb certifikovanych poskytovatelt na zakladé zakona o informacnich systémech
vefejné spravy (ZolSVS) a Katalogu cloud computingu vedeného Digitalni a informaéni agenturou (DIA).
Do katalogu mohou byt zapsany pouze sluzby spliujici pfisna bezpe&nostni a provozni kritéria, zejména
pro bezpeénostni troveni 3 (BU3), ktera je nezbytna pro provoz systémi vefejné spravy.

Hlavni poskytovatelé komeréniho cloudu pro vefejnou spravu

Globalni poskytovatelé cloudu v Ceské republice tvofi jadro moderni IT infrastruktury. Ve vefejné
spravé je nejvice vyuzivanym feSenim Microsoft Azure, ktery diky tomu, ze byl do Katalogu cloud
computingu zapsan z velkych nadnarodnich poskytovatell jako prvni a diky Siroké nabidce hybridnich
scénarll a rozsahlé sadé sluzeb podporuje statni projekty. Amazon Web Services (AWS) je oblibeny
pro svou flexibilitu v oblasti laaS, PaaS a cloudového ulozisté, a je v dobé vzniku této studie zapsan do
Katalogu cloud computingu fadové tydny, zatimco Google Cloud Platform (GCP) se profiluje na datové
sluzby, analytiku a umélou inteligenci (tyto sluzby vSak zatim nejsou zapsany).

Mezi ceské a regionalni hracée s vlastnimi datovymi centry a lokalnim know-how patfi vSichni
poskytovatelé mobilnich sluzeb. Je to O2 Czech Republic a.s., prvni zapsany poskytovatel, ktery nabizi
sluzby laaS/PaaS a SaaS v bezpeénostni drovni BU3, T-Mobile Czech Republic a.s., ktery nabizi
laaS/PaaS v bezpe&nostni trovni BU2 az BU3 a SaaS v BU3, Vodafone Czech Republic a.s., ktery
nabizi rovnéz laaS/Paa$S v bezpeénostni trovni BU2 az BU3 a SaaS v BU3.

Mezi dodavatele zejména zakazniky z fad obci patfi spolenost GORDIC spol. s r.o., ktery nabizi
laaS/Paa$S v bezpeénostni trovni BU3 a SaaS v BU2 az BU3, a dale spoleénost A L | S spol. s r.o.,
ktera nabizi SaaS v BU2.

K tradi¢nim dodavatellim verfejné spravy dale patfi spoleCnost Software602 a.s., ktera nabizi laaS
v bezpeénostni trovni BU2.

VySe uvedeni poskytovatelé maji zapsanou vlastni nabidku sluzeb, tj. jedna se o tzv. materialni
poskytovatele. Dale je v katalogu cloud computingu zapsana cela fada poskytovateld, ktefi ale slouzi
pouze jako pfeprodejci sluzeb globalnich hradd jako Microsoft, AWS & SAP. Rada poskytovatel(l pak
nema zapsanu zadnou nabidku, Zadnou sluzbu.

V katalogu cloud computingu je aktualné zapsano 155 poskytovatell, z toho 62 poskytovatell ze
zapsanou nabidku, pfi¢emz materialnich poskytovatell je pouze 16.

Do budoucna Ize o¢ekavat pokracujici rust investic do cloudu, pfi¢emz vefejné instituce budou muset
navySovat podil svého IT rozpoctu na cloudové sluzby kvili pozadavkim na bezpecnost, flexibilitu a
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podporu prace na dalku, a to vsouladu s Ceskou strategii podpory cloudu'® ¢i jako dusledek
implementace pozadavk( ZoKB. Dlraz se jesté vice pfesune na certifikace, audity a lokalizaci dat v EU
(a v odGvodnénych pFipadech v CR), zatimco poskytovatelé budou rozvijet edge computing a Al/ML
platformy pro Internet véci a dalSi specializované scénare.

Role lokalnich poskytovatelll v rozvoji ¢eského verejného cloudu

Strategicky vyznam lokalnich poskytovatelli spociva zejména ve znalosti pozadavku ¢eské verejné
spravy a ji poskytovanych sluzeb, a tedy i pozadavkl na aplikace, které tyto sluzby zajistuji. Agendové
systémy formou cloudové sluzby pro ¢eskou vefejnou spravu jsou témér ve vSech pripadech dodavany
geskymi vyvojaiskymi firmami (nékolik vyjimek tvofi nadnarodni nabidka spoleénosti SAP CR). Kromé
aplikacnich vyvojafa maiji také strategicky vyznam poskytovatelé, provozujici kvalitné zabezpecena
datovéa centra na uzemi CR.

Technologicky rozvoj a inovace u lokalnich poskytovatell zahrnuji nasazeni modernich
virtualizacnich platforem (VMware, Nutanix HCI), orchestraci kontejnerli (OpenShift, Kubernetes) i
pokrocilé bezpecnostni technologie (HSM, SIEM, IAM). Diky tomu podporuji nejen Cisté statni
eGovernment Cloud (SeGC), ale i hybridni a multicloudové scénare, které propojuji lokalni instituce s
komerénimi platformami a umoznuji vyuziti sluzeb Al, analytiky ¢&i loT, vSe v souladu s pozadavky na
bezpecnost a lokalizaci dat.

Ekonomické a provozni pfinosy aplikaci formou sluzby (SaaS) pak spoc€ivaji ve vysoké
predvidatelnosti nakladd diky modeldm financovani/ihrad sluZzeb a transparentni cenové politice, jez
umoznuji lepSi rozpoctové planovani a optimalizaci vyuziti IT zdrojii. Tato pfedvidatelnost se zvySuje
s kazdou dalSi adopci sluzeb, kdy se prizkum novych zajemcld muze opirat o jiz existujici sluzby.
Lokalni poskytovatelé dokazou reagovat na pozadavky Ufadd v CesStiné a casto garantuji kratké
implementaéni Ihaty. Investice do ¢eskych datacenter navic podporuji regionalni ekonomiku a rozvoj
digitalnich dovednosti v CR.

Interakce poskytovatelt s DIA a NUKIB nastava v procesu zapisu do katalogu cloud computingu
spravovaného DIA, coz je podminkou pro vyuziti jejich sluzeb statnimi institucemi. Lokalni firmy nabizeji
certifikované sluzby pro kli¢ové agendy véetné ekonomickych systéma, spisovych sluzeb ¢&i portalovych
feSeni a zaroveh podporuji digitalizaci malych obci pomoci sdilenych SaaS sluZeb, ktera odstrafuje
bariéry vstupu i pro nejmensi obce.

Pravé proto jsou lokalni poskytovatelé pilifem rozvoje éeského vefejného cloudu: zajist'uji
bezpecnost, suverenitu, compliance i technologickou modernizaci nezbytnou pro digitalni
transformaci statni spravy, reaguji pruzné na legislativni i technologické zmény a diky lokalizaci
dat poskytuji spolehlivou podporu v ¢eském prostiedi.

3 https://archi.gov.cz/nap:egovernment_cloud
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Priloha 1: Zadani studie

Pfiloha 2: Zakladni popis pouzitych pojm( a jejich pfipadnych zkratek
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4.1 Zadani studie

Studie byla planovana k realizaci ve dvou etapach:

o 1.etapa (pilotni) — 17/3/2025 — 17/6/2025. Prvni etapa ma na mensim vzorku ISVS ovéfit vhodnost
metodiky hodnoceni a pfipadné navrhnout jeji modifikace.

e 2.etapa — 18/6/2025 — 30/10/2025 probéhne na véts§im vzorku ISVS.

Prvotni navrh ISVS pro posouzeni v 1. etapé byl nasledujici (pokud by vybrané OVS odmitlo spolupraci,
bude nahrazeno jinym):

e TFi (3) ISVS ustfednich organu statni spravy, které vyuzivaji komercni cloud computing:
e Tri(3) ISVS obci vyuzivajicich informaéni systém KEO4 od AL | S spol. s r.o.
o Tii (3) OVS vyuzivajici spisovou sluzbu od Gordic spol. s r.o.

Mezi posuzované ISVS byly vybrany ty, které v posledni dobé pfesly z provozu formou on-premise,
resp. klasického outsourcingu na provoz formou cloud computingu (laaS/PaaS nebo SaaS). Studie musi
u téchto ISVS porovnat celkové naklady vlastnictvi (dale jen ,TCO") a bezpec€nostni charakteristiky
predchazejici a aktualni formy provozu ISVS.

Studie musi obsahovat tyto body:
1. Ekonomické hodnoceni riznych forem provozu

a. Shrnuti vysledk(l obdobnych studii provedenych ve svété (zajimavé jsou napfiklad
zkuSenosti Velké Britanie, Danska a Estonska)

b. Vysledky dosazené na sledovaném vzorku ISVS
2. Hodnoceni bezpe€nosti provozu
c. Shrnuti vysledkl obdobnych studii provedenych ve svété
d. Vysledky dosazené na sledovaném vzorku ISVS
3. Na jaké problémy se narazilo pfi migraci ISVS do provozu v cloudu a jak byly vyfeSeny

4. Zavéry — potvrzeni/vyvraceni hypotéz, navrh pfipadnych modifikaci metodiky hodnoceni nebo
jinych opatfeni

Upresnéni otazek prizkumu a poznamky k metodice a informaénim zdrojim:
o Jakeé jsou celkové naklady vlastnictvi ISVS provozovanych riiznymi formami?

e Pro hodnoceni nakladl ISVS je tfeba vyuzit metodiku a kalkulator TCO publikované na:
https://www.dia.gov.cz/oha/egovernment-cloud/metodiky-navody-formulare/metodika-tco-
metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs/.

o Kalkulator se vyuzije pro srovnani celkovych nakladd provozu ISVS cloud computingem, {j.
laaS/PaaS/SaaS, s predchéazejici formou provozu ISVS (on-premise nebo klasicky
outsourcing).

o V pfipadé, Ze on-premise nebo klasicky outsourcing nesplfiuje/nesplfioval pfi pfedchazejici
formé provozu v3echna kritéria bezpecnosti vyzadovana pro ISVS dané bezpe€nostni urovné,
je do naklad(l pfedchazejici formy provozu potfeba pfipoCist odhad nutnych nakladd na
zavedeni dodate¢nych bezpec&nostnich opatfeni, které vyZaduje pfislusna bezpecnostni
uroven.

Navrh posuzovanych ISVS v 2. etapé bude uren na zakladé vysledkul 1. etapy.
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4.2 Zakladni popis pouzitych pojmi a jejich pripadnych zkratek

V tabulce nize je uveden seznam dllezitych pojm( a jejich pfipadnych zkratek pouzitych v tomto
dokumentu nebo vztahujici se k tématu.

Tabulka 14 — Seznam odbornych pojmti

Pojem Popis pojmu

ABAC (Attribute-Based Access Control) ABAC (Fizeni pfistupu na zakladé
atribut(l) je model fizeni pfistupu, ktery
rozhoduje o tom, kdo, kdy a k jakym
prostfedkiim muze pfistupovat, nikoli
pouze podle roli, ale na zakladé vice
raznych atributd pfidélenych uzivateli
(subjektu), objektu (zdroji), akci a
pfipadné také prostredi.

ACN (Agenzia per la Cybersicurezza Nazionale — Agenzia per la Cybersicurezza

Italie) Nazionale (Italie) - ACN je klicovou
instituci italské digitalni bezpec¢nosti,
ktera zajistuje ochranu infrastruktury,
systémi a kritickych sluzeb pred
kybernetickymi utoky, rozviji strategie,
certifikace a koordinaci mezi v&emi
subjekty zainteresovanymi v oblasti
kybernetické bezpecnosti a podporuje
inovace, vzdélavani a mezinarodni
spolupraci.

ADIS (Automatizovany danovy informacni systém Automatizovany dafovy informacni

-CR) systém (CR) - jedna se o informadni
systém vefejné spravy pouzivany
organy Finanéni spravy Ceské republiky
(finan¢ni ufady, odvolaci feditelstvi,
Generalni finanéni feditelstvi) pro
podporu spravy a evidence dani a
poplatkd v CR. Systém ADIS zajistuje
také komunikaci s dalSimi systémy
vefejné spravy a mezinarodni vyménu
informaci v oblasti dani

API (Application Programming Interface) API je rozhrani a sada pravidel, ktera
umoznuje jedné aplikaci poZadovat
funkce, data &i sluzby od jiné aplikace
prostfednictvim pfesné definovanych
volani — to vSe bez znalosti vnitfni
implementace cilového systému. API
zajistuje efektivni, bezpecné a
standardizované propojeni softwarovych
feSeni napfi¢ technologiemi i
organizacemi.
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Pojem Popis pojmu
API Gateway API Gateway je software nebo server,

ktery slouzi jako jediny vstupni bod
(front-end) pro vSechna API volani
smérem k backendovym sluzbam nebo
mikrosluzbam organizace. Pfijima
pozadavky od klientd (aplikaci,
zafizeni), autentizuje je, provadi
smérovani na prislusné mikro/sluzby;,
pfipadné agreguje odpovédi, aplikuje
bezpecnostni politiky (ovéfovani,
autorizace), limituje rychlost volani (rate
limiting), provadi transformaci zprav,
monitoruje provoz, zaznamenava logy a
poskytuje analytiku o API provozu

APIfirst API-first je vyvojova strategie, pfi které
je nejprve navrzeno a pfesné
definovano aplikaéni programové
rozhrani (API), a teprve na jeho zakladé
se buduji jednotlivé komponenty
systému. Tento pfistup podporuje
modularitu, Skalovatelnost a efektivni
integraci napfic¢ aplikacemi Ci
platformami.

Application Performance Monitoring (APM) APM je sada nastroju a procesu slouzici
k nepretrzitému sbéru, analyze a
vyhodnocovani metrik vykonu
softwarovych aplikaci s cilem zajistit
jejich dostupnost, spolehlivost a
vysokou kvalitu uZivatelské zkuSenosti,
pfi¢emz umozriuje véasné odhaleni a
feSeni vykonovych problém0 napfic¢
celym aplikaénim a infrastrukturnim
prostifedim.

Asynchronous Asynchronni zpracovani je zplsob, kdy
Uloha nebo proces neni provadén
okamzité po zadani Ci pfijeti pozadavku,
ale je zpracovan nezavisle a jeji
vysledek (stav dokonceni, odpovéd) je
oznamen zvlast, v €ase, kdy je hotov.

Audit trail Audit trail je chronologicky, detailni a
typicky ¢asové oznaceny soubor
zaznamU o udalostech, transakcich a
aktivitach v ramci systému, aplikace
nebo sité. Auditni stopa jednoznacné
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Pojem Popis pojmu

Auto-Scaling

AWS (Amazon Web Services - USA)

Backup and Recovery

Bandwidth

BCP (Business Continuity Plan)

dokumentuje, kdo, kdy, jak a co v
systému proved|, a umoziuje tak
zpétnou rekonstrukci sekvence udalosti,
které ovlivnily provoz, zménu dat nebo
zabezpeceni systému

Auto-Scaling (automatické Skalovani) je
funkce cloud computingu, ktera
umoznuje systému automaticky
pfidélovat, navySovat nebo snizovat
vypocetni zdroje — napfiklad pocet
serverq, virtualnich stroj(i, instanci ¢i
kapacitu ulozisté — na zakladé skute¢né
poptavky aplikace

Amazon Web Services je globalni
cloudova platforma poskytujici stovky
sluzeb pro vypocetni vykon, ukladani
dat, vyvoj aplikaci, zabezpeceni a
spravu IT — to vSe pfes internet, s
platbou za vyuZiti a masivni
Skalovatelnosti, vhodna pro firmy,
startupy i vefejny sektor

Backup and Recovery (zalohovani a
obnova) je souhrn postupu a
technologii, které umoZnuji pravidelné
pofizovani zaloh dulezitych dat a
zajistuji jejich rychlou, spolehlivou
obnovu v pfipadé jejich ztraty nebo
poskozeni. Jedna se o nezbytny nastroj
pro ochranu pfed incidenty, chybami i
katastrofami a pro zachovani kontinuity
provozu organizace.

Bandwidth je kapacita datového
pfenosu spojeni, tedy nejvyS$si mozna
rychlost, jakou mohou byt data
prenaSena mezi dvéma body v siti za
urcitou ¢asovou jednotku.

Business Continuity Plan je
systematicky vypracovany plan opatfeni
a postupl, které umoznuji organizaci
efektivné reagovat na mimoradné
udalosti, udrzet kliCové procesy a co
nejrychleji obnovit standardni provoz.
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Blue-Green Deployment Blue-Green Deployment je metoda

nasazovani softwaru vyuzivajici dvé
identicka prostfedi, ktera umozniuje
bezpecné, rychlé a témé&r bezvypadkové
pfechody mezi verzemi s moznosti
okamzitého navratu zpét v pfipadé
problém.

Broad network access Broad network access znamena, Ze
cloudové sluzby jsou dostupné
prostfednictvim standardnich siti
(typicky internetu) a Ize k nim
pfistupovat z rliznych zafizeni (pocitace,
mobily, tablety, chytra zafizeni) a
geografickych lokalit, bez ohledu na
fyzické umisténi uzivatele &i aplikace.

BSI C5 (Cloud-Computing-Compliance-Controls- Cloud-Computing-Compliance-Controls-

Catalogue - DE) Catalogue (DE) je némecky standard,
ktery definuje minimalni pozadavky
na informacni bezpec¢nost pro cloudové
sluzby. Tento katalog pfipravilo némecké
federalni afady pro informacni
bezpecnost (Bundesamt fiir Sicherheit
in der Informationstechnik, BSI) a stal se
klicCovym orientaénim bodem pfi vybéru
a auditu cloudovych sluzeb v celé
Evropé, nejen v Némecku.

BU1-BU4 Bezpe&nostni Uroven 1—4 podle
vyhlasky 315/2021 Sb. - stanovuji
minimalni pozadavky na zabezpeceni
informaci v souvislosti se zavaznosti
dopad( mozného incidentu. Cim vy$si
gislo BU, tim vy$8i pozadavky na
ochranu, dostupnost i kontrolu systému
a dat.

Business continuity Business continuity je tak strategickou a
taktickou zpUsobilosti organizace byt
pfipraven a reagovat na incidenty a
naruseni provozu, aby byla zajisténa
kontinuita dodavek produktl a sluzeb
klientdm i v obtiznych podminkach.
Urover pfipravenosti a konkrétni
opatfeni jsou obvykle popsana v planu
kontinuity provozu (BCP), ktery je
pravidelné testovan a aktualizovan.
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Canary Deployment Canary Deployment je metoda

postupného nasazovani novych verzi
softwaru, pfi niz je aktualizace nejprve
zpfistupnéna omezené skupiné
uzivatell, aby bylo mozné odhalit
pfipadné problémy pfed plnym
nasazenim vSem, pfiemz nasazeni je
mozné kdykoli zastavit nebo vratit zpét
bez dopadu na celou uzivatelskou
zakladnu.

CAPEX (Capital Expenditure) CAPEX je klicovym ukazatelem investic
do rozvoje a udrzeni dlouhodobého
majetku spole¢nosti a ma zasadni vliv
na finanéni planovani, cash flow i
hodnotu firmy.

CASB (Cloud Access Security Broker) CASB je bezpeénostni brana mezi
infrastrukturou organizace a cloudy,
ktera zajiStuje ochranu, monitorovani a
kontrolu dat i uzivateld v cloudovych
aplikacich a umoziiuje jednotnou spravu
bezpec€nostnich zasad a compliance v
celém cloudovém ekosystému

CDN (Content Delivery Network) CDN neboli sit' pro doru¢ovani obsahu
je geograficky distribuovana sit serverq,
ktera uklada kopie webového obsahu do
mezipaméti na strategicky rozmisténych
mistech po celém svété. Hlavnim cilem
CDN je zrychlit a zefektivnit doru€ovani
dat uzivatelim — obsah (napfiklad
webové stranky, obrazky, videa nebo
soubory) je doru¢ovan z nejbliz§iho
serveru k uzivateli, CimZ se minimalizuje
latence, zrychluje nacitani stranek a
snhizuje zatéz na puavodni (originalni)

server
Cl/CD (Continuous Integration / Continuous CI/CD je sada modernich softwarovych
Delivery nebo Continuous Deployment) postupl a nastroju, ktera automatizuje

proces sestaveni, testovani a nasazeni
novych verzi aplikaci.

Zajistuje automatizovany, spolehlivy a
opakovatelny proces integrace,

testovani a nasazovani softwaru, ¢imz
urychluje vyvoj, snizuje riziko chyb a
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Pojem Popis pojmu

zvySuje konzistenci produkénich
nasazeni.

CISA (Cybersecurity and Infrastructure Security CISA je vladni agentura USA, jejimz

Agency (USA) cilem je chranit kritickou infrastrukturu
Spojenych statl pred fyzickymi i
kybernetickymi hrozbami, podporovat
odolnost systémd, koordinovat reakce
na incidentech a prohlubovat partnerstvi
mezi statni spravou, soukromym
sektorem a dalSimi partnery v oblasti
bezpecénosti.

Cloning Cloning znamena zhotoveni
plnohodnotné, identické kopie
existujiciho systému nebo jeho &asti,
kterou Ize vyuzit samostatné k dalSim
ucelim.

Cloud computing "Zakon €. 181/2014 Sb., o kybernetické
bezpelnosti (ZoKB) - sluzba informacni
spole€nosti, ktera umoznuje
samoobsluznou spravu a Siroky
vzdaleny pfistup k rozsifitelnému a
pruznému seskupeni sdilenych
vypocetnich zdroju, v€etné téch
rozmisténych na vice mistech

Zakon €. 365/2000 Sb., o informacnich
systémech vefejné spravy (ZolSVS) -
zpuUsob zajisténi provozu ISVS ¢€i jeho
Casti prostfednictvim dalkového pfistupu
ke sdilenému technickému nebo
programovému prostfedku
poskytovanému poskytovatelem cloud
computingu™""

Cloud-native Cloud-native znamena vytvaret a
provozovat aplikace tak, aby byly
nezavislé na konkrétni fyzické
infrastruktufe, maximalné vyuzivaly
automatizaci, dynamické Skalovani,
kontejnery, mikrosluzby, DevOps,
CI/CD, infrastructure as code a dalSi
moderni cloudové technologie. Tyto
aplikace je mozné rychle a efektivné
vyvijet, provozovat, nasazovat a
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Pojem Popis pojmu

rozSifovat v dynamicky se ménicim
cloudovém prostredi.

Cloud-to-Cloud Backup Cloud-to-Cloud Backup (C2C backup) je
zalohovaci postup, kdy jsou data
ulozend v jedné cloudové sluzbé
automaticky kopirovana do jiné cloudové
sluzby, a tim je zajisténa jejich ochrana i
mimo pavodni platformu. Tento typ
zalohy pini podobnou funkci jako
tradi¢ni ,,off-site“ zaloha - chrani data
pred ztratou, chybou, kybernetickym
incidentem nebo selhanim pdavodni
sluzby

Compliance Compliance je schopnost a pribézna
praxe organizace prokazat, Ze vSechny
jeji procesy, postupy, systémy a
pracovnici odpovidaji a dodrzuji platné
zakony, oboroveé regulace, smluvni
pozadavky i vlastni interni pravidla.

Confidential Computing Confidential Computing je technologie,
ktera umoznuje ochranu dat v priibéhu
jejich zpracovani (tedy ,data in use®)
prostfednictvim hardwarové chranéného
a izolovaného prostiedi, tzv. Trusted
Execution Environment (TEE). Na rozdil
od bézného Sifrovani, které chrani data
pfi pfenosu (,in transit) nebo pfi ulozeni
(»at rest), confidential computing
pfidava ochranu i v okamziku, kdy jsou
data aktivné zpracovavana v paméti.

Containerization Kontejnerizace je zpUsob ,baleni” a
provozu aplikaci, kdy jsou vSechny
zavislosti aplikace uloZzeny do
izolovaného kontejneru, coz zajistuje jeji
prenositelnost, Skalovatelnost i
nezavislost na konkrétni infrastrukture.
Kontejnery urychluji vyvoj, testovani i
nasazovani modernich cloudovych
aplikaci a jsou kliG¢ovym prvkem cloud-
native pfistupu.

Context-aware access Context-aware access je fizeni

pfistupovych prav, které rozhoduje na
zakladé aktualni identity uZivatele, stavu
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zafizeni, lokality, ¢asu a dalSich
kontextovych parametrd, s cilem zajistit

zdrojum a datlim organizace.

CSA CoC (Cloud Security Alliance — Code of CSA Code of Conduct (CoC) for GDPR

Conduct (GDPR)) Compliance je profesni standard
vytvoreny organizaci Cloud Security
Alliance, jehoz cilem je pomoci
poskytovatelim cloudovych sluzeb
(CSPs) a zakazniklm cloudu splnit
pozadavky evropského Obecného
nafizeni o ochrané osobnich Gdaju
(GDPR) a zvysit transparentnost trovné
ochrany osobnich dat v cloudovych
sluzbach.

CSC (Cloud security compliance) Cloud security compliance predstavuje
soubor procesu, opatfeni a kontrol,
které maji zajistit, ze vSechny cloudové
sluzby a prostfedi organizace
odpovidaji platnym pravnim,
regulatornim a oborovym pozadavkim
na bezpecnost a ochranu dat v cloudu

CSIRT (Computer Security Incident Response CSIRT (Computer Security Incident

Team) Response Team) je specializovany tym
odborniku, ktery se v ramci
definovaného pole pUsobnosti zabyva
feSenim, koordinaci a prevenci
bezpecnostnich incidentl v
poéitadovych sitich. Ukolem CSIRT je
nejen reagovat na aktualni kybernetické
hrozby a incidenty (nap¥. utoky, uniky
dat, zneuziti sluzeb), ale také
spolupracovat na jejich feSeni — a to
jak uvnitf organizace, tak napfi¢
institucemi a ¢asto i mezinarodné

CSP (Cloud Service Provider) CSP je firma, ktera poskytuje cloudové
sluzby (infrastrukturu, platformu,
software) prostfednictvim internetu,
umoznuje Skalovani, platbu podle
spotfeby a nabizi moZnost rychle a
efektivné vyuzivat nejmodernégjsi IT
zdroje bez nutnosti budovat vlastni
infrastrukturu
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CWPP (Cloud Workload Protection Platform) CWPP je bezpecnostni platforma

ur¢ena k ochrané vSech typl workloadu
(aplikaci, kontejnert, serverless funkci,
virtualnich i fyzickych servert) napfic¢
cloudovymi, hybridnimi i on-premise
prostfedimi, poskytujici pribéznou
detekci hrozeb, spravu zranitelnosti,
compliance a centralizované fizeni
bezpec€nosti

Data Guardian Data Guardian je soubor
bezpecnostnich funkci (nebo konkrétni
role), ktery poskytuje kontextoveé fizenou
ochranu, monitoring, fizeni a audit
citlivych dat v celé organizaci — napfi¢
prostifedimi, zafizenimi a cloudem.
Umozniuje komplexni ochranu dat pfed
unikem, zneuzitim &i incidenty pfi
souc€asném splnéni compliance
pozadavkuU

Data sovereignty Data sovereignty znamena, Ze data
podléhaji pravu zemé, ve které jsou
fyzicky ulozena, a tudiz jsou pfistupna,
chranéna i kontrolovana podle mistnich
zakonu a autorit — bez ohledu na zemi
plGvodu &i vlastnictvi samotné
organizace nebo poskytovatele IT
sluzeb.

DDoS protection DDosS protection je vicestupnovy proces
detekce, blokace a adaptivni obrany
proti masivnimu distribuovanému
zahlceni sluzby Skodlivym provozem,
realizovany kombinaci pokro¢ilého
monitoringu, filtrovani, strojového uceni
a specializovanych bezpe€nostnich
technologii, ktery zajiStuje dostupnost
online sluzeb a chrani je pfed utoky typu
Distributed Denial of Service

DevOps DevOps je moderni metodika a soubor
kulturnich, organizaénich, technickych a
procesnich postupt, ktera propojuje a
integruje vyvoj softwaru (Development,
zkr. ,Dev®) s jeho spravou a provozem
(Operations, zkr. ,Ops®). Cilem DevOps
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kvalitnéjsi vyvoj, testovani, nasazeni a
provozovani aplikaci diky uzké
spolupraci tyma, vysoké mire
automatizace a pribéznému
zlepSovani.

Disaster recovery Disaster Recovery oznacuje souhrn
opatfeni, planl a technologii, které
organizaci umozni co nejrychleji obnovit
klicové IT sluzby a data po katastrofé
nebo vazném vypadku, ¢imz zajisti
pokraCovani zasadnich &innosti a
minimalizuje ztraty. Je nedilnou soucasti
fizeni kontinuity provozu (Business
Continuity Management).

DLP (Data Loss Prevention) DLP je soubor technologii, nastroju,
pravidel a proces( uréenych k ochrané
citlivych dat pfed jejich neopravnénym
pristupem, unikem, ztratou &i zneuzitim.
Cilem DLP je identifikovat, monitorovat
a chranit data — at’ uz ulozena (data at
rest), pfenasena (data in motion) nebo
pravé pouzivana (data in use) — a
zabranit jejich uniku, napfiklad
prostfednictvim e-mailll, cloudovych
ulozist, USB zafizeni €i tisku

DNS (Domain Name System) DNS je systém, ktery umoZznuje
vyhledavat a spojovat doménova jména
s pfisluSnymi IP adresami, a tim
usnadnuje pouzivani internetu pro lidi i
technologie.

DORA (Digital Operational Resilience Act) ¢i DOA DORA je zasadni evropské nafizeni,
které klade dlraz na prevenci,
monitoring a zvladani ICT rizik u vSech
relevantnich hracd finanéniho sektoru i
jejich klicovych dodavateltl. Od 17.
ledna 2025 budou muset jeho
pozadavky splfiovat prakticky vSechny
vyznamné finanéni spole¢nosti v EU a
jejich dodavatelé ICT sluzeb — vSe s
cilem ochrany stability, bezpecnosti a
diveéry v digitalni financni ekosystém

DPIA (Data Protection Impact Assessment) DPIA neboli posouzeni vlivu na ochranu
osobnich udaju je proces, kterym

spravce osobnich udajl identifikuje,
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vyhodnocuje a zvlada rizika, ktera dané
zpracovani osobnich udajl predstavuje
pro prava a svobody fyzickych osob.
DPIA je kliCovym nastrojem fizeni rizik
podle GDPR a jeho uc¢elem je zajistit, ze
pfi planovaném zpracovani osobnich
Udaji budou zohlednény a dostate¢né
chranény zakladni prava subjektd udaju,
zejména jejich pravo na soukromi.

DRP (Disaster Recovery Plan) Disaster Recovery Plan (DRP) je
systematicky, formalné
zdokumentovany soubor postupt, ktery
stanovuje, jak organizace obnovi své
klicové IT systémy, data a kritické
technologie po zavazné havarii,
kybernetickém utoku, pfirodni katastrofé
nebo jiné mimoradné udalosti. Cilem
DRP je minimalizovat dopady incident
na provoz organizace, zkratit dobu
obnovy a zajistit pokraovani €innosti s
co nejmenSim vypadkem.

Dynamické playbooks Automatizované a adaptabilni scénéare
reakce na bezpecénostni incidenty, které
definuji postupy krok za krokem v
zavislosti na typu a zavaznosti
incidentu. Umozriu;ji rychlou,
konzistentni a efektivni reakci na
aktualni hrozby, €asto se integruji s
nastroji pro automatizaci
bezpecnostnich operaci (SOAR).

Edge computing Edge computing je technologie, ktera
umozriuje zpracovavat a analyzovat
data pfimo tam, kde vznikaji, nikoli az v
centralnich datovych centrech.
Minimalizuje tak potfebu pfenosu
velkych objem0 dat, urychluje reakce
systému a odleh&uje hlavni cloudové
zdroje

Edge-to-Cloud Continuum Edge-to-Cloud Continuum je spojita,
technicky i provozné integrovana
infrastruktura, ktera usnadruje plynuly
pfesun, zpracovani a analyzu dat napfi¢
edge (perifernimi) zafizenimi,
lokalizovanymi servery, uzly a
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centralnimi cloudovymi platformami, v
zavislosti na pozadavcich dané ulohy

EDPB (European Data Protection Board) European Data Protection Board
(EDPB) je nezavisly evropsky organ,
ktery dohlizi na jednotné a konzistentni
uplatfiovani pravidel ochrany osobnich
udaju v ramci celé Evropské unie (EU) i
Evropského hospodaiského prostoru
(EHP). EDPB byla zfizena 25. kvétna
2018 soucasné se vstupem v platnost
Obecného nafizeni o ochrané osobnich
udaju (GDPR) a nahradila pfedchozi
pracovni skupinu WP29

Egress Egress v IT a cloudovych sitich
oznaduje odchozi tok dat z ur€itého
prostfedi ven. V kontextu cloudovych
sluzeb se egress Casto zpoplatiiuje
(,egress fees“) — poskytovatelé uctuji
pausal nebo cenu za gigabajt dat, ktera
opoustéji jejich infrastrukturu.

Elasticity Elasticita v cloudu umozriuje
zakaznikdm snadno Skalovat vyuzivani
zdroji nahoru nebo dol podle ménicich
se potfeb. Elasticita je automatickd a
dynamicka, pfizpUsobujici se aktualni
poptavce

EMG2C (Explore—Make—Go-to-Cloud metodika - EMG2C je zkratka pro metodiku digitalni

IT) nebo cloudoveé transformace v Italii:
Explore — Make — Go-to-Cloud. Slouzi
jako ramec pro systematicky, fazovy
prechod informacnich systému, aplikaci
nebo procest do cloudového prostredi.

Encryption at rest Encryption at rest je Sifrovani dat béhem
jejich ulozeni na fyzickém médiu s cilem
znemoznit jejich zneuziti pfi pfipadném
neautorizovaném pfistupu k uloZzisti.

Encryption in transit Encryption in transit je metoda, kdy jsou
data pfi svém pohybu napfic€ siti
Sifrovana tak, aby byla &itelna pouze pro
opravnéné pfijemce, coz chrani jejich
davérnost a integritu pfed zachycenim a
zneuzitim béhem pfenosu
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ENISA (European Union Agency for
Cybersecurity)

Ephemeral Token

EUCS (EU Cloud Services Scheme - certifikace
ENISA)

Failover

Federated Identity

ENISA (European Union Agency for
Cybersecurity) je agentura Evropské
unie, jejimz hlavnim ukolem je posilovat
kybernetickou bezpeénost napfic¢
Evropou a zajiStovat vysokou,
spole€nou uroven ochrany siti,
informaci a digitalni infrastruktury v celé
EU. Byla zfizena v roce 2004 a sidli v
Aténach, s kancelafemi v Heraklionu a
Bruselu

Ephemeral token je kratkodoby
autentizacni/pfistupovy token, ktery plati
jen po omezenou dobu, coZ vyrazné
zvySuje bezpecnost a omezuje prostor
pro zneuziti citlivych udajd nebo sluzeb
v pfipadé jejich kompromitace.

EUCS je celoevropska certifikacni
schéma kybernetické bezpecnosti pro
cloudové sluzby, které vzniklo pod
zastitou agentury ENISA a vychazi z
pozadavku nafizeni EU o kybernetické
bezpecnosti (Cybersecurity Act). Cilem
EUCS je sjednotit a zvysit uroven
kybernetické bezpecénosti cloudovych
sluzeb v ramci celé EU, podpofit
digitalni suverenitu a zjednodusit vybér
bezpecnych cloudovych feSeni pro
zakazniky z vefejného i soukromého
sektoru

Failover je mechanismus v oblasti
informacnich technologii a sitovych
sluzeb, jehoz cilem je automatické nebo
poloautomatické pfevedeni provozu z
primarniho (hlavniho) systému, serveru,
sité ¢i aplikace na zalozni (sekundarni)
systém v pfipadé vypadku, selhani nebo
zhor$eni funkénosti primarniho
prostfedku. Cilem failoveru je
minimalizovat dobu nedostupnosti
sluzeb, zajistit jejich vysokou dostupnost
a provozni kontinuitu i pfi chybach
hardware, software nebo siti.

Federated identity je koncept fizeni
digitalni identity, ktery umoZnuje propojit
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a sdilet uzivatelovu elektronickou
identitu napfic vice vzajemné
dlvérfujicimi, ale nezavislymi identity
management systémy a organizacemi.
Uzivatel tak muze pouzivat jeden
soubor pfihlasovacich udaju k
bezpeénému a bezproblémovému
pFistupu k riznym aplikacim, sluzbam
nebo doménam napfi€ partnery, aniz by
se musel opakované pfihladovat a
spravovat vice Ucta

Federation Federation je propojeni a dlivéryhodna
vymeéna identit a sluzeb mezi
nezavislymi institucemi, které
uzivatelim umozriuje pohodiny a
bezpeclny pfistup ke sdilenym
systém{im pouze s jednim ovérenim.

FinOps FinOps je kultura a soubor procest,
které pomahaiji firmam spravovat a
optimalizovat naklady na cloud tak, aby
maximalizovaly obchodni hodnotu svych
cloudovych investic prostfednictvim
spoluprace rdznych tymua a datové
fizenych rozhodnuti.

Firewall Firewall je zafizeni nebo software, ktery
chrani sit a informacni systémy tim, ze
podle nastavenych pravidel filtruje a Fidi
sitovy provoz mezi divéryhodnymi a
nedlvéryhodnymi ¢astmi prostiedi.

Function as a Service (FaaS) FaaS je cloudova sluzba, v ramci, které
uzivatel nasazuje a provozuje jednotlivé
funkce (malé Useky aplikacni logiky), jez
se automaticky spousti v reakci na
vybrané udalosti, pfi€emz poskytovatel
plné zajistuje alokaci, Skalovani i spravu
vypocetnich zdroju. Uzivatel plati jen za
skute€né vyuzity vypocetni Cas.

G-Cloud G-Cloud je britska vladni iniciativa,
jejimz cilem je usnadnit nakup
cloudovych sluZeb vefejnym institucim
ve Spojeném kralovstvi. G-Cloud
funguje jako ramcovy procurement
systém: poskytovatelé cloudovych
(hostingovych, softwarovych i
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podpulrnych) sluzeb se za pfedem
definovanych podminek zaregistruji a
své sluzby nabidnou pfes online katalog
— tzv. Digital Marketplace

GDPR (General Data Protection Regulation) GDPR (General Data Protection
Regulation, Nafizeni (EU) 2016/679) je
evropské nafizeni, které stanovuje
komplexni pravni rdmec pro ochranu
osobnich udajd jednotlivet na tzemi
Evropské unie (EU) a Evropského
hospodarskeho prostoru (EHP). Patfi
mezi nejpiisnéjsi zakony na ochranu
soukromi na svété a jeho vzorem se
inspiruji dalsi zemé& mimo EU

GDS (Government Digital Service - UK) GDS je digitalni centrum britské vlady a
klicova jednotka v ramci Department for
Science, Innovation and Technology
(DSIT). GDS urc¢uje, vede a realizuje vizi
moderni digitalni viady ve Spojeném
kralovstvi. Je odpovédny za strategii,
standardy a klicové digitalni produkty i
infrastrukturu napfi¢ celym statnim
sektorem

Geo-redundancy Geo-redundancy je postup, kdy jsou
klicova data a systémy provozovany a
synchronizovany ve vice oddélenych
geografickych lokalitach, aby byla
zajisténa jejich nepretrzitd dostupnost,
rychla obnova pfi havariich a odolnost
vuci vypadkdm lokalni infrastruktury

Geo-replication Geo-replication je technologicky
mechanismus, ktery vytvari a udrzuje
synchronni nebo asynchronni kopie dat
ve vice geograficky oddélenych
lokalitach, a tim vyznamné zvySuje jejich
dostupnost, bezpec¢nost a odolnost vici
vypadkdm nebo katastrofam

Governance Governance je ramec fizeni a dozoru,
ktery vymezuje, jak jsou organizace,
procesy nebo technologie spravovany,
jaka maji pravidla, kdo a za co
zodpovida, s cilem zajistit
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transparentnost, soulad s pfedpisy,
efektivitu a minimalizaci rizik.

Hot / Cold Stand-By Hot Stand-By i Cold Stand-By jsou
strategie zalohovani a zotaveni po
havarii (disaster recovery), které urcuji,
jak rychle a spolehlivé mlize organizace
obnovit provoz pfi vypadku hlavniho
systému:

Hot Stand-By = okamzita, kontinualni
zaloha s minimalni ztratou ¢asu i dat,
vhodna tam, kde i kratky vypadek
znamena velké riziko.

Cold Stand-By = zalozni systém mimo
provoz, zapinany az v pfipadé havarie;
zahajeni provozu trva déle a mlze
znamenat urcity ubytek dat

HSE (Health Service Executive - Irsko) HSE je ustfedni statni agentura a
nejvetsi zaméstnavatel v irském
zdravotnictvi, kterd zajiStuje vSechny
vefejné zdravotni a socialni sluzby v
Irsku. HSE je irskou obdobou britského
NHS a fidi poskytovani péce vSem
obyvatellm zemé — v nemocnicich,
komunitach i vdomacim prostiedi.

HSM (Hardware Security Module) HSM je fyzické, specialné navrzené
zafrizeni, které zajistuje bezpecnou
generaci, spravu, ukladani a pouzivani
kryptografickych kli¢t a provadéni
kryptografickych operaci (Sifrovani,
desifrovani, digitalni podepisovani,
autentizace) v chranéném prostredi.
HSM je povazovan za pevny ,root of
trust® (kofen dlvéry) v bezpe€nostni
infrastrukture.

Hybrid cloud Hybridni cloud je kombinace vefejného
a privatniho cloudu (nebo mistni
infrastruktury), ktera umoznuje
organizacim flexibilné spravovat a
presouvat aplikace a data mezi obéma
prostfedimi s cilem optimalizovat vykon,
naklady a zabezpeceni podle
konkrétnich potfeb.
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Hyperscaler

IAM (Identity and Access Management)

Identity vault

IDS (Intrusion Detection System)

lISSP (Integrovany informacni systém Statni
pokladny)

Incident response

Velky globalni poskytovatel vefejného
cloudu s masivné Skalovatelnou
infrastrukturou (napf. AWS, Microsoft
Azure, Google Cloud)

IAM je framework procest, politik a
technologii, ktery slouzi k fizeni
digitalnich identit a kontrole pfistupu
uzivatelll ¢i zafizeni k systém(m,
aplikacim a datim v organizaci. Cilem
IAM je zajistit, aby spravné osoby (nebo
entity) mély odpovidajici, Casove i
rozsahové omezeny pfistup k
pozadovanym zdrojiim, zatimco je
zabranéno neopravnénému pfistupu a
zneuziti opravnéni

Trezor identit — Identity vault je
zabezpecené, Sifrované ulozisté pro
spravu a ochranu digitalnich identit,
autentizacnich informaci a citlivych
uzivatelskych udajl, pFistupné jen
autorizovanym uzivateldm a chranici
data pfed neopravnénym pfistupem i
kompromitaci

IDS je bezpec€nostni systém, ktery
automaticky sleduje a vyhodnocuje
provoz v siti nebo na zafizeni s cilem
véas odhalit znamky praniku,
kybernetického utoku nebo poruseni
politik, a generuje upozornéni
bezpecnostnim operatorim.

IISSP je Cesky IS pro efektivni a
centralizované fizeni vefejnych financi
statu. Funguje jako hlavni technologicky
a informacni nastroj Ministerstva financi
CR pro spravu, kontrolu a sledovani
toku finanénich prostfedku ve vefejném
sektoru.

Incident response je strategicky a
procesné Fizeny soubor aktivit uréenych
k detekci, zadrZeni, odstranéni a
obnové po kybernetickém incidentu s
cilem minimalizovat jeho dopady na
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chod organizace a zvysit jeji odolnost
vUci budoucim utokim

Infrastructure as a Service (laaS) laaS poskytuje zakladni IT zdroje jako
prosté vypocetni prostfedky, které
mohou byt vyuzity k virtualizaci
infrastruktury nebo pro naro¢né projekty
jako strojové uéeni, big data nebo
hosting. Zakaznik ziskava pfistup k
virtualizované infrastrukture, ale nemusi
investovat do vlastniho hardwaru.

Infrastructure as Code (l1aC) Infrastructure as Code (laC) je zpusob,
jakym je cela IT infrastruktura
navrhovana, spravovana a nasazovana
prostfednictvim kédu nebo strojové
¢itelnych konfiguraénich soubort, coz
zajiStuje automatizaci, konzistenci,
opakovatelnost, rychlost a vysSi
bezpecénost v fizeni IT prostredkd.

Integrace threat-intelligence feeds Propojeni s externimi a internimi zdroji
dat o aktualnich kybernetickych
hrozbach (hackerav software, aktivity,
zranitelnosti, znamé 10C — indicators of
compromise). Tyto informace pomahaji
systémim vcas detekovat nové a cilené
Utoky a pfizplsobit reakci.

Interoperability Interoperabilita je vlastnost systému,
ktera jim umozniuje vzajemné
komunikovat, sdilet a smysluplné
vyuzivat data nebo sluzby napfic¢
technologiemi, organizacemi i
hranicemi, ¢asto diky dodrzovani
spole¢nych standardu a protokol

IPS (Intrusion Prevention System) IPS je systém, ktery automaticky
detekuje a blokuje sitové nebo
systémové hrozby v realném ¢ase, ¢imz
aktivné chrani IT infrastrukturu pred
pruniky, utoky a zneuzitim

ISAE 3000 (International Standard on Assurance ISAE 3000 je mezinarodni standard

Engagements 3000) vydany International Auditing and
Assurance Standards Board (IAASB)
zameéreny na poskytovani ujisténi v
oblastech mimo tradi¢ni audit nebo
prezkum historickych finanénich
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informaci. Pouziva se zejména pfi
ovéfovacich zakazkach zaméfenych na
nefinancni oblasti, jako jsou interni
kontroly, dodrzovani predpis,
udrzitelnost, informaéni bezpecnost,
ochrana osobnich udaji (napf. GDPR)
¢i spolecenska odpovédnost firem
(ESG/CSR)

ISDS (Informacni systém datovych schranek) ISDS je ¢esky informacni systém
verejné spravy zajistujici ddvéryhodnou,
bezpecénou a elektronickou vymeénu
dokument( mezi organy vefejné moci,
fyzickymi i pravnickymi osobami.
Systém umozniuje nahrazeni klasické
papirové posty elektronickou
komunikaci s pravnimi ucinky jako u
listinnych dokumentd.

ISDS je zfizen na zakladé zakona ¢.
300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentt, a
dalSich navaznych pfedpist

(napfiklad vyhlaska ¢. 194/2009 Sb.)

ISO 27001 (Rizeni bezpeénosti informaci - norma)  ISO/IEC 27001 je mezinarodni norma,
ktera stanovuje pozadavky na systém
fizeni bezpecénosti informaci (ISMS),
tedy na soubor pravidel, opatfeni a
praxi, jejichz cilem je chranit informace
organizace pred riziky a hrozbami diky
systematickému, dokumentovanému a
neustale zlepSovanému pristupu k
zabezpeceni dat, procest, osob a
technologii.

Mezinarodni standard ISO 22301
definuje pozadavky na systém fizeni
kontinuity €innosti a je zadkladnim
ramcem pro zavadéni business
continuity v organizacich

ISVS (Informacni systém verejné spravy) ISVS je v Eeském pravnim ramci termin
oznadlujici informacni systémy, které
pfimo slouzi vykonu vefejné spravy
nebo pInéni jinych funkci statu a
verejnopravnich korporaci. Vymezeni
ISVS je zakotveno v zakoné €.
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365/2000 Sb., o informacnich
systémech vefejné spravy.

ITZBund (Informationstechnikzentrum Bund - DE) ITZBund je centraini IT organizace
némeckeé spolkoveé vilady. Slouzi jako
klicovy IT poskytovatel pro veSkerou
federalni administrativu a zajistuje
podporu digitalizace vefejné spravy
napfi¢ Némeckem

KEO4 (Ekonomicky systém ALIS pro obce) KEO4 je moderni modularni ekonomicky
a evidenéni informacni systém,
navrzeny pro potfeby obci, mést, Skol a
prispévkovych organizaci. Systém vyviji
a dodava spolecnost ALIS spol. s r.o.,
pficemz KEO4 patfi mezi nejrozsifené;si
feSeni pro vefejnou spravu a
samospravu v CR — vyuziva jej pies 4
000 organizaci, z toho vice nez 2 700
obci

Klasicky outsourcing Klasicky outsourcing je prfedani
specifickych firemnich ¢innosti
externimu dodavateli, ktery poskytuje
dedikované, na miru Sité sluzby pro
konkrétniho zakaznika, ¢asto s vlastnimi
zdroji a personalem pfidélenymi
danému projektu.

Na rozdil od cloudu, kde jsou sluzby
zpravidla poskytovany standardizovang,
jsou zdroje sdileny vice zakazniky
najednou (multi-tenant), a
charakteristicka je vysoka flexibilita,
samoobsluznost a platba dle skute¢né
spotieby, zatimco u klasického
outsourcingu byvaji smluvni vztahy a
feSeni individualné nastavené podle
potfeb konkrétni firmy, véetné piné
dedikované (vyhrazené) serverové
infrastruktury pro daného zakaznika.

KMS (Key Management System) KMS je specializovany systém (on-
premise nebo cloudovy), ktery bezpecné
generuje, uchovava, distribuuje a
spravuje kryptografické kli¢e po celou
jejich Zivotnost, s cilem zajistit ochranu
dat, souladu s pfedpisy a prevenci Uniku
nebo zneuziti klicl
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KOMBIT (Danské konsorcium sdilenych sluzeb KOMBIT je municipalné vlastnéna

pro obce) neziskova spole€nost, ktera slouzi jako

hlavni IT konsorcium danskych obci.
Byla zaloZzena v roce 2009 a je
stoprocentné vlastnéna asociaci
danskych mést a obci (Local
Government Denmark — KL)

Latency Latency je Casové zpozdéni mezi
odeslanim pozadavku a ziskanim
odpovédi (nebo dokonéenim pfenosu
dat) v ramci systémd, siti ¢i zafizeni.
NizSi latence znamena rychlejsi reakce,
coZ je zasadni pro aplikace citlivé na
¢as, jako je online hrani,
videokonference, primyslova
automatizace nebo rychlé obchodovani.

Legacy systems Legacy system je starSi (zastaraly)
informacni systém, hardware di
software, ktery je sice technicky
prekonany a jiz neni vyrobcem
podporovan, presto dal zGstava v
realném provozu organizace z divodu
specifickych potfeb, vysokych nakladl
nebo rizik spojenych s jeho nahradou

Lift-and-Shift Lift-and-shift je metoda migrace, pfi niz
jsou aplikace a data pfesunuty do
cloudu témér beze zmény — tedy tak, jak
jsou bez uprav architektury., ¢asto jako
uvodni krok pfed dalSi optimalizaci

Load balancing Load balancing (Cesky vyvazovani
zatéze) je IT technika, ktera rozdéluje
aktualni zatéz (napfiklad sitovy provoz,
aplikacni pozadavky nebo vypocetni
Ulohy) mezi vice zafizeni, server nebo
jinych zdroja, aby bylo dosazeno
optimalniho vyuziti zdroja, vyssi
dostupnosti sluzeb, minimalizace doby
odezvy a zvySeni spolehlivosti provozu.
Load balancing pomaha predchazet
pretizeni jednotlivych komponent
systému a umoznuje jeho efektivni
Skalovani.
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Measured service

MFA (Multi-Factor Authentication)

Micro-Segmentation

Microservices

Mirroring

MISP (Malware Information Sharing Platform)

Measured service oznaCuje automatické
méfeni a monitorovani vyuzivani
cloudovych zdroji s cilem zajistit
transparentnost, uctovani podle
skutecné spotreby a efektivni spravu
kapacit. Uzivatel plati pouze za to, co
realné vyuzije.

MFA oznaduje bezpecénostni
mechanismus, pfi kterém je k ovéreni
identity uzivatele zapotiebi Uspésné
prokazat alespon dvé (Casto tfi a vice) z
odlisnych kategorii ovéfovacich faktoru.
Cilem je vyrazné snizit riziko
neopravnéného pristupu — i v pfipadé
kompromitace jednoho faktoru (napf.
hesla) atoénikovi nestaci k ziskani
pfistupu k systému.

Micro-segmentation je bezpecénostni
metoda, ktera rozdéluje sit do malych
izolovanych segment(, k nimz aplikuje
detailni pfistupova pravidla, s cilem
omezit lateralni pohyb hrozeb v siti a
zvysit celkovou uroven bezpecnosti
organizace

Microservices je architektonicky styl, ve
kterém je aplikace tvofena souborem
malych, nezavislych a rozhranim jasné
oddélenych sluzZeb, které spolecné plni
komplexni funkce systému.

Mirroring je IT metoda, pfi které se v
realném Case udrzuje pfesna kopie dat
nebo systému na jiném zafizeni &i
misté, aby byla zajisténa vysoka
dostupnost, rychla obnova a ochrana
pred ztratou dat.

MISP (Malware Information Sharing
Platform, nékdy také MISP Threat
Sharing) je Siroce vyuZivana open
source platforma pro sdileni, ukladani,
spravu a korelaci informaci o
kybernetickych hrozbach (Cyber Threat
Intelligence, CTI). Platforma je navrzena
tak, aby organizacim umoznila efektivné
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Monitoring

Monolithic

MTBF (Mean Time Between Failures)

MTBF (Mean Time Between Failures)

MTTR (Mean Time To Recovery)

a bezpecné sdilet technickeé i
netechnické informace o incidentech,
malware, phishingovych kampanich,
zranitelnostech, a dalSich indikatorech
kompromitace (IoC), a tim posilovala
moznosti detekce a reakce na utoky.

Soustavné a systematické sledovani a
zaznamenavani ¢innosti, stavu a
udalosti v informacnich systémech,
sitich nebo jinych technickych
prostifedcich, za ucelem detekce
anomalii, incident(l, ovéfeni souladu s
bezpec€nostni politikou, prevenci a
v€asného odhaleni bezpe€nostnich
hrozeb ¢i narudeni.

Monolithic je softwarova architektura,
kde je cela aplikace vyvijena,
provozovana a nasazovana jako jeden
nedélitelny celek — bez déleni na
oddélené, samostatné nasaditelné Casti.

MTBF (Mean Time Between Failures) je
statisticka metrika spolehlivosti
technickych zafizeni nebo systému.
Udava pradmérnou dobu (obvykle v
hodinach), ktera uplyne mezi dvéma po
sobé jdoucimi poruchami zafizeni
béhem jeho bézného provozu. MTBF je
typicky pouzivan pro hodnoceni
spolehlivosti elektroniky, strojnich
zafizeni, server(, diskd, sitovych prvku
a dalSich komponent.

MTBF je ukazatel spolehlivosti
vyjadfujici primérnou dobu mezi dvéma
poruchami zafizeni béhem provozu,
pficemz vysSi hodnota MTBF znamena
nizsi pravdépodobnost poruchy a vy3si
spolehlivost systému

MTTR (Mean Time To Recovery) je
ukazatel spolehlivosti a provozni
efektivity, ktery vyjadfuje primérnou
dobu potfebnou k obnoveni piné
funknosti systému, sluzby nebo
komponenty po vypadku, incidentu Ci
poruSe. MTTR zahrnuje cely proces od
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MTTR (Mean Time To Recovery)

Multi-Cloud

Multi-tenantni

NCSC (National Cyber Security Centre - UK)

NIS2

detekce a nahlaseni problému, pfes
diagnostiku pficiny, provedeni oprav
(nebo obnovy), az po ovéfeni, ze se
systém vratil do standardniho provozu

MTTR je primérna doba, kterou
potfebuje tym nebo organizace na
kompletni detekci, opravu a obnovu
funk&nosti systému po jeho poruse. Cim
obnovit provoz zafizeni nebo sluzby po
vypadku

Multi-Cloud je cloudova strategie, kdy
organizace sou¢asné vyuziva a
spravuje sluzby a infrastrukturu od vice
rdznych poskytovatelll vefejného
cloudu, aby ziskala vyS$Si flexibilitu,
odolnost, kontrolu nad naklady a
moznost vyuzit nejvhodné;jsi feSeni pro
kazdy konkrétni ucel

Multi-tenantni prostredi €i architektura
umoznuje, aby jedna instance aplikace,
sluzby nebo cloud infrastruktury slouzila
vice nezavislym zakaznikdm
(tenanttim), pficemz kazdy z nich ma
sva vlastni data, konfiguraci a logicka
pravidla, av§ak infrastrukturu sdili s
ostatnimi

NCSC je ustfedni britska statni autorita
pro kybernetickou bezpe&nost a reakce
na incidenty. Poskytuje jednotny zdroj
odborného vedeni, haji zajmy statu i
obc¢anu, podporuje kritickou
infrastrukturu a funguje jako most mezi
vladou, primyslem a vefejnosti v oblasti
kybernetické bezpecnosti

NIS2 je smérnice Evropskeé unie, ktera
stanovuje jednotny pravni ramec pro
kybernetickou bezpec€nost a posiluje
ochranu siti a informacnich systému v
EU. Tato smérnice je nastupcem
pavodni smérnice NIS z roku 2016 a
byla vyhlaSena jako smérnice (EU)
2022/2555. NIS2 reaguje na rostouci
sloZitost a Eetnost kybernetickych
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hrozeb a digitalni transformaci
spole¢nosti.

On-demand self-service Samoobsluzné ziskavani cloudovych
zdrojl

Dle NIST: ,Spotfebitel si mize
automaticky a jednostranné zfidit
vypocetni prostfedky (napfiklad
serverovy Cas a sitové uloZité) podle
potfeby, bez nutnosti lidské interakce s
kazdym poskytovatelem sluzby*.

On-premise prostiedi On-premise prostredi je zpusob zajisténi
provozu informacniho systému, kdy jsou
vesSkeré kliCové hardwarové i
softwarové prostfedky (datova centra,
servery, Ulozisté, sitova infrastruktura a
souvisejici SW) fyzicky umistény a plné
spravovany samotnym provozovatelem
(organizaci), zpravidla v jejich vlastnich
prostorach nebo ve vyhradné smluvné
kontrolovanych prostorach (napf. vlastni
serverovna, uzaviena housingova
sluzba).

OPEX (Operating Expenditure) OPEX (provozni naklady) oznacuje
vesSkeré bézné vydaje, které firma nebo
organizace vynaklada na kazdodenni
zajisténi svého provozu. Jedné se o
neinvesti¢ni, opakujici se a nezbytné
naklady spojené s béZnym chodem
podnikani — napfiklad mzdy
zaméstnancu, najemné, energie,
udrzbu, marketing, sluzby tfetich stran,
kancelafské potfeby &i platby za
software a cloud, ale také napfiklad
ucetni, pravni a licencni poplatky

Orchestration Orchestration (orchestrace) je proces a
technologie pro pIné automatizovanou
koordinaci, spravu a spojovani
rdznorodych IT sluzeb, tloh a
komponent do jednotné fizeného,
efektivné fungujiciho celku se zdmérem
zjednodusit, zrychlit a zefektivnit provoz
slozitych informacnich systému.
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Pay-As-You-Go

PCO (Pult centralni ochrany)

Penetration testing

Platform as a Service (PaaS)

Playbooks

Pay-As-You-Go je princip uctovani za
cloudové (nebo jiné IT) sluzby podle
skutecné spotreby zdroju — uzivatel plati
jen za to, co realné vyuzije, bez nutnosti
predplacenych bali¢kl ¢i dlouhodobych
zavazka.

Pult centralni ochrany je dohledové
centrum, které na dalku monitoruje a
vyhodnocuje signaly ze stfezenych
objektl, zajistuje rychlou reakci na
incidenty a poskytuje klientim vyssi
uroven ochrany majetku i osob

Penetration testing (penetracni
testovani, zkracené pentest) je
autorizované simulované kybernetické
utoky na informacni systém, sit, aplikaci
¢i firemni infrastrukturu, jejichz cilem je
odhalit a vyuzit bezpecnostni
zranitelnosti stejné, jako by to udélal
realny Uto¢nik. Tento proces provadéji
Skoleni experti (tzv. ethical hackers) s
povolenim a jasné danym rozsahem
prace.

PaaS je cloudova sluzba, ktera
zakaznikovi poskytuje kompletni
platformu pro vyvoj, provoz a spravu
vlastnich aplikaci, pfiéemz spravu
infrastruktury, operacnich systémd,
sitovani, ulozisté a Casto i vyvojovych
nastroji, middleware a databazi
zajistuje poskytovatel. Zakaznik se
soustfedi pouze na samotny aplikaéni
kéd a logiku.

Playbook v IT a kybernetické
bezpeclnosti je strukturovany soubor
navodd, postupu a pravidel, které
stanovuji konkrétni kroky pro zvladnuti
urcité situace, typicky incidentu nebo
opakované operace. Playbook slouzi
jako podrobny ,scénaf“, ktery zajistuje,
ze tym reaguje efektivné, konzistentné a
v souladu s osvéd&enymi postupy a
internimi politikami.
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PNRR (Piano Nazionale di Ripresa e Resilienza - PNRR je klicovy strategicky plan italské

IT) vlady, vytvoreny pro vyuziti prostredkl z
evropského fondu Next Generation EU
jako reakce na ekonomické a socialni
Skody zplisobené pandemii COVID-19.

PNRR je oficialni italsky nazev pro
narodni plan obnovy a odolnosti, ktery
vznikl v ramci celoevropského programu
Next Generation EU (NGEU) a jeho
hlavniho pilife — Recovery and
Resilience Facility (RRF). Kazdy ¢lensky
stat Evropské unie ma svij vlastni
narodni plan tohoto typu (vzdy s rdznym
nazvem dle dané zemé) a Italie svij
plan oznaduje pravé zkratkou PNRR.

Private cloud Privatni cloud oznaduje cloudové
vypocetni zdroje pouzivané vyhradné
jednou organizaci. Na rozdil od
vefejného cloudu jsou sluzby a
infrastruktura privatniho cloudu
udrZovany v privatni siti a hardware i
software jsou vyhrazeny pouze jedné
organizaci. Privatni cloud mize byt
provozovan bud ve vlastnich prostorach
(on-premises) nebo u externiho
poskytovatele.

Production environment Production environment je oznaceni pro
Zive, ostré provozni prostfedi, ve kterém
je finalni, funkéni verze softwarové
aplikace, systému nebo webu nasazena
a pouzivana skute¢nymi koncovymi
uzivateli. Pravé zde se software zacina
realné vyuzivat k zamyslenym ukolum,
jako jsou zakaznické objednavky, interni
workflow nebo provoz firemnich
systému.

Provisioning Provisioning je proces
automatizovaného zfizovani,
nastavovani a spravy IT zdroja nebo
pristupul potfebnych pro chod systému,
aplikaci a uzivatell, obvykle podle
Sablon ¢i pozadavku na okamzitou
dostupnost a efektivitu.
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PSN (Polo Strategico Nazionale - suverénni cloud
IT)

Public cloud

Rapid elasticity

RBAC (Role-Based Access Control — fizeni
pfistupu na zakladé roli)

PSN (Polo Strategico Nazionale) je
vlajkova iniciativa Itélie v oblasti
~suverénniho cloudu®, ktera byla
vytvofena s cilem vybavit statni spravu
(PA) a klicové verejné instituce vysoce
bezpecnou, moderni a spolehlivou
cloudovou infrastrukturou. Projekt
vzesel ze strategickych priorit
stanovenych v ramci Strategie Cloud
Italia a je Uzce propojen se Strategickym
planem obnovy a odolnosti (PNRR).

Verfejny cloud je typ vypocetniho
prostfedi, kde jsou zdroje nabizeny treti
stranou prostfednictvim internetu a
sdileny mezi vice organizacemi a
jednotlivci. Poskytovatelé verejného
cloudu spravuji veskerou infrastrukturu
véetné serverd, Ulozist a aplikaci.
Zakaznici vyuZivaji model "pay-as-you-
go", kde plati pouze za skute¢né vyuzité
sluzby.

Rapid elasticity je zakladni vlastnost
cloud computingu, ktera oznacuje
schopnost cloudové infrastruktury
automaticky a velmi rychle (prakticky v
realném Case) navysovat ¢i snizovat
mnozstvi pfidélenych vypocetnich
zdroju (napfiklad vypoéetni vykon,
ulozisté, Sifka pasma) v navaznosti na
aktualni potfebu nebo poptavku
aplikace &i uzivatele.

Dle NIST: "Kapacity mohou byt
Skalovany (provisioned and released) v
nékterych pripadech automaticky tak,
aby rychle odpovidaly aktualni
poptavce. Pro uzivatele se zda, ze
dostupna kapacita je neomezena a je
mozné ji kdykoliv ziskat v jakémkoli
mnozstvi".

RBAC je pfistupovy model, ktery
reguluje opravnéni uzivatell na zakladé
jejich pracovnich roli v organizaci, coz
zvySuje bezpec&nost, efektivitu spravy a
snhizuje riziko neopravnéného pfistupu

Strana | 106



DIGITALNiv ,
A INFORMACNI
AGENTURA_

() servodata

“ Member of Moore Czech Republic Group

Pojem Popis pojmu

Redundancy

Refactoring

Replication

Resource pooling

Rollback

RPO (Recovery Point Objective)

RTO (Recovery Time Objective)

Redundancy je zamérné vytvareni zaloh
a duplicitnich komponent ve vasem IT,
infrastruktufe ¢i systémech za ucelem
ochrany pfed poruchou a zajisténi
nepieruseného provozu i pfi vypadku
klicové &asti systému

Refactoring je Uprava vnitfni struktury
zdrojového kodu s cilem zlepSit jeho
kvalitu, pfehlednost a efektivitu, pficemz
navenek zUstava funkénost softwaru
nezménéna

Replication je IT metoda, pfi které
dochazi k vytvareni a synchronizaci vice
shodnych kopii dat, systémua nebo
zdroji na rdznych mistech s cilem zvysit
dostupnost, spolehlivost a vykon
informacnich systému a ochranit je pred
ztratou Ci vypadkem

Resource pooling je zpUsob sdileni a
dynamického pfidélovani IT zdroja vice
uzivatelim z jednoho spole¢ného fondu,
coz umoznuje efektivni vyuziti kapacit,
vy$8i Skalovatelnost a nakladovou
efektivitu sluzeb v cloudu i v modernich

IT systémech

Rollback je standardni mechanismus
pro odvolani a zruSeni nechténych &i
chybnych zmén a obnoveni systému ¢i
databaze do pfedchoziho bezpecného a
konzistentniho stavu

RPO je kliCovy pojem v oblasti fizeni
kontinuity provozu a disaster recovery
(planovani obnovy po havarii). Vyjadfuje
maximalni pfipustnou dobu (nebo
rozsah dat), za kterou mohou byt data
ztracena v dUsledku havarie — {j. jak
starou zalohu je organizace schopna
akceptovat bez zavazného naruseni
podnikani.

RTO (Recovery Time Objective) je

kliCovy parametr fizeni kontinuity
provozu a disaster recovery, ktery uréuje
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Sandbox deployment analyza

Scalability

SCS (Sovereign Cloud Stack - DE)

SecNumCloud

maximalni pfipustnou dobu, po kterou
muze byt aplikace, systém, sluzba nebo
infrastruktura mimo provoz po havarii,
vypadku nebo jiném neoCekdvaném
incidentu Tj. dobu od zadatku vypadku
do obnoveni provozu.

Isolované testovaci prostfedi, kam je
bezpelnostni incident (napf. podeziely
soubor nebo aktivita) nasazen a
analyzovan bez ovlivnéni produkéniho
prostfedi. Umoznuje bezpecny prazkum
a detekci Skodlivého chovani v
kontrolovaném prostiedi.

Skalovatelnost je schopnost systému,
sité nebo procesu zvladnout zvySené
nebo snizené mnozstvi prace tim, ze se
umérné pridavaji ¢i odebiraji vypocetni,
ulozné, sitové nebo jiné zdroje, aniz by
byla ovlivnéna funkénost, spolehlivost €i
kvalita poskytovanych sluzeb.

Sovereign Cloud Stack (SCS) je
otevieny evropsky projekt, jehoZ cilem
je umoznit digitalni suverenitu v oblasti
cloudovych sluzeb vytvofenim
transparentniho, interoperabilniho a
snadno prenositelné provozovatelného
cloudového prostiedi. SCS vznika na
pudé Némecka, je financovan
Ministerstvem hospodarstvi a ochrany
klimatu (BMWK) a je Uzce propojen s
projektem GAIA-X — celoevropskou
iniciativou pro diivéryhodnou datovou
infrastrukturu

SecNumCloud je francouzska
bezpecnostni certifikace pro cloudové
sluzby, vydavana narodni agenturou
ANSSI (Agence nationale de la sécurité
des systémes d'information). Je
povazovana za nejvyssi standard pro
bezpecnost a suverenitu cloudu ve
Francii a slouzi zejména statni spravé,
kritickym sektoriim a vSem organizacim,
které pozaduji maximalni ochranu a
kontrolu nad svymi daty.
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Serverless computing

Service Mesh

Shared Responsibility Model

SIEM (Security Information & Event Management)

SLA (Service Level Agreement)

Serverless computing je zplsob
poskytovani cloudovych sluzeb, pfi
kterém uzivatel nefesi spravu, udrzbu
ani Skalovani serverové infrastruktury.
Veskeré tyto technické detaily zajistuje
poskytovatel cloudu automaticky a ,na
pozadi“. Uzivatel pouze vyviji a
nasazuje vlastni aplika¢ni kéd, ktery se
spusti v reakci na konkrétni udalosti
(napf. HTTP pozadavek, ¢asovac,
zména souboru).

Service mesh je infrastruktura, ktera
poskytuje transparentni,
centralizovanou spravu a monitoring
komunikace mezi mikrosluzbami, s
dlrazem na bezpecénost, Skalovatelnost,
spolehlivost a snadnou provozni
kontrolu, a to prostfednictvim sité proxy
agent( a Fidici vrstvy spravuijici jejich
chovani.

Shared Responsibility Model je ramec,
ktery v prostfedi cloudu pfesné definuje,
za které oblasti bezpe&nosti, spravy a
provozu odpovida poskytovatel sluzby a
které musi fesit zakaznik. Diky tomu se
pfedchazi nepokrytym rizikim, zvySuje
transparentnost a posiluje celkova
bezpeclnost pfi vyuzivani cloudovych
technologii

SIEM je technologie a koncept, ktery
slouzi k centralnimu sbéru, korelaci,
analyze a vizualizaci bezpecénostnich
udalosti a informaci nap¥i¢ IT
infrastrukturou organizace. SIEM reseni
jsou klicovym nastrojem modernich
bezpecnostnich tym( (SOC - Security
Operations Center) pro véasné odhaleni
hrozeb, ucinnou reakci na incidenty a
plnéni pozadavki na audit Ci
compliance.

SLA je zavazna dohoda mezi

poskytovatelem a uzivatelem sluzby,
ktera stanovuje uroven, zplsob mérfeni,
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Snapshot

SOAR (Security Orchestration, Automation and
Response)

SOC (Security Operations Center)

SOC 2 (System and Organization Controls 2)

Sovereign Cloud

SPCSS (Statni pokladna — Centrum sdilenych
sluzeb)

monitoring a sankce tykajici se kvality a
dostupnosti poskytovanych sluzeb

Snapshot je okamzita kopie stavu dat
nebo systému v urcitém Case, kterou Ize
pouzit pro rychlou obnovu nebo navrat
pfi chyb&, havérii nebo nezadouci
Zméne.

SOAR je technologie, ktera organizacim
umoziuje automatizovat, integrovat a
fidit bezpecnostni procesy a odezvy na
incidenty s cilem zrychlit obranu, zvysit
efektivitu tymu a minimalizovat dopady
kybernetickych hrozeb.

SOC je specializované centrum nebo
tym, ktery permanentné sleduje,
analyzuje a chrani IT systémy
organizace pred kybernetickymi
hrozbami, rychle detekuje a feSi
bezpecnostni incidenty a zajistuje
celkovou kybernetickou bezpeénost
organizace

SOC 2 je mezinarodni ramec a auditni
standard, ktery byl vyvinut Americkym
institutem certifikovanych vefejnych
ucetnich (AICPA) pro hodnoceni toho,
jak organizace — zejména poskytovatelé
cloudovych a IT sluzeb — spravuji a
chrani data svych zakaznikd

Sovereign Cloud je cloudové prostredi
navrzené tak, aby pIné vyhovovalo
pozadavkim na datovou a digitalni
suverenitu — tedy aby veskera data,
aplikace a systémy byly provozovany,
ukladany a chranény vyhradné v
souladu s pravnim a institucionalnim
rdmcem daného statu nebo regionu,
bez rizika zahrani¢niho zasahu Ci
nedodrzeni lokalnich predpist.

SPCSS je statni podnik zfizeny
Ministerstvem financi CR. Je kli¢ovym
poskytovatelem IT infrastrukturnich a
cloudovych sluzeb pro statni spravu a
verejny sektor v Ceské republice
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SQL (Structured Query Language)

Staging environment

Synchronization

Tenant

Threat hunting

(eGovernment Cloud Ceské republiky
(eGC), je klicova platforma pro
provozovani IT infrastruktury a sluzeb
vefejné spravy)..

SQL je specialné navrzeny jazyk pro
praci s daty ulozenymi v rela¢nich
databazich. SQL umoznuje vytvareni,
modifikaci, spravu a dotazovani
databazovych tabulek s pomoci jasné
definovanych pfikazl. Patfi mezi
naprosto zakladni dovednosti pro praci
s databazemi v IT, vyvoji aplikaci,
analytice i spravé dat.

Staging environment je preprodukéni
(testovaci) IT prostfedi s témér
shodnymi parametry jako produkce,
které umoZzhuje bezpeéné ovéfit
pfipravenost novych verzi systému,
zmén a integraci pfed jejich ostrym
nasazenim.

Synchronizace je proces, pfi némz jsou
viceprvkové nebo viceprocesové
systémy uvadény do konzistentniho,
sladéného stavu — at’ uz jde o data,
¢asy, procesy nebo stavy jednotlivych
Casti systému, a to kvili zajisténi
spravného a predvidatelného fungovani
v IT &i jinych technologickych oblastech

Tenant je samostatna, logicky izolovana
skupina uzivatel(l ¢i organizace v ramci
sdilené cloudové nebo softwarové
platformy, ktera ma vlastni data a
konfigurace, pfestoze sdili infrastrukturu
s ostatnimi tenanty systému.

Threat hunting je proaktivni, lidsky
vedeny proces cileného vyhledavani (a
nasledné eliminace) skrytych,
neznamych &i pokrog€ilych hrozeb v IT
prostfedi organizace, které unikly
bé&Znym detekénim technologiim.
Hlavnimi nastroji jsou hluboka znalost
prostfedi, prace s daty, behavioralni
analyza a threat intelligence
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Threat intelligence Threat intelligence je proces a sada

znalosti, které vznikaji sbérem,
analyzovanim a distribuovanim
informaci o kybernetickych hrozbach, s
cilem umoznit organizacim reagovat na
utoky proaktivné, efektivnéji fidit
bezpecénost a chranit sva aktiva pfed
aktualnimi i budoucimi riziky

Throughput Throughput je technicka metrika
vyjadfujici mnozstvi dat nebo operaci,
které je systém Ci sit schopna prenést
nebo obslouzit za jednu sekundu &i
jinou jednotku €asu; je ukazatelem
vykonnosti a kapacity daného feSeni.

Total Cost of Ownership (TCO) Total Cost of Ownership (TCO) neboli
celkové naklady vlastnictvi je
ekonomicka metoda nebo ukazatel,
ktery vyjadfuje uplné naklady spojené s
pofizenim, provozem, udrzbou,
rozvojem a ukon&enim produktu, sluzby
nebo investice v prabéhu jeji zivotnosti.
TCO zahrnuje nejen vlastni pofizovaci
cenu (investici), ale i vSechny dalSi
vydaje vazané na vlastnictvi nebo
uzivani — napfiklad servisni smlouvy,
spotiebované energie, naklady na
Skoleni a lidské zdroje, provozni i rezijni
naklady, adrzbu, upgrady, odstavky ci
likvidaci

Uptime Uptime je technicka metrika vyjadfujici
dobu, po kterou je systém &i sluzba
nepretrzité dostupna a funkéni bez
vypadkd, ¢asto uvadéna v procentech
za urcité obdobi.

Vendor Lock-In Vendor lock-in znamena zavislost
zakaznika na jediném dodavateli, ktera
mu znemoznuje nebo zasadné
komplikuje pfechod k jiné alternativé z
technickych, ekonomickych nebo
smluvnich ddvodu, coz ma negativni
dopad na konkurenci, kvalitu i ceny
sluzeb.
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Versioning

VPN (Virtual Private Network)

WAF (Web Application Firewall)

Workload

X-Road

Zero Trust

Versioning je systematicka sprava a
oznacovani zmén softwaru, dokument,
dat nebo rozhrani, ktera umozruje jasné
sledovat, identifikovat, vracet a
koordinovat rizné verze a vyvojové
vétve v Case.

VPN je technologie pro bezpecné,
Sifrované propojeni zafizeni pfes
neduavéryhodné sité, ktera zajistuje
davérnost, integritu, anonymitu a
umozhuje pfistup do privatnich siti
odkudkoliv

WAF je firewall navrZzeny pro ochranu
webovych aplikaci pfed utoky, které cili
na aplikacni vrstvu, a zajistuje filtraci,
monitoring a blokovani skodlivého
webového provozu dle
preddefinovanych &i dynamicky
aktualizovanych bezpe&nostnich
pravidel, ¢imz chrani jak aplikace, tak
jejich uzivatele pred Sirokou Skalou
hrozeb

Workload v informatice oznacuje
vypocetni ulohu, proces nebo sadu
uloh, které vyuzivaji konkrétni mnozstvi
vypocetnich, pamétovych, uloZznych a
sitovych zdrojl za ucelem provedeni
ur¢itého zadani €i operace. Workloadem
muze byt jednorazovy vypocet, béh
aplikace, databazovy dotaz, davkoveé
zpracovani dat, provoz mikrosluzby
nebo sprava celého ekosystému
propojenych aplikaci.

X-Road je open-source softwarova
platforma uréena pro bezpecnou,
jednotnou a interoperabilni vyménu dat
mezi organizacemi v ramci komplexnich
ekosystému. X-Road slouzi zejména
jako patefni infrastruktura e-
governmentu a digitélnich sluzeb v fadé
zemi, napfiklad v Estonsku a Finsku.

Zero Trust (model nulové
divéryhodnosti) je bezpecnostni

Strana | 113



DIGITALNiv ,
A INFORMACNI
AGENTURA_

() servodata

“ Member of Moore Czech Republic Group

Pojem Popis pojmu

ZolSVS

ZoKB

strategie, ktera nikdy automaticky nevéfi
Zadnému uzivateli, zafizeni ¢i aplikaci —
kazdy pfistup musi byt opakované a
dlsledné ovéfovan a autorizovan na
zakladé aktualniho kontextu, a to bez
ohledu na umisténi v siti; cilem je
minimalizace rizika v modernim,
dynamickém IT prostfedi.

Zakon o informacnich systémech VS
(365/2000 Sb.), zakon, ktery je klicovou
legislativni normou Ceské republiky pro
oblast fizeni, spravy a bezpecnosti
veskerych informacnich systému
provozovanych vefejnou spravou

Zakon o kybernetické bezpeénosti
€.181/2014 Sb. a jeho novela €.
264/2025 Sb., ktera vstoupi v u€innost
1. listopadu 2025

V obou pfipadech je to hlavni Eesky
zakon ur€ujici povinnosti a pravidla v
oblasti kybernetické bezpeénosti, jehoz
cilem je chranit kritické systémy, data a
sité v CR a sladit pozadavky
kybernetické ochrany s evropskou
legislativou.
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4.2.1 Internetové zdroje

https://xpert.digital/en/multi-cloud-strategy/
https://newsroom.orange.com/capgemini-and-orange-announce-plan-to-create-bleu-a-
company-to-provide-a-cloud-de-confiance-in-france/
https://www.oecd.org/content/dam/oecd/en/publications/reports/2019/05/digital-
government-review-of-sweden_7917ba3f/4daf932b-en.pdf
https://interoperable-europe.ec.europa.eu/sites/default/files/inline-
files/NIFO_2024%20Supporting%20Document_Denmark_vFinal_0.pdf
https://en.digst.dk/digital-governance/new-technologies/guide-on-the-use-of-cloud-
services/

https://leadig.com/c/kombit-as/5a1d8933240000240062b0b7
https://systematic.com/int/industries/library-learning/news-knowledge/news/systematic-re-
wins-valuable-contract-for-denmark-s-library-system/
https://www.bus-ex.com/article/kombit
https://offentligsektorsdataforum.wordpress.com/wp-content/uploads/2015/12/9-3-
kommunernes-it-fc3a6llesskab-kombit.pdf

https://www.riigipilv.ee

https://interoperable-europe.ec.europa.eu/sites/default/files/inline-
filessIDPA_Factsheets 2021 _Estonia_vFinal.pdf
www.rit.ee/en/news/estonian-public-sector-opens-door-public-cloud-services
https://e-estonia.com/solutions/e-governance/government-cloud/

Radar, "Digital Government Efficiency Report", 2021 (dostupné na https://radar.se/digital-
government-efficiency)

Copenhagen Economics, "Public Sector Cloud Savings", 2022
(https://copenhageneconomics.com/public-sector-cloud-savings)

Estonska vlada, "Digital Estonia 2024", 2024 (https://riigikantselei.ee/digital-estonia-2024)
https://aws.amazon.com/compliance/bsi-c5/
https://38northsecurity.com/security-compliance/global/french-secnumcloud/
https://www.ssi.gouv.fr/administration/guide/secnumnud-cloud-referentiel-de-certification-
pour-les-services-de-confiance-en-cloud/
https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
https://digital-strategy.ec.europa.eu/en/policies/simpl

WIK-Diskussionsbeitrag Nr. 529 ,Cloud-Lésungen fur die 6ffentliche Verwaltung® (12/2024)
(https://awsdigitaldecade.publicfirst.co.uk/germany/?lang=de)

Linendonk-studie ,Cloud-Transformation im 6ffentlichen Sektor® (04/2025), kap. ,Cloud-
Kostenmanagement* (https://www.datagroup.de/wp-
content/uploads/2021/08/LUE_IT_Studie-2021_DATAGROUP.pdf)

ZNT Quadriga-Studie ,Fair Software Licensing & Cloud in Offentlichen Unternehmen®
(02/2025)  (https://themunicheye.com/Public-Sector-Cloud-Transition-Could-Cost-Up-to-
EUR120-Million-11298)
https://www.steel-eye.com/news/data-ownership-the-end-of-extraction-fees-eu-data-act-
mandates-freedom-for-your-archives-part-2
https://www.fivetran.com/blog/know-your-rights-you-can-control-extract-and-move-your-
data

EY Rapport « Moderniser  I'Etat par le numeérique » (2024)
(https://digitales.hessen.de/sites/digitales.hessen.de/files/2022-
04/nachhaltigkeitsstudie.pdf)
https://www.trade.gov/market-intelligence/italy-information-technology-national-strategic-
hub-cloud-services
https://lucianocastro.com/en/national-strategic-pole-10-answers-on-psn/
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30. https://www.agid.gov.it/en/news/agid-joins-polo-strategico-nazionale-further-step-cloud-
italia-strategy
31. https://www.italiadomani.gov.it/en/Interventi/investimenti/infrastrutture-digitali.html
32. https://www.polostrategiconazionale.it/media/news/psn-integra-il-listino-servizi-2025-

nuove-soluzioni-innovative-per-la-digitalizzazione-delle-pa-psn/

33. AWS Public Sector Blog, 2022 (https://aws.amazon.com/blogs/publicsector/the-impact-of-
the-cloud-on-the-public-administration-in-italy/)

34. Transforming Government Data Centres* (Cabinet  Office, 2018) -
https://www.gov.uk/government/publications/transforming-government-data-centres

35. The UK Government Cloud Strategy” (GDS, 2014)
(https://digital.blog.gov.uk/2014/07/10/uk-government-cloud-strategy/)

36. Crown Hosting Data Centres — Strategic Overview* (Ark Data Centres, 2020) -
https://arkdatacentres.co.uk/crown-hosting/

37. https://digitalnicesko.gov.cz/media/files/Informa%C4%8Dn%C3%AD_koncepce_%C4%8
Cesk%C3%A9_republiky 2024.docx.pdf

38. https://www.businessinfo.cz/clanky/ceska-republika-si-polepsila-v-oblasti-digitalizace-
sluzeb-verejne-spravy-zustava-ale-v-dolni-polovine-evropskeho-zebricku-desi/

39. https://blog.cesko.digital/2024/10/priciny-problemu-digitalizace-verejne-spravy-v-cr

40. https://www.czechbusinessguide.com/content-of-book-research-and-development-digital-
and-innovation/

41. https://www.mt-legal.com/pravidla-pro-vyuzivani-cloud-computingu-organy-verejne-
spravy-z-pohledu-zzvz/

42. https://blogs.microsoft.com/on-the-issues/2025/02/26/microsoft-completes-landmark-eu-
data-boundary-offering-enhanced-data-residency-and-transparency/

43. https://techcrunch.com/2025/02/26/microsoft-finalizes-its-eu-sovereign-cloud-project/

44, https://cpl.thalesgroup.com/blog/encryption/thales-digital-security-google-next-2025

45. https://www.s3ns.io/en

46. https://www.leaseweb.com/en/about-us/sovereignty

47. https://www.heise.de/en/news/Delos-Sovereign-cloud-10-to-20-more-expensive-than-
Microsoft-s-public-cloud-10102043.html

48. https://complexdiscovery.com/data-embassies-sovereignty-security-and-continuity-for-
nation-states/

49. https://opensourcelab.dfki.de/the-cyber-state-opens-the-worlds-first-cyber-embassy/

50. https://innovazione.gov.it/dipartimento/focus/strategia-cloud-italia/

51. https://focus.namirial.it/psn-polo-strategico-nazionale-cose-come-funziona-2/

52. https://www.polostrategiconazionale.it/soluzioni/servizi-con-cloud-service-provider/

53. https://www.wired.it/cloud-polo-strategico-nazionale-servizi-microsoft-google-oracle-
bandi-gare/

54. https://www.polostrategiconazionale.it/en/solutions/cloud-services-with-csp/

55. https://docs.italia.it/media/pdf/italian-cloud-strategy-docs/stabile/italian-cloud-strategy-
docs.pdf

56. https://en.digst.dk/media/mndfou2j/national-strategy-for-digitalisation-together-in-the-
digital-development.pdf

57. https://e-estonia.com/estonia-100-digital-government-services/

58. https://www.pwc.de/en/digitale-transformation/bsi-c5-german-bsi-catalogue-of-
requirements-for-more-transparency-in-the-cloud.html

59. https://www.wanclouds.net/blog/migration-as-a-service/the-hidden-costs-of-on-prem-to-
cloud-migration

60. https://www.wipro.com/applications/calculate-the-tco-savings-of-moving-to-oracle-cloud-
infrastructure/
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61. https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-
navody-formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs

62. https://www.consilium.europa.eu/en/policies/top-cyber-threats/

63. https://lucysecurity.com/on-premise-vs-cloud-choosing-a-security-platform/

64. https://www.deloitte.com/us/en/insights/topics/technology-management/cloud-
sovereignty-three-imperatives-for-the-european-public-sector.html

65. https://www.ospi.es/export/sites/ospi/documents/documentos/ENISA_Security-
Framework-for-Governmental-Clouds.pdf

66. https://www.amchameu.eu/system/files/position_papers/eu_guidelines_public_procureme
nt_cloud_services_final.pdf

67. https://ecipe.org/publications/boosting-efficiency-and-quality-in-eu-public-services-
egovernment/

68. https://archi.gov.cz/_media/dokumenty:metodika_tco_ict _sluzeb_vs.pdf

69. https://www.cybersecurity.cz/data/eGovCloud.pdf

70. https://www.epenize.eu/cloudove-reseni-versus-on-premise/

71. https://www.prehleddotaci.cz/operacni-program/digitalni-podnik

72. https://www.businesswatchgroup.co.uk/why-cloud-based-security-is-safer-than-on-
premise-in-2025/

73. https://www.milestonesys.com/resources/content/articles/cloud-based-surveillance-
security/

74. https://archi.gov.cz/uvod_klicove_oblasti#cloud

75. https://www.cloudzero.com/blog/cloud-computing-statistics/

76. https://www.oecd.org/content/dam/oecd/en/publications/reports/2018/06/oecd-reviews-of-
digital-transformation-going-digital-in-sweden_g1g904ac/9789264302259-en.pdf

77. https://www.checkpoint.com/cyber-hub/cloud-security/what-is-hybrid-cloud/hybrid-cloud-
security-best-practices/

78. https://cloudsecurityalliance.org/articles/hybrid-cloud-security-top-challenges-and-best-
practices/

79. https://www.cloud4c.com/blogs/10-best-practices-for-effective-hybrid-cloud-governance

80. https://www.reco.ai/learn/hybrid-cloud-security

81. https://advanta.de/bsi-c5-audit/

82. https://www.gov.uk/guidance/government-cloud-first-policy

83. https://www.gov.uk/government/publications/cloud-guide-for-the-public-sector/cloud-
guide-for-the-public-sector

84. https://www.gov.uk/government/groups/public-services-network

85. https://www.gov.uk/government/publications/cloud-guide-for-the-public-sector/cloud-
guide-for-the-public-sector

86. https://digital-strategy.ec.europa.eu/cs/policies/cloud-computing

87. https://digital-strategy.ec.europa.eu/cs/library/study-cloud-security-healthcare-services

88. https://digital-strategy.ec.europa.eu/cs/policies/nis2-directive

89. https://www.europarl.europa.eu/news/sk/press-room/201607011PR34481/kyberneticka-
bezpecnost-nove-pravidla-na-zvysenie-odolnosti-voci-online-hrozbam

90. https://www.deloitte.com/cz-sk/cs/services/consulting/services/network-and-information-
security-2-nis2-and-deloitte-nis2-maturity-assessment-tool.html

91. https://www.lupa.cz/clanky/regulace-podle-nis2-sluzba-cloud-computingu-nema-v-
zakone-jasnou-definici/

92. https://cloudsecurityalliance.org/gdpr/eu-cloud-code-of-conduct

93. https://www.cloudcomputing-news.net/news/eu-body-to-investigate-public-sector-usage-

of-cloud-services/
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94. https://www.european-multicloud.eu/why-multi-cloud-is-the-go-to-strategy-for-european-
businesses-in-2025/
95. https://www.rackwareinc.com/digital-operational-resilience-act-dora-and-the-need-for-

multi-cloud-architectures
96. https://blog.equinix.com/blog/2024/06/06/how-the-european-data-act-could-impact-your-
multicloud-strategy/

97. https://cispe.cloud/gaia-x-builds-momentum-with-first-federated-cloud-services-catalogue/
98. https://www.nonhuman.id/resources/federated-cloud-security
99. https://sprinto.com/blog/cloud-incident-response/

100. https://www.darktrace.com/cyber-ai-glossary/cloud-backup-and-disaster-recovery

101.  https://www.euronews.com/my-europe/2025/02/20/cybersecurity-which-are-europes-
most-vulnerable-countries

102.  https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/2025-
threat-intelligence-index

103.  https://secure-iss.com/wp-content/uploads/2023/02/IBM-Security-X-Force-Threat-
Intelligence-Index-2023.pdf

104.  https://silicon-saxony.de/en/ibm-x-force-report-europe-recorded-the-most-cyberattacks-
worldwide-in-2023/

105.  https://cepa.org/article/unlock-data-flows-within-europe/

106. https://cepa.org/article/unlock-data-flows-within-europe/

107.  https://itif.org/publications/2025/05/25/eu-cloud-service-restrictions/

108.  https://www.elevityit.com/blog/cost-to-recover-from-a-cyberattack

109.  https://www.barclaysimpson.com/how-much-does-it-cost-to-recover-from-a-cyber-
security-breach/

110.  https://www.cyberdefensemagazine.com/the-true-cost-of-cybercrime-why-global-
damages-could-reach-1-2-1-5-trillion-by-end-of-year-2025/

111.  hitps://www.straitstimes.com/world/europe/dutch-university-gets-cyber-ransom-money-
taken-in-2019-back...-with-interest

112.  https://www.cm-alliance.com/cybersecurity-blog/november-2023-biggest-cyber-attacks-
data-breaches-ransomware-attacks

113.  https://archi.gov.cz/nap:egovernment_cloud

114.  https://www.egovernment.cz/inpage/cloud/

115.  https://www.helios.eu/novinky/cloudove-reseni-je-vhodne-pro-organizace-a-subjekty-
verejne-spravy

116.  https://mv.gov.cz/soubor/klodwig-jakub-kyberneticka-bezpecnost-a-cloud-computing-
pdf.aspx

117.  https://www.promestaobce.cz/pravo/pracujete-v-cloudu-pozor-na-paragrafy/

118.  https://nukib.gov.cz/download/publikace/podpurne_materialy/Prvodce_dokldn_poadavk_p
ro_zpis_sluby_cloud_computingu-v.1.2.pdf

119.  https://it.cz/servery-a-zalohovani/servery/2-cpu-servery

120.  https://www.prolicence.cz/microsoft-windows-server/

121.  https://www.abacus.cz/doem-windows-server-essentials-2025-64bit-1pk-1cpu-10core-
pouze-k-serverum-abacus_d5108320.html

122.  https://www.prolicence.cz/microsoft-windows-server/

123.  https://greencloudvps.com/budget-windows-vps.php

124.  https://www.vps-mart.com/ram/8gb

125.  htitps://cloudzy.com/windows-2025-vps/

4.2.2 Dalsiinformace

/ Zakon ¢&. 365/2000 Sb., o informacnich systémech verejné spravy (dale jen “ZoISVS”)
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/
/

/

Z&kon €. 181/2014 Sb., o kybernetické bezpecnosti

Zakon ¢&. 12/2020 Sb., o pravu na digitalni sluzby

Zakon ¢. 134/2016 Sb., o zadavani vefejnych zakazek (ZZVZ)

Provadéci vyhlasky a metodiky:

o

Vyhlaska €. 315/2021 Sb. - stanovuje bezpec€nostni Urovn& pro vyuzivani cloud
computingu organy verejné moci podle zakona o kybernetické bezpecCnosti.

VyhlaSka €. 316/2021 Sb. - upravuje pozadavky pro zapis do katalogu cloud
computingu, véetné certifikaci, auditli, penetrac¢nich testd a plan kontinuity provozu.

VyhlaSka €. 190/2023 Sb. - stanovuje bezpe€nostni pravidla pro organy vefejné moci
vyuzivajici sluzby poskytovatell cloud computingu.

Prakticka pravidla a postupy (zjednodusené):

@)

Sluzby cloud computingu mohou OVS pro svoje ISVS vyuzivat jen od poskytovatell
zapsanych v katalogu cloud computingu vedeném DIA. Zapis poskytovatele a zapis
jeho nabidky cloud computingu potvrzuje, Ze poskytovatel splhuje definované
pozadavky na bezpecnost, dlvérnost, integritu a dostupnost dat (podrobnosti viz
ZolISVS).

Urady sméji pro svoje ISVS vyuzivat pouze cloud computing, ktery byl zapsan do
katalogu cloud computingu v bezpec€nostni urovni stejné nebo vyssi, nez do které byl
zarazen pfislusny ISVS (nebo jeho &ast).
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