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1. Ué&el dokumentu

V obdobi fijen-listopad 2024 obdrzela Digitalni a informacni agentura nékolik dotazl ze strany poskytovatell cloud computingu, které se
tykaly upresnéni povinnosti zépisu jak vlastni aplikace poskytované formou sluzby, tak i jejich podpUrnych platformnich komponent. Cilem
tohoto dokumentu je vysvétlit nuance, které mohou nastat z hlediska architektury a vyuzivani sdilenych sluzeb, a dale upresnit pravidla,
ktera se uplatni pfi zapisu sluzeb, vyuzivajicich dané architektury do katalogu cloud computingu (déale jen ,CC”, viz také seznam pouzitych

zkratek v zavéru tohoto dokumentu).

2. Modely dodavky a provozu aplikaci a jejich vztah k definici cloud computingu v ZoISVS

V prvnim pfiblizeni Ize rozlisit architekturu a zplsob zajisténi provozu aplikact: (1) €isté multi-tenantni aplikace, (2) single-tenantni aplikace
na sdilené cloudové platformé laaS a pfipadné i PaaS, a (3) single-tenantni aplikace na vyhrazené ICT infrastruktufe zakaznika (on-premise

nebo tradiéni outsourcing).
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Definice cloud computingu v ZolSVS pfitom nerozliSuje, na které architektonické Urovni dochazi k dalkovému pristupu ke ,sdilenému
technickému nebo programovému prostifedku”. Viz definice v ZoISVS, § 2 odst. (2) pism. b): cloud computingem (se rozumi) zplsob zajisténi
provozu informaéniho systému verejné sprdavy nebo jeho &asti prostrednictvim dalkového pristupu k sdilenému technickému nebo
programovému prostredku, ktery je zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem informacniho systému
verejné spravy.

Vysvétleni rozsahu uplatnéni této definice jiz bylo publikovano v sekci Otézky a odpovédi (otazka €. 1) na webu DIAL Zde vyvozené zaveéry:

(i) umisti-li zakaznik (OVS) vlastni technické prostfedky, nebo pronajme-li si zékaznik (OVS) dedikované technické prostfedky (tzn.
prostfedky slouzici vyhradné tomuto zakaznikovi) umisténé v datovém centru poskytovatele (servery, diskova pole atd.) a pfistup
k témto prostfedkim se realizuje privatnim sitovym pfipojenim, pak se jedna o vyuziti klasického outsourcingu. Nejedna se tedy
o cloud computing,

(i) umisti-li zékaznik vlastni technické prostfedky, nebo pronajme-li si zékaznik dedikované technické prostiedky (servery, diskové pole
atd.) a pfistup k témto prostfedkiim se realizuje pfipojenim, ve kterém zékaznik vyuziva sdilené sluzby na 4. nebo vy3sivrstvé OSI, pak
se jedna o cloud computing (tfida laaS nebo PaaS),

(iii) pronajme-li si zékaznik sluzbu sdilené infrastruktury (servery, diskovéa pole atd.) a na ni umisti svlj platformni software (operaéni
systém, databéazovy systém apod.) a na ném provozuje svij ISVS, pak se jedna o cloud computing (tfida laaS),

(iv) pronajme-li si zékaznik sluzbu sdilené platformy (tj. hardwarové zdroje, vyvojové, integracni a provozni prostiedi aplikaci (tj. véetné
operac¢niho systému, databazového systému, middleware apod.) a na ni provozuje svij ISVS, pak se jedna o cloud computing (tfida
Paa$S),

(v) pronajme-li si zakaznik sluzbu sdilené aplikace (napf. e-mailovy server, spisovou sluzbu, ERP, HR), tj. pronajaté aplikace realizuje ISVS,
pak se jedna o cloud computing (tfida SaaS).

iz otézka 1 (https://www.dia.gov.cz/oha/egovernment-cloud/otazky-a-odpovedi/)
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V druhém az patém pfipadé musi byt poskytovatel cloud computingu a jeho sluzby zapsany v katalogu cloud computingu tak, jak
stanovi Hlava VI ZolISVS. Zapis poskytovatele a nabidky CC je dle ZoISVS obligatorni podminkou toho, aby organ verejné spravy mohl
tyto sluzby vyuzivat.

V nésledujicim textu jsou déle upfesnény architektonické varianty vyuziti podplrného CC, které mohou v praxi nastat pfi poskytovani
aplikace formou sluzby. Jde zejména o rozliSeni multi-tenantniho nebo single-tenantniho vyuZiti samotné aplikace i jejiho podpirného CC
(&islovani variant nize se vztahuje k obrazku na str. 2):
1. Multi-tenantni aplikace provozovana na laaS/PaaS, tedy aplikace tfidy SaaS: Jedna se o kompletné sdilené prostredi, kde vice
zékaznikl vyuziva soucasné jednu instanci aplikace. V €isté multi-tenantnim modelu jsou taktéz véechny podpurné sluzby (zejména
systém Fizeni baze dat SRBD) vyuzivany multi-tenantné, tedy jako sdilené sluzby Paa$ a laaS. [1] [3] [4] [5]

2. Single-tenantni aplikace provozovana na laaS/PaaS: Kazdy zakaznik ma vlastni instanci aplikace bézici na sdileném prostredri
laaS/PaaS. Posledni praxe v8ak ukazuje, Ze v této varianté mohou nastat nuance — zdali jsou vSechny platformni komponenty
vyuzivany skuteéné& single-tenantng&, nebo jestli zde mlze dochéazet ke sdileni nékterych komponent rdznymi tenanty (OVS).
Varianty, kde v pfipadé single-tenantni aplikace dochazi ke sdilenému vyuziti nékterych platformnich komponent mezi tenanty
(OVS) az po sdilené vyuziti operacniho systému v daném virtudlnim stroji, budeme déle nazyvat ,smiSené modely single-tenantni
aplikace na laaS/PaaS). [2] [6]

3. Single-tenantni aplikace na ICT infrastruktufe zakaznika: Kazdy zdkaznik ma vlastni instalaci aplikace ve svém technologickém
prostiedi (véetné HW-serverd, at jiz on-premise nebo na vyhrazenych serverech v modelu tradi€¢niho outsourcingu). Tato varianta,
jak vyplyva z analyzy definice CC vySe, nenaplniuje znaky CC v zadné z architektonickych vrstev.
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3. Vliv zvolené varianty provozu aplikace na zapis do katalogu cloud computingu

Pro zapis feseni aplikaéniho SW formou sluzby do katalogu cloud computingu plati:

Model Pozadavky na zapis do katalogu CC

(1) Cisté multi- Nabidka aplikace formou sluzby, ktera pIné vyuziva multi-tenantni model (t]. vicenasobné vyuziti jedné
tenantni model instance kédu aplikace v operaéni paméti pro vice tenantl/OVS), musi byt zapséna v katalogu CC (list ,SaaS a
poskytovani aplikace | smisené modely”).

formou sluzby - SaaS | \/ysivané sluzby laaS/PaaS musi byt zapsany v katalogu CC.

(2a) Single-tenantni | Nabidka aplikace formou sluzby, ktera vyuziva smiseny model, tj. kazdému tenantu/OVS je spusténa

aplikace formou samostatna instance kédu aplikace v opera¢ni paméti, av§ak nékteré platformni komponenty jsou

sluzby provozovana vyuzivdny multi-tenantné (tedy jako PaaS nebo laaS), mlze, aviak nemusi byt zapséna v katalogu CC (v listu
na laaS/PaaS, .SaaS a smisené modely”). Viz daldi podrobnosti pod tabulkou.

smiSeny model Vyuzivané sluzby (komponenty) laaS/PaaS musi byt zapsany v katalogu CC.

(2b) Cisté single- Nabidka aplikace formou sluzby, ktera je postavena na single-tenantnim modelu aplikace (samostatna
tenantni model instance kédu aplikace pro kazdého tenanta) a vyuziva pouze single-tenantni komponenty na Grovni
aplikace formou platformniho SW (jako nap¥. vlastni instanci SQL serveru pro kazdého tenanta a vlastni instanci Active

sluzby, na cloudové Directory pro kazdého tenanta), nicméné vyuziva cloudovych sluzeb laaS, maze, avéak nemusi byt zapséna
platformé laaS v katalogu CC (list ,SaaS a smisené modely”).

Takové aplikace poskytovana formou sluzby (subskripce) externim poskytovatelem stéle naplfiuje definici
cloud computingu dle ZolSVS (sdileni zdroj na drovni laaS). Vyuzivané sluzby laaS musi byt zapsény
v katalogu CC.

(3) Single-tenantni, Aplikace ani infrastrukturni komponenty nemohou byt zapsany v katalogu CC.

on-premise Single-tenantni aplikace, instalovanéa na vlastni (nesdilené) ICT infrastruktufe zékaznika (on-premise), pfipadné
na dedikované (nesdilené) HW infrastruktufe v modelu tradi¢niho outsourcingu nebo v modelu housingu,
nebude zapséana v katalogu CC, nebot nenapliuje definici CC dle ZolSVS v zadné z drovni laaS, PaaS nebo SaaS.

e Pro pouzité multitenantni platformni komponenty v pfipadech (2a) a (2b) vyse plati, Ze musi projit zapisem nabidky, a to:
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o bud samostatné ve tfidé laaS/PaaS, a to zejména pokud jde o vyuziti platformni komponenty provozované jinym
poskytovatelem, a pfeprodavané poskytovatelem aplikace. V pfipadé preprodeje (i v pfipadé pouhého zahrnuti sluzeb
laaS/Paa$S od jiného materialniho poskytovatele do svoji fakturace) musi byt poskytovatel aplikace zapsan i jako pfeprodejce
téchto platformnich sluzeb laaS/PaaS;

o nebo vramci zépisu nabidky aplikace formou sluzby materidlniho poskytovatele SaaS (nebo smiseného modelu), kdy je
materiélni poskytovatel aplikace souc¢asné i materialnim poskytovatelem platformy laaS/PaaS (tedy kdyz platforma laaS/PaaS
je soucasti stacku poskytovatele aplikace). V takovém pfipadé musi byt tyto komponenty pro G&ely zapisu nabidky uvedeny
jako soucast vyuzivané cloudové platformy na certifikatech fady ISO 27000 a pfipadné i SOC2 Type 2 reportu, pokud se jimi
doklada zapisovana bezpecnostni Groven.

e Poskytovatel aplikace v modelech (1), (2a) a (2b) musi byt zapsén v katalogu CC (jedna se minimalné o pfeprodej platformy
laaS/PaaS)

e Pouze takové aplikacni FfeSeni dodavatele, které nesplfiuje podminku definice cloudové sluzby, tj. vyuziva single-tenantni model
aplikace nad dedikovanymi instancemi platformniho a infrastrukturniho SW az po dedikovanou instanci hypervizoru a vyhrazené
procesory serverl (tedy vlastné klasicky outsourcing), nebude zapsano do katalogu CC. Na takové Feseni se vlbec nevztahuji
povinnosti dané Hlavou VI ZoISVS, nebot nenapliiuje definici cloud computingu.
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4. Seznam pouzitych zkratek

cC Cloud Computing

eGC eGovernment Cloud

laaS Infrastructure as a Service, IT infrastruktura jako sluzba
ISVS Informaéni systém vefejné spravy

Materidlni poskytovatel

Poskytovatel, ktery sluzbu cloud computing produkuje. Materidlni poskytovatel mize mit Fady preprodejcU, ktefi sluzby
materialniho poskytovatele pfeprodavaji koncovym zakazniklm.

Multi-tenantni software

Software, jehoz jedna instance ulozena v operacni paméti poskytuje funkcionalitu uzivateldm vice zékaznikl soucasné.

ovs

Organ verejné spravy

PaaS

Platform as a Service, IT platforma jako sluzba

SaaS

Software as a Service, aplikaéni software jako sluzba

Single-tenantni software

Software, jehoZ jedna instance spusténa v operacni paméti poskytuje funkcionalitu uZivateldm jednoho zakaznika.

ZolISVS

Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

5. Reference a pouzité zdroje

[1] Gartner

Group:
https://www.gartner.com/en/information-technology/glossary/software-as-a-service-saas. Gartner

Definition of Software as a Service (SaaS), Gartner Information Technology

predpoklada 1

Glossary:
to many

model” (all contracted customers), pro common code and data.

[2] Wikipedia: https://en.wikipedia.org/wiki/Software_as_a_service. SaaS je typicky multitenant, ale uvadi se také ,but sometimes they

offer a siloed environment for an additional fee."

[3] IBM: https://www.ibm.com/topics/saas. Uvadi se v detailu, ze ,SaaS applications use multi-tenant architecture, in which a single

instance of the application serves every customer.”

[4] IBM: https://www.ibm.com/topics/multi-tenant. Uvadi se, Ze ,single instance of a software application (and its underlying database
and hardware) serves multiple tenants”
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[5] Wikipedia: https://en.wikipedia.org/wiki/Multitenancy. Uvadi vyvoj smé&rem k multi-tenantnim aplikacim a popisuje jejich vlastnosti,
vyhody a nevyhody.

[6] Workos: https://workos.com/blog/singletenant-vs-multitenant. V detailech se zmifuje ,Mixed-tenancy architecture” a pfipousti
se, Zze SaaS muze mit rizné modely, viz ¢ast ,For SaaS apps, the multi-tenant architecture is almost always the better choice —
you can deploy a single instance of your app and serve a huge number of customers, from 1to 10,000. Adding more features to
your app is also easier since you only need to push changes to a single instance. There are however some cases you'll want to go
with a single-tenant architecture — when security regulations and data protection laws say so and when you want to support self-
hosting.”
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