eGovernment Cloud (eGC)

Poptdvka cloud computingu podle

§ 60 zdkona 365/2000 Sb. o informaénich systémech vefejné spravy, ve znéni pozdéjsich pFedpisi

Typ poptdvky:

poptdvka na zdkladé viastniho vyhodnoceni potieby vyuZivani cloud computingu orgdny
verejné sprdvy (poptdvka je spolecnou poptdvkou verejné sprdvy).

|ldentifikace poptdvky a OVS

1. udaje identifikujici poptavku

Nazev poptavky:

Poptavka na sluzby eGC ¢, 1/2022

Doba platnosti poptavky - od:

23.03.2022

Doba platnosti poptavky - do:

31.12.2023

2. udaje identifikujici organ verejné spravy, ktery cloud
computing poptava

Nazev organu:

Ministerstvo vnitra CR

1€O:

000 07 064
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eGovernment Cloud (eGC)

Poptdvka cloud computingu -
infrastrukturni a platformové cloudové sluzby (laa$ a Paa$)

Bezpeénostni trovné, ve
kterych je typ sluzby
poptdvdn (oznaéte X)

Trida sluzeb

Oblast sluzeb

Typ sluzby

Zdkladni parametry typu sluzby - uréujici (obecné)

Nizkd

Stredni

Vysokd

o w o e - < T noC (7]

w o o o

Server

S operaénim systémem s hypervisorem

Typ vCPU, Frekvence, RAM, Server storage, Typ Operaéniho Systému, Verze, Sitové
pFipojeni, Instance Sdilena/Dedikovana/Rezervovana, s/bez spravy OS poskytovatelem

X

X

X

Bez operacniho systému s hypervisorem

Typ vCPU, Frekvence, RAM, Server storage, Sitové pfipojeni, Instance
Sdilend/Dedikovana/Rezervovana, s/bez spravy OS poskytovatelem

S operaénim systémem bez hypervisoru

Typ CPU, Frekvence, RAM, Storage, Typ Opera¢niho Systému, Verze, Sitové pfipojeni,
Diskovy Fadi¢ (RAID/no RAID), Typy disk( (SATA, SAS, SSD), s/bez spravy OS
poskytovatelem

Bez operacniho systému a bez hypervisoru

Typ CPU, Frekvence, RAM, Storage, Sitové pfipojeni, Diskovy Fadi¢ (RAID/no RAID), Typy
diskul (SATA, SAS, SSD), Sitové pfipojeni, s/bez spravy OS poskytovatelem

Ulozisté dat

File

Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), Redundance ulozeni
(ano/ne); Moznost v Tier 1/ 2 / 3 (vykonnostné), s/bez spravy prostfedi poskytovatelem

Block

Velikost (used) nebo za pevné alokovany objem, Vykon (IOPS), Redundance uloZeni
(ano/ne); Moznostv Tier 1/ 2/ 3 (vykonnostné), s/bez spravy prostiedi poskytovatelem

Object

Velikost (used) nebo za pevné alokovany objem, Redundance ulozeni (ano/ne); MoZnost v
Tier 1 /2 / 3 (vykonnostné), s/bez spravy prostfedi poskytovatelem

DB as a Service

Relacni (Paa$)

Nézev produktu, kontrola pfistupu k datim+divérnost+integrita, SLA, $kdlovatelnost
(horizontdlni (CPU, RAM, I0PS), vertikalni (RAC, ...), licencovani (PAYC, ...), s/bez spravy
databaze poskytovatelem

Relaéni (Bring Your Own License)

Nézev produktu, kontrola pfistupu k datim+dUvérnost+integrita, SLA, $kédlovatelnost
(horizontélni (CPU, RAM, I0PS), vertikaIni (RAC, ...), licencovani (PAYC, preneseni licenci
zdkaznikem, ...), s/bez spravy databaze poskytovatelem

Rela¢ni (Hold Your Own License)

Nézev produktu, kontrola pfistupu k datim+divérnost+integrita, SLA, $kdlovatelnost
(horizontdlni (CPU, RAM, I0PS), vertikalni (RAC, ...), licencovani (PAYC, pfeneseni licenci
zékaznikem, ...), s/bez sprévy databaze poskytovatelem

NosSQL

Nézev produktu, kontrola pfistupu k datim+dUvérnost+integrita, SLA, $kédlovatelnost
(horizontélni (CPU, RAM, 10PS), vertikalni (RAC, ...), licencovani (PAYC, preneseni licenci
zdkaznikem, ...), zplsob placeni,

Web / Aplikaéni server as a
service, Kontejnerova
technologie

Java platforma, standard (J2EE)

Nézev produktu, kontrola pfistupu k datim+divérnost+integrita, messaging, distribuované
transakce/2-phase commit, $kdlovatelnost, vysvétleni licencovéni, s/bez spravy prostiedi
poskytovatelem

Microsoft .NET Application Server/Platforma

Nézev produktu, kontrola pFistupu k datim+duivérnost+integrita, messaging, distribuované
transakce/2-phase commit, $kdlovatelnost, vysvétleni licencovani, s/bez spravy prostfedi
poskytovatelem

Python platforma

Nézev produktu, kontrola pfistupu k datim+divérnost+integrita, messaging, distribuované
transakce/2-phase commit, $kdlovatelnost, vysvétleni licencovéni,, s/bez spravy prostiedi
poskytovatelem

PHP platforma

Nézev produktu, kontrola pFistupu k datim+duivérnost+integrita, messaging, distribuované
transakce/2-phase commit, $kdlovatelnost, vysvétleni licencovani, s/bez spravy prostiedi
poskytovatelem

Kontejnerova platforma

Nézev produktu, kontrola pfistupu k datim+divérnost+integrita, messaging, distribuované
transakce/2-phase commit, $kdlovatelnost, vysvétleni licencovéni, s/bez spravy prostredi
poskytovatelem

OpenSource platforma (krom vy3e jmenovanych)

Deklarace souladu s parametry, vyZadovanymi ve VKB ¢. 82/2018 Sb., popis systému,

Security as a services

SIEM

Events per second; z jakych zdroji umi sbirat, analytika a reporting, zpUsoby alertd,
moznost zafixovani délky retence logt (jakd je max. délka) nebo jejich maximalni objem,

Log management

Managed/unmanaged; Chranéna oblast (servery/komplexni sit); pfipojena internetova
konektivita [Mb/s]; chrdnénd komunikace (internet<->WAN/LAN; provoz mezi segmenty -
propustnost [Mb/s], [pocet segment]); IPSec VPN ano/ne propustnost [Mb/s]; SSL VPN
ano/ne propustnost [Mb/s]; poéet paralelnich SSL VPN spojeni minimum ano/ne [pocet];
site-2-site VPN ano/ne minimum tuneld [pocet]; s/bez spravy prostiedi poskytovatelem

Firewall - stavovy

Managed/unmanaged; Chranéna oblast (servery/komplexni sit); pfipojena internetova
konektivita [Mb/s]; chrdnénd komunikace (internet<->WAN/LAN; provoz mezi segmenty -
propustnost [Mb/s], [pocet]); IPS ano/ne propustnost [Mb/s]; NGFW/WAF ano/ne
propustnost [Mb/s]; SSL inspection ano/ne propustnost [Mb/s]; IPSec VPN ano/ne
propustnost [Mb/s]; SSL VPN ano/ne propustnost [Mb/s]; pocet paralelnich SSL VPN
spojeni minimum ano/ne [pocet]; site-2-site VPN ano/ne minimum tuneld

[pocet]; Application Control ano/ne propustnost [Mb/s]; paralelni sessions minimum
ano/ne [potet]; log storage [MB]; antispam ano/ne; IDS/IPS ano/ne, s/bez spravy
prostiedi poskytovatelem

Firewall - NGFW/WAF

Managed/unmanaged; IPSec VPN ano/ne (propustnost [Mb/s], uZivatelé [poget]); SSL VPN
ano/ne (propustnost [Mb/s], uZivatelé[pocet]); site-2-site VPN ano/ne minimum tunel
[pocet]; s/bez spravy prostiedi poskytovatelem

VPN Koncentrator

Pro jaké typy utoku, nominalni pfenosova kapacita pfipojeni k internetu; moznosti
mitigace,

Ochrana pro DDoS utokiim

Cenovy model, typ ochrany a druh chranénych zafizeni (server/koncova stanice/uzivatel),
verze operacniho systému,

Ochrana proti $kodlivému kédu

Typ zafizeni a jeho certifikace, Sifrovaci algoritmy, délka kli¢(, na jaké sluzby nebo uloZisté
Ize uplatnit, zplsob spravy klicd,
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Operaéni systém mobilniho telefonu, podet uZivatelG/zafizeni,

Sprava mobilnich zafizeni (napf. telefond)

Moznosti autentizace (vicefaktorova), moznosti federace do on-premises IdM, zpUsob
nacenéni,

Adresaroveé sluzby a fizeni pfistupu k vypocetnim |

Délka retence dat, pocet a typ zafizeni, operacni systém, RTO, RPO, velikost diskového
prostoru, pozadované SLA, managed/unmanaged service/recovery, granularita zalohy,

Zalohovani, Archivace,
Disaster recovery as services

Sluzby zélohovani a obnovy

Pocet koncovych zafizeni, parametry dohledu - dostupnost, status, performance (napf.
vytizeni CPU, vyuZiti RAM, VyuZiti HDD, vytiZeni sité, SLA a response time, dostupnost
zafizeni, dostupnost portd, stav portd...),

Provozni monitoring infrastruktunich prvk(
zdkaznika véetné aplikacni urovné v cloudu (které
se mohou nachézet i mimo cloud)

Rozsah operaci - popis sluzby, reakce na incident, moZnosti $etfeni a reportovani incidentd,
SLA, pokryti,

m

y tasa
service (Monitoring...) -
samostatné dohledové sluzby

Centrum dohledu bezpeénosti (Security Operation|

Rozsah zpracovavanych informaci, moznosti analytiky,

Automatizované sluzby dohledu (management
console) pro sledovéni, vyhodnocovani a feseni
bezpecnostnich udalosti

Popis néstroje dle "Agile" metodologie,

Platforma pro vyvoj

DevOps / DevSecOps

Ostatni sluzby laaS/PaaS
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